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LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO I ]
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéao
pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicac@es pela internet, salvo por
ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacGes privadas armazenadas, salvo
por ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente
de sua utilizagéo;

V - manutencado da qualidade contratada da conexdo a internet;

VI - informagbes claras e completas constantes dos contratos de prestacdo de
servicos, com detalhamento sobre o regime de protecdo aos registros de conexao e aos
registros de acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da
rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipdteses previstas em lei;

VIIlI - informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de
uso de aplicacGes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipdteses de guarda obrigatéria de registros previstas nesta Lei; (Vide Lei n® 13.709, de
14/8/2018, com vigéncia alterada pela Medida Provisoria n° 869, de 28/12/2018)
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Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo a internet e de aplicacdes de internet;

XI1 - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XII - aplicacdo das normas de protecdo e defesa do consumidor nas relagcdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. S&o nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

| - impliquem ofensa a inviolabilidade e ao sigilo das comunicag@es privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogéo
do foro brasileiro para solucdo de controvérsias decorrentes de servicos prestados no Brasil.

N CAPITULO Il )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por contetdo, origem e
destino, servico, terminal ou aplicacao.

§ 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicacgdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacoes; e

Il - priorizacdo de servigos de emergéncia.

§ 2° Na hipdtese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuérios, na forma do art. 927 da Lei n° 10.406, de
10 de janeiro de 2002 - Cddigo Civil,

Il - agir com proporcionalidade, transparéncia e isonomia;

1l - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condigdes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

8 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutagdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o
conteudo dos pacotes de dados, respeitado o disposto neste artigo.

Secéo 11
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Da Protecdo aos Registros, aos Dados Pessoais e as Comunicacdes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do contetido de
comunicacdes privadas, devem atender a preservacgdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar
0s registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a
outras informacBes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

8 2° O contetdo das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e Il do art. 7°.

8 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
gue detenham competéncia legal para a sua requisicao.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.

Art. 11. Em qualquer operacgdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacgdes por provedores de conexdo e de aplicagdes
de internet em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteldo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicacOes de internet deverdo prestar, na
forma da regulamentacdo, informagdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, a0 armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagdes.

8 4° Decreto regulamentara o procedimento para apuracdo de infragbes ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econdmica do
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infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancéo;

Il - suspensdo temporéria das atividades que envolvam os atos previstos no art.
11; ou

IV - proibicdo de exercicio das atividades que envolvam o0s atos previstos no art.
11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritério ou
estabelecimento situado no Pais.

Subsecao |
Da Guarda de Registros de Conexéao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autdbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8§ 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Pablico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente tera o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial
de acesso aos registros previstos no caput.

8§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2° que perdera sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

§ 5° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Sec¢édo IV
deste Capitulo.

8 6° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Subsecao Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisdo de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, € vedado guardar 0s
registros de acesso a aplicacOes de internet.

Subsecéo 111
Da Guarda de Registros de Acesso a AplicacOes de Internet na Provisao de Aplicacdes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes de internet, sob
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sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

8 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacdes
de internet que nédo estdo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicacdes de internet, desde que se trate de registros relativos a fatos especificos em periodo
determinado.

8 2° A autoridade policial ou administrativa ou o Ministério Pablico poderdo
requerer cautelarmente a qualquer provedor de aplicacbes de internet que os registros de
acesso a aplicacdes de internet sejam guardados, inclusive por prazo superior ao previsto no
caput, observado o disposto nos 88 3° e 4° do art. 13.

8 3° Em qualquer hipoétese, a disponibilizagdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizagdo judicial, conforme disposto na Se¢édo 1V
deste Capitulo.

8 4° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Art. 16. Na provisdo de aplicacdes de internet, onerosa ou gratuita, é vedada a
guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos
dados tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi
dado consentimento pelo seu titular. (Vide Lei n® 13.709, de 14/8/2018, com vigéncia alterada
pela Medida Provisoria n® 869, de 28/12/2018)

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a op¢ado por ndo guardar 0s
registros de acesso a aplicacfes de internet ndo implica responsabilidade sobre danos
decorrentes do uso desses servigos por terceiros.


http://www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-publicacaooriginal-156201-pl.html
http://www2.camara.leg.br/legin/fed/medpro/2018/medidaprovisoria-869-27-dezembro-2018-787546-publicacaooriginal-157122-pe.html
http://www2.camara.leg.br/legin/fed/medpro/2018/medidaprovisoria-869-27-dezembro-2018-787546-publicacaooriginal-157122-pe.html

