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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 10.724, DE 2018

(Do Sr. Helder Saloméo)

Altera a Lei n°® 12.965, de 23 de abril de 2014 - Marco Civil da Internet,
estabelecendo sancfes a utilizacdo nao autorizada de dados pessoais
sensiveis.

DESPACHO:
APENSE-SE A(AO) PL-3195/2015.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 12 Esta Lei altera a Lei n2 12.965, de 23 de abril de 2014, que “Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil”, estabelecendo sang¢bes a utilizagdo nao

autorizada de dados pessoais sensiveis.

Art. 22 A Lei n? 12.965, de 23 de abril de 2014, passa a vigorar aditada do seguinte art. 11-

“Art. 11-A. A coleta, utilizagdo, acesso, transmissdo, processamento,
armazenamento ou reproducdo de dados pessoais sensiveis do usuario somente
podera ser realizada mediante o fornecimento, pelo titular, de consentimento
prévio, livre, informado, inequivoco, expresso e especifico, a menos que o
tratamento dos dados seja necessario para o cumprimento de obriga¢do legal ou
para a protecdo da vida, da integridade fisica ou da saude do usudrio ou de

terceiros, na forma da regulamentacao.

§ 12 Para efeitos deste artigo, considera-se dado pessoal sensivel do usuario todo
aquele referente a suas convicgdes religiosas, politicas e filoséficas, bem como seus
dados genéticos e biométricos e informacdes relativas a sua saude, orientagdo de

género e origem étnica ou racial.

§ 22 O consentimento de que trata o caput podera ser retirado a qualquer tempo
pelo usudrio e, quando solicitado pelo provedor, devera ser apresentado em
destaque para o usuario, que devera ser informado sobre todos os procedimentos

a que serdo submetidos os seus dados, bem como as finalidades do tratamento.

§ 32 Serdo consideradas nulas as autorizagdes genéricas para o uso dos dados de

que trata o caput.” (NR)

Art. 32 O art. 12 da Lei n2 12.965, de 23 de abril de 2014, passa a vigorar com as seguintes

alteragdes:

“Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infracGes as normas previstas nos arts. 10, 11 e 11-A ficam sujeitas, conforme o

caso, as seguintes san¢des, aplicadas de forma isolada ou cumulativa.

Il - suspensdo temporaria das atividades que envolvam os atos previstos nos arts.
11e11-A; 0u

IV — proibicdo de exercicio das atividades que envolvam os atos previstos nos arts.
11e11-A.

Art. 42 Esta lei entra em vigor na data da sua publicagdo

JUSTIFICACAO
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Nos ultimos dias, o mundo se viu surpreendido pela divulgagdo do escandalo envolvendo a
empresa britanica Cambridge Analytica, investigada pelo crime de manipulagdo das elei¢Ges norte-americanas
de 2017. Segundo informagdes veiculadas na midia, a fraude foi cometida pela empresa por meio do

vazamento ilegal dos dados sensiveis de mais de cinquenta milhGes de usudrios do Facebook.

Esse fato descortinou relevantes questGes relativas a privacidade dos cidaddos no
ambiente da internet, retomando o debate sobre a necessidade da instituicdo de uma regulagdo sobre o
tratamento de dados pessoais no mundo cibernético. Na Camara dos Deputados, a discussdo dessa tematica
foi iniciada ha alguns anos, quando da apreciagdo dos projetos que culminou com a aprovagao do Marco Civil
da Internet — instrumento normativo que instituiu os principios, garantias, direitos e deveres para o uso da

internet no Pais.

Embora a legislagdo adotada pelo Brasil represente hoje uma das referéncias mundiais
quanto a matéria, a proliferagdo das praticas de utilizagdo indevida de informagdes pessoais dos internautas
revela que o ambiente regulatério no Pais ainda carece de aperfeicoamentos. Ndo obstante estabeleca entre
seus principios a garantia do direito a privacidade dos usudarios, o Marco Civil ndo contém dispositivos que
expressamente demarquem os limites dos provedores de aplicagdes no que diz respeito ao tratamento dos

dados pessoais.

A auséncia de uma legislacdo acerca da matéria estimulou a criagdo de um mercado em
que as informagdes dos cidaddos sobre suas convicgdes religiosas, politicas e filoséficas, entre muitas outras,
vém sendo livremente comercializadas, com as mais diversas finalidades. O que é ainda mais preocupante é
que raramente as pessoas tém completo conhecimento sobre o real impacto do uso indiscriminado dessa
pratica sobre sua privacidade. Somente com a divulga¢do dos recentes episddios de manipulagdo de elei¢des
em diversas partes do mundo, foi possivel reconhecer a real dimensdo das condutas abusivas — e por vezes

ilicitas — que vém sendo adotadas por grandes provedores de aplicagées como o Facebook.

Em resposta a esse cenario, apresentamos o presente projeto de lei com o objetivo de
determinar que o tratamento de dados pessoais sensiveis dos internautas somente podera ser realizado
mediante o fornecimento, pelo titular, de consentimento prévio, livre, informado, inequivoco, expresso e
especifico. Para assegurar que o cidaddo seja corretamente informado sobre a extensdo do tratamento dos
seus dados, a proposicdo também determina que o provedor informe o usuario sobre todos os procedimentos
a que serdo submetidos os seus dados. Por fim, em caso de descumprimento desses dispositivos, o projeto
sujeita as empresas infratoras as sangGes previstas no Marco Civil, que incluem adverténcia, multa, suspensao

temporaria e proibicdo no exercicio das suas atividades.

Temos firme convicgdo de que a iniciativa proposta contribuird para a retomada do
debate na sociedade brasileira sobre o respeito a privacidade dos dados dos usudrios de internet no Pais.
Nosso objetivo é tentar encontrar solugGes que concorram para a construcdo de um ambiente digital mais
inclusivo e de fomento a novas oportunidades para os cidaddos, desestimulando seu uso para a pratica de
crimes e fraudes contra a populacdo. E com esse intuito que solicito o apoio dos nobres Pares para a aprovacdo

do presente projeto.

Sala das SessOes, em 13 de agosto de 2018.

Deputado HELDER SALOMAO
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LEGISLACAO CITADA ANEXADA PELA
Coordenagéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

. CAPITULO Il 3
DA PROVISAO DE CONEXAO E DE APLICACOES
DE INTERNET

Segao 11 _
Da Protegdo aos Registros, aos Dados Pessoais
e as Comunicac0es Privadas

Art. 10. A guarda e a disponibilizagdo dos registros de conex&@o e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do contetido de
comunicacg0es privadas, devem atender a preservacgdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar
0s registros mencionados no caput, de forma autdbnoma ou associados a dados pessoais ou a
outras informagfes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

§ 2° O contetdo das comunicacBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e I11 do art. 7°.

8 3° O disposto no caput ndo impede o0 acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisigéo.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes
de internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8 1° O disposto no caput aplica-se aos dados coletados em territorio nacional e ao
conteddo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.
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8 3° Os provedores de conexdo e de aplicagOes de internet deverdo prestar, na
forma da regulamentacdo, informagdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagdes.

8 4° Decreto regulamentara o procedimento para apuracdo de infracbes ao
disposto neste artigo.

_ Art. 12. Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as
infracGes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa: _ _

| - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

_ Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condigdo econdmica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancgéo;

Il - suspensdo temporéria das atividades que envolvam os atos previstos no art.
11; ou

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou
estabelecimento situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8§ 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que o0s registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 3° Na hipotese do 8§ 2°, a autoridade requerente tera o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial
de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2° que perdera sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

8 5° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢édo 1V
deste Capitulo.

8 6° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

FIM DO DOCUMENTO
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