Camara dos Deputados

COMISSAO DE CONSTITUICAO E JUSTICA E DE CIDADANIA

SUBSTITUTIVO AO PROJETO DE LEI N° 7.316, DE 2002

Dispde sobre o uso de assinaturas
eletrbnicas e certificados digitais, a
Infra-Estrutura de Chaves Publicas
Brasileira - ICP-Brasil, a prestacdo de
servicos de certificagdo e d& outras
providéncias.
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EMENDA ADITIVA

Art. 1°. Adiciona o paragrafo Unico ao artigo 32 e paragrafo 2° ao artigo
33 e altera o caput do artigo 33; e do artigo 34 e seu inciso Il, com a seguinte
redacao:

Art. 32 [...]:

Paragrafo unico. E vedada a tutela por
terceiros e a realizacdo de exportacdo e
importagdo de chaves privadas de
usuarios finais, a que titulo for. (NR)

[...]

Art. 33. A autoridade certificadora devera,
no momento da solicitacdo de emissado de
um certificado digital, informar o
solicitante, prévia e adequadamente
sobre:

[..]

§ 2° Serd fornecido, na forma do caput,
documento informativo ao usuario que
confirmara que o leu e tomou ciéncia de
seu conteudo, por meio de termo
formalizado em papel devidamente
assinado, que devera permanecer
armazenado pelo periodo definido nas
normas do Comité Gestor da ICP-
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Brasil.(NR)

]

Art. 34. A Autoridade Certificadora devera
informar aos titulares de certificados
digitais por ela emitidos e que estejam
vigentes do encerramento de suas
atividades, para que estes possam: (NR)

[...]

Il — autorizar a transferéncia de sua
documentacdo a outro prestador de
servico de certificagdo digital credenciado
para preservacao do certificado digital
desde que a chave privada esteja
armazenada em midia criptografica sob
sua exclusiva posse. (NR)

JUSTIFICATIVA

A doutrina técnica internacional, para fins de garantia da seguranca do
ciclo de vida dos certificados digitais baseados em chaves assimétricas, sugere
a vedacao da possibilidade de manipulacdo das chaves privadas do local de
onde tenham sido originalmente geradas, mediante exportacao/copia e
importacdo de um suporte para outro suporte. Tal fato ja esta vigente e refletivo
no texto da Medida Provisoria n°® 2.200-2/2001 ao determinar expressamente
em seu paragrafo Unico do artigo 6° que o titular do certificado digital deve

possuir controle, posse, uso e conhecimento exclusivos de sua chave privada.

Com vistas a garantir que a seguranca das chaves privadas se
mantenha no texto legal, encaminho emenda aditiva com vistas a vedar
qualquer forma de armazenamento por terceiros e exportacédo e importagdo de
chaves privadas de titulares finais que possam fragilizar e comprometer a
seguranca dos seus titulares. Estas vedacgoes se tornam ainda mais relevantes
a luz das consequéncias juridicas do uso de assinaturas digitais nos termos da
MP n°® 2.200-2/2001, ou seja, da presuncdo de veracidade, integridade e

autenticidade da assinatura em relacdo ao seu signatario, de modo a se tornar
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imprescindivel a mitigacdo de quaisquer riscos de comprometimentos das
chaves sob responsabilidade exclusiva de seu titular. Sob este aspecto,
importante que o usuario tome ciéncia dos referidos efeitos e outras
informacOes técnicas necessarias para utilizacdo dos certificados digitais,
mediante assinatura de documento de ciéncia que, no mesmo sentido, também
funcionard como evidéncia de expressa manifestacdo de vontade de geracao

das chaves do titular do certificado digital.

Sala das Sessodes, em 03 de julho de 2018.

Deputado Lucas Vergilio
SD/GO



