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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 7.498, DE 2017

(Do Sr. André Fufuca)

Altera o inciso Ill do artigo 7° da Lei no 12.965, de 23 de abril de 2014,
gue trata sobre o marco civil da internet.

DESPACHO:

APENSE-SE A(AO) PL-6960/2017. ESCLARECO, POR OPORTUNO,
QUE EM DECORRENCIA DESTA APENSACAO A CSPCCO DEVERA
SER INCLUIDA NA DISTRIBUICAO PARA QUE SE PRONUNCIE
QUANTO AO MERITO DA MATERIA.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:
Art. 1° Fica alterada a redacéo do inciso Ill do art. 7° da Lei

no 12.965, de 23 de abril de 2014, que trata sobre o marco
civil da internet para:

[ll - inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial ou da autoridade
policial.

Art. 2° Esta lei entra em vigor na data de sua publicacao

JUSTIFICATIVA

Atualmente, o celular deixou de ser apenas um instrumento de
conversacgao por voz a longa distancia, permitindo, diante do avancgo tecnoldgico, o
acesso de multiplas funcgdes, incluindo a verificacdo de correspondéncia eletronica,
de mensagens e de outros aplicativos que possibilitam a comunicacédo por meio de
troca de dados de forma similar a telefonia convencional.

Organizagbes criminosas utilizam frequentemente o aplicativo
wattsapp para o combinar o cometimento de crimes sendo imprescindivel que a
policia no momento da prisdo em flagrante, ou até mesmo, quando da apreenséao de
coisas possa verificar o conteddo das mensagens sem necessitar solicitar ao
judiciério tal acao.

Ocorre que o judiciario vem decidindo que autoridade policial ndo
pode acessar o WattsApp (HC 51.531 STJ) sem antes ter uma ordem judicial que
lhe garanta esse acesso.

Essa burocracia e excesso de zelo leva a morosidade e a
impossibilidade de desbaratar organizacdes criminosas, de prender traficantes, de
encontrar o autor de um crime, de descobrir pistas e outros. Isso faz com que os
criminosos migrem para o WhatsApp porque sabem que tem uma protecdo de
alguma forma.
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Entdo atualmente a autoridade policial se encontra travada por
uma interpretacdo equivocada, e alteracdo da Lei ndo deixara margem para esse
equivoco.

Registra-se que o acesso ao WattsApp pela autoridade policial,
apos um flagrante se trata de um expediente comum, ndo se trata de interceptacao
telefénica. E dever da autoridade policial proceder como tal, inclusive o proprio
Caodigo de Processo Penal regulamenta que os objetos que tenham relacdo com o
fato devem ser apreendidos e inspecionados, bem como todas as provas que
servirem ao seu esclarecimento. E dever da autoridade policial proceder como tal.

A negativa do acesso direto pela autoridade policial do conteudo
descrito no WattsApp ndo € compativel com os ditames constitucionais em vigor,
sendo, destarte, necessario diferenciar o acesso aos dados contidos no telefone
movel apreendido, da interceptacdo telefénica, popularmente conhecida como
‘escuta”. No primeiro caso, a autoridade policial necessita saber se os dados
contidos naquele aparelho tém qualquer relacdo com o evento criminoso ou algum
elemento que possa individualizar a autoria e a materialidade delitiva, nos precisos
termos do art. 6°, do Codigo de Processo Penal. Nao ha, portanto, nenhuma
violacdo ao conteudo de conversa telefonica, visto que os dados armazenados ja
trafegaram entre os aparelhos. Na interceptacdo telefébnica ha acesso ao audio e
elementos de conversas mantidas entre interlocutores, ou seja, o fluxo de
comunicacdes dos investigados. Nesse dUltimo caso, hd a necessidade de
autorizacao judicial para se efetivar a medida.

A Constituicdo Federal consagra a inviolabilidade do sigilo da
correspondéncia e das comunicacdes telegréficas, de dados e das comunicacdes
telefénicas, salvo, no dltimo caso, por ordem judicial. A Lei 9.296, de 1996, que
regulamentou a parte final desse inciso constitucional, trata da interceptacdo das
comunicacdes telefénicas e do fluxo de comunica¢cdes em sistemas de informatica e
telematica. A protecdo nesse caso € relacionada ao trafego dessas informacdes e
nao ao que se encontra registrado no aparelho telefénico. O dado armazenado nao
esta mais exposto a vulnerabilidade de transmissao.

Certo é que neste caso estamos diante de direitos fundamentais
em conflito. De um lado o direito ao sigilo do celular do investigado e de outro a
seguranca publica. Ao fazer a ponderagdo e ter em mente que a clausula da
inviolabilidade do sigilo epistolar ndo pode constituir instrumento de salvaguarda de
praticas ilicitas fica claro que ndo € razoavel que ao acesso as mensagens ja
constantes em aplicativo sejam protegidas pela clausula de reserva de jurisdigcéo.
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Tal conduta retarda as investigacdes e vai contra o principio da oportunidade
existente na atividade policial.

Caso a Policia ndo acesse rapidamente o conteldo de
mensagens ja trocadas, diligéncias ficam comprometidas no sentido de buscar a
materialidade.

Respostas que poderiam ser dadas rapidamente por parte de uma
delegacia que investiga determinado crime, ficam prejudicadas aguardando por uma
ordem judicial ndo necesséria e sobrecarregando o judiciario e o Ministério Publico.

Dessa forma, espero contar com o0 apoio dos nobres colegas,
para aprovacdo do presente projeto de lei, ante a relevancia da matéria ora

apresentada.

Sala de sessfes, em 26 de abril de 2017.

Deputado ANDRE FUFUCA

LEGISLAQAO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicag6es pela internet, salvo por
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ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacOes privadas armazenadas, salvo
por ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente
de sua utilizacao;

V - manutencdo da qualidade contratada da conexdo a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de
servigcos, com detalhamento sobre o regime de protecdo aos registros de conexdo e aos
registros de acesso a aplicacdes de internet, bem como sobre préticas de gerenciamento da
rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de
uso de aplicacOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipo6teses de guarda obrigatdria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo a internet e de aplicacdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisicomotoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecdo e defesa do consumidor nas relagcdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas, pela
internet; ou

I - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogéo
do foro brasileiro para solucéo de controvérsias decorrentes de servigos prestados no Brasil.

DECRETO-LEI N° 3.689, DE 3 DE OUTUBRO DE 1941

Caodigo de Processo Penal.
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O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicao, decreta a seguinte Lei:

LIVRO |
DO PROCESSO EM GERAL

TITULO I
DO INQUERITO POLICIAL

Art. 6° Logo que tiver conhecimento da pratica da infracdo penal, a autoridade
policial devera:

| - dirigir-se ao local, providenciando para que ndo se alterem o estado e
conservagdo das coisas, até a chegada dos peritos criminais; (Inciso com redacédo dada pela
Lei n°® 8.862, de 28/3/1994)

Il - apreender os objetos que tiverem relagdo com o fato, ap6s liberados pelos
peritos criminais. (Inciso com redacdo dada pela Lei n° 8.862, de 28/3/1994)

Il - colher todas as provas que servirem para o esclarecimento do fato e suas
circunstancias;

IV - ouvir o ofendido;

V - ouvir o indiciado, com observancia, no que for aplicavel, do disposto no
Capitulo Il do Titulo VII, deste Livro, devendo o respectivo termo ser assinado por duas
testemunhas que Ihe tenham ouvido a leitura;

VI - proceder a reconhecimento de pessoas e coisas e a acareagoes;

VII - determinar, se for caso, que se proceda a exame de corpo de delito e a
quaisquer outras pericias;

VIIl - ordenar a identificacdo do indiciado pelo processo datiloscopico, se
possivel, e fazer juntar aos autos sua folha de antecedentes;

IX - averiguar a vida pregressa do indiciado, sob o ponto de vista individual,
familiar e social, sua condi¢do econdmica, sua atitude e estado de animo antes e depois do
crime e durante ele, e quaisquer outros elementos que contribuirem para a apreciacdo do seu
temperamento e carater;

X - colher informacdes sobre a existéncia de filhos, respectivas idades e se
possuem alguma deficiéncia e 0 nome e o contato de eventual responséavel pelos cuidados dos
filhos, indicado pela pessoa presa. (Inciso acrescido pela Lei n® 13.257, de 8/3/2016)

Art. 7° Para verificar a possibilidade de haver a infracdo sido praticada de
determinado modo, a autoridade policial podera proceder a reproducdo simulada dos fatos,
desde que esta ndo contrarie a moralidade ou a ordem publica.

LEI N°9.296, DE 24 DE JULHO DE 1996

Regulamenta o inciso XII, parte final, do art.
5° da Constituicdo Federal.
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http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=349764&seqTexto=1&PalavrasDestaque=
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=349764&seqTexto=1&PalavrasDestaque=
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=349764&seqTexto=1&PalavrasDestaque=
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=349764&seqTexto=1&PalavrasDestaque=
http://www2.camara.leg.br/legin/fed/lei/2016/lei-13257-8-marco-2016-782483-publicacaooriginal-149635-pl.html

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 1° A interceptacdo de comunicacdes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucdo processual penal, observard o disposto nesta
Lei e dependera de ordem do juiz competente da acdo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicagdes em sistemas de informatica e telematica.

Art. 2°Ndo ser4 admitida a interceptacdo de comunicacgdes telefonicas quando
ocorrer qualquer das seguintes hipdteses:

I - ndo houver indicios razoaveis da autoria ou participacdo em infracdo penal;

Il - a prova puder ser feita por outros meios disponiveis;

Il - o fato investigado constituir infracdo penal punida, no maximo, com pena de
detencéo.

Paragrafo unico. Em qualquer hipétese deve ser descrita com clareza a situacéo
objeto da investigacdo, inclusive com a indicacdo e qualificacdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.

FIM DO DOCUMENTO
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