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| - RELATORIO

A proposicdo em andlise pretende determinar que os o6rgdos da
administragao publica fornegam “canal sem fio para acesso universal e gratuito
a rede mundial de computadores pela populagao”. Com esse intuito, o projeto

estabelece as seguintes normas:

- funcionamento do canal previsto na proposta durante as vinte e

quatro horas do dia;

- implementagéo do sistema de acesso em até cento e oitenta dias a

contar da data de publicacao do futuro diploma;

- introducao de filtros que impegam o acesso a portais de “pornografia
e conteudo impréprio”, bem como de “dispositivo que detecte a possivel
existéncia de crimes como a pedofiia e a obtencdo indevida de dados

bancarios, além de outros crimes que possam ser detectados pela rede”;

- comunicagao imediata a Policia Federal caso se constate a possivel

existéncia de crime;



- dispensa de o6rgaos “ligados a seguranca e soberania nacional,

estadual e municipal” do cumprimento da obrigac&do decorrente da futura lei.

Para justificar a iniciativa, o autor alega que “os 6rgaos e reparticoes
publicas possuem bons canais de conexdo com a internet, que sao
subaproveitados, principalmente nos horarios em que ndo ha expediente”.
Argumenta, outrossim, que as restricbes contidas em sua proposi¢cado visam
impedir que o acesso a uma “velocidade de conexdao de forma universal e
gratuita possa contribuir com o aumento nos crimes cibernéticos”. Justifica que
orgaos ligados a seguranca publica sejam dispensados da obrigacao legal para
evitar “o acesso a qualquer dado sigiloso que possa ser indevidamente

utilizado por pessoas mal intencionadas”.

O prazo regimental para apresentacdo de emendas transcorreu in

albis.
I1-VOTO DO RELATOR

J4 na segunda década do novo milénio e a luz dos avancos
tecnologicos obtidos pelo pais, ndo se acredita na existéncia de instituicao
mantida com recursos publicos desprovida de acesso a rede mundial de
computadores. E provavel que as mais modestas prefeituras ja tenham
providenciado esse recurso, de resto praticamente indissociavel da gestao

publica.

Nesse contexto, acredita-se que néo haja, como sustenta o ilustre autor
do projeto em aprego, a necessidade de se criar “canal sem fio”
especificamente voltado a permitir que a populacdo acesse a internet. Parece
suficiente que os equipamentos ja instalados permitam a qualquer usuario que
opere um equipamento mével ou fixo em sua area de abrangéncia acessar o

dito recurso.

As protecdes que devem ser asseguradas, a partir da adocdo de
medida com o aludido intuito, dizem respeito exclusivamente ao zelo pela
seguranca de informacdes de acesso restrito mantidas pelo 6rgdo ou entidade.
Descabe qualquer outro filtro, porque o direito a privacidade s6 deve ser

rompido com autorizacao judicial especifica.



E evidente que ndo se confundem, nesse aspecto, o controle que a
administracdo deve manter sobre seus préprios servidores daquele que ha de
ser observado em relagcdo a um cidaddao comum. Ao fornecer equipamentos de
acesso a rede mundial de computadores as suas expensas, torna-se natural

gue a administracdo publica imponha restricbes vinculadas ao respectivo uso.

Nesse diapasdo, a jurisprudéncia tem tolerado que se estabelecam
filtros que inabilitem determinados portais, quando empregados ou servidores
publicos tentam acessa-los por meio de computadores disponibilizados para
uso em servico. Mesmo nesse universo, contudo, assegura-se a privacidade
dos servidores ou empregados, que s6 pode ser violada se houver investigacao

em curso e com o devido suporte em mandados judiciais.

No que diz respeito ao escopo do projeto, ndo se revela cabivel sequer
a introducdo de filtros. Os cidaddos estardo utilizando seus proprios
equipamentos e ndo cabe a administracdo publica direcionar seu uso.
Naturalmente, constatando-se por outro motivo que existem praticas
criminosas, nada impede que se adotem as medidas investigatorias e penais

previstas para cada circunstancia a ser resolvida.

O que se afigura pertinente, no que diz respeito a essa clientela, diz
respeito ao nimero de acessos a serem franqueados. Naturalmente, ndo se
pode permitir que pela concesséo da prerrogativa se criem congestionamentos
no sistema interno do 6rgédo ou entidade, dos quais possam resultar prejuizos
as respectivas rotinas de servigo, razdo pela qual o substitutivo sugerido pela
relatoria contempla tal preocupacéo.

Cumpre ressaltar um outro aspecto importante nessa proposicao: a
seguranca dos bancos publicos. Devido a natureza do negdcio e dos riscos a
seguranca, 0os bancos publicos precisam impor rigoroso controle a sua rede de
transmissdo de dados. Por isso, a criagdo de mecanismos de acesso publico a
internet, nas condicbes da topologia existente, pode expor perigosamente
instituicdes financeiras a eventos de quebra de sigilo e outras a¢c6es maliciosas

como fraudes e ataques.



Nesse sentido, optamos por excluir as instituicdes financeiras publicas

do escopo da proposicéao.

Em razdo do exposto, louvando-se a pertinente iniciativa do nobre
autor, vota-se pela aprovacao do projeto, nos termos do substitutivo oferecido

€em anexo.

Sala da Comissao, em de dezembro de 2016.

Deputado DANIEL ALMEIDA

Relator



COMISSAO DE TRABALHO, DE ADMINISTRAGCAO E SERVICO
PUBLICO

SUBSTITUTIVO DO RELATOR AO PROJETO DE LEI N°
2.021, DE 2011

Disciplina o acesso por usuarios
externos a redes sem fio mantidas por érgaos
e entidades da administracdo publica direta e
indireta ligadas a rede mundial de
computadores, e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° Serdo obrigatoriamente disponibilizadas a qualquer usuario e
afixadas em local de facil visualizacdo nas respectivas reparticdes senhas de
acesso a equipamentos sem fio ligados a rede mundial de computadores
mantidos por 6rgdos e entidades da administracao publica direta e indireta da

Unido, dos Estados, do Distrito Federal e dos Municipios
§1°. Serao admitidas:

| - a atribuicdo de senhas distintas a usuarios externos em decorréncia
do disposto no caput, em relacdo ao acesso efetuado por servidores do 6rgao

ou da entidade;

Il - a limitacdo do numero de usuarios externos habilitados, de acordo

com o horério de funcionamento do 6rgédo ou da entidade.

8 2° As instituicbes financeiras publicas, pela caracteristica de suas
atividades e pela sua obrigatoriedade na preservacao do sigilo e seguranca de

dados bancarios ficam também dispensados da obrigacdo prevista no caput.

Art. 2° Os 6rgaos e as entidades a que se refere o art. 1° adotardo as

providéncias necessarias para garantir a seguranca de informacdes cujo



acesso seja restrito, nos termos do Capitulo IV da Lei n°® 12.527, de 18 de
novembro de 2011, sem prejuizo do estrito cumprimento da determinacao
contida naquele artigo.

Art. 3° Esta Lei entra em vigor na data de sua publicacao.

Sala da Comissao, em de dezembro de 2016.

Deputado DANIEL ALMEIDA

Relator



