- CAMARA DOS DEPUTADOS

COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA

SUBSTITUTIVO AO PROJETO DE LEI N®3.357, DE 2015

(Apensos: Projeto de Lei n° 4.093/2015; Projeto de Lei n° 5.200/2016;
Projeto de Lei n°®5.842/2016)

Dispbe sobre o crime de invadir
dispositivo informatico, sem a devida
autorizacdo, modificando o conteudo de
sitio da Internet.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a redacgéo do art. 154-A do Decreto-
Lei n° 2.848, de 7 de dezembro de 1940, para ampliar o alcance do crime de
invasado de dispositivo informéatico.

Art. 2° O artigo 154-A do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, passa a vigorar com a seguinte redacao:

“Acesso indevido a sistema informatizado

Art. 154-A. Acessar, indevidamente e por qualquer
meio, sistema informatizado, ou nele permanecer contra a
vontade expressa ou tacita de quem de direito:

Pena - detencéo, de trés meses a um ano, e multa.

§ 1° Na mesma pena incorre quem, sem autorizagcao
ou indevidamente, produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o
intuito de permitir a pratica da conduta descrita no caput.

§ 2° Se do acesso resultar:
| - prejuizo econémico;

Il - destruicdo, danificacao, inutilizacdo, adulteracao
ou supressdo de dados informatizados, ainda que
parcialmente;

[l - instalagdo de vulnerabilidade informatica no
dispositivo acessado;



IV - obtencdo de conteudo de comunicacdes
eletronicas privadas, segredos comerciais ou industriais,
arquivos, senhas, informacdes ou outros documentos ou
dados privados;

V - controle remoto ndo autorizado do dispositivo
acessado:

Pena — detencdo, de seis meses a dois anos, e
multa, se a conduta ndo constitui crime mais grave.

§ 3° Se o crime é praticado contra:

| - Presidente da Republica, governadores e
prefeitos;

Il - Presidente do Supremo Tribunal Federal;

[l - Presidente da Céamara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da
Camara Legislativa do Distrito Federal ou de Camara
Municipal;

IV - dirigente maximo da administracdo direta e
indireta federal, estadual, municipal ou do Distrito
Federal,

V - a Administracdo Publica direta ou indireta,
qualquer um dos Poderes da Unido, Estado, Distrito
Federal ou Municipio, ou contra empresa concessionaria
ou permissionaria de servigcos publicos:

Pena - reclusdo, de um a quatro anos, e multa.

8 4° Aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissdo a
terceiro, a qualquer titulo, dos dados, arquivos, senhas ou
informacBes obtidas, ou se o acesso se da mediante
violacdo de mecanismo de seguranca.

§ 5° Para os fins deste artigo, considera-se:

| - “sistema informatizado”: o computador ou
qualquer dispositivo ou conjunto de dispositivos,
interligados ou associados, em que um ou mais de um
entre eles desenvolve o tratamento automatizado de
dados informatizados através da execucao de programas
de computador, bem como a rede que suporta a
comunicacdo entre eles e o0 conjunto de dados
informatizados armazenados, tratados, recuperados ou
transmitidos por aquele ou aqueles dispositivos;

Il - “dados informatizados”: qualquer representagéo
de fatos, informacdes ou conceitos sob a forma suscetivel
de processamento em um sistema informatizado,
incluindo programas de computador;

- “mecanismo de seguranga” qualquer
mecanismo que tem como finalidade evitar o acesso de



terceiro ndo legitimo a um sistema informatizado e
garantir autenticidade do detentor legitimo de acesso.

8 6° incorre nas mesmas penas quem invade
dispositivo informatizado, sem a devida autorizacao,
modificando conteudo de sitio da internet.(NR)”

Art.3° Esta lei entra em vigor na data de sua publicacéo.

Sala da Comissao, em 5 de outubro de 2016.

Deputado ALEXANDRE LEITE

Presidente



