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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.888, DE 2016

(Do Sr. Joao Derly)

Altera a Lei n° 9.472, de 17 de julho de 1997, para dispor sobre a
obrigatoriedade de identificacdo do codigo de acesso nos servigos de
telecomunicacoes.

DESPACHO:
APENSE-SE A (AO) PL-3288/2004.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 9.472, de 17 de julho de 1997, para
dispor sobre a obrigatoriedade de identificacdo do codigo de acesso nos servicos de

telecomunicagodes.

Art. 2° Alterem-se o inciso XIV do art. 19 e o art. 146 da Lei n°® 9.472,

de 17 de julho de 1997, que passam a vigorar com a seguinte redacao;

XIV - expedir normas e padrbes que assegurem a compatibilidade, a
operacao integrada e a interconexao entre as redes, abrangendo inclusive
0S equipamentos terminais, além da identificagcdo do cddigo de acesso em
todas as chamadas realizadas na rede; (NR)

B

IV — deverd ser assegurada, em toda e qualquer chamada que
circular nas redes de telecomunicacdes, a possibilidade de identificacdo do
cbédigo de acesso do numero originario da chamada ou da mensagem

transmitida.

Art. 3° Esta lei entra em vigor na data da sua publicacao.

JUSTIFICACAO

O cadastro dos acessos ao servico movel pré-pago € um dos
servicos mais deficientes dentro do sistema de telecomunicagdes no Brasil. A
conclusao € da CPI dos Crimes Cibernéticos, que aprovou em 05 de maio de 2016 o
seu relatorio final, trazendo importantes sugestfes para coibir as fraudes e os crimes
cometidos com o suporte das tecnologias da informacdo. De acordo com o item
1.4.4, sito a pagina 121 do relatorio final da referida CPI, o sistema de cadastro
automatico adotado por trés das maiores operadoras moéveis permite que sejam
criados registros ficticios, a partir da informacéo de um nuamero de celular valido. Os
dados pessoais necessarios para habilitar o chip, quais sejam o nome completo,

sexo, e data de nascimento, ndo sao aferidos de nenhuma maneira.

Dessa forma, dentro do cadastro de mais de 250 milhdes de

usuarios de linhas telefénicas, ndo é possivel assegurar a integridade e veracidade
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dos dados informados, 0 que deixa margem para que a telefonia movel seja um
grande motor para a acdo de criminosos no Brasil. Por esta razdo, a propria CPI
recomendou que seja feita fiscaliza¢do no cadastro de usuarios de telefone pré-pago
no Brasil, por meio de uma Proposta de Fiscalizacdo e Controle, a ser realizada por
esta Casa, caso o pedido seja aprovado, com o auxilio do Tribunal de Contas da
Unido.

A acgdo proposta por este Projeto de Lei é completar ao sugerido
pela CPl. Com um cadastro robusto e sem falhas, a alternativa dos criminosos para
continuar a cometer crimes é ocultar seu nimero de origem, 0 que aumentara a
utilizacdo desse tipo de mecanismo. Por esta razdo, € importante que essa porta

seja fechada antes que seu uso se torne ainda mais disseminado.

Até que esses procedimentos sejam adotados, é de total
vulnerabilidade a situacdo do usuéario da telefonia moével, que pode receber a
qualquer momento uma chamada que pode representar uma ameaca de sequestro
relampago, uma chantagem explicita, um ataque com grave ofensa a sua honra, um
golpe de natureza financeiro ou um simples trote, na melhor das hipéteses. Isso
porque, aliado a possiblidade de usar identidade ficticia, aquele que gera a chamada
ainda pode adotar um sistema que bloqueia a identificacdo do numero originario da

ligacdo, o que, tecnicamente € conhecido como “numero restrito”.

E imperativo entender que a Constituicdo Brasileira veda o
anonimato em todos os sentidos e tal vedacao deve ser estendida, por analogia, aos
mecanismos de telecomunicac¢des, da mesma forma que ndo se pode aceitar 0 uso
de programas de computador ou outros sistemas que impecam a correta
identificacdo de internautas. O Relatério da CPl demonstra, por exemplo, que o
Servico de Repressdao a Crimes Cibernéticos da Policia Federal salienta a
necessidade da guarda ndo apenas dos enderecos IPs, mas também das portas

utilizadas por cada usuario.

Constata-se, por fim, no ambito da CPI, que “a falha na identificagao
dos internautas ndo decorre naturalmente do uso da tecnologia e sim, de falha na
regulamentagao”, constatacdo esta que pode ser aplicada para o caso da telefonia
movel do qual tratamos neste Projeto de Lei. Em outras palavras, a identificacdo ou
a nao identificacdo do usuario é perfeitamente configuravel nos sistemas das

operadoras e das fabricantes de equipamentos de telecomunicagdes. A questdo
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preponderante é que falta uma legislacdo capaz de coibir as fraudes nos cadastros,
fraude esta que permite acobertar ou facilitar a acdo de criminosos e acaba por
expor o cidadao brasileiro ao risco de ser vitima de um crime de dificil resolugéo e

que tende a ficar impune por razao do anonimato.

Um exemplo do que ocorre constam de informacdes trazidas a CPI
pelo Nucleo de Combate aos Cibercrimes — NUCIBER, do Estado do Parana.
Conforme consta no relatorio da CPI, segundo dados fornecidos pelo Estado, “o
indice de elucidacdo de crimes gira em torno de 90%, sendo que os 10% de
insucesso decorrem da negativa de prestacdo de informacgdes por operadoras de
telefonia, provedores de acesso, provedores de aplicacdo; desinteresse das vitimas
em dar continuidade as investigacdes e a utilizacdo de recurso denominado NAT
(network addres translation), que muitas vezes impossibilita a identificagcdo do
usuario”. Este exemplo atesta a necessidade de aparelhamento, tanto do ponto de
vista legal, quanto instrumental e operacional, das ferramentas de combate ao crime

digital.

Por essa razdo, estamos propondo duas alteracdes na Lei Geral de
Telecomunicacfes, Lei n°® 9.472, de 17 de julho de 1997. Alteramos o art. 146, que
trata das regras gerais para a implantagdo e funcionamento das redes de
telecomunicac¢des nos regimes publico e privado, no qual incluimos o dispositivo de
que deverd ser “assegurada, em toda e qualquer chamada que circular nas redes de
telecomunicacdes, a possibilidade de identificacdo do cédigo de acesso do numero
originario da chamada ou da mensagem transmitida”. E, com objetivo mais
normativo, incluimos trecho no dispositivo que trata da competéncia da Anatel para
expedir normas e padrées que assegurem a compatibilidade, a operacao integrada e
a interconexdo entre as redes (Art. 19, inciso XIV). De acordo com a nova redacao
proposta, essas normas deverdo abranger também a obrigatoriedade de
identificagdo do codigo de acesso em todas as chamadas realizadas na rede.

Pela relevancia da proposta no sentido de coibir o anonimato que
agrava a criminalidade no Brasil, e pela simplicidade e eficacia das medidas aqui

propostas, pedimos o apoio dos Deputados para aprovagao deste Projeto de Lei.

Sala das Sessdes, em 02 de agosto de 2016.

Deputado JOAO DERLY
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LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°9.472, DE 16 DE JULHO DE 1997

Dispbe sobre a organizacdo dos servigos de
telecomunicacdes, a criagdo e funcionamento
de um o&rgdo regulador e outros aspectos
institucionais, nos termos da Emenda
Constitucional n° 8, de 1995.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

LIVRO I
DO ORGAO REGULADOR E DAS POLITICAS SETORIAIS

TiTULO Il
DAS COMPETENCIAS

Art. 18. Cabe ao Poder Executivo, observadas as disposi¢des desta Lei, por meio
de decreto:

| - instituir ou eliminar a prestacdo de modalidade de servigo no regime publico,
concomitantemente ou ndo com sua prestacdo no regime privado;

Il - aprovar o plano geral de outorgas de servico prestado no regime publico;

I11 - aprovar o plano geral de metas para a progressiva universalizacdo de servico
prestado no regime publico;

IV - autorizar a participacdo de empresa brasileira em organizacGes ou consorcios
intergovernamentais destinados ao provimento de meios ou a prestacdo de servicos de
telecomunicacdes.

Paragrafo Unico. O Poder Executivo, levando em conta os interesses do Pais no
contexto de suas relacGes com os demais paises, podera estabelecer limites a participacao
estrangeira no capital de prestadora de servigos de telecomunicacdes.

Art. 19. A Agéncia compete adotar as medidas necessarias para o atendimento do
interesse publico e para o desenvolvimento das telecomunicacGes brasileiras, atuando com
independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e especialmente:

I - implementar, em sua esfera de atribuicdes, a politica nacional de
telecomunicagdes;

Il - representar o Brasil nos organismos internacionais de telecomunicag®es, sob a
coordenacao do Poder Executivo;

I11 - elaborar e propor ao Presidente da Republica, por intermédio do Ministro de
Estado das Comunicacdes, a ado¢do das medidas a que se referem os incisos | a IV do artigo
anterior, submetendo previamente a consulta publica as relativas aos incisos | a lll;

IV - expedir normas quanto a outorga, prestacdo e fruicdo dos servicos de
telecomunicagdes no regime publico;
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V - editar atos de outorga e extingdo de direito de exploragéo do servigo no regime
publico;

VI - celebrar e gerenciar contratos de concesséo e fiscalizar a prestacéo do servigo
no regime publico, aplicando sancdes e realizando intervencoes;

VII - controlar, acompanhar e proceder a revisao de tarifas dos servicos prestados
no regime publico, podendo fixa-las nas condi¢des previstas nesta Lei, bem como homologar
reajustes;

VIII - administrar o espectro de radiofreqtiéncias e o uso de érbitas, expedindo as
respectivas normas;

IX - editar atos de outorga e extin¢do do direito de uso de radiofreqiiéncia e de
Orbita, fiscalizando e aplicando sanc¢oes;

X - expedir normas sobre prestacdo de servicos de telecomunicacdes no regime
privado;

XI - expedir e extinguir autorizacdo para prestacdo de servico no regime privado,
fiscalizando e aplicando sancdes;

XII - expedir normas e padrdes a serem cumpridos pelas prestadoras de servicos
de telecomunicagdes quanto aos equipamentos que utilizarem;

XII - expedir ou reconhecer a certificacdo de produtos, observados os padrdes e
normas por ela estabelecidos;

XIV - expedir normas e padrdes que assegurem a compatibilidade, a operacédo
integrada e a interconexao entre as redes, abrangendo inclusive 0s equipamentos terminais;

XV - realizar busca e apreensao de bens no ambito de sua competéncia;

XVI - deliberar na esfera administrativa quanto a interpretacdo da legislacdo de
telecomunicacdes e sobre 0s casos 0missos;

XVII - compor administrativamente conflitos de interesses entre prestadoras de
servico de telecomunicacoes;

XVII - reprimir infragdes dos direitos dos usuérios;

XIX - exercer, relativamente as telecomunicacfes, as competéncias legais em
matéria de controle, prevencao e repressdo das infragdes da ordem econdmica, ressalvadas as
pertencentes ao Conselho Administrativo de Defesa Econdmica - CADE;

XX - propor ao Presidente da Republica, por intermédio do Ministério das
Comunicac0es, a declaracdo de utilidade publica, para fins de desapropriacdo ou instituicao
de serviddo administrativa, dos bens necessarios a implantacdo ou manutengéo de servico no
regime publico;

XXI - arrecadar e aplicar suas receitas;

XXII - resolver quanto a celebracdo, alteracdo ou extingdo de seus contratos, bem
como quanto a nomeacdo, exoneracao e demissdo de servidores, realizando os procedimentos
necessarios, na forma em que dispuser o regulamento;

XXIII - contratar pessoal por prazo determinado, de acordo com o disposto na Lei
n°® 8.745, de 9 de dezembro de 1993;

XXV - adquirir, administrar e alienar seus bens;

XXV - decidir em Gltimo grau sobre as matérias de sua alcada, sempre admitido
recurso ao Conselho Diretor;

XXVI - formular ao Ministério das Comunicacdes proposta de orcamento;

XXVII - aprovar o seu regimento interno;

XXVIIl - elaborar relatério anual de suas atividades, nele destacando o
cumprimento da politica do setor definida nos termos do artigo anterior;

XXIX - enviar o relatério anual de suas atividades ao Ministério das
Comunicac0es e, por intermédio da Presidéncia da Republica, ao Congresso Nacional,
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XXX - rever, periodicamente, os planos enumerados nos incisos Il e I11 do artigo
anterior, submetendo-os, por intermédio do Ministro de Estado das Comunicagdes, ao
Presidente da Republica, para aprovacéo;

XXXI - promover interagdo com administraces de telecomunicacdes dos paises
do Mercado Comum do Sul - MERCOSUL, com vistas a consecucdo de objetivos de interesse
comum.

TITULO I
DOS ORGAOS SUPERIORES
CAPITULO |
DO CONSELHO DIRETOR

Art. 20. O Conselho Diretor sera composto por cinco conselheiros e decidird por
maioria absoluta.
Paragrafo Unico. Cada conselheiro votara com independéncia, fundamentando seu

LIVRO 11l
DA ORGANIZACAO DOS SERVICOS DE TELECOMUNICACOES

TITULO IV )
DAS REDES DE TELECOMUNICAGOES

Art. 145. A implantacdo e o funcionamento de redes de telecomunicagdes
destinadas a dar suporte a prestacdo de servicos de interesse coletivo, no regime publico ou
privado, observardo o disposto neste Titulo.

Paragrafo unico. As redes de telecomunicacdes destinadas a prestacdo de servico
em regime privado poderdo ser dispensadas do disposto no caput, no todo ou em parte, na
forma da regulamentacao expedida pela Agéncia.

Art. 146. As redes serdo organizadas como vias integradas de livre circulacdo, nos
termos seguintes:

| - é obrigatoria a interconexao entre as redes, na forma da regulamentacéo;

Il - devera ser assegurada a operacao integrada das redes, em ambito nacional e
internacional;

Il - o direito de propriedade sobre as redes é condicionado pelo dever de
cumprimento de sua funcao social.

Paragrafo dnico. Interconexdo € a ligacdo entre redes de telecomunicacGes
funcionalmente compativeis, de modo que os usuarios de servicos de uma das redes possam
comunicar-se com usuarios de servicos de outra ou acessar servicos nela disponiveis.

Art. 147. E obrigatéria a interconexdo as redes de telecomunicagbes a que se
refere o art. 145 desta Lei, solicitada por prestadora de servigo no regime privado, nos termos
da regulamentacéo.

FIM DO DOCUMENTO
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