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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.842, DE 2016

(Dos Srs. Marco Antonio Cabral e Mariana Carvalho)

Acresce o0 Art. n°® 154-C ao Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 - Codigo Penal e da outras providéncias.

DESPACHO:
APENSE-SE A(AO) PL-3357/2015.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O CONGRESSO NACIONAL decreta:

Art. 1°. O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal, passa a
vigorar acrescido do Art. n® 154-C, com a seguinte redacao:

“Art. 154-C. Violar servico de uso particular, com ou sem os dados de
acesso, disponivel na rede mundial de computadores ou em rede de
computadores privada, ainda que nao se divulgue, modifique, copie ou
transfira dados do local original de armazenamento:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

81° Na mesma pena incorre quem comete ato com o intuito de permitir
a pratica da conduta definida no caput.

§2° Aumenta-se a pena de um sexto a um terco se da invasao resulta
prejuizo econémico.

83° O crime definido no caput somente se procede mediante
representacao, salvo se o crime for cometido contra a Administracéo
Publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de
servigos publicos.”

Art. 2° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICATIVA

A presente proposta busca punir a pratica de acessar servi¢cos disponiveis na rede
mundial de computadores (internet) ou em redes privadas (intranet) com ou sem os dados
necessarios para o ingresso naquele sistema.

Com a popularizagdo dos dispositivos moéveis, a escalada de armazenamento de
dados privados nas redes sociais!, a predominancia das comunicagdes interpessoais por
meio de perfis privados em comunicadores instantaneos, cabe ao Estado proteger o cidadao
no sentido de coibir o acesso ndo permitido a tais sistemas.O ingresso a um servigo on-line
(disponivel na rede mundial de computadores) ou off-line (disponivel apenas a um nimero
limitado de dispositivos) fere a privacidade do individuo e, mesmo que nao sejam
divulgados, modificados, copiados ou transferidos do local de armazenamento tais dados, o
ato de acesso, de per se, jA merece ser elevado a categoria de tipo penal.

Os servicos de comunicacdo, armazenamento, tratamento e compartilhamento
restrito de dados informaticos fazem parte da realidade contemporénea, e a sua violagéo
ndo se encontra prevista como crime no Codex Criminal patrio, gerando assim uma area
cinzenta que obriga a Justica a buscar a analogia ou deixar impunes aqueles que molestam
o direito a privacidade dos dados particulares e a inviolabilidade de informac¢des de ambito
personalissimo.

As repercussées para aqueles que tem seu perfil> em redes sociais, comunicadores
instantaneos, servicos de correio eletrdnico e redes corporativas violados podem se dar na

1 As Redes Sociais Virtuais sdo grupos ou espagos especificos na Internet, que permitem partilhar dados e informagdes,
sendo estas de carater geral ou especifico, das mais diversas formas (textos, arquivos, imagens fotos, videos, etc.).

2 perfil, em redes sociais, sites de relacionamento, blogs pessoais, ou comunidades virtuais, se refere a um cadastro de dados
pessoais, de contato, e preferenciais de um determinado usuario. Parte destes dados podem ser publicos, sendo

Coordenacéo de Comissdes Permanentes - DECOM - P_7696
CONFERE COM O ORIGINAL AUTENTICADO

PL 5842/2016




seara econdmica, social, moral e afetiva. Portanto, consideramos tal ato como potencial
agente de prejuizos ao individuo, motivo pelo qual merece ser tutelado pelo Estado
brasileiro.

Entendemos ser a aprovagdo do presente Projeto de Lei importante passo para o
combate a pratica em tela, tendo este augusto Poder Legislativo uma iniciativa de
vanguarda no sentido de reduzir/coibir os danos ao patriménio imaterial do cidaddo
brasileiro, qual seja, sua privacidade.

Brasilia,13 de julho de 2016.

MARCO ANTONIO CABRAL

Deputado Federal PMDB/RJ

MARIANA CARVALHO

Deputada Federal PSDB/RO

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacao Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte lei:

CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa" de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

compartilhados com os demais usuarios, ou privados, dependendo do tipo de perfil, tipo de comunidade ou configuraces de
privacidade definidas pelo usuério.
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http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=356852&seqTexto=1&PalavrasDestaque=
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=356852&seqTexto=1&PalavrasDestaque=

Secéo IV
Dos crimes contra a inviolabilidade dos segredos

Divulgacéo de segredo

Art. 153. Divulgar alguém, sem justa causa, conteddo de documento particular ou
de correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem:

Pena — detenc¢do, de um a seis meses, ou multa.

8 12 Somente se procede mediante representacdo. (Paragrafo Unico transformado
em § 1° pela Lei n® 9.983, de 14/7/2000)

8 12 -A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacdes ou banco de dados da
Administracdo Publica.

Pena - detencdo, de 1 (um) a 4 (quatro) anos, e multa. (Paragrafo acrescido pela
Lei n®9.983, de 14/7/2000)

§ 22 Quando resultar prejuizo para a Administracdo Publica, a acdo penal sera
incondicionada. (Parégrafo acrescido pela Lei n® 9.983, de 14/7/2000)

Violacéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo
de funcdo, ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencéo, de trés meses a um ano, ou multa.
Paragrafo Unico. Somente se procede mediante representacao.

Invasédo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 292 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

8 32 Se da invasdo resultar a obtencdo de contetdo de comunicacdes eletrénicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
0 controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

8 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou
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IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 03/12/2012, em vigor 120 dias apés a publicacdo)

Acéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacédo, salvo se o crime é cometido contra a administracdo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessiondrias de servicos publicos. (Artigo acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 03/12/2012, em vigor 120 dias ap0s a publicacéo)

TITULO Il )
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusdo, de um a quatro anos, e multa.

8 12 A pena aumenta-se de um terco, se o crime é praticado durante 0 repouso
noturno.

§ 22 Se o criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8§ 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico.

Furto qualificado

8 42 A pena é de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 52 A pena é de reclusdo de trés a oito anos, se a subtracdo for de veiculo
automotor que venha a ser transportado para outro Estado ou para o exterior. (Paragrafo
acrescido pela Lei n°®9.426, de 24/12/1996)

FIM DO DOCUMENTO
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