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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.200, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a
pratica de crimes cibernéticos e seus efeitos deletérios perante a
economia e a sociedade neste pais)

Altera a redacdo do art. 154-A do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, para ampliar a abrangéncia do crime de invasdo de
dispositivo informatico.

DESPACHO:
APENSE-SE A(AO) PL-4093/2015.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta lei altera a redagéo do art. 154-A do Decreto-Lei n°
2.848, de 7 de dezembro de 1940, para ampliar a abrangéncia do crime de invasao
de dispositivo informético.

Art. 2° O artigo 154-A do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, passa a vigorar com a seguinte redacgao:

“Acesso indevido a sistema informatizado

Art. 154-A. Acessar, indevidamente e por qualquer meio,
sistema informatizado, ou nele permanecer contra a vontade
expressa ou tacita de quem de direito:

Pena - detencédo, de trés meses a um ano, e multa.

§ 1° Na mesma pena incorre qguem, sem autorizagcao ou
indevidamente, produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta descrita no caput.

§ 2° Se do acesso resultar:
| - prejuizo econdémico;

Il - obtencdo de conteudo de comunicacfes eletrénicas
privadas, segredos comerciais ou industriais, arquivos, senhas,
informacgdes ou outros documentos ou dados privados;

Il - controle remoto ndo autorizado do dispositivo
acessado:

Pena — detencao, de seis meses a dois anos, e multa, se
a conduta ndo constitui crime mais grave.

8 3° Se o crime é cometido contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

lll - Presidente da Camara dos Deputados, do Senado
Federal, de Assembleia Legislativa de Estado, da Camara
Legislativa do Distrito Federal ou de Camara Municipal;

IV - dirigente maximo da administracdo direta e indireta
federal, estadual, municipal ou do Distrito Federal,

V - a Administracdo Publica direta ou indireta, qualquer
um dos Poderes da Unido, Estado, Distrito Federal ou
Municipio, ou contra empresa concessionaria ou permissionaria
de servicos publicos:

Pena - reclusdo, de um a quatro anos, e multa.
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§ 4° Aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a
qgualquer titulo, dos dados, arquivos, senhas ou informacfes
obtidas, ou se 0 acesso se da mediante violacdo de
mecanismo de seguranca.

8§ 5° Para os fins deste artigo, considera-se:

| - “sistema informatizado”. o computador ou qualquer
dispositivo ou conjunto de dispositivos, interligados ou
associados, em que um ou mais de um entre eles desenvolve o
tratamento automatizado de dados informatizados através da
execucgao de programas de computador, bem como a rede que
suporta a comunicacdo entre eles e o conjunto de dados
informatizados armazenados, tratados, recuperados ou
transmitidos por aguele ou aqueles dispositivos;

Il - “dados informatizados”: qualquer representagdo de
fatos, informacfes ou conceitos sob a forma suscetivel de
processamento em um sistema informatizado, incluindo
programas de computador;

Il - “mecanismo de seguranga”. qualquer mecanismo
gue tem como finalidade evitar o acesso de terceiro nao
legitimo a um sistema informatizado e garantir autenticidade do
detentor legitimo de acesso.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

Conforme apurado por esta Comissdo Parlamentar de
Inquérito, a legislacdo brasileira ainda € muito incipiente no que diz respeito aos
crimes cibernéticos.

De fato, um dos uUnicos crimes que pode ser chamado de
“crime cibernético proprio” previstos em nosso ordenamento juridico € aquele
inserido no art. 154-A do Cdédigo Penal pela Lei n° 12.737, de 30 de novembro de
2012 (Lei Carolina Dieckmann), comumente chamado de “invasdo de dispositivo
informatico”.

Todavia, tal dispositivo foi elaborado de tal forma que diversas
condutas que deveriam ser penalizadas ndo se encontram abrangidas pelo tipo
penal. Para se ter uma ideia do absurdo, conforme afirmou a Dra. Fernanda Teixeira
Souza Domingos, Procuradora do Ministério Publico Federal, perante esta CPI, “a lei
chama-se Lei Carolina Dieckmann, mas ndo abarcou a prépria situacdo que a
atriz sofreu, que foi a obtencéo e exposicao de dados pessoais privados”.

Dessa forma, ndo h& duvida que a legislacdo precisa ser
aprimorada neste particular.
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E com esse intuito que apresentamos o presente projeto de lei,
em grande parte inspirado na Lei n° 109/2009, de Portugal (legislacdo elogiada
nesta Comissdo por especialistas em crimes cibernéticos) e no projeto do novo
Caddigo Penal brasileiro, ainda em tramite no Senado Federal.

Ressalte-se que a conduta continua a ser punida apenas em
sua forma dolosa, ou seja, quando h& a intencdo de acessar sistema informatizado
contra a vontade de quem de direito. A modalidade culposa apenas pode ser punida
quando h& expressa previsdo legal (art. 18, inciso Il, paragrafo unico, do Cdédigo
Penal), o que ndo € o caso do tipo penal em questao.

O que se propde €, apenas, que ndo se exija um dolo
especifico para a configuragado do delito (ou seja, a finalidade especifica de “obter,
adulterar ou destruir dados ou informagdes” ou de “obter vantagem ilicita”, como
consta da atual redagéo). Isso porque o acesso indevido, independentemente da
finalidade, ja viola os direitos relacionados a intimidade e a privacidade da vitima.
Ademais, conforme aponta a doutrina, “com essa previsdo de elemento subjetivo
especifico, percebe-se que o tipo penal fez uma restricdo temeraria ao horizonte de
abrangéncia da norma. E possivel que nessas invasdes despretensiosas (em que a
satisfacdo da conduta restringe-se a conseguir violar a seguran¢a de determinado
sistema computacional, mesmo sem a intencdo de obter, adulterar ou destruir
dados), o primeiro autor deixe aberta as portas para que um segundo criminoso,
sem qualquer ajuste entre os dois, agora com a intencao de obter informacdes, por
exemplo, atue livremente, chegando ao extremo de nem mesmo responder pelo
crime, ja que ele ndo violou indevidamente a seguranca, pois esta ja estava
violada™.

Com este Projeto, busca-se suprimir do tipo, também, a
necessidade de que haja a violagdo de mecanismo de seguranca. Afinal, repita-se, o
acesso indevido, por si sO, ja viola os direitos relacionados a intimidade e a
privacidade da vitima. Faz-se um paralelo com o crime de invasdo de domicilio, que
nao exige, para a sua configuracdo, que a porta da residéncia esteja trancada.

Aponte-se por fim, que ndo se esta alterando a acao penal
relacionada ao tipo, que continua sendo condicionada a representacao, a nao ser
em casos especificos como contra a Administracdo. Dessa forma, invasées em que
a vitima nao vislumbrar a necessidade de dar inicio a investigacao criminal, isso nao

ocorrera.
Sala das Sessdes, em 06 de maio de 2016.

Deputada Mariana Carvalho
Presidente

! BRITO, Auriney. Direito penal informatico. S&o Paulo: Saraiva, 2013, p. 71.
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LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituigéo, decreta a seguinte lei:

CODIGO PENAL
PARTE GERAL

TITULO Il
DO CRIME

Art. 18. Diz-se o crime;

Crime doloso
| - doloso, quando o agente quis o resultado ou assumiu o risco de produzi-lo;

Crime culposo

Il - culposo, quando o agente deu causa ao resultado por imprudéncia, negligéncia
ou impericia.

Paragrafo Unico. Salvo os casos expressos em lei, ninguém pode ser punido por
fato previsto como crime, sendo quando o pratica dolosamente. (Artigo com redacdo dada
pela Lei n°7.209, de 11/7/1984)

Agravacao pelo resultado
Art. 19. Pelo resultado que agrava especialmente a pena, so responde o agente que
0 houver causado ao menos culposamente. (Artigo com redacdo dada pela Lei n° 7.209, de

11/7/1984)

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa” de acordo com o art. 2° da Lei n°® 7.209, de 11/7/1984)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo IV
Dos crimes contra a inviolabilidade dos segredos
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Violacéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéo
de funcédo, ministério, oficio ou profisséo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencéo, de trés meses a um ano, ou multa.
Paragrafo Unico. Somente se procede mediante representacéo.

Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou técita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 292 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

8 32 Se da invasdo resultar a obtengédo de conteddo de comunicagfes eletronicas
privadas, segredos comerciais ou industriais, informagoes sigilosas, assim definidas em lei, ou
0 controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao
constitui crime mais grave.

8 42 Na hipodtese do § 39, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

8 52 Aumenta-se a pena de um terco & metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente m&ximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 03/12/2012, em vigor 120 dias ap6s a publicagéo)

Acéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servicos publicos. (Artigo acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 03/12/2012, em vigor 120 dias apos a publicacéo)

TITULO 1l
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Furto
Art. 155. Subtrair, para si ou para outrem, coisa alheia mével:
Pena - reclusdo, de um a quatro anos, e multa.
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8 12 A pena aumenta-se de um terco, se 0 crime é praticado durante 0 repouso
noturno.

8 22 Se o criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico.

Furto qualificado

8 42 A pena e de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

Il - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 52 A pena é de reclusdo de trés a oito anos, se a subtragdo for de veiculo
automotor que venha a ser transportado para outro Estado ou para o exterior. (Paragrafo
acrescido pela Lei n°®9.426, de 24/12/1996)

LEI N°12.737, DE 30 DE NOVEMBRO DE 2012

Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de
7 de dezembro de 1940 - Cddigo Penal; e da
outras providéncias.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos informaticos e da
outras providéncias.

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cdodigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

"Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

8 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econdmico.

8 3° Se da invasdo resultar a obtencdo de contetdo de comunicacgdes
eletronicas privadas, segredos comerciais ou industriais, informacGes
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sigilosas, assim definidas em lei, ou o controle remoto n&o autorizado do
dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

8§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacédo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

8 5° Aumenta-se a pena de um ter¢co a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

1l - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal."”

"Acéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representagdo, salvo se o crime é cometido contra a administracéo
publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de
servigos publicos."

Art. 3° Os arts. 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Caodigo Penal, passam a vigorar com a seguinte redacéo:

"Interrupcéo ou perturbacédo de servigo telegrafico, telefonico, informatico,
telematico ou de informacéo de utilidade publica

AL 266, .o

8§ 1° Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade pudblica, ou impede ou dificulta-lhe o
restabelecimento.

8 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica." (NR)

"Falsificacdo de documento particular

AT 298, e

Falsificacdo de cartéo

Paragrafo unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito." (NR)

Art. 4° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de sua
publicacdo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo

FIM DO DOCUMENTO
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