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PARTE I ï TRABALHOS DA COMISSÃO PARLAMENTAR DE INQUÉRITO 

1 ï DA CRIAÇÃO DA CPI 

 

Esta Comissão Parlamentar de Inquérito foi criada por Ato 

da Presidência da Câmara dos Deputados, de 17 de julho de 2015, com o 

seguinte teor: 

 

ATO DA PRESIDÊNCIA 
 

Satisfeitos os requisitos do art. 35, caput, e § 4º, do 
Regimento Interno, para o Requerimento de Instituição de 
CPI nº 10, de 2015, do Sr. Sibá Machado e outros, esta 
Presidência dá conhecimento ao Plenário da criação da 
Comissão Parlamentar de Inquérito destinada a 
investigar a prática de crimes cibernéticos e seus 
efeitos deletérios perante a econômica e a sociedade 
neste país, tendo em vista: (i) que a Polícia Federal 
realizou em 2014 a operação IB2K para desarticular uma 
quadrilha suspeita de desviar pela Internet mais de R$ 2 
milhões de correntistas de vários bancos, quadrilha que 
usava parte do dinheiro desviado para comprar armas e 
drogas; (ii) o último relatório da Central de Denúncias de 
Crimes Cibernéticos que aponta um crescimento, entre 
2013 e 2014, de 192,93% nas denúncias envolvendo 
páginas na Internet suspeitas de tráfico de pessoas; e (iii) 
os gastos de US$ 15,3 bilhões com crimes cibernéticos no 
Brasil em 2010. 

A Comissão será composta de 26 (vinte e seis) 
membros titulares e de igual número de suplentes, mais 
um titular e um suplente, atendendo ao rodízio entre as 
bancadas não contempladas, designados de acordo com 
os §§ 1º e 2º do art. 33, combinado com o § 5º do art. 35, 
todos do Regimento Interno. 

 
Brasília, 17 de julho de 2015 

 
EDUARDO CUNHA 

Presidente da Câmara dos Deputados 
 

O Requerimento para a criação desta CPI (RCP nº 
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10/2015), de autoria do Deputado Sibá Machado e outros, foi formulado nos 

seguintes termos: 

 

REQUERIMENTO Nº 10, DE 2015. 
(Do Sr. Sibá Machado - PT/AC) 

 
Requeremos a criação de Comissão 
Parlamentar de Inquérito, com a 
finalidade de investigar a prática de 
crimes cibernéticos e seus efeitos 
deletérios perante a economia e a 
sociedade neste país, tendo em vista 
(i) que a Polícia Federal realizou em 
2014 a operação batizada de IB2K 
para desarticular uma quadrilha 
suspeita de desviar pela Internet 
mais de R$ 2 milhões de correntistas 
de vários bancos, quadrilha esta que 
usava parte do dinheiro desviado 
para comprar armas e drogas; (ii) o 
último relatório da Central Nacional 
de Denúncias de Crimes 
Cibernéticos que aponta um 
crescimento, entre 2013 e 2014, de 
192,93% nas denúncias envolvendo 
páginas na Internet suspeitas de 
tráfico de pessoas, e (iii) os gastos 
de US$ 15,3 bilhões com crimes 
cibernéticos no Brasil em 2010. 

 
Senhor Presidente:  
 
Requeremos a Vossa Excelência, nos termos do § 

3o do art. 58 da Constituição Federal e dos arts. 35, 36 e 
37 do Regimento Interno da Câmara dos Deputados, a 
criação de Comissão Parlamentar de Inquérito, composta 
por 25 membros titulares e igual n¼mero de suplentes, 
obedecendo-se o princ²pio da proporcionalidade 
partid§ria, para investigar, no prazo de at® 120 dias, a 
prática de crimes cibernéticos e seus efeitos deletérios 
perante a economia e a sociedade neste paiís. 

As despesas decorrentes do funcionamento da 
Comiss«o de que trata este requerimento correr«o ¨ conta 
dos recursos orçamentários da Câmara dos Deputados. 
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Os recursos administrativos e o assessoramento 
necessários ao funcionamento da Comissão serão 
providos pelo Departamento de Comissões e pela 
Consultoria Legislativa, respectivamente. 

 
JUSTIFICATIVA 

 
Faz-se necessária a instalação da Comissão 

Parlamentar de Inquérito proposta neste requerimento, 
com a possibilidade de ser ampliada em vista de fatos 
novos conexos aos aqui mencionados. 

Segundo o Centro de Estudos, Resposta e 
Tratamento de Incidentes de Segurança no Brasil, o 
número de fraudes na Internet no Brasil aumentou 
6.513% entre 2004 e 2009. 

A SaferNet Brasil, associação civil de direito 
privado, especializada no enfrentamento aos crimes e 
violações aos Direitos Humanos na Internet, nos últimos 
09 (nove) anos recebeu e processou 3.606.419 denúncias 
anônimas, por meio da Central Nacional de Denúncias de 
Crimes Cibernéticos, envolvendo 585.778 páginas (URLs) 
distintas ï das quais 163.269 foram removidas ï 
conectados ¨ Internet atrav®s de 41.354 n¼meros IPs 
distintos. 

Entre os 1.225 pedidos de ajuda e orientação 
psicológica atendidos pela SaferNet, em 2014, 222 foram 
vazamentos de fotos íntimas, situa«o chamada de 
sexting. Isso significa um aumento de 119,8% em rela«o 
a 2013. Mais da metade das v²timas tinha at® 25 anos, 
das quais 25% tinham entre 12 e 17 anos.3 

De acordo com a SaferNet, houve crescimento de 
192,93% nas denúncias envolvendo páginas suspeitas de 
tr§fico de pessoas na compara«o entre 2014 e 2013. óO 
objetivo era recrutar pessoas, principalmente mulheres, 
inclusive adolescentes, para a prostituição em cidades-
sedes da Copa do Mundoô, segundo Thiago Tavares, 
representante da entidade. 

A Central Nacional de Denúncias de Crimes 
Cibernéticos recebe uma média de 2.500 denúncias por 
dia envolvendo páginas na Internet contendo evidências 
dos crimes de Pornografia Infantil ou Pedofilia, Racismo, 
Neonazismo, Intolerância Religiosa, Apologia e Incitação 
a crimes contra a vida, Homofobia e maus tratos contra os 
animais. 

Ademais, diversas outas atividades no mercado 
negro da Internet são realizadas, em prejuízo 
considerável para o bem-estar social. Os ataques 
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cibernéticos ocorrem por diversas formas, incluindo: 
 

¶ envio de e-mails de phishing para o maior número 
possível de endereços de e-mail. 

¶ criação de sites maliciosos na Web que parecem ser 
o mais legítimo possível. 

¶ agressores amadores, conhecidos como óscript 
kiddiesô, que coletam computadores das vítimas 
(chamados de órootô), que podem ser usados para 
hospedar um site de phishing ou um retransmissor 
de spam. Em alguns casos, os exploradores violam 
diretamente os bancos de dados de cartões de 
crédito, não necessitando da etapa de phishing. 

¶ retirada de fundos de um cartão de crédito ou de 
uma conta bancária comprometidos. 

¶ recebimento de mercadorias compradas com 
informações roubadas de cartões de créditos em um 
local de entrega que não pode ser rastreado. 
 
Uma grande variedade de artigos ® comercializada 

por phishers e impostores, tais como: 
 

¶ n¼meros de cart»es de cr®dito: normalmente, para 
que esses n¼meros tenham algum valor, ® 
necessário ter também os números CVV2 (3 ou 4 
dígitos presentes na parte de trás do cartão). 

¶ acesso administrativo ou ¨ raiz de servidores: 
servidores violados por crackers que os impostores 
podem acessar como desejam são comumente 
usados para hospedar sites de phishing, e são 
normalmente chamados de órootsô. 

¶ listas de endereços de e-mail: usadas para 
propagandas de spam ou como alvos de golpes de 
phishing. 

¶ contas bancárias on-line. 

¶ contas de servios de pagamento on-line, como e-
gold, que ® bastante popular entre os impostores, 
pois os fundos podem ser enviados 
instantaneamente e, em geral, sem que possam ser 
rastreados. 

¶ moedas falsificadas: o dinheiro falsificado é 
impresso e enviado pelo correio. 
 
De acordo com a Symantec, empresa 

especializada em segurança digital, os gastos com crimes 
cibernéticos no Brasil em 2010 foi de US$ 15,3 bilhões. 
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Segundo a empresa, 8 de cada 10 brasileiros conectados 
¨ internet j§ foram v²timas de algum crime cibern®tico. 

Segundo o chefe da Unidade de Repressão a 
Crimes Cibernéticos da Polícia Federal, delegado Carlos 
Eduardo Miguel Sobral, os grupos de combate a fraudes 
eletrônicas foram transformados em delegacias de 
repress«o a crimes cibern®ticos. Al®m das fraudes 
eletr¹nicas banc§rias, a Pol²cia Federal tamb®m investiga 
incidentes nas redes do Governo Federal por meio do 
Projeto Or§culo. A atua«o ® conjunta com o 
Departamento de Segurança da Informação e 
Comunicações (DSIC), órgão subordinado ao Gabinete de 
Segurança Institucional da Presidência da Rep¼blica. O 
DSIC ® o respons§vel por planejar e coordenar a 
execução de atividades de segurança cibernética na 
administração pública federal. 

O Governo Federal possui 320 redes para 
monitorar ataques cibernéticos. Esses ambientes sofrem 
de 6 a 7 milhões de incidentes por ano. Desse montante, 
o que de fato preocupa ® 1% dos casos, que s«o as 
tentativas sérias de furtos de dados. Isso representa uma 
média de dois mil ataques graves por hora nessas 320 
redes, que partem de organizações criminosas ou de 
grupos de crackers mal-intencionados. 

Crackers invadiram a rede virtual da empresa Sony 
com 77 milhões de usuários do videogame Playstation. O 
ataque custar§ ¨ empresa R$ 37,7 bilh»es, segundo 
estimativa do Instituto Americano Ponemon. 

A seguir listamos alguns casos reais de crimes 
cibernéticos ocorridos recentemente, apenas a título 
exemplificativo: 

 
1. A Polícia Federal realizou em 2014 a operação 

batizada de IB2K para desarticular uma quadrilha suspeita 
de desviar pela Internet mais de R$ 2 milhões de 
correntistas de vários bancos. São cumpridos 53 
mandados ï 8 de prisão preventiva, 10 de temporária e 35 
de busca e apreensão ï no Distrito Federal, Goiás e São 
Paulo. De acordo com a PF, a quadrilha enviava milhares 
de e-mails oferecendo servios para pagamento com 
desconto de at® 60% de boletos banc§rios e tributos 
como IPVA e IPTU. Ao acessar os links enviados no e-
mail, o correntista entrava em páginas falsas e acabava 
fornecendo números de contas e senhas. Com isso, os 
golpistas conseguiram acessar a conta da pessoa e 
desviar dinheiro. A investigação aponta que a quadrilha 
usava parte do dinheiro desviado para fazer viagens, 
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festas e comprar armas e drogas, 
 
2. Racismo contra a cearense Melissa Gurgel, Miss 

Brasil 2014, 
3. O Ministério Público Federal identificou e 

acusou, em 2014, internautas que postaram comentários 
considerados racistas contra os cearenses durante um 
acidente em Canindé, no interior do Cear§, que resultou 
na morte de 18 pessoas. 

 
Diante de todo o exposto, e tendo em vista o 

aumento significativo do número de crimes cibernéticos, 
bem como seus efeitos deletérios perante a sociedade e a 
economia do país, tendo em vista (i) que a Polícia Federal 
realizou em 2014 a operação batizada de IB2K para 
desarticular uma quadrilha suspeita de desviar pela 
Internet mais de R$ 2 milhões de correntistas de vários 
bancos, quadrilha esta que usava parte do dinheiro 
desviado para comprar armas e drogas; (ii) o último 
relatório da Central Nacional de Denúncias de Crimes 
Cibernéticos que aponta um crescimento, entre 2013 e 
2014, de 192,93% nas denúncias envolvendo páginas na 
Internet suspeitas de tráfico de pessoas, e (iii) os gastos 
de US$ 15,3 bilhões com crimes cibernéticos no Brasil em 
2010, propomos a criação de uma CPI, para a qual 
contamos com o apoio de nossos nobres pares. 

 
Sala das Sessões, em _______ de 2015. 

 
Deputado Sibá Machado 

(PT/AC) 
 

Esta CPI, portanto, foi criada para investigar a a prática de 

crimes cibernéticos e seus efeitos deletérios perante a economia e a sociedade 

brasileiras. 
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2 ï DA CONSTITUIÇÃO E COMPOSIÇÃO DA CPI 

 

A constituição desta Comissão Parlamentar de Inquérito 

se deu em 05 de agosto de 2015, por Ato da Presidência, nos seguintes 

termos: 

 

ATO DA PRESIDÊNCIA 
 

Satisfeitos os requisitos do art. 35, caput, e § 4º, do 
Regimento Interno, para o Requerimento de Instituição de 
CPI nº 10, de 2015, do Sr. Sibá Machado e outros, esta 
Presidência constitui Comissão Parlamentar de 
Inquérito destinada a investigar a prática de crimes 
cibernéticos e seus efeitos deletérios perante a 
econômica e a sociedade neste país, tendo em vista: 
(i) que a Polícia Federal realizou em 2014 a operação 
IB2K para desarticular uma quadrilha suspeita de 
desviar pela Internet mais de R$ 2 milhões de 
correntistas de vários bancos, quadrilha que usava 
parte do dinheiro desviado para comprar armas e 
drogas; (ii) o último relatório da Central de Denúncias 
de Crimes Cibernéticos que aponta um crescimento, 
entre 2013 e 2014, de 192,93% nas denúncias 
envolvendo páginas na Internet suspeitas de tráfico 
de pessoas; e (iii) os gastos de US$ 15,3 bilhões com 
crimes cibernéticos no Brasil em 2010, e 

 
RESOLVE 
 
I ï designar para compô-la, na forma indicada 

pelas Lideranças, os Deputados constantes da relação 
anexa; 

II ï convocar os membros ora designados para a 
reunião de instalação e eleição, a realizar-se no dia 06 de 
agosto, quinta-feira, às 09h30, no Plenário 03 do Anexo II. 

 
Brasília, 05 de agosto de 2015 

 
EDUARDO CUNHA 

Presidente da Câmara dos Deputados 
 

A composição atual desta CPI é a seguinte: 
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PMDB/PP/PTB/DEM/PRB/SD/PSC/PHS/PTN/PMN/PRP/PSDC/PEN/PRTB 

TITULARES 

ALUÍSIO MENDES (PSDC/MA) 

CABUÇU BORGES (PMDB/AP) 

ESPERIDIÃO AMIN (PP/SC) 

JOÃO ARRUDA (PMDB/PR) 

MARCELO AGUIAR (DEM/SP) 

ODELMO LEÃO (PP/MG) 

PR. MARCO DELICIANO (PSC/SP) 

ROGÉRIO PENINHA MENDONÇA (PMDB/SC) 

RONALDO NOGUEIRA (PTB/RS) 

SUPLENTES 

ARNALDO FARIA DE SÁ (PTB/SP) 

CELSO JACOB (PMDB/RJ) 

CONCEIÇÃO SAMPAIO (PP/AM) 

JUSCELINO FILHO (PRP/MA) 

LAURA CARNEIRO (PMDB/RJ) 

MARCELO AGUIAR (DEM/SP) 

PAULO HENRIQUE LUSTOSA (PP/CE) 

VALTENIR PEREIRA (PMDB/MT) 

PT/PSD/PR/PROS/PCdoB 

TITULARES 

ALICE PORTUGAL (PCdoB/BA) 

DELEGADO ÉDER MAURO (PSD/PA) 

EVANDRO ROMAN (PSD/PA) 

LAERTE BESSA (PR/DF) 

LEO DE BRITO (PT/AC) 

ODORICO MONTEIRO (PT/CE) 

SILAS FREIRE (PR/PI) 

SUPLENTES 

JÔ MORAES (PCdoB/MG) 

MARGARIDA SALOMÃO (PT/MG) 

PAULO PIMENTA (PT/RS) 

PSDB/PSB/PPS/PV 

TITULARES 
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ÁTILA LIRA (PSB/PI) 

DANIEL COELHO (PSDB/PE) 

FÁBIO SOUSA (PSDB/GO) 

MARIANA CARVALHO (PSDB/RO) 

RAFAEL MOTTA (PSB/RN) 

RODRIGO MARTINS (PSB/PI) 

SANDRO ALEX (PPS/PR) 

SUPLENTES 

ALEX MANENTE (PPS/SP) 

BRUNA FURLAN (PSDB/SP) 

BRUNO COVAS (PSDB/SP) 

FLAVINHO (PSB/SP) 

JHC (PSB/AL) 

NELSON MARCHEZAN JUNIOR (PSDB/RS) 

PDT 

TITULARES 

SUBTENENTE GONZAGA (PDT/MG) 
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3 ï PLANO DE TRABALHO 

 

No início dos trabalhos desta Comissão, foi apresentado o 

presente Roteiro de Trabalho, com o fim de planejar as ações e estabelecer 

critérios e prioridades das atividades da CPI: 

 

ROTEIRO DE TRABALHO 
 

Proposta do Relator Deputado ESPERIDIÃO AMIN 
 
 
I. INTRODUÇÃO 
 
Visando ao bom funcionamento da CPI, sugerimos 

aos Ilustres Membros da Comissão Parlamentar de 
Inquérito dos Crimes Cibernéticos o presente roteiro de 
trabalho, que, através das atividades investigatórias, 
permita a formação da convicção dos Nobres 
Parlamentares acerca do tema. 

A efetividade dos trabalhos da CPI será obra de 
todos os seus integrantes. Todos os Nobres Deputados 
serão convidados a participar ativamente das atividades 
da Comissão, inclusive sob a forma de requerimentos. Por 
isso, serão necessárias reuniões administrativas, 
convocadas com antecedência e com pauta especifica, 
para discussão e votação de requerimentos. 

 
II. MÉTODO DE TRABALHO 
 
Para a consecução dos objetivos da CPI, este 

Plano de Trabalho prevê a realização de aprovação de 
requerimentos diversos; oitiva de testemunhas, de 
autoridades públicas e de especialistas; e realização de 
diligências, entre outras providências. A credibilidade de 
uma investigação parlamentar passa pela robustez das 
provas que sustentam as suas conclusões. 

Além das previstas neste Plano de Trabalho, 
poderão ser realizadas outras diligências julgadas 
necessárias pela Presidência, Relatoria e Plenário desta 
Comissão Parlamentar.  

 
III. RELATÓRIO FINAL 
 
Do Relatório Final poderão constar 
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recomendações, providências, propostas legislativas e 
eventual encaminhamento das respectivas conclusões ao 
Congresso Nacional, ao Poder Executivo, ao Ministério 
Público, ao Tribunal de Contas e aos Conselhos 
Profissionais respectivos, e aos demais órgãos 
responsáveis pela tomada das providências apontadas 
pela CPI. 

 
IV. ATIVIDADES A SEREM DESENVOLVIDAS 
 
a) Realizar oitiva de convidados especialistas, 

servidores públicos e autoridades públicas que possam 
contribuir para a realização deste trabalho, inclusive 
membros do Poder Judiciário, do Ministério Público e 
parlamentares relatores de projetos ligados ao tema; 
operadores do Direito em geral; e representantes de 
Organizações especializadas na temática, dentre outros; 

b) Realizar sessões de debates, nas quais os 
membros terão a oportunidade de expor suas 
experiências práticas e teóricas sobre o tema; 

c) Realizar estudos sobre a legislação pátria e 
internacional relacionadas aos crimes cibernéticos; 

d) Verificar junto ao Poder Judiciário, ao 
Ministério Público, às Defensorias Públicas e às Polícias 
Judiciárias as denúncias de crimes cujo escopo seja 
informático, a fim de se obter parâmetro geral sobre essa 
modalidade de criminalidade em nosso país; 

e) Realizar o levantamento das proposições 
legislativas relacionadas ao tema da CPI que estão em 
andamento na Câmara dos Deputados; 

f) Realizar diligências para averiguação de 
denúncias de crimes cibernéticos; 

g) Verificar as ocorrências de violações a 
direitos humanos praticadas por meio da internet; 

h) Classificar as modalidades de crimes 
considerados como cibernéticos, como as de vazamento 
de informações pessoais, pornografia infantil, pedofilia, 
racismo, homofobia, maus tratos com os animais, 
estelionatos e outras fraudes, entre outros; 

i) Analisar o crime organizado para o 
cometimento de delitos cibernéticos; 

j) Estudar casos de operações policiais, como o 
caso da operação denominada IB2K, com o intuito de 
compreender o modus operandi de crimes de natureza 
cibernética; 

k) Realizar reuniões administrativas com a 
finalidade de avaliar os trabalhos desenvolvidos, a fim de 
assegurar a qualidade do relatório a ser produzido; 
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V. ORIENTAÇÃO PARA OS TRABALHOS 
 
Orienta-se que sejam alternadas as atividades de 

diligência para averiguação da ocorrência de crimes 
cibernéticos com aquelas descritas nos demais itens, com 
o intuito de tornar as diligências mais eficazes. 

 
VI. CONCLUSÃO 
 
As atividades previstas neste Roteiro de Trabalho 

objetivam conferir efetividade à investigação parlamentar, 
respeitando os postulados previstos na Constituição 
Federal. 

Pretende-se levar a efeito a consecução de um 
trabalho técnico, eficiente e capaz de identificar a verdade 
real, propondo eventuais modificações nos marcos legais 
que regulam a matéria sub examine. 

Nessa senda, será concretizada uma das 
atividades mais nobres do Congresso Nacional, qual seja, 
a função fiscalizadora. 

 
Sala das Comissões, em 13 de agosto de 2015. 
 

Deputado ESPERIDIÃO AMIN (PP/SC) 
Relator 

 

Este Roteiro de Trabalho foi aprovado em reunião 

realizada no dia 13 de agosto de 2015 e, embora o esforço da Comissão, 

diversos dos pontos apontados não puderam ser devidamente 

desenvolvidos, em razão do prazo exíguo para a conclusão dos trabalhos 

da CPI, levando-se em conta a abrangência da matéria a ela relacionada. 
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4 ï REQUERIMENTOS APROVADOS PELA CPI 

 

Esta Comissão Parlamentar de Inquérito aprovou, durante 
os seus trabalhos, os seguintes requerimentos: 

 
Nº AUTORIA EMENTA SITUAÇÃO RESPOSTA(S) 

01 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
REQUISIÇÃO, ao Grupo de Trabalho de 
Enfrentamento aos Crimes Cibernéticos do 
Ministério Público Federal, de cópia em 
inteiro teor, inclusive em meio magnético e 
arquivo pesquisável, de todos os relatórios e 
análises estatísticas produzidas com base 
nos dados fornecidos pelas diversas 
unidades do Ministério Público Federal, 

relacionados ao combate aos crimes 
cibernéticos no Brasil. 

APROVADO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

OFÍCIO 
GAB/PRR2/N.C.Nº 1952, 
em 08/09/15, encaminha 
relatório com estatísticas, 

obtidas no sistema 
informatizado da PGR 

denominado Único. 
(Power Point, 

apresentado pela Dra. 
Neide M.C. Cardoso de 

Oliveira, na reunião do dia 
10/09/15). 

02 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
COMPARTILHAMENTO de todo o material 
probatório produzido pela Comissão 
Parlamentar de Inquérito criada, no âmbito 
do Senado Federal, com o objetivo de se 

investigar e apurar a utilização da Internet 
para a pr§tica de crimes de ópedofiliaô, bem 
como a relação desses crimes com o crime 
organizado, que conclui seus trabalhos no 
ano de 2010. 

APROVADO  
na 6ª 

Reunião, 
realizada em 

25/08/15 

OF. Nº 1329/2015-SF ï 
16/09/15. Do Senador 

Renan Calheiros. 
Encaminha tabela de 

documentos recebidos 
pela CPI Crimes de 

Pedofilia do Senado, para 
que esta CPI indique os 
documentos que deseja 

acessar. 

03 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVOCAÇÃO, à Unidade de Repressão de 
Crimes Cibernéticos da Polícia Federal, de 

cópia em inteiro teor, inclusive em meio 
magnético e arquivo pesquisável, de todos os 
levantamentos de dados, estudos, pesquisas, 
relatórios e análises estatísticas produzidas 
pelo órgão, relacionados ao combate aos 
crimes cibernéticos no Brasil. 

APROVADO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

Of. 307/2015-GAB/DPF, 
de 10/09/15 do Diretor ï
Geral da Polícia Federal, 
Delegado Leandro Daiello 

Coimbra, solicitando 
decisão específica do 

plenário da CPI acerca da 
quebra de sigilo, para 

fornecimento dos 
documentos solicitados. 

04 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao SENADOR MAGNO MALTA, 

que presidiu a Comissão Parlamentar de 
Inquérito que investigou a utilização da 
Internet para a prática de crimes de 
ñpedofiliaò, bem como a rela«o desses 
crimes com o crime organizado, para prestar 
depoimento. 

APROVADO  
na 6ª 

Reunião, 
realizada em 

25/08/15 

Audiência realizada em 
08/09/2015. 

(Compareceu) 
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05 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE a NEIDE MARA CAVALCANTI 
CARDOSO DE OLIVEIRA, Procuradora da 

República que coordena o Grupo de Trabalho 
de Enfrentamento aos Crimes Cibernéticos 
do Ministério Público Federal, e a DRA. 
FERNANDA TEIXEIRA SOUZA 
DOMINGUES, Procuradora da República em 

São Paulo que coordena o Grupo de 
Combate a Crimes Cibernéticos para prestar 
informações. 

APROVADO 
COM 

ALTERAÇÃO 
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
10/09/2015. 

(Compareceram) 

06 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE a CARLOS EDUARDO MIGUEL 
SOBRAL, Delegado Federal que chefia a 

Unidade de repressão a Crimes Cibernéticos 
da Polícia Federal, para prestar informações. 

APROVADO 
COM 

ALTERAÇÃO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

 

Audiência realizada em 
20/08/2015. 

(Compareceu) 

07 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE a THIAGO TAVARES NUNES DE 
OLIVEIRA, representante da SaferNet Brasil, 

para prestar informações. 

APROVADO 
COM 

ALTERAÇÃO 
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
29/09/2015. 

(Compareceu) 

08 
Deputado Daniel 
Coelho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE aos senhores presidentes das 
companhias Google Brasil Internet Ltda., 
Microsoft do Brasil, Facebook Serviços 
Online do Brasil Ltda. E Twitter Brasil 
Rede de Informação Ltda, para prestarem 

depoimentos. 

APROVADO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
27/08/2015. 

(Compareceram) 

09 
Deputado Daniel 
Coelho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora MIRIAM LEITÃO, para 

prestar depoimento. 

APROVADO  
na 6ª 

Reunião, 
realizada em 

25/08/15 

Carta s/nº de 16/09/15, da 
Sra. Mirian Leitão, 
informando que não 
poderá comparecer a 

esta CPI devido a 
compromissos 
profissionais já 
assumidos. 

10 
Deputado Daniel 
Coelho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao senhor RENATO DA SILVEIRA 
MARTINI, Diretor-presidente do Instituto 

Nacional de Tecnologia da Informação ï ITI, 
para prestar depoimento. 

APROVADO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
03/09/2015. 

(Compareceu) 

11 
Deputado Daniel 
Coelho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora CAROLINA 
DIECKMANN, para prestar depoimento. 

APROVADO  
na 6ª 

Reunião, 
realizada em 

25/08/15 

Carta s/nº de 14/09/15, da 
Sra. Carolina Dieckmann, 
informando que não 
poderá comparecer a 

esta CPI devido a 
compromissos 
profissionais já 
assumidos. 
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12 
Deputado Daniel 
Coelho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao senhor CARLOS ALBERTO 
SARDENBERG, para prestar depoimento. 

APROVADO  
na 6ª 

Reunião, 
realizada em 

25/08/15 

Carta s/nº de 16/09/15, da 
Sr. Carlos Alberto 
Sardenberg, informando 
que não poderá 
comparecer a esta CPI 

devido a compromissos 
profissionais já 
assumidos. 

14 
Deputado João 
Arruda 

Requer seja realizada reunião de Audiência 
Pública para debater as medidas adotadas 
pelas empresas de telecomunicações e de 
aplicações de internet para contribuir no 
combate aos crimes cibernéticos, com a 
presença dos seguintes convidados: 
Eduardo Levy, Diretor-Executivo do 

Sindicato Nacional das Empresas de 
Telefonia e de Serviço Móves Celular e 
Pessoal ï SindiTelebrasil; Fábio Coelho, 
Presidente do Google Brasil; Diego Dzodan, 
Vice-Presidente do Facebook para a América 
Latina e Guilherme Ribenboim, Vice-
Presidente do Twitter para a América Latina. 

APROVADO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
03/09/2015,  

Eduardo Levy 
(Compareceu) 

Audiência realizada em 
27/08/2015. 

(Compareceram) 

15 
Deputado João 
Arruda 

Requer seja realizada reunião de Audiência 
Pública em conjunto com a Comissão de 
Constituição e Justiça e de Cidadania para 
debate acerca do Projeto de Lei nº 5.555, de 
2013, que ñAltera a Lei nÜ 11.340, de 7 de 
agosto de 2006 ï Lei Maria da Penha ï 
criando mecanismos para o combate a 
condutas ofensivas contra a mulher na 
Internet ou em outros meios de propagação 
da informa«oò, com a presena do 
convidado, Thiago Tavares Nunes de 
Oliveira, Presidente da empresa SAFERNET 

BRASIL. 

APROVADO  
na 6ª 

Reunião, 
realizada em 

25/08/15 

Audiência realizada em 
29/09/2015. 

(Compareceu) 

16 
Deputado João 
Arruda 

Requer seja realizada reunião de Audiência 
Pública para debater assuntos relacionados à 
utilização da internet como meio para a 
prática de crimes de pedofilia, com a 
presença dos seguintes convidados: Carolina 
de Oliveira Brandão, Coordenadora-Geral 

do Conselho Nacional dos Direitos da Criança 
e do Adolescente ï Conanda; Carlos 
Eduardo Miguel Sobral, Delegado da 

Unidade de Repressão a Crimes Cibernéticos 
da Polícia Federal e Thiago Tavares, 

presidente da SaferNet Brasil. 

APROVADO  
na 6ª 

Reunião, 
realizada em 

25/08/15 

Audiência realizada em 
08/09/2015, Pedro 

Affonso Duarte Hartung 
Em substituição a sra. 

Carolina Brandão. 
(Compareceu) 

Audiência realizada em 
20/08/2015, 

Carlos Eduardo Miguel 
Sobral 

(Compareceu) 

Audiência realizada em 
29/09/2015, Thiago 

Tavares 
(Compareceu) 



21 

 

 

17 

Deputado João 
Arruda 

 
Subscrito pelo 

Deputado Leo de 
Brito 

Requer a realização de Audiência Pública 
para discutir as implicações de crimes digitais 
nos sistemas de informática do governo e nos 
bancos de dados que contenham 
informações privadas de cidadãos, com os 
seguintes convidados, Marcos Mazoni, 

Diretor-Presidente do Serviço Federal de 
Processamento de Dados (SERPRO); Jorge 
Rachid, Secretário da Receita Federal do 
Brasil; Sr. Rodrigo Ortiz DôAvila 
Assumpção, Presidente da Empresa de 

Tecnologia e informações da Previdência 
Social (DATAPREV), Cristiano Rocha 
Heckert, Secretário de Logística e tecnologia 
da Informação (SLTI) e Fernando de Lima 
Santos, Chefe de Gabinete de Segurança 
Institucional (GSI), Juliana Pereira da Silva, 
representante do Senacom/MJ; Sr. Sérgio 
Amadeo da Universidade Federal do ABC; 
Dennys Marcelo Antonialli, representante 

do Internetlab e representante do Centro de 
Tecnologia e Sociedade da FGV. 

APROVADO 
COM 

ALTERAÇÃO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
03/09/2015,  

Marcos Vinicius Ferreira 
Mazoni 

(Compareceu) 

Audiência realizada em 
29/09/2015,  

Juliana Pereira da Silva 
(Compareceu) 

Audiência realizada em 
12/11/2015,  

Dennys Marcelo Antonialli  
(Compareceu) 

18 
Deputado João 
Arruda 

Requer seja realizada reunião de Audiência 
Pública para discussão dos crimes 
cibernéticos praticados contra o sistema 
bancário e seus correntistas. Convidando as 
seguintes autoridades: Eduardo Rodrigues 
de Souza Filho; Advogado Sênior na 

Federação Brasileira de bancos ï 
FEBRABAN; Wilson Rodrigues de Souza 
Filho, Delegado da Polícia Federal da divisão 

de repressão a crimes financeiros do órgão; 
Antônio Gustavo Rodrigues, Presidente do 

Conselho de Controle de Atividades 
Financeiras ï COAF, do Ministério da 
Fazenda. 

APROVADO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
24/09/2015, Adriano 

Cabral Volpini da 
FEBRABAN 

Em substituição ao  
Sr. Eduardo R. de Souza 

Filho  
(Compareceu) 

19 

Deputado João 
Arruda 

 
Subscrito pelo 

Deputado  
Pr. Marco Feliciano 

Requer a realização de Audiência Pública 
para discutir questões referentes à intimidade 
na internet, os crimes contra a honra 
praticados por meio de plataformas digitais e 
suas implicações em face do Direito e das 
normas vigentes. Requer sejam convidados 
Renato Opice Blum, advogado especialista 
em Direito Eletrônico e Luiz Cláudio Silva 
Allend, advogado e residente da Comissão 

Especial de Direito e Tecnologia e Informação 
da Ordem dos Advogados do Brasil (OAB) e 
José Antônio Milagre, Advogado e perito em 
informática. 

APROVADO 
COM 

ALTERAÇÃO 
na 6ª 

Reunião, 
realizada em 

25/08/15 

Audiência realizada em 
10/09/2015,  

Luiz Cláudio Silva 
Allemand 

 (Não compareceu) 

 

20 
Deputado 
Alexandre Leite 

Solicita convidar o Senhor Carlos Eduardo 
Miguel Sobral, Delegado da Polícia Federal 

e integrante da Diretoria da Associação 
Nacional dos Delegados de Polícia Federal 
(ADPF). 

APROVADO  
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
20/08/2015. 

(Compareceu) 

21 
Deputado Leo de 
Brito 

Requer sejam convidados os Srs. ELEMER 
COELHO e STÊNIO SANTOS, delegados da 
Polícia Federal, para prestar informações 

perante esta Comissão Parlamentar de 
Inquérito. 

APROVADO 
COM 

ALTERAÇÃO 
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
20/08/2015. 

(Compareceram) 
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23 

Deputada Ana 
Perugin 
 

Subscrito pela 
deputada Jô 

Moraes 

Requer seja convidado o Sr. Carlos Eduardo 
Miguel Sobral, chefe da Unidade de 

Repressão a Crimes Cibernéticos. 

APROVADO 
COM 

ALTERAÇÃO 
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
20/08/2015. 

(Compareceu) 

24 

Deputado Jean 
Wyllys 
 

Subscrito pela 
deputada Jô 

Moraes 

Requer a realização de oitivas de 
especialistas, representantes de núcleos 
acadêmicos, lideranças de entidades da 
sociedade civil e movimentos sociais ligados 
ao tema da Comissão, com os seguintes 
convidados: Leandro Daiello Coimbra, 
Diretor Geral da Polícia Federal; Elmer 
Coelho Vicente, Delegado Chefe do Serviço 

de Repressão a Crimes Cibernéticos da 
Polícia Federal; Pablo Bergman, delegado 

da Unidade de Repressão ao Crime de Ódio 
e Pornografia Infantil na Internet; Thiago 
Tavares Nunes de Oliveira, Representante 
da ONG SaferNet; Raquel Recuero, 

jornalista, professora e pesquisadora do 
Programa de Pós-Graduação em letras e do 
Curso de Comunicação Social da 
Universidade Católica de Pelotas, doutora em 
Comunidades em Redes Sociais na Internet; 
David Miranda, Coordenador da Campanha 

pelo Asilo a Edward Snowden no Brasil; 
Sérgio Amadeu, professor adjunto da 

Universidade Federal do ABC (UFABC) e 
autor dos livros ñExclus«o Digital: a mis®ria 
na era da informa«oò e ñSoftware Livre: a 
luta pela Liberdade do conhecimentoò; Bia 
Barbosa, jornalista e representante do 
Coletivo Intervozes; Maíra Kubick, doutora 

em Ciências Sociais pela UNICAMP e 
professora da UFBA; Leonardo Sakamoto, 

Coordenador geral da ONG Repórter Brasil e, 
diretora executiva da ONG Artigo 19. Foi 
oficial de programas do alto comissariado 
para direitos Humanos da ONU.  
 

APROVADO 
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
20/08/2015, 

Elmer Coelho Vicente 
(Compareceu) 

 
 
 
 

Audiência realizada em 
29/09/2015, Thiago 
Tavares Nunes de 

Oliveira 
(Compareceu) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

25 
Deputado Odorico 
Monteiro 

Requer a convocação do Sr. Thiago 
Tavares, Diretor da SAFERNET, para prestar 

informações perante esta Comissão 
Parlamentar de Inquérito. 

APROVADO 
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
29/09/2015 

(Compareceu) 

26 

Deputada Alice 
Portugal 

 
Subscrito pelos 

deputados, 
Pr. Marco 
Feliciano, 

Silas Freire,  
Rodrigo Martins, 

Odorico Monteiro. 
 

Requer que seja realizada audiência pública, 
tendo como convidados representantes da 
Federação Brasileira dos Bancos - Febraban, 

dos Bancos Itaú, Bradesco, Caixa Econômica 
Federal e Banco do Brasil, para apresentar 
junto a esta CPI informações a respeito das 
fraudes aplicadas aos correntistas e as 
instituições, utilizando sistemas 
computacionais e a rede mundial de 
computadores, bem como as medidas 
adotadas, tanto em nível tecnológico, quanto 
jurídico para o combate ao crime cibernético. 

APROVADO 
na 6ª 

Reunião, 
realizada em 

25/08/15 

Audiência realizada em 
24/09/2015, 

Adriano Cabral Volpini, 
FEBRABAN 

(Compareceu) 
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27 
Deputada Alice 
Portugal 

Requer que seja realizada audiência pública 
com a presença do Chefe de Repressão a 
Crimes Cibernéticos da Polícia Federal para 
apresentar informações sobre os crimes e 
fraudes cometidos com o uso da internet, das 
ações e providências realizadas, a taxa de 
elucidação dos crimes, dentre outras 
informações relevantes à CPI. Da mesma 
forma apresentar uma visão crítica das 
dificuldades encontradas no processo de 
investigação, tendo como convidado  Elmer 
Coelho Vicente, Chefe de Repressão a 

Crimes Cibernéticos da polícia Federal. 

APROVADO 
na 4ª 

Reunião, 
realizada em 

18/08/15 

Audiência realizada em 
20/08/2015. 

Elmer Coelho Vicente 
(Compareceu) 

28 
Deputada Alice 
Portugal 

Requer que seja realizada audiência pública 
com a presença de representante da 
SaferNet Brasil e do Conselho Nacional dos 
Direitos da Criança e do Adolescente 
(Conanda) para apresentar a esta CPI dados 
sobre denúncias, crimes e violações contra 
os direitos humanos, a exploração sexual de 
criança e adolescente, praticados no 
ambiente da internet,  bem como trazer 
informações sobre as ações e os 
encaminhamentos promovidos para a solução 
e o enfrentamento dos crimes e das 
infrações. Solicita sejam convidados os Srs.: 
Thiago Nunes de Oliveira, Diretor-
Presidente da SaferNet Brasil e Carolina 
Brandão, Secretária Executiva do Conselho 

Nacional dos Direitos da Criança e do 
Adolescente. 

APROVADO 
na 6ª 

Reunião, 
realizada em 

25/08/15 

Audiência realizada em 
08/09/2015, Pedro 

Affonso Duarte Hartung 
(Compareceu) 

 
Audiência realizada em 

29/09/2015, Thiago 
Tavares Nunes de 

Oliveira 
(Compareceu) 

29 

Deputada Alice 
Portugal 

 
Subscrito pela 
deputada Jô 

Moraes 

Requer que seja realizada audiência pública 
para que sejam apresentadas, perante esta 
CPI, informações sobre incidentes de 
segurança em computadores que envolvam 
redes conectadas à Internet brasileira e 
dados sobre invasões, ou tentativas de 
invasão, às redes de computadores da 
Administração Pública Federal. Solicita sejam 
convidados dos Srs.: Marconi dos Reis 
Bezerra, Diretor do Departamento de 

Segurança da Informação e Comunicações ï 
DSIC do gabinete de Segurança Institucional 
da Presidência da República ï GSI/PR e 
Demi Getschko, Diretor Presidente do 

Núcleo de Informação e Coordenação do 
Ponto BR  - NIC.br, braço executivo do 
Comitê Gestor da Internet no Brasil ï CGI.br, 
responsável pelo CERT.br ï Centro de 
estudos, Resposta e Tratamento de 
Incidentes de Segurança no Brasil. 

APROVADO 
COM 

ALTERAÇÃO 
na 6ª 

Reunião, 
realizada em 

25/08/15 

 

Audiência realizada em 
17/09/2015, Marconi dos 

Reis Bezerra 
(Compareceu) 

 
 

Audiência realizada em 
03/09/2015, 

Cristine Hoepers 

(representante do Sr. 
Demi Getschko) 
(Compareceu) 
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30 
Deputado Jean 
Wyllys 

Requer a realização de audiência pública 
para discutir o financiamento de crimes 
cibernéticos por meio de anúncios e 
propagandas em websites utilizados para o 
cometimento de crimes. Edson Luiz 
Vismona, Presidente do Fórum Nacional 
Contra a Pirataria e Ilegalidade; Elmer 
Coelho Vicente, Delegado Chefe do Serviço 

de Repressão a Crimes Cibernéticos da 
Polícia Federal; Eduardo Ariente, Doutor em 

Direito pela USP, Professor da Faculdade de 
Direito do Mackenzie e do Departamento de 
Ciências da Computação do IME/USP; Pablo 
Ortellado, Doutor em Filosofia pela 

Universidade de São Paulo, Professor de 
Gestão de Políticas Públicas. É coordenador 
do Grupo de Pesquisa em Políticas Públicas 
para o Acesso à Informação (Gpopai). 
Atualmente, desenvolve pesquisa sobre 
direitos autorais e políticas culturais; Jorge 
Machado, professor-doutor da Escola de 

Artes, Ciências e Humanidades (EACH) da 
Universidade de São Paulo. Possui 
graduação em Ciências Sociais pela 
Universidade de São Paulo (1996), doutorado 
em Sociologia pela Universidade de Granada 
(2001) e pós-doutorado na Universidade de 
Campinas (2004). Atua na área de Políticas 
Públicas, dedicando-se principalmente às 
temáticas associadas à tecnologia de 
informação e humanidades. 

APROVADO 
na 6ª 

Reunião, 
realizada em 

25/08/15 
 

 

 
 
 
 
 
 
 
 
 

Audiência realizada em 
20/08/2015, 

Elmer Coelho Vicente 
(Compareceu) 

 

 
 
 
 
 
 
 
 
 

31 
Deputado Rafael 
Motta 

Requer a realização de Audiência Pública da 
Comissão Parlamentar de Inquérito - Crimes 
Cibernéticos, para tratar dos crimes virtuais 
praticados contra crianças e adolescentes, no 
início do mês de outubro do corrente ano, na 
cidade de Natal-RN, com a presença das 
seguintes pessoas: Kandy Takashi, 

Superintendente Regional da Polícia Federal 
no Rio Grande do Norte; Kalina Leite, 

Secretária de Estado de Segurança Pública 
do Rio Grande do Norte; Rubens Alexandre 
de França, Delegado da Polícia Federal no 
rio Grande do norte; Wellington Guedes, 

Delegado da polícia Civil do Estado do Rio 
Grande do Norte e Dilma Felizardo, Diretora 

Executiva do Instituto Brasileiro de Estudos, 
Pesquisas e Formação para a  Inovação 
Social (Ibeps). 

APROVADO 
na 6ª 

Reunião, 
realizada em 

25/08/15 

Audiência realizada em 
05/10/2015, em Natal/RN 

 
 

Márcio Tenório 
Wanderley. 

Rubens Alexandre de 
França. 

Mário Azevedo Jambo. 
Maria Dilma Felizardo 

Bezerra. 
Ricardo Kleber Martins 

Galvão. 
(Compareceram) 

 
Kalina Leite Gonçalves 

(Não compareceu) 
 

 

33 
Deputado Leo de 
Brito 

Requer que sejam convidados os senhores 
Paulo Rená e Cristiana Gonzalez. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
22/09/2015, 

Cristiana Gonzalez 
(Compareceu) 

34 
Deputado Leo de 
Brito 

Requer que sejam convidados os senhores 
Pedro Rezende, Pedro Markun, e Pablo 
Ximenes. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
13/10/2015, 

Pedro Rezende, Pedro 
Markun, e Pablo Ximenes 

(Compareceram) 

35 
Deputado Leo de 
Brito 

Requer que sejam convidados os Senhores 
Marcelo Branco e Pablo Cerdeira para 

prestar informações nessa CPI. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
12/11/2015, 

Pablo Cerdeira 
 (Compareceu) 
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36 
Deputado Jean 
Wyllys 

Requer que esta Comissão Parlamentar de 
Inquérito convide os(as) representantes dos 
movimentos MBL e Revoltados On Line; a 
senhora Beatriz Kicis de Sordi e o 
responsável pelo perfil "Faca na Caveira" 

para prestarem depoimento. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
27/10/2015, Beatriz kicis 

 (Compareceu) 

37 
Deputado Jean 
Wyllys 

Requer sejam convidados o representante do 
Humaniza Redes - Pacto Nacional de 

Enfrentamento às Violações de Direitos 
Humanos na internet e o Sr. Thiago Tavares 
Nunes de Oliveira, Representante da ONG 

SaferNet para prestarem informações a esta 
CPI. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
29/09/2015, Thiago 
Tavares Nunes de 

Oliveira 
(Compareceu) 

38 
Deputado João 
Arruda 

Requer seja realizada reunião de Audiência 
Pública para debater as ações de instituições 
envolvidas no combate ao crime cibernético. 
Centro de Comunicações e Guerra 
Eletrônica do Exército - CCOMGEX; 
Instituto Nacional de Criminalística - ABC 
e Associação Brasileira de Criminalística. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
17/09/2015 

39 
Deputado Odorico 
Monteiro 

Requer a convocação do Sr. GABRIEL 
SAMPAIO, representante da Secretaria de 

Assuntos Legislativos do Ministério da 
Justiça, para colaborar com o bom 
andamento desta Comissão Parlamentar de 
Inquérito. No texto, mudar de convocado para 
convidado. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

40 
Deputado Odorico 
Monteiro 

Requer o convite do Sr. RICARDO 
BERZOINI - Ministro de estado das 

Comunicações, para colaborar com o bom 
andamento desta Comissão Parlamentar de 
Inquérito. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

41 
Deputado Odorico 
Monteiro 

Requer o convite do Sr. PAULO RENÁ - 

Diretor do Instituto Beta para Internet e 
Democracia e Mestre em Direito pela UNB, 
para colaborar com o bom andamento desta 
Comissão Parlamentar de Inquérito. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

42 
Deputado Odorico 
Monteiro 

Requer o convite do Sr. LUIZ MONCAU - 

Representante do Centro de Tecnologia e 
Sociedade da Fundação Getúlio Vargas, para 
colaborar com o bom andamento desta 
Comissão Parlamentar de Inquérito.  

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 
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43 
Deputado 
Juscelino Filho 

Requer a realização de audiência pública 
para discutir a privacidade, intimidade, 
inviolabilidade, exclusividade, propriedade 
individual e particular dos dados pessoais e 
sobre o direito de esquecimento, com os 
senhores: Carol Conway, Diretora do 

Conselho de Estudos Jurídicos da 
Associação Brasileira de Internet (Abranet); 
Virgilio Augusto Fernandes Almeida, 

Representante Titular do Ministério da 
Ciência, Tecnologia e Inovação do Comitê 
Gestor da Internet (CGI); Luiz Claudio Silva 
Allemand, Presidente da Comissão Especial 

de Direito da Tecnologia e Informação e da 
Comissão Especial de Transparência e 
Acesso à Informação da Ordem dos 
Advogados do Brasil (OAB) e Aurélio Veiga 
Rios, Procurador Federal dos Direitos do 

Cidadão do Ministério Público Federal. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
10/09/2015,  

Luiz Cláudio Silva 
Allemand 

 (Não compareceu) 

 

44 
Deputado 
Alexandre Leite 

Solicita convidar o Senhor Jeferson 
Monteiro, criador do perfil "Dilma Bolada". 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
29/10/2015,  

Jeferson Monteiro 
(Compareceu) 

 

45 
Deputado 
Alexandre Leite 

Solicita convidar a Senhora Danielle 
Fonteles, proprietária da agencia Pepper 

Interativa. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

47 
Deputado 
Alexandre Leite 

Solicita convidar o Senhor Sérgio Diniz, 

proprietário da Sarkis Comunicação. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

49 
Deputado 
Subtenente 
Gonzaga 

Requer a realização de Convite para prestar 
informações sobre as manipulações ocorridas 
na enquete sobre o Estatuto da Família no 
site da Câmara dos Deputados. Convidados: 
representantes técnicos do Centro de 
Informática da Câmara dos Deputadosï 
CENIN e da Secretaria de Comunicação 
Social da Câmara dos Deputados - SECOM, 
bem como o Deputado Cléber Verde 
Secretário de Comunicação Social e também 
o Deputado Diego Garcia, relator do PL 
6.583/2013 e denunciante dos fatos. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

50 
Deputado Fabio 
Sousa 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora ANGÉLICA MOURA 
GOULART, Secretária Nacional de Promoção 
do Direito da Criança e Adolescente, para 
apresentar a essa CPI dados sobre 
denúncias recebidas pelo DISQUE 100, 
relacionadas à violência sexual, contra a 
criança e o adolescente no ambiente virtual. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
08/09/2015, Heloiza de 
Almeida Prado Botelho 
Egas - Coordenadora -

Geral de Enfrentamento 
da Violência Sexual 

Contra Criança e 
Adolescentes da 

Secretaria Nacional de 
Promoção dos Direitos da 
Criança e do Adolescente 

(Compareceu) 
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51 
Deputado Rafael 
Motta 

Requer que a Comissão Parlamentar de 
Inquérito dos Crimes Cibernéticos convide o 
senador Magno Malta (PR-ES), para 

colaborar com a sub-relatoria sobre os crimes 
praticados contra a criança e o adolescente 
no ambiente virtual. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
08/09/2015, 

 (Compareceu) 
 

 

52 
Deputado Rafael 
Motta 

Requer que a Comissão Parlamentar de 
Inquérito dos Crimes Cibernéticos convide 
servidores públicos da Polícia Federal e da 
Justiça Federal, para colaborarem com a sub-
relatoria sobre os crimes praticados contra a 
criança e o adolescente no ambiente virtual.  
Chefe da Unidade de Repressão a Crimes 
Cibernéticos da Polícia Federal, senhor 
Adalto Martins, para tratar da Operação 

Carrossel; Delegado da Polícia Federal 
responsável pela Operação Tapete Persa, 
senhor Marcelo Bórcio;  Delegado da Polícia 

Federal responsável pela Operação Moicano, 
senhor Valdemar Latance Neto;  Juíza 

federal do estado de Minas Gerais, senhora 
Simone dos Santos Lemos, para tratar da 

atuação dos pedófilos na internet. 
 
 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

53 
Deputado Rafael 
Motta 

Requer que a Comissão Parlamentar de 
Inquérito dos Crimes Cibernéticos convide 
representantes do Unicef, da Unesco e da 
Childhood Brasil, para colaborarem com a 

sub-relatoria sobre os crimes praticados 
contra a criança e o adolescente no ambiente 
virtual. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

Audiência realizada em 
29/09/2015, Itamar Batista 

Gonçalves - Gerente de 
Advocacy da Childhood 
Brasil e Adalto Soares - 

Representante da 
UNESCO 

(Compareceram) 

55 
Deputado 
Alexandre Leite 

Solicita convidar a Senhora Márcia Godoy, 

professora universitária e ex-funcionária da 
Sarkis Comunicação, para prestar 
informação. 

APROVADO 
COM 

ALTERAÇÃO 
na 8ª 

Reunião, 
realizada em 

01/09/15 

 

56 
Deputado Rogério 
Peninha Mendonça 

Requer convidar palestrante para participar 
da Audiência Pública que discutirá os crimes 
cibernéticos no Brasil, com a senhora, 
Patrícia Peck Pinheiro, advogada 
especialista em Direito Digital e Profº Pedro 
Mizukami, Centro de tecnologia e Sociedade 

da Fundação Getúlio Vargas. 

APROVADO 
COM 

ALTERAÇÃO 
na 9ª 

Reunião, 
realizada em 

08/09/15 

(Sugestão da 
deputada 
Margarida 
Salomão) 

Audiência realizada em 
22/09/2015, 

Patricia Peck 
 (Compareceu) 

 

Audiência realizada em 
13/10/2015, Profº Pedro 

Mizukami 
 (Compareceu) 

57 
Deputado Daniel 
Coelho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora MARIA JÚLIA 
COUTINHO, para prestar informações. 

APROVADO 
na 8ª 

Reunião, 
realizada em 

01/09/15 
(Extra Pauta) 

Carta s/nº de 14/09/15, da 
Sra. Maria Júlia dos 
Santos Coutinho Moura, 
informando que não 
poderá comparecer a 

esta CPI devido a 
compromissos 
profissionais já 
assumidos. 
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58 
Deputado Odelmo 
Leão 

Requer convite ao SR. RONALDO LEMOS - 
Advogado, Professor e Pesquisador em 
temas de tecnologia e um dos principais 
criadores do Marco Civil da Internet, para 
colaborar com o bom andamento desta 
Comissão Parlamentar de Inquérito. 

APROVADO  
na 9ª 

Reunião, 
realizada em 

08/09/15 

Audiência Pública 
realizada em 06/10/2015, 

Ronaldo Lemos 
(Compareceu) 

59 
Deputado Fabio 
Sousa 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE aos senhores delegados da Polícia 
Federal Pablo Bergmann e Luiz Augusto 
Pessoa Nogueira, para abordarem sobre a 

Operação Darkode, realizada pela PF em 
parceria com a FBI. 

APROVADO  
na 17ª 

Reunião, 
realizada em 

01/10/15 

 

60 
Deputado Odorico 
Monteiro 

Requer que seja convidado o senhor Pablo 
Ximenes, para prestar informações que 

possam auxiliar os parlamentares membros 
dessa comissão, tendo em vista o objeto de 
investigação da mesma. 

APROVADO  
na 17ª 

Reunião, 
realizada em 

01/10/15 

Audiência Pública 
realizada em 13/10/2015, 

Pablo Ximenes 
(Compareceu) 

61 
Deputado Jean 
Wyllys 

Requer que esta Comissão Parlamentar de 
Inquérito convide os responsáveis pelo perfil 
"Faca na Caveira" para prestar depoimento. 

APROVADO  
na 9ª 

Reunião, 
realizada em 

08/09/15 

 

62 
Deputado 
Alexandre Leite 

Solicita que esta CPI requisite ao Superior 
Tribunal de Justiça cópia do inteiro teor de 
todos os documentos relativos ao inquérito 
da "Operação Acrônimo". 

APROVADO  
na 11ª 

Reunião, 
realizada em 

10/09/15 

Aguardando 

64 

 
Deputado Léo de 
Brito 

 

Requer seja convidado o Sr. Fábio Morais 
de Paula, delegado da Polícia Federal, para 

prestar informações perante esta Comissão 
Parlamentar de Inquérito 

APROVADO 
na 11ª 

Reunião, 
realizada em 

10/09/15 

 

65 

Deputado 
Delegado Éder 
Mauro 

Subscrito pelo 
deputado Rodrigo 

Martins 

Solicita realização de Audiência Pública tratar 
questões de crimes cibernéticos, no que diz 
respeito a operacionalização entre fato 
criminoso e investigação, dentre outros. 

APROVADO 
na 14ª 

Reunião, 
realizada em 

22/09/15 

 

67 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ANDRÉ ABREU MAGALHÃES, 
Perito Criminal da Polícia Federal, para 
prestar esclarecimentos, por ter atuado na 
equipe das Operações Proteja Brasil, Darknet 
(desdobramento) e Genesis, deflagradas para 
coibir a exploração sexual infantil na Internet. 

APROVADO 
na 11ª 

Reunião, 
realizada em 

10/09/15 

Audiência realizada em 
15/09/2015, 

André Abreu Magalhães 
(Compareceu) 

 

68 
Deputado Daniel 
Coelho 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE a JOAQUIM BENEDITO 
BARBOSA GOMES, para prestar 
depoimento. 

APROVADO 
na 17ª 

Reunião, 
realizada em 

01/10/15 

 

69 
Deputado Leo de 
Brito 

Requer seja convidada a Sra. Joanna 
Maranhão, Fundadora da ONG Infância 

Livre, para prestar informações perante esta 
Comissão Parlamentar de Inquérito 

APROVADO 
na 14ª 

Reunião, 
realizada em 

22/09/15 
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71 
Deputado Fabio 
Sousa 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE aos senhores Diego de Freitas 
Aranha, Pedro Antônio Dourado de 
Rezende, e à senhora Maria Aparecida da 
Rocha Cortiz, membros do Comitê 

Multidisciplinar Independente (CMind), para 
prestarem informações sobre possíveis 
crimes cibernéticos relacionados ao voto 
eletrônico.   

APROVADO 
na 17ª 

Reunião, 
realizada em 

01/10/15 

 

Audiência realizada em 
22/10/15, 

Maria Aparecida da 
Rocha Cortiz  

 (Compareceu) 

 

73 
Deputado Sandro 
Alex 

Requer sejam tomadas as providências 
necessárias para convidar os expositores 
elencados, a fim de prestarem 
esclarecimentos sobre publicidade e 
comércio virtual na Internet. Sr. Edinho Silva, 
Ministro da Comunicação; Sr. Gilberto 
Leifert, Presidente do CONAR - Conselho 

Nacional de Autorregulamentação 
Publicitária; 

APROVADO 
na 14ª 

Reunião, 
realizada em 

22/09/15 

 

Audiência pública 
realizada em 08/10/2015, 
compareceram o Ministro 

Edinho Silva, 
representante da ABA e 
representante da ABAP. 

76 
Deputado Sandro 
Alex 

Requer a convocação de representante do 
Conar para prestar esclarecimentos sobre 

publicidade na internet. 

APROVADO 
na 17ª 

Reunião, 
realizada em 

01/10/15 

 

77 
Deputado Sandro 
Alex 

Requer a convocação de Diretores do 
Departamento de Tributação e Julgamento da 
Prefeitura de São Paulo e do Chefe da 
Coordenadoria da Administração Tributária 
da Secretaria da Fazenda do Estado de São 
Paulo. 

APROVADO 
na 23ª 

Reunião, 
realizada em 

20/10/15 

 

83 
Deputado Leo de 
Brito 

 
Requer seja aprovada por esta Comissão 
Parlamentar de Inquérito a realização de 
VISITA TÉCNICA ao Sr. Edward Snowden, 

agente da CIA, que se encontra em asilo 
político na Rússia. 
 
 

APROVADO.  
na 24ª 

Reunião, 
realizada em 

22/10/15 
Com a 

sugestão 
dos 

deputados 
Fábio Sousa 
e Esperidião 

Amin de 
inclusão de 

visita ao 
ativista 
Julian 

Assange, na 
Embaixada 

do Equador, 
em Londres. 

 

84 

Deputado Silas 
Freire 
Subscrito pelo 
Deputado Pastor 
Marco Feliciano 

 
Requer que esta Comissão Parlamentar de 
Inquérito convide o Senhor Domingos 
Meireles para prestar esclarecimentos aos 

seus membros. 
 

APROVADO.  
na 23ª 

Reunião, 
realizada em 

20/10/15 

 

85 
Deputado Silas 
Freire 

 
Requer que esta Comissão Parlamentar de 
Inquérito convide o Senhor Danilo Baltieri 

para prestar esclarecimentos aos seus 
membros. 
 

APROVADO 
na 22ª 

Reunião, 
realizada em 

15/10/15 
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87 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação desta 
Comissão Parlamentar de Inquérito o pedido 
ora formulado de COMPARTILHAMENTO, 
pelo Ministério Público Federal, de cópias em 
inteiro teor e arquivo pesquisável, de todos os 
procedimentos investigatórios criminais, em 
andamento ou concluídos, incluída a 
documentação sigilosa neles contida, que 
tenham por objeto a apuração de ilicitudes 
relacionadas à publicidade digital promovida 
pelo Governo Federal nos últimos dez anos. 

APROVADO 
na 22ª 

Reunião, 
realizada em 

15/10/15 
Com o 

acréscimo 
de 

compartilha
mento de 

informações 
de 

investigaçõe
s sobre sites 

com 
conteúdo 

audiovisual 
ilícito 

(Pirata) 

 

88 
Deputada Mariana 
Carvalho 

Requer seja submetido à deliberação desta 
Comissão Parlamentar de Inquérito o pedido 
ora formulado de COMPARTILHAMENTO, 
pela Polícia Federal, de cópias em inteiro teor 
e arquivo pesquisável, de todos os inquéritos 
policiais, em andamento ou concluídos, 
incluída a documentação sigilosa neles 
contida, que tenham por objeto a apuração de 
ilicitudes relacionadas à publicidade digital 
promovida pelo Governo Federal nos últimos 
dez anos. 

APROVADO 
na 22ª 

Reunião, 
realizada em 

15/10/15 
Com o 

acréscimo 
de 

compartilha
mento de 

informações 
de 

investigaçõe
s sobre sites 

com 
conteúdo 

audiovisual 
ilícito 

(Pirata) 

 

91 

Deputado Sandro 
Alex 
Subscrito pelo 
Deputado Pastor 
Marco Feliciano 

Solicita a convocação do Senhor Anderson 
de Andrade, presidente da Abradi, do Senhor 
Guilherme Ribenboim, Presidente da IAB-
Brasil, e do Senhor Fábio Coelho, diretor 

geral do Google Brasil para prestarem 
depoimento nesta CPI. 

APROVADO.  
na 23ª 

Reunião, 
realizada em 

20/10/15 

 

92 
Deputado Silas 
Freire 

Requer que esta Comissão Parlamentar de 
Inquérito convide a Senhora Juliana Cunha, 

Coordenadora da Safernet, para prestar 
esclarecimentos aos seus membros. 

APROVADO.  
na 24ª 

Reunião, 
realizada em 

22/10/15 

 

93 
Deputado Rodrigo 

Martins 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao Delegado de Polícia Gerson 
Pereira, ao repórter Alex Barbosa e à 
empresária Daniela Carvalho para falarem 

sobre o crime de sequestro de dados pela 
internet. 

APROVADO.  
na 24ª 

Reunião, 
realizada em 

22/10/15 
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94 
Deputado Rodrigo 

Martins 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à Delegada de Polícia Mayana 
Rezende, ao Promotor de Justiça Fabrício 
Paturi, ao Delegado de Polícia Silvio 
Huppies e o analista de segurança de 
informação Fernando Mercel para falarem 

sobre os crimes cibernéticos. 

APROVADO.  
na 24ª 

Reunião, 
realizada em 

22/10/15 

 

95 

Deputada Mariana 
Carvalho 

Subscrito pelos 
deputados 

Esperidião Amin 
e Leo de Brito 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
REALIZAÇÃO DE AUDIÊNCIA PÚBLICA E 
DILIGÊNCIAS no Estado de Rondônia, para 
acompanhar o andamento e os resultados da 
operação Gênesis, da Polícia Federal. 

APROVADO.  
na 24ª 

Reunião, 
realizada em 

22/10/15 
COM O 

ACRÉSCIMO 
DE 

REALIZAÇÃ
O DE 

AUDIÊNCIAS 
PÚBLICAS E 
DILIGÊNCIA

S NOS 
ESTADOS 

ONDE 
OCORRE A 
OPERAÇÃO 
GÊNESES 

DA POLÍCIA 
FEDERAL 

(AC, CE, MG, 
PE, RN, RO, 
SC E TO). 

 

96 
Deputado Rodrigo 

Martins 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao Senhor Pedro Sérgio Murari 
Pace - Diretor da empresa Apple Computer 

Brasil Ltda., para prestar esclarecimentos 
sobre o funcionamento do comércio de 
aplicativos, músicas e outros realizados via 
Apple Store e Itunes, bem como sobre a 
segurança dos aplicativos comercializados. 

APROVADO.  
na 24ª 

Reunião, 
realizada em 

22/10/15 

 

99 
Deputado Rafael 

Motta 

Requer que a Comissão Parlamentar de 
Inquérito (CPI) dos Crimes Cibernéticos 
convoque o especialista em Segurança da 
Informação Arthur César Oreana, para 

colaborar com a sub-relatoria sobre os crimes 
praticados contra a criança e o adolescente 
no ambiente virtual. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 

 

103 
Deputado Aluisio 

Mendes 

Requer a requisição à Polícia Federal de 2 
(dois) policiais especializados em crimes 
cibernéticos. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 

 

104 
Deputada Mariana 

Carvalho 

Requer a prorrogação do prazo de 
funcionamento da CPI - CRIMES 

CIBERNÉTICOS, por 60 (sessenta) dias, a 
contar do prazo inicialmente estipulado para o 
término efetivo dos trabalhos (04/12/2015), e 
suspendendo-se o prazo durante o período 
de recesso parlamentar. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 
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105 
Deputado Bruno 

Covas 

Requer que sejam convidados o 
representante da Delegacia de Repressão 
aos Crimes de Informática do Estado do Rio 
de Janeiro para apresentação dos trabalhos 
já realizados sobre crimes cibernéticos e a 
atriz Taís Araújo para discutir questões sobre 

racismo na Internet. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 

 

107 
Deputado Daniel 

Coelho 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE a Procuradora da República, 
Priscila Costa Schreiner, para falar dos 

graves fatos noticiados na mídia acerca do 
assédio sexual sofrido pela participante do 
MasterChef Júnior. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 

 

108 
Deputado Daniel 

Coelho 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao jogador, Michel Bastos, para 
falar acerca do cyberbullying - ofensa e 
discriminação que sofreu nas redes sociais. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 

 

109 

Deputado Daniel 
Coelho 

Subscrito pelo 
deputado Fábio 
Sousa. 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE a atriz, Taís Araújo, para falar 
acerca do cyberbullying - ofensa e 
discriminação que sofreu nas redes sociais. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 
Com a 

sugestão do 
deputado 

Fábio Sousa 
de inclusão 
de convite à 

jornalista 
Raquel 

Sherazade. 

 

110 
Deputado Daniel 

Coelho 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao Delegado de Polícia, Eli José 
de Oliveira, para falar acerca do vazamento 

de cenas mórbidas na internet. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 
 

Audiência Pública 
realizada em 10/11/2015, 

Eli José de Oliveira 
(Compareceu) 

111 
Deputado Sandro 

Alex 

Requer a inclusão de convidados para a 
Audiência Pública destinada a discutir a 
criptografia de WhatsApp, objeto do 
Requerimento nº 65, de 2015. 

APROVADO.  
na 28ª 

Reunião, 
realizada em 

05/11/15 
 

 

112 
Deputado Sandro 

Alex 

Requer convidar representantes do Ministério 
Público a Sra. Neide Mara Cavalcante, 

Procuradora Regional da República no 
Estado do Rio de Janeiro e a Sra. Fernanda 
Teixeira Souza Domingos, Procuradora da 

República no Estado de São Paulo, para 
reunião de trabalho nesta CPI. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

116 
Deputado Bruno 

Covas 

Requer que seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao Senhor RONALDO 
TOSSUNIAN, Delegado de Polícia do Estado 
de São Paulo e atualmente Delegado Titular 
da 4ª Delegacia de Investigações sobre 
Fraudes Patrimoniais praticadas por meios 
eletrônicos do Departamento de 
Investigações Criminais -  DEIC, para prestar 
informações a esta comissão. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 



33 

 

 

117 
Deputado Fábio 

Sousa 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
REQUISIÇÃO DE INFORMAÇÕES E 
DOCUMENTOS abaixo discriminados à 
Ministra das Mulheres, da Igualdade Racial e 
dos Direitos Humanos da Presidência da 
República. (trata de denúncia da jornalista 
Sherazade contra postagens ofensivas do 
Jeferson Monteiro. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

118 
Deputado Rafael 

Motta 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora JULIANA DE FARIA, 
jornalista que lançou a hashtag no Twitter, 
#PrimeiroAssédio, com o objetivo de 
estimular mulheres a contarem os casos de 
assédio que viveram na infância e devido a 
comentários nas redes sociais de cunho 
sexual a respeito de uma das participantes do 
reality show MasterChef Júnior,  para prestar 
esclarecimentos. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

119 
Deputado Rafael 

Motta 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora FABIANA DOS 
SANTOS KASPARY, Juíza de Direito na 
Comarca de Porto Alegre, para prestar 
esclarecimentos. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

120 
Deputado Rafael 

Motta 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora LAURA LOWENKRON, 
Antrop·loga e autora do livro ñO monstro 
contemporâneo: a construção social da 
pedofilia em m¼ltiplos planosò, para prestar 
esclarecimentos. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

121 
Deputado Rafael 

Motta 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE à senhora NADINE GASMAN, 
Representante da ONU Mulheres no Brasil, 
para prestar esclarecimentos. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

122 
Deputado Silas 

Freire 

Requer que esta Comissão Parlamentar de 
Inquérito solicite de oficio à Policia Federal 
que identifique e investigue os responsáveis 
pelos comentários preconceituosos e 
maldosos contra os nordestinos, na  
reportagem do dia 11/11/2015 do  Portal 
G1/Globo do Estado do Piauí, referente a 
colisão entre Metrô e Trem na cidade de 
Teresina.  

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
Com a 

supressão 
de envio de 

ofício ao 
Portal G1. 

 

123 
Deputado Bruno 

Covas 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao Senhor MARCELO DIAS, 
Presidente da Comissão da igualdade Racial 
da OAB-RJ, para prestar informações a esta 
comissão. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
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124 
Deputado Bruno 

Covas 

Requer seja submetido à deliberação do 
Plenário desta Comissão Parlamentar de 
Inquérito o pedido ora formulado de 
CONVITE ao Senhor ALESSANDRO 
THIERS, delegado-titular da Delegacia de 
Repressão a Crimes de Informática (DRCI) 
da Polícia Civil do Estado do Rio de Janeiro, 
prestar informações a esta comissão. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

125 
Deputado Sandro 

Alex 

Requer sejam tomadas as providências 
necessárias para CONVIDAR o Delegado da 
Polícia Federal, Dr. VALDEMAR LATANCE 
NETO, Delegado Federal de Sorocaba e 
Chefe do Setor de Inteligência da PF, para 
prestar esclarecimentos sobre a "Operação 
Barba Negra" deflagrada em 18 de novembro 
de 2015, na região de Sorocaba, no Estado 
de São Paulo, que desbaratou o maior site 
pirata da América Latina. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

130 
Deputado  

Paulo Henrique 
Lustosa 

Requer autorização para que membros da 
CPI possam visitar os "Data Centers" das 

empresas de telefonia Claro/Embratel, 
Vivo/Telefônica, Tim e Oi no intuito de 
analisar e fiscalizar como é feita a segurança 
dos sistemas. 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

131 
Deputado  

Paulo Henrique 
Lustosa 

Requer a inclusão de convidados para 
Audiência Pública destinada a discutir 
questões de crimes cibernéticos no que diz 
respeito a criptografia, objeto do 
Requerimento nº 65 de 2015. Pablo de 
Camargo Cerdeira, FGV/RJ; Klaus Steding-
Jessen, Centro de Estudos, Respostas e 

Tratamento de Incidentes de Segurança no 
Brasil; Luiz Moncau, Pesquisador e Cogestor 

do Centro de Tecnologia e Sociedade-FGV 
RJ e Sergio Amadeu, Centro de Engenharia, 

Modelagem e Ciências Sociais Aplicadas ï 
Universidade Federal do ABC. (Os dois 
últimos só convidar na ausência dos dois 
primeiros) 

APROVADO.  
na 34ª 

Reunião, 
realizada em 

26/11/15 
 

 

132 
Deputado 

Delegado Éder 
Mauro 

Requer o envio de Indicação ao 
Excelentíssimo Senhor Ministro das 
Comunicações sugerindo, por intermédio da 
Agência Nacional de Telecomunicações - 
ANATEL a implementação de sua legislação 
para regular e aumentar a segurança das 
operadoras de telefonia no que tange às 
práticas de crimes cibernéticos. 

APROVADO.  
na 36ª 

Reunião, 
realizada em 

03/12/15 
 

 

133 Deputado Jhc 

Requer a convocação, pela CPI - Crimes 
Cibernéticos, do Diretor-Geral da Agência 
Brasileira de Inteligência, Sr. Wilson Roberto 
Trezza, o Diretor-Geral da Polícia Federal, Sr. 
Leandro Daiello Coimbra, e da Srª. Ozana 
Rodrigues,  mãe do brasileiro recrutado pelo 

Estado islâmico através da internet, para 
esclarecimentos sobre a maneira com a  qual 
extremistas religiosos têm se valido da 
internet como instrumento de cooptação de 
brasileiros, as medidas repressivas e 
eventuais carências legislativas no 
ordenamento brasileiro que impeçam uma 
profícua dos órgãos competentes pela 
prevenção e repressão de atos de terrorismo. 
No texto, mudar de convocado para 
convidado. 

APROVADO 
COM 

ALTERAÇÃO
.  

na 36ª 
Reunião, 

realizada em 
03/12/15 
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134 
Deputado Rodrigo 

Martins 

Solicita informações ao Ministério das 
Comunicações quanto aos procedimentos 
adotados pela Agência Nacional de 
Telecomunicações - Anatel no que diz 
respeito aos testes de homologação de 
equipamentos de interconexão à rede 
mundial de computadores, em especial 
quanto à vulnerabilidades de segurança. 

APROVADO 
na 40ª 

Reunião, 
realizada em 

18/02/16 

 

137 Deputado Jhc 

Requer que seja realizada, no âmbito desta 
Comissão, audiência pública para que sejam 
discutidos o Cyberbullying e o Cyberstalking 
enquanto crimes cibernéticos. 

APROVADO 
na 40ª 

Reunião, 
realizada em 

18/02/16 

Audiência Pública 
realizada em 03/03/2016, 

Gisele Truzzi e 
Maria Tereza Maldonado 

(Compareceram) 

138 

Deputado Silas 
Freire 

Subscrito pelo 
Deputado 

Esperidião Amin 

Requer a realização de audiência pública 
para ouvir junto a Comissão Parlamentar de 
inquérito destinada a investigar a pratica de 
crimes Cibernéticos, do Sr. Juiz Luiz Moura 
Correia da Central de Inquéritos da Comarca 

de Teresina-PI. 

APROVADO 
na 40ª 

Reunião, 
realizada em 

18/02/16 

 

139 
Deputado 

Esperidião Amin 

Requer seja convidado o Dr. FABIANO 
FONSECA BARBEIRO, Delegado da Polícia 
Civil do Estado de São Paulo, para ser 
ouvido, em REUNIÃO RESERVADA, por esta 
Comissão Parlamentar de Inquérito. 

APROVADO 
na 40ª 

Reunião, 
realizada em 

18/02/16 

Audiência realizada em 
01/03/16, 

Fabiano Fonseca Barbeiro 
(Compareceu) 

140 
Deputado 

Delegado Éder 
Mauro 

Requer a realização no âmbito desta 
Comissão, audiência pública para que sejam 
discutidas e apuradas denúncias de ameaças 
terroristas, principalmente pelo meio 
cibernético, tendo em vista a ocorrência das 
Olimpíadas de 2016. 

APROVADO 
na 40ª 

Reunião, 
realizada em 

18/02/16 

Seminário realizado em 
29/03/16. 

141 
Deputada Mariana 

Carvalho 

Requer a prorrogação do prazo de 
funcionamento da CPI - CRIMES 
CIBERNÉTICOS, por 60 (sessenta) dias, a 
contar do prazo estipulado para o término dos 
trabalhos (14/03/2016). 

APROVADO 
na 42ª 

Reunião, 
realizada em 

01/03/16 

Req. 4.092/2016 
Em 09/03/16 Defirida a 

prorrogação do prazo por 
30 dias, ñad referendumò 

142 
Deputado Silas 

Freire 

Requer que esta Comissão Parlamentar de 
Inquérito convide o Senhor Jivago Castro 
Ramalho para prestar esclarecimentos aos 
seus membros. 

APROVADO 
na 42ª 

Reunião, 
realizada em 

01/03/16 

Audiência Pública 
realizada em 15/03/2016, 
Jivago de Castro Ramalho 

(Compareceu) 

143 Deputado Flavinho 

Requer a realização e Audiência Pública com 
a finalidade de debater a venda de produtos 
abortivos com entrega no Brasil, por sítios 
virtuais. 

APROVADO 
na 43ª 

Reunião, 
realizada em 

03/03/16 

Audiência Pública 
realizada em 17/03/2016, 

Antonio Carlos França 
Kruel; Nailton Alves de 

Oliveira; Marileide 
Almeida Santos; José 
Jorge Silva da Costa; 

Patricia Azevedo Chagas 
(Compareceram) 

 

Em face do encerramento dos trabalhos da Comissão, 

todavia, muitas das diligências e audiências requeridas não puderam ser 

realizadas. 
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5 ï AUDIÊNCIAS PÚLICAS 

 

Durante os trabalhos desta Comissão Parlamentar de 

Inquérito foram realizadas diversas audiências públicas, com o intuito de dar 

voz a todos aqueles que, de alguma forma, poderiam auxiliar no entendimento 

das diversas nuances que rondam o tema ñcrimes cibern®ticosò, assim como 

possibilitar a discussão sobre melhorias legislativas concernentes à matéria. 

 

5.1 ï Audiência Pública realizada no dia 20 de agosto de 2015   

 

Compareceram à audiência os seguintes convidados: 

a) Sr. STÊNIO SANTOS ï Chefe do Grupo de Repressão 

a Crimes Cibernéticos ï Polícia Federal; 

b) Sr. ELMER COELHO VICENTE ï Chefe do Serviço de 

Repressão a Crimes Cibernéticos ï Polícia Federal; 

c) Sr. CARLOS EDUARDO MIGUEL SOBRAL ï 

Assessor da Coordenação-Geral de Projetos de 

Tecnologia da Informação da Secretaria Extraordinária 

de Segurança em Grandes Eventos ï Ministério da 

Justiça. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt200815-crc 

 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt200815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt200815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt200815-crc
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5.2 ï Audiência Pública realizada no dia 27 de agosto de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. MARCEL LEONARDI ï Diretor de Políticas 

Publicas do Google Brasil Internet; 

b) Sr. BRUNO MAGRANI ï Diretor de Relações 

Governamentais do Facebook Serviços Online do 

Brasil; 

c) Sr. FELIPE MAGRIM ï Diretor de Relações 

Governamentais do Twitter Brasil Rede de Informação; 

d) Sr. DIEGO GUALDA ï Diretor Jurídico do Yahoo do 

Brasil Internet Ltda.  

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt270815-crc  

 

 

5.3 ï Audiência Pública realizada no dia 03 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. Marcos Vinícius Ferreira Mazoni ï Diretor-

Presidente do Serviço Federal de Processamento de 

Dados - SERPRO; 

b) Sr. Renato Martini - Diretor-Presidente do Instituto 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt270815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt270815-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt270815-crc
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Nacional de Tecnologia da Informação - ITI; 

c) Sra. Cristine Hoepers - Gerente-Geral do Centro de 

Estudos, Resposta e Tratamento de Incidentes de 

Segurança no Brasil - CERT.br (vinculado ao Comitê 

Gestor da Internet - CGI); 

d)  Sr. Eduardo Levy Cardoso Moreira - Presidente do 

Sindicato Nacional das Empresas de Telefonia e de 

Serviços Móvel Celular e Pessoal - SindiTelebrasil. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao   

 

 

5.4 ï Audiência Pública realizada no dia 08 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sra. HELOIZA DE ALMEIDA PRADO BOTELHO 

EGAS ï Coordenadora-Geral de Enfrentamento da 

Violência Sexual Contra Criança e Adolescentes da 

Secretaria Nacional de Promoção dos Direitos da 

Criança e do Adolescente; 

b) Sr. PEDRO AFFONSO DUARTE HARTUNG- 

Conselho Nacional dos Direitos da Criança e do 

Adolescente;  

c) Sr. MAGNO MALTA ï Presidente da CPI que 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao
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investigou a Pedofilia na Internet. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao 

 

 

5.5 ï Audiência Pública realizada no dia 10 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sra. Fernanda Teixeira Souza Domingos ï 

Procuradora da República do Estado de São Paulo; 

b) Sra. Neide Mara Cavalcanti Cardoso de Oliveira -

Procuradora Regional da República da 2ª Região 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao  

 

 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
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5.6 ï Audiência Pública realizada no dia 15 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. ANDRÉ ABREU MAGALHÃES ï Perito da Polícia 

Federal; 

b) Sr. LEONARDO BUENO DE MELO ï Representante 

do Instituto Nacional de Criminalística; 

c) Sr. EVANDRO MÁRIO LORENS ï Representante do 

Instituto Nacional de Criminalística; 

d) Sr. ALESSANDER FLORINDO DA SILVA ï 

Representante do Instituto Nacional de Criminalística; 

e) Sr. BRUNO TELLES ï Presidente da Associação 

Brasileira de Criminalística. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao  

 

 

5.7 ï Audiência Pública realizada no dia 17 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. MARCONI DOS REIS BEZERRA ï Diretor do 

Departamento de Segurança da Informação e 

Comunicação ï DSIC, do Gabinete de Segurança 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao


41 

 

 

Institucional da Presidência da República - GSI 

b) Sr. OTÁVIO CARLOS CUNHA DA SILVA ï Diretor do 

Centro de Pesquisa e Desenvolvimento da Segurança 

e das Comunicações ï CPESC/ABIN. 

c) Sr. PAULO ROBERTO DE ARAÚJO CASTRO 

VIANNA ï Chefe da Divisão de Operações do Centro 

de Defesa Cibernética do Exército. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao 

 

 

5.8 ï Audiência Pública realizada no dia 22 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sra. PATRÍCIA PECK PINHEIRO ï Advogada 

especialista em direito digital; 

b) Sra. CRISTIANA DE OLIVEIRA GONZALEZ ï 

Instituto Brasileiro de Defesa do Consumidor  

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
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temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao  

 

 

5.9 ï Audiência Pública realizada no dia 24 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. RODRIGO ORTIZ DôĆVILA ASSUMP¢ëO ï 

Presidente da Empresa de Tecnologia e Informação 

da Previdência Social ï Dataprev; 

b) Sr. CRISTIANO ROCHA HECKERT ï Secretário de 

Logística e Tecnologia da Informação do Ministério do 

Planejamento, Orçamento e Gestão; 

c) Sr. ADRIANO CABRAL VOLPINI ï Diretor Setorial da 

Comissão Executiva de Prevenção a Fraudes da 

Federação dos Bancos Brasileiros ï Febraban; 

d) Sra. CLAUDIA MARIA DE ANDRADE ï 

Coordenadora-Geral de Tecnologia da Informação da 

Receita Federal. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao 

 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
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5.10 ï Audiência Pública realizada no dia 29 de setembro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. THIAGO TAVARES NUNES DE OLIVEIRA ï 

Presidente da SaferNet Brasil; 

b) Sr. ITAMAR BATISTA GONÇALVES ï Gerente de 

Avocacy da Childhood Brasil; 

c) Sra. JULIANA PEREIRA DA SILVA ï Secretária 

Nacional do Consumidor ï Senacon/MJ; 

d) Sr. ADAUTO CÂNDIDO SOARES ï Coordenador de 

Comunicação e Informação da UNESCO.  

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao  

 

 

5.11 ï Audiência Pública realizada no dia 05 de outubro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. MARCIO TENÓRIO WANDERLEY ï Delegado-

Chefe do Núcleo de Inteligência da Superintendência 

Regional da Polícia Federal do Rio Grande do Norte; 

b) Sr. RUBENS ALEXANDRE DE FRANÇA ï Delegado-

Chefe da Delegacia Regional de Investigação e 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao
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Combate ao Crime Organizado (DRCOR) da 

Superintendência Regional do Rio Grande do Norte; 

c) Sr. MÁRIO AZEVEDO JAMBO ï Juiz Federal da 2a 

Vara do Tribunal Regional Federal da 5a Região; 

d) Sr. MARIA DILMA FELIZARDO BEZERRA ï 

Presidente do Instituto Brasileiro de Estudos, 

Pesquisas e Formação para a Inovação Social 

(IBEPIS); 

e) Sr. RICARDO KLEBER MARTINS - Professor das 

áreas de segurança de redes e perícia forense 

computacional no Instituto Federal de Educação, 

Ciência e Tecnologia (IFRN). 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao  

 

 

5.12 ï Audiência Pública realizada no dia 06 de outubro de 2015 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. VIRGÍLIO ALMEIDA ï Secretário de Política de 

Informática ï SEPIN do Ministério da Ciência e 

Inovação - MCTI 

b) Sr. RONALDO LEMOS ï Advogado e Professor da 

Faculdade de Direito UERJ; 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao
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c) Sra. CHARLENE NEGAE ï Advogada da Associação 

Brasileira de Internet - Abranet.  

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao 

 

 

5.13 ï Audiência Pública realizada no dia 08 de outubro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. EDINHO SIVLA ï Ministro da Secretaria de 

Comunicação Social da Presidência da República ï 

Secom; 

b) Sr. ORLANDO MARQUES ï Presidente da 

Associação Brasileira de Agências de Publicidade - 

Abap 

c) Sra. SANDRA MARTINELLI ï Presidente-Executiva 

da Associação Brasileira de Anunciantes - ABA. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao  

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao
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5.14 ï Audiência Pública realizada no dia 13 de outubro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sr. PABLO XIMENES ï Diretor de Segurança da 

Informação da Empresa de Tecnologia da Informação 

do Estado do Ceará ï ETICE; 

b) Sr. PEDRO MIZUKAMI ï Professor do Centro de 

Tecnologia e Sociedade da Fundação Getúlio Vargas; 

c) Sr. PEDRO REZENDE ï Professor de Ciência da 

Computação da Universidade de Brasília ï Unb; 

d) Sr. PEDRO MARKUN ï Hacker do Labhacker e do 

Transparência Hacker. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao  

 

 

5.15 ï Audiência Pública realizada no dia 15 de outubro de 2015  

 

Compareceram à audiência os seguintes convidados: 

a) Sra. VANESSA FONSECA  - Diretora da Unidade de 

Combate a Crimes Cibernéticos da Microsoft Brasil; 

b) Sr. JOHNATAN RAZEN FERREIRA GUIMARÃES ï 

Diretor do Instituto Beta para Internet e Democracia ï 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
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IDIDEM. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao  

 

 

5.16 ï Audiências Públicas realizadas nos dias 20, 27 e 29 de outubro de 

2015 

 

Nos dias 20, 27 e 29 de outubro foram realizadas 

audiências públicas com os seguintes convidados: 

a) Sr. RUBENS ALBERTO GATTI NUNES ï 

Coordenador Nacional do Movimento Brasil Livre 

(MBL); 

b) Sra. BEATRIZ KICIS TORRENTS DE SORDIS ï Perfil 

Beatriz Kicis; 

c) Sr. MARCELO REIS ï Coordenador Nacional do 

Movimento Revoltados ON LINE; 

d) Sr. JEFERSON MONTEIRO ï Perfil Dilma Bolada. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao
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temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao  

 

 

5.17 ï Audiência Pública realizada no dia 03 de novembro de 2015 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. JOSÉ DE MELO CRUZ ï Coordenador de 

Sistemas Eleitorais do TSE; 

b) Sra. MARIA APARECIDA DA ROCHA CORTIZ ï 

Advogada, membro do Conselho Multidisciplinar 

Independente; 

c) Sr. GIUSEPPE JANINO ï Secretário de Tecnologia da 

Informação do Tribunal Superior Eleitoral - TSE 

 

Destacamos, nos esclarecimentos prestados, os 

seguintes trechos, sendo que as notas taquigráficas da reunião se encontram, 

na íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao  

 

 

5.18 ï Audiência Pública realizada no dia 10 de novembro de 2015 

 

Compareceu à audiência o seguinte convidado: 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao
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a) Sr. ELI JOSÉ OLIVEIRA ï Delegado de Polícia de 

Classe Especial Titular da 4a DDP/GO 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao  

 

 

5.19 ï Audiência Pública realizada no dia 12 de novembro de 2015 

 

Compareceu à audiência o seguinte convidado: 

a) Sr. DENNYS MARCELO ANTONIALLI ï Diretor-

Presidente da InternetLab. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao  

 

 

 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao
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5.20 ï Audiência Pública realizada no dia 19 de novembro de 2015 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. FABRÍCIO RABELO PATURY ï Promotor de 

Justiça do Núcleo de Crimes Cibernéticos do 

Ministério Público do Estado da Bahia; 

b) Sra. MAYANA REZENDE ï Delegada do Grupo de 

Repressão a Estelionato da Delegacia Estadual de 

Investigações Criminais ï DEIC/Goiânia/GO; 

c) Sr. SILVIO KIST HUPPES ï Delegado de Polícia, 

Titular da Delegacia de Policiamento do Interior DPI 

19a RP, Cidade de Encantado - Rio Grande do Sul; 

d) Sr. FERNANDO MERCES ï Analista de Segurança da  

Informação. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao  

 

 

5.21 ï Audiência Pública realizada no dia 24 de novembro de 2015 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. MARCOS AUGUSTO MESQUITA COELHO ï 

Diretor de Relações Institucionais da Oi; 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao
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b) Sr. FÁBIO ANDRADE ï Diretor de Relações 

Institucionais da Claro/Embratel; 

c) Sr. ENYLSON FLÁVIO MARTINEZ CAMOLESI ï 

Diretor de Relações Institucionais da Telefonica/Vivo; 

d) Sr. NELSON DE SÁ ï Diretor de Segurança em T.I. da 

Tim; 

e) Sr. LEANDRO GUERRA ï Diretor de Relações 

Institucionais da Tim 

f) Sr. NILO PASQUALI ï Gerente de Regulamentação 

da Agência Nacional de Telecomunicações ï Anatel. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao   

 

 

5.22 ï Audiência Pública realizada no dia 26 de novembro de 2015 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. ARTHUR CÉSAR OREANA ï Especialista em 

Segurança da Informação; 

b) Sr. GABRIEL DE CARVALHO SAMPAIO ï Diretor da 

Secretaria de Assuntos Legislativos do Ministério da 

Justiça. 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao
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As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao 

 

 

5.23 ï Audiência Pública realizada no dia 1º de dezembro de 2015 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. MARK KAHN ï Vice-Coordenador Jurídico Geral 

do WhatsApp; 

b) Sr. BRUNO MAGRANI ï Diretor de Relações 

Institucionais do Facebook Serviços Online do Brasil; 

c) Sr. ALEXANDRE CASTRO ï Diretor Regulatório do 

Sindicato Nacional das Empresas de Telefonia e de 

Serviço Móvel Celular e Pessoal ï 

SINDITELEBRASIL; 

d) Sr. LUIZ FERNANDO MONCAU ï Professor do 

Centro de Tecnologia e Sociedade da Fundação 

Getúlio Vargas; 

e) Sr. PABLO DE CAMARGO CERDEIRA ï Professor 

da Fundação Getúlio Vargas. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao
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http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao 

 

 

5.24 ï Audiência Pública realizada no dia 15 de dezembro de 2015 

 

Compareceu à audiência o seguinte convidado: 

a) Sr. JOSÉ CARLOS MARTINS DA CUNHA ï Diretor 

Substituto de Contraterrorismo da Agência Brasileira 

de Inteligência ï ABIN. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt151215-crc 

 

 

5.25 ï Audiência Pública realizada no dia 17 de dezembro de 2015 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. RONALDO TOSSUNIAN ï Delegado do 

Departamento de Investigações Criminais de São 

Paulo; 

b) Sr. VALDEMAR LATANCE NETO ï Delegado da 

Polícia Federal. 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151215-crc
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As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt171215-crc 

 

 

5.26 ï Audiência Pública realizada no dia 16 de fevereiro de 2016 

 

Compareceram à audiência as seguintes convidadas: 

a) Sra. JULIANA DE FARIA ï Jornalista e idealizadora 

do s²tio de internet ñThink Olgaò; 

b) Sra. MAÍRA LIGUORI; 

c) Sra. LUÍSE BELLO. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao  

 

 

5.27 ï Audiência Pública realizada no dia 25 de fevereiro de 2016 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171215-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao
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Compareceram à audiência o seguinte convidado: 

a) Sr. ANTÔNIO MEGALE ï Diretor de Assuntos 

Governamentais da Volkswagen do Brasil e 1º Vice-

Presidente da Anfavea. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao  

 

5.28 ï Audiência Pública realizada no dia 01 de março de 2016 

 

Compareceram à audiência o seguinte convidado: 

a) Sr. FABIANO FONSECA BARBEIRO ï Delegado do 

Departamento de Investigações Criminais de São 

Paulo (DEIC/SP). 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt010316-crc  

 

 

5.29 ï Audiência Pública realizada no dia 03 de março de 2016 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt010316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt010316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt010316-crc
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Compareceram à audiência as seguintes convidadas: 

a) Sra. GISELE TRUZZI ï Advogada especialista em 

direito digital; 

b) Sra. MARIA TEREZA MALDONADO ï Psicóloga. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt030316-crc  

 

 

5.30 ï Audiência Pública realizada no dia 08 de março de 2016 

 

Compareceram à audiência os seguintes convidados: 

a) Sra. VALÉRIA DIEZ SCARANCE FERNANDES ï 

Promotora de Justiça, Coordenadora do Núcleo de 

Violência Doméstica do Ministério Público de São 

Paulo; 

b) Sra. DIANA CALAZANS MANN ï Delegada da Polícia 

Federal; 

c) Sra. DULCIELLY NÓBREGA DE ALMEIDA ï 

Defensora Pública, Coordenadora do Núcleo de 

Defesa da Mulher da Defensoria Pública do Distrito 

Federal; 

d) Sr. THIAGO ANDRÉ PIEROBOM DE ÁVILA ï 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt030316-crc
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Coordenador do Núcleo de Defesa da Mulher do 

Ministério Público do Distrito Federal; 

e) Sra. ANA CRISTINA MELO SANTIAGO ï Delegada 

de Polícia, Chefe da Delegacia de Atendimento à 

Mulher do Distrito Federal. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt080316-crc  

 

 

5.31 ï Audiência Pública realizada no dia 15 de março de 2016 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. JIVAGO DE CASTRO RAMALHO ï vítima de 

calúnia da Internet; 

b) Sr. JOSÉ ANTONIO MILAGRE ï advogado, consultor 

e perito em informática. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao   

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao
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5.32 ï Audiência Pública realizada no dia 17 de março de 2016 

 

Compareceram à audiência os seguintes convidados: 

a) Sr. ANTONIO CARLOS FRANÇA KRUEL ï Gerente 

Corporativo de Gestão do Portifólio de 

Encomendas/Vice-Presidência de Encomendas dos 

Correios; 

b) Sr. NAILTON ALVES DE OLIVEIRA ï Gerente 

Corporativo de Negócios Internacionais de 

Importação/Vice-Presidência de Logística dos 

Correios; 

c) Sra. MARILEIDE ALMEIDA SANTOS ï Gerente 

Corporativo de Prevenção e Apuração de Ilícitos/Vice-

Presidência Corporativa dos Correios; 

d) Sr. JOSÉ JORGE SILVA DA COSTA ï Responsável 

pelo Parqueamento dos Equipamentos de Segurança 

no controle de objetos proibidos e perigosos/Vice-

Presidência Corporativa dos Correios; 

e) Sra. PATRICIA AZEVEDO CHAGAS ï Assessora da 

Diretoria de Controle e Monitoramento Sanitários da 

Anvisa. 

 

As notas taquigráficas da reunião se encontram, na 

íntegra, no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt080316-crc  

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080316-crc
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6 ï OITIVAS 

 

Esta Comissão Parlamentar de Inquérito também 

convocou pessoas para serem ouvidas na condição de testemunhas, 

compromissadas em dizer a verdade, nos termos da lei. 

A reunião convocada com esse objetivo foi realizada no 

dia 17 de novembro de 2015, para a qual foram convocadas as seguintes 

pessoas: 

a) Sr. LUCIANO GARCIA MIGUEL ï Coordenador da 

Coordenadoria de Administração Tributária da 

Secretaria da Fazenda do Estado de São Paulo; 

b) FLÁVIO SAMPAIO DANTAS ï Servidor da Secretaria 

Municipal de Finanças e Desenvolvimento Econômico 

da Prefeitura de São Paulo; 

c) REGINA CÉLIA CÂMARA NUNES ï Servidora da 

Secretaria Municipal de Finanças e Desenvolvimento 

Econômico da Prefeitura de São Paulo; 

d) CARLOS KATSUHITO YOSHIMORI ï Servidor da 

Secretaria Municipal de Finanças e Desenvolvimento 

Econômico da Prefeitura de São Paulo. 

 

As notas taquigráficas da reunião podem ser consultadas 

no seguinte endereço eletrônico: 

 

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao   

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao
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PARTE II ï CONSTATAÇÕES E CONCLUSÕES 

1 ï INTRODUÇÃO 

1.1 ï CONSIDERAÇÕES GERAIS SOBRE A INTERNET 

 

1.1.1 ï O surgimento da Internet 

 

A Internet surgiu no final dos anos 60, em razão da 

necessidade do Departamento de Defesa do Governo dos Estados Unidos por 

um sistema informatizado de defesa capaz de resistir a ataques inimigos. Para 

o atendimento desse requisito, pensou-se em se criar um sistema baseado em 

uma rede de computadores distribuídos com a capacidade de permanecer em 

operação mesmo que um ou mais dispositivos da rede fossem destruídos. 

Em lugar de um sistema de controle centralizado, a rede operaria 
como um conjunto de computadores autônomos que se comunicariam 
entre si. Joseph Licklider, um dos cientistas que trabalharam nesse 
conceito, criou o curioso nome de ñrede gal§cticaò para o mesmo. O 
cora«o dessa rede seria uma fonte de comunica«o por ñpacotesò, 
concebida pelo britânico Donald Davies, na qual cada informação 
seria dividida em blocos de tamanho fixo (os tais pacotes), que seriam 
enviados ao destinatário. Este último de encarregaria de remontar a 
mensagem inicial (LEINER et. Al. 1997: 102-103; ISAACSON, 2014: 
221, 227, 236-237).

1
 

Nesse contexto, a empresa ARPA (Advanced Research 

and Projects Agency) desenvolveu um sistema de comunicação de 

computadores em rede em 1969, no contexto histórico da Guerra Fria, com o 

nome de ARPANET, com o objetivo de manter a comunicação das bases 

militares dos Estados Unidos.  

Passada a Guerra Fria, o acesso da ARPANET foi 

liberado para os cientistas que, mais tarde, disponibilizaram a rede para as 

universidades norte-americanas, que, sucessivamente, passaram-na para as 

universidades de outros países, permitindo que pesquisadores a acessassem 

de maneira global2. 

                                                           

1
 LINS, Bernardo Felipe Estelita. A evolução da internet: uma perspectiva história. In Cadernos ASLEGIS nº 48. 

Brasília: ASLEGIS, 2015, p. 15. 
2
 http://www.nethistory.info/Resources/Internet-BR-Dissertacao-Mestrado-MSavio-v1.2.pdf 
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Na prática, o que os pesquisadores desenvolveram foi um 

conjunto de tecnologias muito simples, entretanto, extremamente confiável, 

voltadas para a interligação de computadores em condições precárias de 

comunicação. A esse conjunto de tecnologias se deu o nome de Internet3. 

No início da década de 1980, houve uma separação da rede, 
dividindo-se em ARPANET e Milnet, sendo a segunda uma rede 
dedicada exclusivamente à troca militar de dados. Em 1986, os 
supercomputadores da NSF ï National Science Foundation ou 
Fundação Nacional de Ciência ï foram interligados com os da 
ARPANET, criando-se a espinha dorsal (backbone) da rede formada 
por um feixe de computadores superpotentes, permitindo-se a 
expansão da rede como se conhece, no final da década de 1980. 

A rede iniciou-se como canal de trocas de informações notadamente 
escritas, além de arquivos e programas simples. Sequencialmente, 
em 1989, Tim Bernes-Lee, um cientista inglês que trabalhava na 
European Organization dor Nuclear Research (Organização Europeia 
para Pesquisa Nuclear) na Suíça, desenvolveu um complexo sistema 
de documentos interligados que misturava texto, imagem, som e 
mídia e se inter-relacionava através da internet, por meio de ligações 
(links) que poderiam ser acionadas, levando o usuário conectado à 
internet a trafegar por diversos ambientes e plataformas diferentes, 
num ambiente visual mais rico e amigável. 

Essa tecnologia foi lançada em 1992 e conquistou os usuários por 
sua versatilidade, recebendo o nome de world wide web (larga teia 
mundial), ou simplesmente web, e popularmente conhecida pelas 
letras ñwwwò.

4 

Desde seu surgimento, portanto, a Internet não parou de 

evoluir. Há autores que apontam, nesse processo, quatro grandes períodos 

(levando-se em consideração a experiência do usuário): a) o período do uso 

privado das redes (em que as conexões eram predominantemente feitas entre 

computadores de maior porte); b) o período de abertura da rede ao público 

(caracterizado pelo uso da rede via linha discada e mediante um provedor de 

acesso); c) período do acesso em banda larga (caracterizado por velocidades 

cada vez mais elevadas e pela diversificação de conteúdos); e d) período da 

diversificação de telas (a Internet deixa de ser uma rede que acessamos para 

se tornar uma rede que nos envolve, pois todo usuário tem a seu dispor formas 

distintas de buscar seus dados e relacionar-se: o computador, o tablet, o 

telefone pessoal, a televisão digital, etc.)5. 

 

                                                           

3
 http://www.rnp.br/ 

4
 SYDOW, Spencer Toth. Crimes informáticos e suas vítimas. 2. ed. São Paulo: Saraiva, 2015, p. 31. 

5 LINS, Bernardo Felipe Estelita. A evolução da internet: uma perspectiva história. In Cadernos ASLEGIS nº 48. 

Brasília: ASLEGIS, 2015, p. 13-14. 
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1.1.2 ï O surgimento da Internet no Brasil 

 

O embrião da internet brasileira originou-se com o Projeto 

da Rede Nacional de Pesquisa ï RNP, criado em 1989 pelo MCT (Ministério de 

Ciência e Tecnologia), com apoio de instituições governamentais de vários 

estados, principalmente a Fundação de Amparo à Pesquisa do Estado de São 

Paulo ï FAPESP. Já a Internet, como rede nacional interconectando diversas 

redes pelo Brasil, teve início, efetivamente em 1991, com a estruturação da 

RNP como instituição específica para esse fim e veiculada ao MCT. 

Somente em 1995 foi possível, por iniciativa do Ministério 

das Telecomunicações e do Ministério da Ciência e Tecnologia, a abertura da 

Internet ao setor privado para exploração comercial pela população brasileira. 

A rede brasileira deixou de ser somente acadêmica, como acontecera em 1994 

nos Estados Unidos, e empresas e indivíduos também passaram a usar os 

serviços da Internet. A RNP ficou responsável pela infraestrutura básica de 

interconexão em nível nacional, tendo controle do backbone, que representa a 

via principal de interconexão entre os diversos pontos de tráfego existentes 

pelo país. 

Por fim, ressalte-se que, com a grande difusão de 

dispositivos móveis no país, somado ao fato de que mais da metade dos 

domicílios brasileiros possuem computadores, estima-se que mais da metade 

da população brasileira possuiu acesso à internet, segundo dados coletados 

pela Pesquisa Brasileira de Mídia em 2015. 

 

1.1.3 ï Conceitos importantes 

 

Quando se cuida de analisar a Internet e todas as 

circunstâncias a ela relacionadas, alguns conceitos se mostram importantes. 

Abaixo serão apontados alguns, sem a pretensão, obviamente, de exaurir o 

tema, cuja vastidão demandaria uma análise muito mais profunda. 

 

1.1.3.1 ï Internet: 
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É uma rede mundial de computadores ou terminais 

ligados entre si, que tem em comum um conjunto de protocolos e serviços, de 

forma que os usuários conectados possam usufruir de serviços de informação 

e comunicação de alcance mundial através de linhas telefônicas comuns (as 

antigas linhas discadas que têm sido substituídas por acessos em banda 

larga), linhas de comunicação privadas (ou linhas de dados dedicadas 

alugadas por empresas com grande volume de dados), satélites e outros 

serviços de telecomunicações. 

 

1.1.3.2 ï CERT.br6  

É o Grupo de Resposta a Incidentes de Segurança para a 

Internet brasileira. É responsável por tratar incidentes de segurança em 

computadores que envolvam redes conectadas à Internet Brasileira. 

Atua como um ponto central para notificações de 

incidentes de segurança no Brasil, provendo coordenação e o apoio no 

processo de respostas a incidentes. 

Suas principais atividades são: 

a) Tratamento de Incidentes: 

1. Dar suporte ao processo de recuperação e 

análise de ataques e de sistemas 

comprometidos; 

2. Estabelecer um trabalho colaborativo com 

outras entidades, como outros Grupos de 

Segurança e Resposta a Incidentes, empresas, 

universidades, provedores de acesso e serviços 

Internet e backbones; 

3. Manter estatísticas públicas dos incidentes 

tratados e das reclamações de spam recebidas. 

b) Treinamento e Conscientização: 

                                                           

6
 http://www.cert.br/sobre/ 
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1. Oferecer treinamentos na área de tratamento de 

incidentes de segurança, especialmente para 

membros de Grupos de Segurança e Resposta 

a Incidentes e para instituições que estejam 

criando seu próprio grupo; 

2. Desenvolver documentação de apoio para 

administradores de redes Internet e usuários; 

3. Realizar reuniões com setores diversos da 

Internet no Brasil, de modo a articular a 

cooperação e implantação de boas práticas de 

segurança. 

c) Análise de Tendências de Ataques: 

1. Aumentar a capacidade de detecção de 

incidentes, correlação de eventos e 

determinação de tendências de ataques no 

espaço Internet brasileiro, através da 

manutenção de uma rede de honeypots 

distribuídos em diversas redes do país; 

2. Obter, através de honeypots de baixa 

interatividade, dados sobre o abuso da 

infraestrutura de redes conectadas à Internet 

para envio de spam. 

 

1.1.3.3 ï Honeypots 

Honeypot é um recurso computacional de segurança 

desejado a ser sondado, atacado ou comprometido7. Consiste em um sistema 

que se mostre vulnerável, propositalmente, com o objetivo de atrair e monitorar 

os invasores. Em outras palavras, é um sistema criado para ser uma espécie 

de armadilha para os criminosos virtuais. 

 

                                                           

7
 http://www.cert-rs.tche.br/index.php/honeypots 
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1.1.3.4 ï Engenharia Social  

No contexto de segurança da informação, a engenharia 

social, ciência inserida no escopo das relações humanas, é um campo muito 

explorado por autores de crimes cibernéticos para preparar seus ataques. É 

utilizada quando os sistemas computacionais são praticamente fechados e 

seguros, a exemplo dos sistemas bancários, nos quais a falha mais possível de 

ser explorada é a humana.  

Além de outros subterfúgios, é muito utilizada a 

manipulação psicológica de pessoas para que executem determinadas ações 

ou para que se divulguem para o criminoso dados confidenciais. Por isso, 

considera-se a engenharia social com um tipo não técnico de intrusão que 

depende fortemente de interação humana e envolve enganar outras pessoas 

para quebrar procedimentos de segurança. 

 

1.1.3.5 ï Códigos Maliciosos8 

Códigos maliciosos (malware) são programas 

especificamente desenvolvidos para executar ações danosas e atividades 

maliciosas em computadores. Algumas das diversas maneiras de como os 

códigos maliciosos podem infectar ou comprometer um computador são: 

a) pela exploração de vulnerabilidades existentes nos 

programas instalados; 

b) pela auto-execução de mídias removíveis infectadas, 

como pen-drives; 

c) pelo acesso a páginas Web maliciosas, utilizando 

navegadores vulneráveis; 

d) pela ação direta de atacantes que, após invadirem o 

computador, incluem arquivos contendo códigos 

maliciosos; 

e) pela execução de arquivos previamente infectados, 

obtidos em anexos de mensagens eletrônicas, via 

                                                           

8
 http://cartilha.cert.br/malware/ 
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mídias removíveis, em páginas Web ou diretamente de 

outros computadores (através do compartilhamento de 

recursos). 

 

Uma vez instalados, os códigos maliciosos passam a ter 

acesso aos dados armazenados no computador e podem executar ações em 

nome dos usuários, de acordo com as permissões de cada usuário. 

Os principais motivos que levam um atacante a 

desenvolver e a propagar códigos maliciosos são a obtenção de vantagens 

financeiras, a coleta de informações confidenciais, o desejo de autopromoção e 

o vandalismo. Além disso, os códigos maliciosos são muitas vezes usados 

como intermediários e possibilitam a prática de golpes, a realização de ataques 

e a disseminação de spam. 

 

1.1.3.6 ï Worm 

Worm é um programa capaz de se propagar 

automaticamente através de redes de computadores, enviando cópias de si 

mesmo de computador para computador. Esses programas são capazes, 

depois de se instalarem na máquina hospedeira, de gravar áudio do microfone, 

de capturar telas (screenshots), de capturar toques do teclado e de enviar toda 

informação capturada para servidores do seu criador. 

Para se ter uma noção da potencialidade ofensiva da 

utilização desses programas, tem-se notícia da atuação do worm denominado 

de Flame, cujo objetivo principal era alterar a atividade de equipamento de 

controle de usinas nuclearas no Irã, que se alastrou por equipamentos 

computacionais pelo Oriente Médio, tendo gerado temor na comunidade 

internacional  pela possibilidade da infecção alcançar a Europa9. 

 

1.1.3.7 ï Spyware 

Spyware é um programa que objetiva observar e roubar 

                                                           

9
 http://www1.folha.uol.com.br/fsp/ilustrissima/57291-guerra-ciberespacial.shtml 
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informações de uma máquina alvo. Depois de instalado na máquina 

hospedeira, ele recolhe informações sobre o usuário, seus costumes na 

Internet, transmitindo essas informações a uma entidade externa na Internet, 

sem o conhecimento e consentimento do usuário. 

 

1.1.3.8 ï Cavalo de Troia 

O arquivo malicioso denominado de trojan horse (cavalo 

de Troia) serve para possibilitar a abertura de uma porta na máquina alvo, de 

forma que seja possível acessá-la de forma remota, a fim de se obter dados 

confidenciais da vítima e enviá-los para o criminoso. 

Normalmente configura o primeiro estágio de infecção do 

dispositivo alvo, mantendo-se ocultos enquanto baixam e instalam ameaças 

mais robustas na unidade computacional hospedeira. Podem ser escondidos 

em arquivos de música, mensagens de e-mails, programas legítimos, etc. 

 

1.1.3.9 ï Botnets 

Os botnets são computadores infectados por arquivos 

maliciosos que possibilitam ao criminoso, de forma remota, realizar qualquer 

atividade com o computador da vítima. Eles exploram vulnerabilidades ou 

falhas na configuração do sistema operacional ou de seus softwares. 

 

1.1.3.10 ï Backdoor 

O backdoor (ñporta dos fundosò), ® um tipo de programa 

que, ao ser instalado no computador, deixa uma ñporta dos fundosò aberta, ou 

seja, deixa o computador vulnerável para ataques ou invasões. Após 

instalados, permitem que um computador seja totalmente controlado 

remotamente, possibilitando ao invasor ler os arquivos, e-mails, obter as 

senhas, apagar arquivos, conectar, via rede, outros dispositivos aos quais a 

máquina hospedeira tenha acesso, executar programas, etc. 
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1.1.3.11 ï Hoax 

Hoax em inglês significa embuste ou farsa. É um conjunto 

de falsas histórias elaboradas com o objetivo de enganar as pessoas.  A 

definição mais precisa é de que o hoax seja um vírus social, que utiliza da boa-

fé do usuário para inundar o tráfico da Internet com informações 

desnecessárias. 

Normalmente, os hoaxes exploram o lado emocional das 

pessoas, por meio da utilização de conteúdo apelativo. Por exemplo: é comum 

as mensagens mostrarem fotos de adultos ou crianças acidentadas ou 

sofrendo de doenças graves10. 

 

1.1.3.12 ï Deface 

A palavra deface oriunda do inglês (defacing) e, no 

âmbito dos crimes cibernéticos, é utilizada para caracterizar aqueles que 

desfiguram sites ou perfis de redes sociais. Os defacers são semelhantes a 

pichadores, mas suas atividades não são realizadas em muros e, sim, em sites, 

blogs e outros meios. 

 

1.1.3.13 ï Keylogger 

O Keylogger é um aplicativo ou dispositivo utilizado para 

monitorar todas as entradas do teclado da máquina hospedeira, ou seja, realiza 

a monitoração das informações digitadas pelo usuário do computador, como 

senhas, nome de usuário, etc. 

 

1.1.3.14 ï Sniffer 

Os sniffers possuem a finalidade de monitorar todo o 

tráfego da rede, de modo que todos os dados transmitidos por ela possam ser 

interceptados e analisados. Sniffers são úteis para o gerenciamento de rede, 

mas nas mãos de hackers permitem roubar senhas e outras informações 

                                                           

10
 http://www.ufpa.br/dicas/net1/spa-hoax.htm 
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sigilosas. 

 

1.1.3.15 ï Phishing 

O phishing (ao invés de fishing - pescaria) é o 

procedimento destinado a ludibriar o usuário de modo a obter dados pessoais, 

geralmente via e-mail, para fins de perpetuar outros delitos. Um cenário comum 

desse procedimento é a criação, por parte do criminoso, de uma página Web 

falsa projetada para ser idêntica (por isso phishing) à página Web de uma 

instituição financeira (banco, empresa de cartão de crédito, etc.). 

Após, o autor envia e-mails com algum conteúdo que 

chame a atenção da vitima, levando-a acessar o link que a direcione para a 

página falsa sendo, portanto, fisgado. Uma vez que a vítima acessa a página 

falsa e tenta realizar o acesso, com o seu código de usuário e senha, esses 

dados são automaticamente redirecionados para o criminoso. De posse desses 

dados, o infrator consegue acessar a conta bancária da vítima. 

 

1.1.3.16 ï Denail of Service (DoS - Ataque de negação 

de serviço) 

O ataque de Negação de Serviço tem como objetivo 

interromper atividades legítimas por meio de ataques múltiplos pelo envio de 

um grande número de mensagens esgotando os recursos da vítima, como 

CPU, memória, banda, etc. 

Todavia, esses ataques que se utilizam basicamente de 

força bruta, não são um fim em si mesmo. Os primeiros ataques de negação de 

serviço eram feitos por hackers apenas para provar que a segurança de um 

website nunca era robusta o suficiente para impedir de ser quebrada, e, a partir 

disso, buscar ser reconhecido por sua eficiência em interromper serviços na 

internet. Também, os ataques de negação de serviço, em sua gênese, eram 

utilizados com finalidade política e de extorsão pela cobrança de proteção 

contra outros ataques. 
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1.1.3.17 ï Hacking 

Hacking envolve a tentativa de quebrar a segurança de 

um sistema, objetivando ganhar acesso não autorizado a um determinado 

sistema computacional. Há inúmeras maneiras para se atingir esse objetivo, 

incluindo métodos bastante sofisticados que necessitam de alto conhecimento 

computacional para exploração de falhas existentes no sistema operacional da 

unidade computacional alvo. Seja qual for o método, uma vez garantido o 

acesso, o atacante tem acesso a todos os dados computacionais disponíveis 

no sistema acessado.  

 

1.1.3.18 ï Quebra de Senha 

O quebrador (ou cracker) de senha é um programa usado 

pelo invasor para descobrir uma senha do sistema. O método mais comum 

consiste em testar sucessivamente as palavras de um dicionário até encontrar 

a senha correta. 

 

1.1.3.19 ï WikiLeaks 

WikiLeaks é uma organização transnacional sem fins 

lucrativos, sediada na Suécia, que publica, em sua página, postagens de fontes 

anônimas, documentos, fotos e informações confidenciais, vazadas de 

governos ou empresas, sobre assuntos sensíveis 

 

1.1.3.20 ï Mail Bomb 

É a técnica de inundar um computador com mensagens 

eletrônicas. Em geral, o agressor usa um script para gerar um fluxo contínuo de 

mensagens e abarrotar a caixa postal de alguém. A sobrecarga tende a 

provocar negação de serviço no servidor de e-mail. 

 

1.1.3.21 ï Deep Web 

Assim como o ARPANET, a internet profunda é derivada 
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de aplicações desenvolvidas inicialmente para o âmbito militar. Suscintamente, 

a deep web é a zona da internet em que os sites, fóruns e comunidades não 

podem ser detectados pelos tradicionais mecanismos de busca (como o 

Google e o Bing, por exemplo). Para se acessar a deep web são necessários 

sistemas operacionais e programas específicos que acessam servidores 

dedicados que funcionam como porta de entrada para esses domínios não 

indexados pelos sistemas abertos. 

 

1.2 ï CONSIDERAÇÕES GERAIS SOBRE OS CRIMES CIBERNÉTICOS 

 

1.2.1 ï Conceito de crime cibernético 

 

Inicialmente, insta consignar que a expressão crimes 

cibernéticos não é adotada de maneira uniforme pela doutrina. De fato, apenas 

a título de exemplo, as seguintes nomenclaturas podem ser encontradas: 

ñcrimes inform§ticosò, ñcrimes da era da informa«oò, ñcrimes mediante 

computadoresò, ñcibercrimesò, ñcrimes de computadorò, ñcrimes eletr¹nicosò, 

ñcrimes tecnol·gicosò, ñcrimes digitaisò, ñcrimes high-techò, ñtecnocrimesò, 

ñnetcrimesò, ñcrimes virtuaisò, ñcrimes da tecnologia da informa«oò e at® 

mesmo ñe-crimesò11. No presente relatório, portanto, alguns desses termos 

podem ser utilizados como sinônimos. 

Os estudos realizados até o momento se concentram em 

dividir os crimes cibernéticos em puros, mistos e comuns. 

O crime virtual puro seria toda e qualquer conduta ilícita 

que tenha por objetivo exclusivo o sistema de computador, pelo atentado físico 

ou técnico ao equipamento e seus componentes, inclusive dados e sistemas. 

Em contrapartida, podem ser considerados crimes virtuais mistos aqueles em 

que o uso de meios computacionais é condição necessária para a efetivação 

da conduta, embora o bem jurídico visado seja diverso do informático. Por fim, 

o crime virtual comum seria aquele em que se utiliza da Internet apenas 

                                                           

11
 SYDOW, Spencer Toth. Crimes informáticos e suas vítimas. 2. ed. São Paulo: Saraiva, 2015, p. 55-56 
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como instrumento para a realização do delito já tipificado pela lei penal12. 

Ou seja: 

a) Os crimes virtuais puros englobam toda e qualquer conduta 

ilícita cujo objetivo seja a violação da integridade física ou lógica 

do sistema computacional, isto é, tem como finalidade atacar o 

software (programa), hardware (componente físico do 

computador, tais como: CPU, monitor, teclado, circuito), dados, 

sistemas e meios de armazenamentos, etc; 

b) Os crimes virtuais mistos são as condutas em que a utilização 

de meios computacionais é condição necessária para a 

efetivação da conduta, embora o bem jurídico lesado seja diverso 

do informático, tais como a transferência ilícita de valores em uma 

ñhomebankingò ou a pr§tica de ñsalemislacingò (retirada di§rias de 

pequenas quantias em milhares de contas, também conhecida 

como retirada de saldo). 

c) Os crimes virtuais comuns são aqueles em que os dispositivos 

computacionais são utilizados apenas como instrumento para a 

realização de um delito já tipificado pela lei penal, constituindo-se 

em apenas mais um meio de execução desses delitos, tal como 

ocorre nos seguintes crimes, já tipificados pela lei penal: o 

estelionato (art. 171 do CP), a ameaça (art. 147 do CP - Código 

Penal), os crimes contra a honra (arts. 138 a 140 do CP), a 

veiculação de pornográfica infantil (art. 241-A do Estatuto da 

Criança e do Adolescente ï Lei nº 8.069/90), o crime de violação 

ao direito autoral (art. 184 do CP), entre outros. 

Com base nos dados do relat·rio ñSubindo na Hierarquia: 

O Submundo Cibercriminoso Brasileiro em 2015ò, da Trend Micro,13 empresa 

atuante em segurança na internet, observa-se que é conveniente analisar o 

assunto sob duas outras dimensões: a dos tipos de participantes e a dos tipos 

de produtos disponíveis. 

                                                           

12
 FIORILLO, Celso Antonio Pacheco. Crimes no meio ambiente digital. São Paulo: Saraiva, 2013, pgs. 140 a 145. 

13
 Relatório disponível em: http://www.trendmicro.com.br/cloud-content/br/pdfs/business/submundo-cibercrime-brasil-

2015.pdf, acessado em 25/2/16. 

http://www.trendmicro.com.br/cloud-content/br/pdfs/business/submundo-cibercrime-brasil-2015.pdf
http://www.trendmicro.com.br/cloud-content/br/pdfs/business/submundo-cibercrime-brasil-2015.pdf
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Os participantes podem ser divididos em dois grupos: o 

dos desenvolvedores e o dos operadores. Desenvolvedores são criminosos 

que se dedicam propriamente à construção das ferramentas computacionais 

utilizadas para a prática de ilícitos no ciberespaço. Em geral esses criminosos 

vendem ou alugam suas ferramentas para o grupo dos operadores utilizando a 

própria internet, por vezes se valendo até mesmo de mídias sociais como o 

Facebook para divulgar seus ñserviosò e ñprodutosò. J§ os operadores s«o 

aqueles que utilizam as ferramentas computacionais para o efetivo 

cometimento dos crimes cibernéticos. Neste ponto, cumpre mencionar que, 

tipicamente, uma investigação policial bem-sucedida redunda no 

desbaratamento de um grupo de operadores de crimes cibernéticos, sendo 

muito raro que se consiga chegar aos desenvolvedores das ferramentas. 

Com relação aos produtos disponíveis aos operadores, 

verifica-se que a quantidade, a variedade e a diversidade de ofertas aumenta 

rapidamente, com inovações que demonstram uma crescente ousadia dos 

participantes desse submundo. Além dos já bem-conhecidos cavalos de tróia, 

spyware, malware, sniffers e keyloggers, já descritos anteriormente, há de se 

destacar, também, a existência mais recente dos ransomware e dos crypters. 

Os ransomware são ferramentas utilizadas para invadir um computador e 

criptografar arquivos possivelmente importantes ou valiosos gravados no disco 

rígido, impedindo o uso por parte do agredido. Na sequência, o invasor entra 

em contato com a vítima, solicitando o pagamento de algum valor, a título de 

ñresgateò, para que os arquivos sejam descriptografados. Casos not·rios 

recentes aconteceram no País com Prefeituras e empresas, conforme noticiado 

pela imprensa. 

Já os crypters são ferramentas utilizadas para dificultar a 

detecção e o bloqueio de algum programa malicioso, visando assim superar as 

barreiras de proteção por ventura existentes no sistema que se pretende 

invadir. 

Chama ainda atenção a oferta cada vez mais recorrente 

na web de cursos destinados ao treinamento de novos desenvolvedores e 

operadores de cibercrimes. São cursos destinados a ensinar como utilizar 

crypters, como realizar o furto de dados e a clonagem de cartões de crédito, 

conhecido como carding, e como viabilizar a aprovação de transações de 

cartões de crédito clonados. 
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Por fim, está também fartamente disponível na internet 

uma gama de serviços para aqueles que pretendem se beneficiar 

indevidamente da atividade praticada pelos operadores do cibercrime. São 

ofertas de criação de documentos ou certificados de conclusão de cursos 

falsos, venda de dinheiro falso e prestação de serviço de modificação ilegal da 

velocidade de conexão à internet provida pelas prestadoras de 

telecomunicações. 

 

1.2.2 ï Crimes cibernéticos na legislação brasileira 

 

Neste tópico, apontaremos, de forma breve, os crimes 

cibernéticos tipificados na legislação brasileira. Priorizaremos os crimes 

virtuais puros e os crimes virtuais mistos. Afinal, nos crimes virtuais 

comuns, os dispositivos computacionais são utilizados apenas como 

instrumento para a realização de um delito já tipificado pela lei penal, 

constituindo-se em apenas mais um meio de execução desses delitos (o 

elemento inform§tico, nesses delitos, ® meramente ñacidentalò). Em tese, 

qualquer crime pode ser um crime virtual comum. 

Alguns dos crimes virtuais puros e os crimes virtuais 

mistos previstos em nosso ordenamento jurídico são os seguintes: 

a) Art. 10 da Lei nº 9.296/96: é crime, punível com 

reclus«o de 2 a 4 anos e multa, ñrealizar interceptação 

de comunicações telefônicas, de informática ou 

telemática, ou quebrar segredo da Justiça, sem 

autorização judicial ou com objetivos não autorizados 

em leiò; 

b) Art. 313-A, do Código Penal: constitui crime, punível 

com reclus«o de 2 a 12 anos e multa, ñinserir ou 

facilitar, o funcionário autorizado, a inserção de dados 

falsos, alterar ou excluir indevidamente dados corretos 

nos sistemas informatizados ou bancos de dados da 

Administração Pública com o fim de obter vantagem 

indevida para si ou para outrem ou para causar danoò; 
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c) Art. 313-B, do Código Penal: constitui crime, punível 

com reclus«o de 3 meses a 2 anos e multa, ñmodificar 

ou alterar, o funcionário, sistema de informações ou 

programa de informática sem autorização ou 

solicitação de autoridade competenteò; 

d) Art. 12 da Lei nº 9.609/98, que tipifica o crime de 

violação de direito de autoral de programa de 

computador, aplicando-se penas que variam de seis 

meses a quatro anos, e multa; 

e) Art. 2º, inciso V, da Lei nº 8.137/90: constitui crime 

contra a ordem tributária, punível com detenção de 6 

meses a 2 anos e multa, ñutilizar ou divulgar programa 

de processamento de dados que permita ao sujeito 

passivo da obrigação tributária possuir informação 

contábil diversa daquela que é, por lei, fornecida à 

Fazenda Públicaò; 

f) Art. 72 da Lei nº 9.504/97: constituem crimes, puníveis 

com reclus«o, de 5 a 10 anos, ñobter acesso a sistema 

de tratamento automático de dados usado pelo serviço 

eleitoral, a fim de alterar a apuração ou a contagem de 

votosò, ñdesenvolver ou introduzir comando, instrução, 

ou programa de computador capaz de destruir, 

apagar, eliminar, alterar, gravar ou transmitir dado, 

instrução ou programa ou provocar qualquer outro 

resultado diverso do esperado em sistema de 

tratamento automático de dados usados pelo serviço 

eleitoralò, ou ñcausar, propositadamente, dano físico ao 

equipamento usado na votação ou na totalização de 

votos ou a suas partesò; 

g) Art. 154-A do Código Penal: tipifica a conduta de 

invas«o de dispositivo inform§tico (Lei ñCarolina 

Dieckmannò). 

h) Art. 266, § 1º, do Código Penal: constitui crime, punível 

com a pena de detenção, de um a três anos, e multa, 
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interromper serviço telemático. 

 

 

1.2.3 ï Competência para apuração e julgamento dos 

crimes cibernéticos 

 

O Código de Processo Penal brasileiro estabelece, em 

seu art. 69, os critérios de determinação de competência para processamento e 

julgamento de atos criminosos: 

Art. 69.  Determinará a competência jurisdicional: 

I - o lugar da infração: 

II - o domicílio ou residência do réu; 

III - a natureza da infração; 

IV - a distribuição; 

V - a conexão ou continência; 

VI - a prevenção; 

VII - a prerrogativa de função. 

 

Por sua vez, o art. 109 da Constituição Federal cuida da 

competência da justiça federal em razão da matéria, assim dispondo: 

Art. 109. Aos juízes federais compete processar e julgar: 

I - as causas em que a União, entidade autárquica ou empresa 
pública federal forem interessadas na condição de autoras, rés, 
assistentes ou oponentes, exceto as de falência, as de acidentes de 
trabalho e as sujeitas à Justiça Eleitoral e à Justiça do Trabalho; 

II - as causas entre Estado estrangeiro ou organismo internacional e 
Município ou pessoa domiciliada ou residente no País; 

III - as causas fundadas em tratado ou contrato da União com Estado 
estrangeiro ou organismo internacional; 

IV - os crimes políticos e as infrações penais praticadas em 
detrimento de bens, serviços ou interesse da União ou de suas 
entidades autárquicas ou empresas públicas, excluídas as 
contravenções e ressalvada a competência da Justiça Militar e da 
Justiça Eleitoral; 

V - os crimes previstos em tratado ou convenção internacional, 
quando, iniciada a execução no País, o resultado tenha ou devesse 
ter ocorrido no estrangeiro, ou reciprocamente; 
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V-A as causas relativas a direitos humanos a que se refere o § 5º 
deste artigo;  

VI - os crimes contra a organização do trabalho e, nos casos 
determinados por lei, contra o sistema financeiro e a ordem 
econômico-financeira; 

VII - os habeas corpus, em matéria criminal de sua competência ou 
quando o constrangimento provier de autoridade cujos atos não 
estejam diretamente sujeitos a outra jurisdição; 

VIII - os mandados de segurança e os habeas data contra ato de 
autoridade federal, excetuados os casos de competência dos 
tribunais federais; 

IX - os crimes cometidos a bordo de navios ou aeronaves, ressalvada 
a competência da Justiça Militar; 

X - os crimes de ingresso ou permanência irregular de estrangeiro, a 
execução de carta rogatória, após o "exequatur", e de sentença 
estrangeira, após a homologação, as causas referentes à 
nacionalidade, inclusive a respectiva opção, e à naturalização; 

XI - a disputa sobre direitos indígenas. 

§ 1º As causas em que a União for autora serão aforadas na seção 
judiciária onde tiver domicílio a outra parte. 

§ 2º As causas intentadas contra a União poderão ser aforadas na 
seção judiciária em que for domiciliado o autor, naquela onde houver 
ocorrido o ato ou fato que deu origem à demanda ou onde esteja 
situada a coisa, ou, ainda, no Distrito Federal. 

§ 3º Serão processadas e julgadas na justiça estadual, no foro do 
domicílio dos segurados ou beneficiários, as causas em que forem 
parte instituição de previdência social e segurado, sempre que a 
comarca não seja sede de vara do juízo federal, e, se verificada essa 
condição, a lei poderá permitir que outras causas sejam também 
processadas e julgadas pela justiça estadual. 

§ 4º Na hipótese do parágrafo anterior, o recurso cabível será sempre 
para o Tribunal Regional Federal na área de jurisdição do juiz de 
primeiro grau. 

§ 5º Nas hipóteses de grave violação de direitos humanos, o 
Procurador-Geral da República, com a finalidade de assegurar o 
cumprimento de obrigações decorrentes de tratados internacionais de 
direitos humanos dos quais o Brasil seja parte, poderá suscitar, 
perante o Superior Tribunal de Justiça, em qualquer fase do inquérito 
ou processo, incidente de deslocamento de competência para a 
Justiça Federal.  

 

Esses dispositivos aplicam-se, também, aos crimes 

cibernéticos, tendo em vista que não existe disposição em contrário em nosso 

ordenamento jurídico. 

Ou seja, se o crime cibernético for cometido, por exemplo, 

em detrimento de bens, serviços ou interesse da União ou de suas entidades 
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autárquicas ou empresas públicas, a competência para o seu processamento e 

julgamento será da justiça federal (art. 109, IV, da CF). Caso o crime não se 

enquadre em nenhuma das hipóteses de competência da justiça federal ou 

especializada, a competência será da justiça comum estadual. 

Quanto à competência territorial, os problemas são 

maiores. Afinal, segundo disp»e o art. 6Ü do C·digo Penal, ñconsidera-se 

praticado o crime no lugar em que ocorreu a ação ou omissão, no todo ou em 

parte, bem como onde se produziu ou deveria produzir-se o resultadoò. O 

problema é que, no caso dos crimes virtuais, os atos podem ser praticados em 

vários locais, o que dificulta bastante a delimitação da competência. 

Os tribunais brasileiros têm entendido, por exemplo, que a 

competência territorial, nesses casos, se firma pelo local em que se localiza o 

provedor do site de onde partiu o ato delituoso, o que pode dificultar a 

produção probatória (afinal, o provedor se localizar em local diverso da 

residência do réu ou da vítima). 

Outra questão que também merece análise diz respeito à 

competência para investigar esses atos criminosos (se da Polícia Federal ou se 

da Polícia Civil). E é preciso esclarecer, desde já, que não há uma relação de 

absoluta congruência entre as atribuições de polícia investigativa da Polícia 

Federal e as hipóteses de competência criminal da Justiça Federal. Ou seja, há 

casos em que a Polícia Federal é a competente para investigar infrações 

penais de competência da Justiça Estadual. 

Isso porque, nos termos do art. 144, § 1º, inciso I, da 

Constitui«o Federal, compete ¨ Pol²cia Federal apurar ñinfrações cuja prática 

tenha repercussão interestadual ou internacional e exija repressão uniforme, 

segundo se dispuser em leiò. A lei que disciplina essas infra»es que devem 

ser apuradas pela Polícia Federal, quando houver repercussão interestadual ou 

internacional que exija repressão uniforme, é a Lei nº 10.446, de 2002. Dentre 

esses crimes, porém, não se encontram, de forma específica, os crimes 

cibernéticos. 

Daí se conclui que aos crimes virtuais, também no caso 

de delimitação de competência investigativa, se aplicam as regras gerais. 
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1.3 ï PANORAMA DA SEGURANÇA PÚBLICA NO COMBATE À 

CRIMINALIDADE CIBERNÉTICA 

 

Com a veloz ampliação do acesso à internet no Brasil, 

ocorrido a partir da década de 1990, os órgãos policiais passaram a se dedicar, 

também, ao combate aos chamados crimes cibernéticos impróprios, isto é, 

crimes comuns cometidos mediante um novo instrumento, a internet. O 

surgimento da tecnologia de telefonia celular, mais ou menos à mesma época, 

propiciou o uso dessas novas plataformas para o cometimento de crimes.  

Assim surgiram e se aperfeiçoaram ao longo do tempo as 

fraudes financeiras, campeãs dos crimes cibernéticos, como o estelionato, o 

furto mediante fraude e a extorsão, todas cometidas no ambiente virtual. 

Entretanto, tratavam-se de novos crimes apenas, não necessariamente se 

vislumbrava uma nova onda de gênero criminal que alterasse os paradigmas 

preventivo-repressivos.  

Logo, porém, o avanço tecnológico ï sempre um passo à 

frente dos órgãos de repressão criminal ï permitiu a atuação de delinquentes 

no ambiente virtual, cada vez mais protegidos pelo anonimato e 

impessoalidade que a internet permite. Com o surgimento dos smartphones, o 

compartilhamento de dados digitais como imagens e vídeos passou a 

acompanhar o criminoso onde quer que ele estivesse, não mais apenas à 

frente de um desktop. 

Não tardou, portanto, para que os órgãos policiais 

instituíssem unidades ou equipes especializadas no combate a tais crimes, 

notadamente no âmbito da investigação. Infelizmente algumas dessas 

unidades foram desativadas, na contramão do incremento dos crimes 

cibernéticos, mas outras lograram sucesso com a agregação de equipamentos 

de ponta e incremento dos recursos humanos, tanto quantitativa como 

qualitativamente. 

O surgimento ou especialização de espécies delituosas, 

contudo, sejam crimes cibernéticos próprios ou impróprios, apontam para uma 

demanda maior aos órgãos policiais e, consequentemente, resposta adequada 

à delinquência virtual. 
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É o caso dos crimes mais lucrativos do mundo, como o 

narcotráfico, o tráfico de armas e o tráfico de pessoas, pelo impacto 

socioeconômico que geram nas sociedades, seja em relação às políticas 

públicas, seja no tocante à situação das vítimas, diretas e indiretas. 

No dizer de Cerqueira e Rocha (2015),  

A instantaneidade das ações e a possibilidade de assincronia 

no uso da internet atenua os graus de segurança e certeza nas 

transações nela realizadas, o que gera a brecha (breach) para a 

atuação dos delinquentes. Cabe à norma de natureza penal, portanto, 

dispor a respeito dessas vulnerabilidades, de sorte a proteger os 

objetos jurídicos que o Estado considera sujeitos à tutela legal.
14

 

Novos parâmetros regulatórios visando a disciplinar a 

nova e já conturbada relação entre provedores e usuários dos serviços de 

internet ï ambiente onde ocorrem os crimes cibernéticos ï foi propiciado por 

uma norma de natureza não penal, mas administrativa, não obstante seus 

princípios se aplicarem ao esforço de repressão a mencionados crimes. 

Trata-se do Marco Civil da Internet (MCI), instituído pela 

Lei n. 12.965, de 23 de abril de 201415, que ñestabelece princípios, garantias, 

direitos e deveres para o uso da Internet no Brasilò, sendo considerada uma 

das leis mais avançadas no tema. Por essa razão vários países têm se 

inspirado na norma brasileira para editar suas próprias leis sobre o assunto. 

Resultado de intensa discussão parlamentar, com a participação direta da 

sociedade por meios dos canais que a própria internet propiciou, o MCI buscou 

o justo equilíbrio entre os interesses em disputa, variando desde os extremos 

que propunham estrito controle ou liberdade total. 

A nova lei, tendo como fundamento a responsabilidade 

civil na internet, trouxe garantia da liberdade de expressão, privacidade, 

intimidade dos usuários e inviolabilidade das comunicações; vedação de 

                                                           

14 CERQUEIRA, Sílvio Castro; ROCHA, Claudionor. Crimes cibernéticos: desafios da 
investigação. Cadernos Aslegis, 20 anos da Internet no Brasil ( Parte II). Brasília: Associação dos 
Consultores Legislativos e de Orçamento e Fiscalização Financeira da Câmara dos Deputados, n. 
49, maio/ago 2013. Disponível em <http://www.aslegis.org.br/ files/aslegis49_baixa.pdf>. Acesso 
em 30 nov 2015.  
15 Toda a legislação mencionada está disponível no site governamental <www.planalto.gov.br>. 
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divulgação de dados pessoais; obrigatoriedade de guarda dos registros de 

conexão por um ano e proibição de guarda dos registros de navegação; 

obrigação de retirada dos conteúdos infringentes; e garantia de neutralidade. 

Antes da edição do MCI outras normas inovaram no 

ordenamento jurídico visando a reprimir os crimes cibernéticos. A primeira 

delas foi a Lei n. 9.609, de 19 de fevereiro de 1998, que dispusera sobre a 

proteção da propriedade intelectual de programa de computador e sua 

comercialização no país (contra a pirataria de softwares). A Lei n. 9.983, de 14 

de julho de 2000, alterou o Código Penal, acrescentando os arts. 313-A e 313-

B, acerca de crimes previdenciários cometidos por computador (inserção de 

dados falsos em sistema de informações; modificação ou alteração não 

autorizada de sistema de informações). Depois, a Lei n. 11.829, de 25 de 

novembro de 2008, criminalizou condutas relacionadas à pornografia 

envolvendo crianças e adolescentes, mediante a utilização de recursos de alta 

tecnologia como meio propiciador da conduta, incluindo os arts. 241-A e 241-B 

no Estatuto da Criança e do Adolescente (ECA), Lei n. 8.069, de 13 de julho de 

1990.  

O inciso III do § 3º do art. 20 da Lei n. 7.716, de 5 de 

janeiro de 1989 (Lei Anti-Racismo) foi incluído pela Lei n. 12.288, de 20 de 

julho de 2010 (Estatuto da Igualdade Racial), facultando ao juiz interditar as 

respectivas mensagens ou páginas de informação na rede mundial de 

computadores. 

Em termos de facilitação da investigação de crimes 

cibernéticos, a Lei n. 12.735, de 30 de novembro de 2012 (Lei Azeredo), 

alterou o Código Penal, o Decreto-Lei n. 1.001, de 21 de outubro de 1969 ï 

Código Penal Militar, e a Lei n. 7.716, de 5 de janeiro de 1989, para tipificar 

condutas realizadas mediante uso de sistema eletrônico, digital ou similares, 

que sejam praticadas contra sistemas informatizados e similares. Seu projeto 

inicial, PL 84/199916, redigido sob forte influência da Convenção de Budapeste, 

foi apelidado de óAI-5 digitalô.  

A Lei n. 12.737, de 30 de novembro de 2012, que ñdisp»e 

sobre a tipifica«o criminal de delitos inform§ticosò, alterou o C·digo Penal, 

                                                           

16 Todas as proposições mencionadas estão disponíveis no Portal da Câmara dos Deputados: 
<www2.camara.leg.br>. 
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incluindo os arts. 154-A e 154-B e dando nova redação aos arts. 266 e 298. 

Essa norma, conhecida como Lei Carolina Dieckmann, foi aprovada em 

contexto de invasão da privacidade de conhecida atriz brasileira. O núcleo do 

tipo principal ® óinvadirô dispositivo informático alheio, o que gerou críticas pois 

a invasão pressuporia alguma ação agressiva, ao contrário de somente 

óacessarô, por exemplo.  

por fim, a Lei n. 12.894, de 17 de dezembro de 2013, que 

acrescenta inciso V ao art. 1º da Lei n. 10.446, de 8 de maio de 2002, previu a 

atribuição da polícia federal para apurar os crimes de falsificação, corrupção e 

adulteração de medicamentos, assim como sua venda, inclusive pela internet, 

quando houver repercussão interestadual ou internacional. 

Apesar desse panorama esparso de leis em voga no País, 

discute-se acerca da necessidade de uma lei que trate apenas dos crimes 

cibernéticos, ao tempo em que novos órgãos e entidades surgem para 

disciplinar o sistema, diante de novas espécies delinquenciaisO uso da 

chamada deep web ou dark net e novas ameaças, como o terrorismo virtual, 

reforçam esses argumentos. 

 

1.3.1 ï Papel da Polícia Federal  

A Portaria n. 2.877, de 30 de dezembro de 2011, que 

aprovou o Regimento Interno do Departamento de Polícia Federal, criou, no 

âmbito da Diretoria de Investigação e Combate ao Crime Organizado (Dicor) e 

da sua Coordenação-Geral de Polícia Fazendária (CGPFAZ), o Serviço de 

Repressão a Crimes Cibernéticos (SRCC). Embora a DPF tenha a 

competência de reprimir vários crimes cibernéticos, a corporação dispõe 

apenas de um serviço, o SRCC, em sua estrutura orgânica.  Além do mais e 

em que pese a polícia federal se utilize de equipamentos sofisticados, muito 

embora os delinquentes estejam sempre um passo à frente, o efetivo é 

escasso em relação a esse tipo de demanda. 

Tendo em vista que compete à polícia federal apurar os 

crimes mais rentáveis do mundo, como o narcotráfico, o tráfico de armas e o 

tráfico de pessoas, os quais utilizam profusamente o ambiente cibernético, é 

vital que o órgão seja aquinhoado com recursos humanos e materiais 

suficientemente adequados para fazer face á nova criminalidade virtual. 
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Desafortunadamente, como foi visto nas diversas Audiências Públicas 

realizadas pela CPI, a estrutura do Departamento é deficitária. 

Segundo informações da Polícia Federal, o quantitativo de 

Operações Especiais do SRCC realizadas entre 2003 e setembro de 2015 

pode ser representado no seguinte gráfico. 

 

 

 

  

 

 

 

 

 

1.3.2 ï Papel da Polícia Civil  

O art. 4º da mencionada Lei n. 12.735/2012 (Lei Azeredo) 

disp»e que ños ·rg«os da pol²cia judici§ria estruturar«o, nos termos de 

regulamento, setores e equipes especializadas no combate à ação delituosa 

em rede de computadores, dispositivo de comunicação ou sistema 

informatizadoò. Entretanto o dispositivo ® propositivo, n«o obrigando os entes 

federados a cumpri-lo. O próprio decreto regulamentar nele previsto sequer foi 

editado.  

A própria constitucionalidade desse dispositivo é 

questionável, vez que impõe despesas aos Estados, por meio de lei ordinária, 

afetando, assim, o pacto federativo que confere o poder de legislar 

internamente aos entes federados, segundo os princípios da autonomia 

política, normativa, financeira e administrativa. 

O projeto original tipificava os crimes digitais e previa que 

os dados dos usuários deveriam ser guardados por três anos para fins de 
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investigação criminal. Como visto, o MCI obriga a preservação dos dados por 

apenas um ano, o que é considerado insuficiente pelos órgãos de repressão, 

embora seguindo tendência mundial, pois a maioria dos países prevêm esse 

prazo um ano, alguns em seis meses e outros não estabelecem qualquer 

prazo.  

No âmbito das Unidades da Federação, a Lei n. 15.026, 

de 20 de junho de 2013, de Pernambuco, cria a Delegacia de Polícia de 

Repressão aos Crimes Cibernéticos ï DPCRCI (art. 7º), com competência 

para: prevenir e reprimir, com exclusividade no Município do Recife, a prática 

de crimes tecnológicos, virtuais e eletrônicos, que envolvam delitos praticados 

com o uso da tecnologia, sobretudo através da internet; e apurar com 

uniformidade de ação ou maior especialização, concorrentemente com a 

Delegacia da Circunscrição do local do fato, no Estado de Pernambuco, a 

pr§tica de crimes de que trata a al²nea óaô deste inciso.  

Outro exemplo de legislação estadual é o Decreto n. 

44.453, de 25 de maio de 2006, do Rio Grande do Sul, o qual estabelece que 

ña Delegacia de Pol²cia de Repress«o aos Crimes Inform§ticos ï DRCI, do 

DEIC, compete investigar os crimes cometidos por meios eletrônicos, 

telemáticos ou através da Internet, cuja abrangência, incidência ou repercussão 

exijam investiga«o especializadaò (art. 247).  

No Rio de Janeiro, o Decreto n. 26.209 de 19 de abril de 

2000, criou a Delegacia de Repressão aos Crimes de Informática ï DRCI.  

Há ainda outras unidades da federação que possuem 

estruturas específicas para o combate ao crime cibernético, porém, mesmo 

naquelas que possuem unidades especializadas, há um histórico de 

infraestrutura deficitária, como visto nos inúmeros depoimentos realizados na 

CPI. 

 

1.3.3 ï Papel do Exército  

O Ministério da Defesa editou a Portaria Normativa n. 

3.389/MD, de 21 de dezembro de 2012, que ñdisp»e sobre a Pol²tica 

Cibern®tica de Defesaò, a qual prev°, dentre seus objetivos:. 

- colaborar com a produção do conhecimento de 
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Inteligência, oriundo da fonte cibernética, de interesse para o Sistema de 

Inteligência de Defesa (SINDE) e para os órgãos de governo envolvidos com a 

SIC e Segurança Cibernética, em especial o Gabinete de Segurança 

Institucional da Presidência da República (GSI/PR); 

- conceber e implantar o Sistema Militar de Defesa 

Cibernética (SMDC), contando com a participação de militares das FA e civis; 

- incluir o conteúdo Defesa Cibernética nos currículos dos 

cursos, em todos os níveis, no que couber, dos estabelecimentos de ensino do 

MD. 

- implementar metodologia de Gestão de SIC na Defesa, 

levando em conta a legislação e normas vigentes, as melhores práticas, a 

Doutrina de Inteligência de Defesa e padrões internacionais de interesse; 

- implementar uma infraestrutura de chaves públicas da 

Defesa (ICP Defesa); 

- determinar padrões interoperáveis de criptografia de 

Defesa em complemento aos das FA; 

- criar programas, no âmbito do MD, em parceria com o 

MCTI, que contemplem a característica dual (emprego civil e militar) das 

tecnologias de informação e comunicações (TIC) empregadas na área 

cibernética, para fortalecer o envolvimento do setor industrial nas fases de 

desenvolvimento dos projetos de interesse do St Ciber; 

- colaborar com o órgão da Presidência da República (PR) 

encarregado da elaboração da Política Nacional de Segurança Cibernética. 

O Decreto n. 5.751, de 12 de abril de 2006, aprovou a 

Estrutura Regimental do Comando do Exército, tendo nele sido instituído, como 

órgão de assistência direta e imediata ao Comandante do Exército, o Centro de 

Defesa Cibernética, na redação dada pelo Decreto n. 8.491, de 13 de julho de 

2015. Essa iniciativa estava prevista na Estratégia Nacional de Defesa, 

aprovada pelo Decreto n. 6.703, de 18 de dezembro de 2008. 

Compete ao Centro de Defesa Cibernética, nos termos do 

art. 11-B, incluído pelo referido Decreto n. 8.491/2015:  

I ï assessorar o Comandante do Exército e o Ministro de 
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Estado da Defesa nas atividades do setor, formular doutrina e obter e 

empregar tecnologias;  

II ï planejar, orientar e controlar as atividades operacionais, 

doutrinárias e de desenvolvimento das capacidades cibernéticas; e  

III ï executar atividades de exploração cibernética, em 

conformidade com as políticas e diretrizes do Ministério da Defesa. 

 

O papel do Exército está consubstanciado, portanto, na 

formulação da Estratégia Nacional de Defesa, segundo os princípios 

constitucionais da não-intervenção, defesa da paz e solução pacífica dos 

conflitos. Pressupõe o desenvolvimento de três setores estratégicos: o 

espacial, a cargo da Aeronáutica; o cibernético, a cargo do Exército; e o 

nuclear, a cargo da Marinha. Embora prevista constitucionalmente o emprego 

das Forças Armadas na garantia da lei e da ordem, a vocação não é para 

desempenhar o papel de polícia. Destarte, as ações do Exército no tocante à 

defesa cibernética pressupõe, essencialmente, a defesa externa e segurança 

interna, isto é, a defesa do território na hipótese de agressão externa. Segundo 

o próprio texto da END,  

As capacitações cibernéticas se destinarão ao mais amplo 

espectro de usos industriais, educativos e militares. Incluirão, como 

parte prioritária, as tecnologias de comunicação entre todos os 

contingentes das Forças Armadas de modo a assegurar sua 

capacidade para atuar em rede. Contemplarão o poder de 

comunicação entre os contingentes das Forças Armadas e os 

veículos espaciais. No setor cibernético, será constituída organização 

encarregada de desenvolver a capacitação cibernética nos campos 

industrial e militar.  

Segundo a END, o objetivo síntese das ações 

estratégicas a serem executadas, no tocante à Segurança Nacional, é 

contribuir para o incremento do nível de Segurança Nacional. Para tanto, todas 

as instâncias do Estado deverão contribuir para o incremento do nível de 

Segurança Nacional, com particular ênfase sobre os seguintes aspectos: 

- o aperfeiçoamento de processos para o gerenciamento 
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de crises; 

- a integração de todos os órgãos do Sistema de 

Inteligência Nacional (SISBIN); 

- a prevenção de atos terroristas e de atentados massivos 

aos Direitos Humanos, bem como a condução de operações contra-terrorismo, 

a cargo dos Ministérios da Defesa e da Justiça e do Gabinete de Segurança 

Institucional da Presidência da República (GSI-PR); 

- as medidas para a segurança das áreas de infra-

estruturas críticas, incluindo serviços, em especial no que se refere à energia, 

transporte, água e telecomunicações, a cargo dos Ministérios da Defesa, das 

Minas e Energia, dos Transportes, da Integração Nacional e das 

Comunicações, e ao trabalho de coordenação, avaliação, monitoramento e 

redução de riscos, desempenhado pelo Gabinete de Segurança Institucional da 

Presidência da República (GSI/PR); 

- as medidas de defesa química, bacteriológica e nuclear, 

a cargo da Casa Civil da Presidência da República, dos Ministérios da Defesa, 

da Saúde, da Integração Nacional, das Minas e Energia e da Ciência e 

Tecnologia, e do GSI-PR, para as ações de proteção à população e às 

instalações em território nacional, decorrentes de possíveis efeitos do emprego 

de armas dessa natureza; 

- as ações de defesa civil, a cargo do Ministério da 

Integração Nacional; 

- as ações de segurança pública, a cargo do Ministério da 

Justiça e dos órgãos de segurança pública estaduais; 

- o aperfeiçoamento dos dispositivos e procedimentos de 

segurança que reduzam a vulnerabilidade dos sistemas relacionados à Defesa 

Nacional contra ataques cibernéticos e, se for o caso, que permitam seu pronto 

restabelecimento, a cargo da Casa Civil da Presidência da República, dos 

Ministérios da Defesa, das Comunicações e da Ciência e Tecnologia, e do GSI-

PR; 

- a execução de estudos para viabilizar a instalação de 

um centro de pesquisa de doenças tropicais para a região amazônica, a cargo 

dos Ministérios da Defesa, da Ciência e Tecnologia, da Saúde e órgãos de 
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saúde estaduais e municipais;  

- medidas de defesa contra pandemias; e  

- o atendimento aos compromissos internacionais 

relativos à salvaguarda da vida humana no mar e ao tráfego aéreo 

internacional, a cargo do Ministério da Defesa, por intermédio dos Comandos 

da Marinha e da Aeronáutica, respectivamente, e do Ministério das Relações 

Exteriores 

Tirante algumas ações estratégicas, atribuídas 

especificamente à esfera de determinados Órgãos, praticamente todas têm 

interesse imediato do Exército, como força responsável pela dimensão da 

defesa cibernética, destacadas em negrito no rol acima. 

 

1.3.4 ï Papel do Gabinete de Segurança Institucional  

O antigo Gabinete de Segurança Institucional da 

Presidência da República (GSI/PR) passou a denominar-se Casa Militar, por 

fora da Medida Provis·ria n. 696, de 2 de outubro de 2015, que ñextingue e 

transforma cargos públicos e altera a Lei no 10.683, de 28 de maio de 2003, 

que dispõe sobre a organização da Presidência da República e dos 

Minist®riosò. A MP extigue o cargo de Ministro de Estado Chefe do GSI, 

transformando o órgão na Casa Militar. Subordina a Abin à Secretaria de 

Governo, a qual passa a atuar, tamb®m, a ñna preven«o da ocorr°ncia e na 

articulação do gerenciamento de crises, em caso de grave e iminente ameaça 

¨ estabilidade institucionalò, que era incumb°ncia do GSI/PR. 

 

1.3.5 ï Papel da Abin  

 A Agência Brasileira de Inteligência (Abin) foi criada pela 

Lei n. 9.883, de 7 de dezembro de 1999, que ñinstitui o Sistema Brasileiro de 

Inteligência, cria a Agência Brasileira de Inteligência ï Abin, e dá outras 

provid°nciasò.  

Tal norma previu, em seu art. 6º, acerca do controle da 

atividade, consubstanciada na edição da Resolução n. 2, de 2013, do 

Congresso Nacional, que ñdisp»e sobre a Comiss«o Mista de Controle das 
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Atividades de Inteligência (CCAI), comissão permanente do Congresso 

Nacional, órgão de controle e fiscalização externos da atividade de inteligência, 

previsto no art. 6Ü da Lei nÜ 9.883, de 7 de dezembro de 1999ò. 

A publica«o ñDesafios Estrat®gicos para a Segurana e 

Defesa Cibern®ticaò destaca a import©ncia da Abin nos seguintes termos: 

A Abin é o órgão central do Sistema Brasileiro de Inteligência 

(Sisbin), que tem como objetivo estratégico desenvolver atividades de 

inteligência voltadas para a defesa do Estado democrático de direito, 

da sociedade, da eficácia do poder público e da soberania nacional. 

Dentre suas atribuições, no que interessa especificamente ao 

Setor Cibernético, destaca-se a de avaliar as ameaças internas e 

externas à ordem constitucional, entre elas a cibernética. 

Conta, em sua estrutura organizacional, com o Centro de 

Pesquisa e Desenvolvimento de Segurança das Comunicações 

(Cepesc), que busca promover a pesquisa científica e tecnológica 

aplicada a projetos de segurança das comunicações.
17 

 

1.3.6 ï Dados sensíveis à Segurança Nacional  

No nível das ameaças cibernéticas, pode-se classificá-las 

da seguinte forma: 

- nível 1: crime de baixo nível/individual (hacking); 

- nível 2: criminalidade cibernética organizada, explorada 

por organizações criminosas tradicionais; e 

- nível 3: ideológico e extremismo político, incluindo o 

terrorismo cibernético e de fundo religioso,  de que são exemplos atuais as 

ações do jihadismo do grupo terrorista autodenominado Estado Islâmico. 

Ainda segundo a publica«o ñDesafios Estrat®gicos para a 

Segurana e Defesa Cibern®ticaò, as potenciais ameaças cibernéticas no 

campo da segurança das informações são: 

                                                           

17
 BRASIL. Presidência da República. Desafios Estratégicos para a Segurança e Defesa Cibernética. Brasília: 

Secretaria de Assuntos Estratégicos, 2011, pp. 21-22. 
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- o bloqueio e desinformação em recursos de informação e 
telecomunicação;  

- ação de guerra ou terrorista contra fluxo de informação em 
estruturas vitais;  

- desestabilização da sociedade por meio da manipulação da 
consciência da população;  

- adoção de doutrinas e políticas, individualmente, pelas 
nações, com respeito à segurança das informações, provocando uma 
corrida armamentista; 

- uso de recursos de TI em detrimento dos direitos humanos e 
da liberdade de acesso à informação; 

- a disseminação generalizada de informação, violando os 
princípios e as normas da legislação internacional; e 

- o desenvolvimento de conceitos e meios por países 
membros, visando à guerra cibernética.

18
 

No Brasil, os assuntos relacionados à Segurança da 

Informação e das Comunicações, Segurança Cibernética e Segurança das 

Infraestruturas Críticas vêm sendo tratados no âmbito do Conselho de Defesa 

Nacional (CDN) e da Câmara de Relações Exteriores e Defesa Nacional 

(Creden), do Conselho de Governo, por intermédio da Casa Militar da 

Presidência da República (ex-GSI/PR). As competências, organização e 

normas de funcionamento do Conselho de governo e da Creden são 

disciplinadas pela Lei n. 10.683, de 28 de maio de 2003, que ñdisp»e sobre a 

organiza«o da Presid°ncia da Rep¼blica e dos Minist®riosò e pelo Decreto n. 

4.801, de 6 de agosto de 2003, que ñcria a C©mara de Rela»es Exteriores e 

Defesa Nacional, do Conselho de Governoò. 

Importantes organismos funcionam sob a coordenação da 

Casa Militar: 

- Comitê Gestor de Segurança da Informação; 

- Grupo de Trabalho de Segurança das Infraestruturas 

Críticas, nas áreas de energia, telecomunicações, transportes, suprimento de 

água e finanças; 

- Grupo de Trabalho de Segurança das Infraestruturas 

Críticas da Informação; 

                                                           

18 ALMEIDA, José Eduardo Portella. A tendência mundial para a defesa cibernética. In: BRASIL. 
Presidência da República. Desafios Estratégicos para a Segurança e Defesa Cibernética. Brasília: Secretaria 
de Assuntos Estratégicos, 2011, pp. 79-102, p. 99. 
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- Grupo Técnico de Segurança Cibernética; e 

- Grupo Técnico de Criptografia.19 

Existe, ainda, a Rede Nacional de Segurança da 

Informação e Criptografia (Renasic), coordenada pelo Ministério da Defesa, 

constituída por rede virtual de troca de informações da qual participam 

pesquisadores, profissionais de entidades públicas e privadas, academia e 

outros interessados, visando a discutir problemas e soluções práticas de 

Tecnologia da Informação e Comunicações (TIC) e Segurança da Informação e 

Comunicações (SIC). (p.120). 

No âmbito do Conselho de Governo, o Decreto n. 

4.801, de 6 de agosto de 2003, criou a Câmara de Relações Exteriores e 

Defesa Nacional, com a finalidade de formular políticas públicas e diretrizes de 

matérias relacionadas com a área das relações exteriores e defesa nacional do 

Governo Federal, aprovar, promover a articulação e acompanhar a 

implementação dos programas e ações estabelecidos, no âmbito de ações cujo 

escopo ultrapasse a competência de um único Ministério, inclusive aquelas 

pertinentes a segurança cibernética, dentre outras, na redação dada pelo 

Decreto nº 7.009, de 12 de novembro de 2009. 

Outros órgãos afins importantes integram as estruturas da 

Casa Civil da Presidência da República, do Ministério da Defesa (Comando do 

Exército) e Ministério da Justiça (Departamento de Polícia Federal).20 

Por último lembre-se, a propósito, a Lei n. 7.170, de 14 

de  dezembro de 1983, que ñdefine os crimes contra a segurança nacional, a 

ordem política e social, estabelece seu processo e julgamento e dá outras 

provid°nciasò, a qual est§ praticamente derrogada em face dos novos valores 

constitucionalmente garantidos, mas ainda é o marco legal que regula a ordem 

política e social. 

 

                                                           

19 OLIVEIRA, João Roberto de. Sistema de Segurança e Defesa Cibernética Nacional: abordagem 
com foco nas atividades relacionadas à Defesa Nacional. In: BRASIL. Presidência da República. 
Desafios Estratégicos para a Segurança e Defesa Cibernética. Brasília: Secretaria de Assuntos Estratégicos, 
2011, pp. 105-128, p. 120. 
20 Ibidem. 
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1.3.7 ï Caso Snowden  

O chamado Caso Snowden foi um escândalo de 

espionagem revelado pelo ex-funcionário da agência americana de inteligência, 

Central Intelligence Agency (CIA), Edward Snowden. O fato de que as agências 

de inteligência interceptaram mensagens e dados inclusive da presidente Dilma 

Rousseff e da Petrobras teve como consequência a imposição de regime de 

urgência na tramitação do Projeto de Lei do Marco Civil da Internet na Câmara 

dos Deputados, trancando inclusive, a partir de outubro, a votação de qualquer 

outro projeto na casa legislativa.21 

Algumas notícias específicas sobre o caso podem trazer 

melhores esclarecimentos, como os trechos transcritos a seguir. 

Notícia publicada no jornal Correio Braziliense, de 

28/05/2015, seção Opini«o, ¨ p§g. 15, intitulada ñA opinião pública global, o 

governo americano e Snowdenò, de autoria de Joaquim Falcão, informa o 

seguinte: 

O governo de Barack Obama agiu além da lei. O Tribunal de 
Apelações do Segundo Circuito dos Estados Unidos, no caso ACLU 
v. Clapper entendeu que o programa de guarda de registros 
telefônicos da Agência Nacional de Segurança dos Estados Unidos 
(NSA) foi além do que o Patriot Act, lei de proteção contra o 
terrorismo, passada depois de 11 de setembro, permitia.  

A lei não permite que o governo guarde os metadados, os 
registros de telefones, de milhões de cidadãos americanos que não 
são objeto de investigação ou que não estão ligados a investigações 
de terrorismo autorizadas por um tribunal, mesmo que os dados 
permaneçam secretos.  

O governo usou dos poderes que não tinha. Foi além do que 
permitia a lei e violou a privacidade de milhões de cidadãos 
americanos. Edward Snowden, nas denúncias sobre abusos nos 
poderes de investigação do governo, tinha razão. E agora?  

(...) A prática das comunidades de segurança nos Estados 
Unidos ou em qualquer outro país é de não revelar às autoridades 
que terão que tomar decisões difíceis, nem a fonte, nem o método 
pelo qual se obteve a informação. O presidente tem que lidar apenas 
com os fatos. Em cima deles, deve tomar decisões.  

Assim, a comunidade de segurança protege o presidente da 
República de eventuais ilegalidades na fonte e no método 
de obtenção da informação. Ocorre que, sem a legalidade do método, 
inexiste Estado de direito. (...) 

Outra notícia foi publicada pelo jornal Estado de São 

                                                           

21
 ANDRADE, Simone Caixeta de. Trajetória legal do marco civil. (2014). Disponível em: . Acesso em 19 maio 2015. 
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Paulo, em  23/08/2015, na coluna Internacional, ¨ p§g. A17, intitulada ñLei 

fracassa em impedir EUA de espionaremò, de autoria de Jéssica Otoboni: 

Segundo especialista americano, NSA continua monitorando 
registros telefônicos de países aliados 

Em junho, o presidente dos Estados Unidos, Barack Obama, 
assinou a Lei de Liberdade, que limita a coleta de registros telefônicos 
em massa por parte da Agência de Segurança Nacional (NSA, na 
sigla em inglês). A partir de então, a agência tinha seis meses para 
reduzir seu programa de espionagem. 

No entanto, segundo Joseph Margulies, professor de direito 
da Universidade de Cornell, pouca coisa mudou. ñEst§ um pouco 
mais difícil de coletar alguns dados de cidadãos, mas não houve 
mudanas significativasò, diz.  

Em 2013, documentos divulgados por Edward Snowden, ex-
funcionário da NSA, e obtidos pelo WikiLeaks revelaram que líderes 
mundiais foram espionados pelos EUA. Desde então, a agência é 
responsável pelo abalo nas relações entre americanos e aliados 
espionados. 

Reportagem publicada no dia 15 pelo jornal The New York 
Times, com base em análise de documentos fornecidos por Snowden, 
indica que a NSA teve a colaboração, entre 2003 e 2007, da gigante 
de telecomunicações AT&T. Durante esse período, a AT&T deu à 
NSA acesso a bilhões de e-mails, rastreados pela rede doméstica. 
Essa colaboração permitiu que fossem interceptadas todas as 
comunicações de internet da sede das Nações Unidas, em Nova 
York, uma cliente da AT&T.  

(...) As revelações de Snowden indicaram que os EUA 
também espionaram as comunicações de milhões de brasileiros e de 
empresas como a Petrobrás, além da presidente Dilma Rousseff. Em 
julho, o WikiLeaks revelou que Dilma continuava a ser alvo de 
interceptações telefônicas. (...) 

 

O episódio demonstra uma dificuldade observada no caso 

das investigações levadas a efeito no Brasil, que é a sistemática recusa dos 

provedores de conteúdo em atenderem às requisições das autoridades 

policiais, sob a alegação de que os dados estariam sediados no país de 

origem. Tal fato é mais comum no tocante à rede social Facebook, que possui 

milhões de clientes no Brasil e  mundo afora. Os depoimentos à CPI 

evidenciaram diversos conflitos entre autoridades judiciais e as principais 

empresas ponto com. 

 

1.3.8 ï Boas práticas na segurança de dados  

A segurança de dados tornou-se um mercado promissor 
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para empresas e técnicos especializados. Muitos livros, revistas e sites 

temáticos, além de artigos diversos estão disponíveis sobre o assunto. 

Empresas de segurança privada igualmente  

É extremamente importante que a conduta individual não 

seja geradora de oportunidades aos delinquentes virtuais. Assim, a chamada 

prevenção situacional aplicável ao mundo real é perfeitamente amoldável ao 

ambiente cibernético.  

Ao se abordar boas práticas é possível entrevê-las como 

iniciativas institucionais, de entes públicos ou privados, assim como iniciativas 

individuais. Nesse caso, a mencionada prevenção situacional ganha vulto, na 

medida em que cada indivíduo seja responsável por sua segurança on line. 

Dentre as boas práticas institucionais, vários órgãos 

públicos e entidades da sociedade civil buscam valorizar iniciativas, como 

grupos destinados à regulação, formal ou informal do uso da internet, assim 

como campanhas destinadas à educação dos usuários, especialmente 

crianças. Outras prováveis boas práticas estão no âmbito das cogitações, dos 

projetos e até dos sonhos. Assim, podem ser apontados as seguintes 

instâncias e produtos, existentes ou sugeridos e mencionados durante as 

audiências realizadas pela CPI, destinados à disciplina da internet e da relação 

dos usuários com provedores, anunciantes e internautas em geral: 

- Grupo Especial de Combate à Pornografia Infantil 

e aos Crimes de Ódio (GCOP), da Polícia Federal; 

- Comitê Interamericano Contra o Terrorismo 

(CICTE);  

- Fórum de Governança da Internet da ONU (IGF);  

- Frente Parlamentar de Combate a Crimes na 

Internet; 

- Substituição da versão 4 do Internet Protocol, o 

IPV4, para a versão 6, que é o IPV6; 

- Conferir efetividade às disposições das Leis nº 

9.613, de 1998, a Lei nº 12.850, de 2013 ð a Lei 9.613/98 é a que fala 

de lavagem de ativos; a Lei 12.850/13, de crime organizado, o próprio 
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Marco Civil da Internet, no sentido da celeridade na investigação; 

- Tornar prática inquestionável a requisição de 

dados cadastrais pelas autoridades policiais;22  

- Grupo de Repressão a Crimes Cibernéticos 

(GRCC); 

- Implantar uma estratégia nacional de combate ao 

crime cibernético nos mesmos moldes da Estratégia Nacional de 

Combate à Corrupção e à Lavagem de Dinheiro ð ENCCLA, que cuida 

da corrupção e da lavagem de dinheiro; 

- Reestruturar os órgãos policiais, pois a taxa de 

elucidação é diretamente proporcional à estrutura de investigação; 

- National Center for Missing & Exploited Children 

(NCMEC); 

- Childhood Brasil, integrante da World Childhood 

Foundation;  

- SaferNet Brasil; 

- Expedição Google de Segurança na Internet; 

- Campanha Pense Antes de Compartilhar; 

- PhotoDNA, Amber Alerts, botão de silenciar, 

botão de report23, SpamCop, Abusix; 

- Internet sem Vacilo; 

 - Humaniza Redes; 

 - Uso de protocolo de segurança aberto e livre; 

 - Instituir um sistema de identificação civil único 

(identificação unívoca); 

                                                           

22 A Lei nº 12.850, de 2013, por exemplo, no art. 15, diz que a autoridade policial poderá ter o 
acesso, independentemente de ordem judicial, aos dados cadastrais do investigado, seus endereços e 
todos os dados. 
23 A Inglaterra tem um plugin no browser que você aperta e vai uma denúncia de um site suspeito para a polícia 
investigar.  
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 - Utilizar software livre; 

 - Comitê de Implementação do Software Livre no 

Governo Federal; 

 - Promover compartilhamento de informações, 

trabalho cooperativado, fazer a informação circular com mais velocidade 

e com mais agilidade entre as diversas esferas do poder público; 

- Controle parental; classificação indicativa; 

- Plano Nacional de Enfrentamento da Violência 

Sexual contra Crianças e Adolescentes; 

- Realizar pesquisas de vitimização, a exemplo da 

Tik Kids; 

- Disque 100; 

- Proteja Brasil (autoproteção e ao autocuidado; 

mídia literacy); 

- Bloqueio e a retirada de páginas; 

- Reduzir os prazos de entrega de dados: em caso 

risco de morte de uma criança, transferir o sigilo em 2 horas; uma 

criança correndo perigo que não tem crime de morte, em 24 horas, no 

máximo 48 horas; 

- Embaixadas do Brasil de dar visto a qualquer 

cidadão que respondeu por crime de abuso de criança no seu país, a 

qualquer cidadão que está sendo investigado por crime de abuso de 

criança; 

- Aprovação da difusão vermelha; 

- Instituir o Day of General Discussion, que é o Dia 

de Discussão Geral (Comitê dos Direitos da Criança na ONU); 

- Regular a publicidade infantil (conteúdo 

inapropriado e violento; publicidade abusiva e enganosa); 

- Resolução n. 163, do Conanda (Política 
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Regulatória da Publicidade Infantil); 

- Grupo Especializado de Combate ao Crime 

Cibernético; 

- Grupo de trabalho de enfrentamento aos crimes 

cibernéticos; 

- Departamento de Segurança da Informação e 

Comunicações (DSIC);  

- Comitê Gestor da Internet da Administração 

Pública Federal; 

- Safer Internet Day (9 de fevereiro); 

- Termos de Cooperação e Termos de Ajustamento 

de Conduta; 

- Preservação de evidências; 

- Grupo de Trabalho sobre Delito Cibernético da 

OEA; 

- Aderir à Convenção de Budapeste; 

- Fiscalía (Montevidéu); 

- Conferência Octopus contra o Cibercrime; 

- Internet Governance Forum (IGF); 

- National Center for Missing & Exploited Children 

(NCMEC); 

- Digital Crimes Consortium;  

- Global Conference on Cyberspace;  

- Ameripol, Europol, Interpol; 

- Núcleos técnicos de Combate a Crimes 

Cibernéticos;  

- Tipificar crimes cibernéticos no novo Código 
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Penal; 

- Reestruturar área pericial (fortalecer o Instituto 

Nacional de Criminalística); 

- Criação de mais grupos especializados no 

combate aos crimes cibernéticos dentro do Ministério Público;  

- Criação de delegacias especializadas com maior 

capacitação e estrutura;  

 - Treinamento e a capacitação dos setores 

periciais e órgãos especializados; 

- Maior integração do Ministério Público com a 

Polícia e com o Judiciário, uma cooperação para otimizar os resultados;  

- Intensificação da comunicação entre os países, 

para facilitar a obtenção de provas; 

- Acordo sobre o cumprimento da legislação local; 

- Procuradoria Federal dos Direitos do Cidadão; 

- Ministério Público pela Educação Digital na 

Escola; 

- Segurança, Ética e Cidadania: educando para 

boas escolhas on-line; 

- Termo de multa, de cooperação em matéria 

penal, com os Estados Unidos (Mutual Legal Assistance Treaties ï 

MLAT); 

- Integração entre os órgãos de prevenção, 

investigação e repressão a crimes cibernéticos; 

- Equilibrar internet livre e segura; 

- Proteger a vítima de pornografia infantil, 

interpelando os compartilhadores; 

- Projeto de Lei do Senado n. 236, de 2012; 
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- Conferência Internacional de Perícias em Crimes 

Cibernéticos; 

- Complexo Global para Inovação da Interpol, em 

Singapura; 

- www.denunciar.org.br; 

- Departamento de Recuperação de Ativos e 

Cooperação Jurídica Internacional do Ministério da Justiça; 

- Instituir uma agência reguladora de software; 

- Garantir os princípios da segurança jurídica, da 

efetividade do processo e da verdade real; 

- Proteger a cadeia de custódia de evidências; 

- Aumento do efetivo policial e de perícia; 

- Autorizar procedimentos básica aos agentes e 

delegados; 

- Centro Nacional de Capacitação e Difusão de 

Ciências Forenses; 

- Conferência Internacional de Perícias em Crimes 

Cibernéticos (ICCyber); 

- ICMedia; 

- NuDetective; 

- Instituir carimbo de tempo com uma autenticação 

criptográfica das interceptações; 

- Investir em análise integrada, ou seja, a 

propiciação de um ambiente de análise integrada pelos vários atores da 

polícia e até da persecução penal; 

- Certificados digitais, uso de registros de resumos 

criptográficos e de uma Autoridade de Carimbo de Tempo ï ACT ( 

cartórios digitais de tempo);  
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- ETSI (identificação automática de locutor);  

- Espiões, agentes, robôs, infiltrados na Internet 

(policial sem rosto);  

- Centros de combate unificado; 

- Lei de Acesso à Informação;  

- Núcleo de Segurança e Credenciamento; 

- Coordenação-Geral de Tratamento de Incidente 

de Redes (Centro de Tratamento de Incidente de Redes de Governo ï 

CTIR Gov); 

- Guia de Boas Práticas do Planejamento de SIC;  

 - Elaborar uma política de segurança da 

informação; 

 - Instrução Normativa n. 01, de 2008; 

 - Norma nÜ 21, ñColeta e preservação de vidências 

e incidentes de segurança de rede da APFò; 

- Programa Defesa Nacional; 

 - Programa Democracia e Aperfeiçoamento da 

Gestão Pública; 

- Centro de Pesquisas e Desenvolvimento para a 

Segurança das Comunicações (Cepesc)/Abin; 

 - Criptografia de Estado; 

 - Escola Nacional de Defesa Cibernética 

(ENaDCiber);  

- Instituto Militar de Engenharia (IME); 

- Sistema Modular de Defesa Cibernética; 

- Comando de Defesa Cibernética; 

 - Observatório de Defesa Cibernética;  
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- Criptografia, de certificação digital, de educação, 

de normas; 

- Instituto Alana; 

- Projeto Infância Livre; 

- Campanha obrigatória de segurança pública 

digital em televisão e rádio; 

- Preparo da polícia, a falta de treinamento, a falta 

de ferramenta, a capacidade de gerar uma punição mais elevada, a 

capacidade de guarda de provas e leis mais fortes relacionadas a 

combate de crime; 

 - Fazer campanhas de conscientização de 

segurança pública digital; 

- Novas leis para combater mais efetivamente, 

inclusive o que é terrorismo digital; 

- Atualizar a questão sobre o encarceramento 

digital e implementar o procedimento de polícia para revista digital; 

- Combate mais ostensivo do crime cibernético; 

- Integração entre os interessados: Poder 

Executivo poderia apoiar na implementação de campanhas educativas, 

inclusive com enforcement do MJ; a própria ANATEL junto com as 

operadoras exigir campanhas de segurança pública digital; o Judiciário 

combatendo a impunidade; a autoridade policial agindo de forma 

integrada e podendo coletar provas; a sociedade civil aprendendo a se 

proteger, não deixando mais a porta aberta; 

- Decálogo do conteúdo gestor da Internet; 

 - Princípios da necessidade, proporcionalidade e a 

questão do consentimento (granularidade desse consentimento); 

 - Garantia da anonimização dos dados; 

 - Segurança da infraestrutura, da rede; 
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 - Não discriminação dos consumidores on-line; 

 - Investir na capacidade de reação imediata da 

autoridade policial e do Ministério Público ð não no pedido de 

preservação de uma prova, mas no acesso a ela enquanto se está 

procedendo à investigação para um flagrante conteúdo de pedofilia; 

 - Testemunhas-máquinas (dever de colaboração 

ágil); 

 - Denúncia de spam para o hotline de polícia; 

 - Identidade digital obrigatória; 

 - Restabelecer a autoridade policial;24  

 - Lei de proteção de dados pessoais 

(consentimento; proteção da privacidade; tecnologia de anonimização); 

 - Inhope; 

- Declaração dos Direitos na Internet; 

 - Responsabilidade civil objetiva, responsabilidade 

penal objetiva; 

 - Rede Ibero-Americana de Proteção de Dados; 

 - Projeto Mapear (Polícia Rodoviária Federal); 

 - Cooperação internacional; 

 - Penas alternativas que possam recuperar; 

 - Polícias Civis dos Estados sejam fortalecidas. 

Elas precisam ser restruturadas e fortalecidas; 

 - Instituto Brasileiro de Estudos, Pesquisas e 

Formação para a Inovação Social (Ibepis); 

 - Núcleo de Investigação dos Crimes de Alta 

                                                           

24 Nos Estados Unidos a preservação e apresentação de evidências em crimes flagrantes, no caso de 
crimes considerados mais graves ñ por isso temos que aumentar a gravidade de alguns crimes no 
Código Penal ñ ocorrem por ordem de autoridade policial, não por ordem judicial. 
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Tecnologia (Nicat)/RN; 

 - Associação Brasileira de Centros de Inclusão 

Digital (ABCID);  

 - Direito ao esquecimento; 

   - Centro de Estudos, Resposta e Tratamento de 

Incidentes de Segurança (Cert);  

- Associação Brasileira das Agências Digitais 

(ABRADi); 

- International Advertising Bureau (IAB); 

- World Federation of Advertisers (WFA); 

- Movimento Criança Mais Segura na Internet;  

- Campanha Mundial de Conscientização dos 

Consumidores frente à Pirataria; 

- www.somostodosresponsaveis.com.br; 

- Internet Crime Complaint Center (IC3); 

- Security and Stability Advisory Committee (Comitê 

Consultor para Segurança e Estabilidade);  

 - Internet Society Perspectives on Domain Name 

System Filtering; 

 - InternetLab, de São Paulo; 

 - GPOPAI, da USP; 

 - Cadastro Nacional de Acesso à Internet. 

 

O trabalho desta CPI consistiu na análise dessas 

contribuições e sugestões e verificar quais aspectos, instituições e arranjos  

são passíveis de serem implementados, incentivados ou, mesmo, necessários 

para o país. Nessa sistematização a Comissão partiu da seguinte premissa: 

como evitar golpes e fraudes na internet. 
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As sugestões acatadas estão constantes em capítulo 

específico deste relatório, mais adiante. No entanto, neste ponto do documento 

é importante destacar as boas práticas individuais que deveriam ser seguidas 

por todos os internautas para se evitar cair em arapucas digitais.  

Segundo o ditado popular que diz haver malandros 

porque há otários, é preciso apenas um pouco de perspicácia para não se cair 

nos golpes, muitas vezes antigos e agora apenas repaginados. Os antigos 

golpes e fraudes aplicados por malandros diversos utilizam, atualmente, 

componentes tecnológicos. Mas os prejuízos e a sensação de impotência é a 

mesma. Os golpes configuram um tipo de violência sutil, pois causa enormes 

prejuízos, principalmente a pessoas vulneráveis ou hipossuficientes, isto é, as 

físicas ou socioeconomicamente frágeis, como crianças, idosos, doentes e 

pouco escolarizados. Os estelionatários são muito espertos e convencem 

facilmente até pessoas com boa escolaridade. Há golpes com cartões 

bancários, em caixas eletrônicos, por telefone e por mensagens. Nestas, das 

mais comuns, são ofertadas oportunidades imperdíveis ou divulgados números 

de telefones por meio dos quais o estelionatário aplica o golpe.  

Embora voltados também para os crimes ocorrentes no 

mundo físico, há vários sites na internet que dão conselhos para evitar golpes, 

dentre os quais: 

- ñMonitor das fraudesò 

(<http://www.fraudes.org/showext8.asp?pg=148>); 

- ñGolpes e fraudesò 

(<http://golpesefraudes.blogspot.com.br>); 

- ñAntispamò (<http://antispam.br/tipos/fraudes>, 

para fraudes pela internet); 

- ñRede Nacional de Ensino e Pesquisa (RNEP)ò 

(<http://www.rnp.br/servicos/ seguranca/catalogo-fraudes>); 

- ñManual das fraudesò (site portugu°s, 

<http://fraudes.no.sapo.pt/pequenos% 20golpes%20populares.htm>); 

- ñFedera«o Brasileira de Bancos (Febraban)ò 

(<http://www.febraban.org.br/Arquivo/Destaques/show.asp?id_destaque

=629>).  
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Além dos golpes comuns, há aquelas situações que 

exploram as crendices, podendo levar as pessoas a tomar decisões erradas, as 

quais são igualmente exploradas pelo cibercrime, os quais são analisados em 

diversos sítios, como por exemplo:  

- ñE-farsasò (<http://www.e-farsas.com>); 

- ñBoatos.orgò (<http://www.boatos.org>); 

- ñQuatrocantos.comò (<http://www.quatrocantos.com>); e 

- ñAhduvidoò (<http://ahduvido.com.br>).  

Um dos golpes mais comuns atualmente é o chamado 

falso sequestro, que pode gerar, além de prejuízos financeiros, elevada carga 

de estresse psicológico. Nesse golpe, normalmente são feitas ligações 

telefônicas por presos de dentro de presídios, os quais ligam para as vítimas e 

dizem que sequestraram um parente. Colocam pessoas ao fundo chorando e 

gritando, pois sabem que é difícil reconhecer a voz de alguém chorando e a 

vítima tem certeza que é o seu parente. Com o susto, as próprias vítimas 

repassam detalhes pessoais aos falsos sequestradores. Geralmente, a quantia 

exigida no resgate é pequena, pois os criminosos ganham em escala. Assim, o 

tempo para que a pessoa que está sendo enganada recolha o dinheiro é mais 

rápido. Na maioria das vezes, as ligações são feitas aleatoriamente. Mas em 

alguns casos, os golpistas fazem uma pequena investigação para descobrir 

informações da família ou utilizam listagem de dados que adquirem no 

mercado negro.  

Condutas proativas para evitar essa espécie criminosa 

podem incluir:  

1) não atender ligações a cobrar, principalmente se for de 

madrugada;  

2) desconfiar de ligações com o prefixo de outra área;  

3) não se deixar impressionar por coincidências, 

perguntando pelo nome da pessoa ósequestradaô, sem dizer o nome dela, 

trocando o nome, pois o bandido não vai confirmar ou vai desligar;  

4) se pedirem para não desligar o telefone, isso é um sinal 

de que é falso sequestro, pois sequestradores não têm pressa e se for um 
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sequestro real, entrarão em contato novamente; e 

5) enquanto conversa com o pretenso sequestrador, pedir 

para alguém ligar para o parente ou buscar orientação da polícia, pelos 

números de telefone gratuitos 190 ou 147. 

Outra séria incidência do cibercrime que causa 

verdadeiras tragédias é o tráfico de pessoas, tráfico humano ou tráfico de seres 

humanos (TSH). A conduta criminosa pode visar à exploração sexual comercial 

da vítima, sua submissão a trabalho escravo, o favorecimento da imigração e 

adoção ilegais, assim como a mutilação de parte de seu corpo para extração 

de órgãos para transplante. O tráfico de pessoas pode envolver contato 

presencial e mesmo só ele, mas a maioria é precedida de contato virtual, 

principalmente por meio das redes sociais. É importante não se deixar envolver 

por apelos supostamente inofensivos por essas redes sociais, como Facebook, 

Twitter e outras. Os traficantes são insidiosos, fazem-se passar por pessoas 

ricas, influentes e bon vivants (playboys). Muitos deles convencem os 

internautas, principalmente mulheres, a iniciar relacionamento virtual, que 

passa a presencial só para fins de convencerem as incautas a seguirem para o 

exterior, onde cairão nas garras dos exploradores. Inicialmente dão presentes 

caros, levam para jantares em restaurantes finos, enquanto preparam o bote. 

Enquanto isso, d«o carinho e aten«o, mantendo um relacionamento óamorosoô 

que faz a vítima se apaixonar ingenuamente. A atitude preventiva, nesses 

casos, é não se deixar envolver por aparências. Às vezes a pessoa posta 

fotografias, vídeos e até se mostra como se fosse alguém de bela aparência, 

com bons relacionamentos, de boa formação, como se fossem empresários ou 

profissionais liberais bem sucedidos. A falta de relacionamentos afetivos 

sólidos ou confiáveis pode potencializar tais ataques, vez que nesses casos a 

vítima nem sempre tem a quem contar o que vem ocorrendo. As crianças, 

jovens e pessoas que vivem sozinhas são as potenciais vítimas, devendo ser 

objeto de monitoramento por parte dos responsáveis ou parentes. 

 

1.3.9 ï Classificação e proteção de dados 

governamentais e estratégicos 

Passo importante no âmbito da proteção de documentos 

sensíveis foi dado pela Lei n. 12.527, de 18 de novembro de 2011 (Lei de 
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Acesso à Informação ï LAI), ñregula o acesso a informações previsto no inciso 

XXXIII do art. 5o, no inciso II do § 3o do art. 37 e no § 2o do art. 216 da 

Constituição Federal; altera a Lei no 8.112, de 11 de dezembro de 1990; revoga 

a Lei no 11.111, de 5 de maio de 2005, e dispositivos da Lei no 8.159, de 8 de 

janeiro de 1991; e d§ outras provid°nciasò. 

Buscando equilibrar o interesse público e a necessidade 

de transparência da Administração Pública, estabelece critérios bastante 

liberais para o acesso do público às informações oficiais. Revogando norma 

anterior que dispunha sobre a matéria, de abrangência bem mais modesta, a 

Lei n. 11.111, de 5 de maio de 2005, altera a Lei n. 8.159, de 8 de janeiro de 

1991, que ñdispõe sobre a política nacional de arquivos públicos e privados e 

d§ outras provid°nciasò. Foi regulamentada pelo Decreto n. 7.724, de 16 de 

maio de 2012, que ñregulamenta a Lei no 12.527, de 18 de novembro de 2011, 

que dispõe sobre o acesso a informações previsto no inciso XXXIII do caput do 

art. 5o, no inciso II do § 3o do art. 37 e no § 2o do art. 216 da Constitui«oò. 

Outra norma que regula a informação classificada é o 

Decreto n. 7.845, de 14 de novembro de 2012, que ñregulamenta 

procedimentos para credenciamento de segurança e tratamento de informação 

classificada em qualquer grau de sigilo, e dispõe sobre o Núcleo de Segurança 

e Credenciamentoò. Revogou o Decreto n. 4.553, de 27 de dezembro de 2002, 

que ñdispõe sobre a salvaguarda de dados, informações, documentos e 

materiais sigilosos de interesse da segurança da sociedade e do Estado, no 

©mbito da Administra«o P¼blica Federal, e d§ outras provid°nciasò; e que por 

retrospectiva revogatória dos Decretos n. 2.134, de 24 de janeiro de 1997 e n. 

2.910, de 29 de dezembro de 1998, atinge o Decreto n. 79.099, de 6 de janeiro 

de 1977, que aprovou o antigo ñRegulamento para Salvaguarda de Assuntos 

Sigilososò. 

Em que pese esse pretenso extenso arcabouço jurídico, 

notícia publicada no jornal O Globo, de 25/08/2015, na coluna Opinião, página 

17, sob o título ñSegurana cibern®ticaò, de autoria de Rubens Barbosa, revela 

que: 

No Brasil, engatinhamos na proteção da segurança das 
comunicações governamentais e privadas. O Centro de Defesa 
Cibernética ï previsto na Estratégia Nacional de Defesa ï criado no 
âmbito do Ministério da Defesa em 2010, continua afetado pela falta 
de recursos financeiros. A situação atual, descrita pelo ex-ministro 
Celso Amorim como ñvulner§velò, tem se agravado pela velocidade 
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das mudanças e pela intensificação dos ataques cibernéticos em 
nossas redes de informação. 

 

 

1.4 ï PROCEDIMENTOS DE CRIAÇÃO DE CONTAS E 

DE PERFIS NA INTERNET 

A identidade de usuários na internet nos dias de hoje é 

extremamente importante devido à miríade de serviços oferecidos pela grande 

rede e pelo alcance das informações. Com uma conta de e-mail válida 

compram-se produtos, ativam-se cadastros em redes sociais e habilitam-se 

aplicativos. Neste contexto, uma identidade virtual é até mais importante do 

que uma carteira de identidade. Quando analisados os crimes cibernéticos 

cometidos, na gênese do golpe muitas vezes encontram-se perfis falsos ou 

inválidos, o que dificulta, chegando a impossibilitar em inúmeros casos, a 

investigação criminal e a punição dos culpados. 

Com base nessa constatação, esta CPI decidiu por 

realizar um procedimento de aferição dos métodos utilizados pelas principais 

empresas ponto com para a garantia da veracidade das informações de 

cadastro de seus usuários. Com a colaboração do Tribunal de Contas da 

União, foram verificados os procedimentos de criação de contas nos 

provedores de aplicações Gmail, Yahoo e Microsoft. 

Constam nesse item as telas indicando os dados 

necessários para se criar uma conta de correio eletrônicos, assim como o 

passo a passo do procedimento adotado por cada um dos provedores de 

aplicações objeto desta auditoria. 

 

1.4.1 Criação de conta no serviço de aplicação de correios eletrônico do 

GMAIL  

O primeiro passo para se criar uma conta no Gmail é 

acessar o endereço eletrônico: www.gmail.com, que abrirá a seguinte tela: 
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Figura 1 - Tela inicial de criação de conta no serviço de aplicação de correio 

eletrônico Gmail 

Após clicar no ²cone ñCriar uma contaò, abrir-se-á a tela a 

seguir, na qual se solicita os seguintes dados: 1) Nome e sobrenome; 

2)Escolha seu nome de usuário; 3) Criar uma senha; 4) Confirme sua senha; 5) 

Data de nascimento; 6) Sexo; 7) Celular; 8) Seu endereço de e-mail atual. 

 

 

Figura 2 - Tela de solicitação de dados do serviço de aplicação de correio eletrônico 

Gmail 
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Para evitar a criação de contas por meio da utilização de 

programas de computador, o sítio utiliza o mecanismo de solicitar que o usuário 

digite o texto constante em uma imagem fornecida pelo serviço de aplicação. 

 

Figura 3 ï Tela onde consta de a prova que o usuário não é uma máquina 

Após o preenchimento dos dados, assim como a 

marcação de aceitação dos termos de usos, abre-se uma tela de verificação de 

conta, na qual se solicita o telefone do usuário para o serviço de aplicação 

enviar um código para o celular do indivíduo. 

 

Figura 4 ï Tela de verificação de usuário 
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Após essa etapa, abre-se uma tela na qual o usuário 

deve inserir o código verificador enviado pelo serviço de aplicação ao telefone 

informado na etapa anterior: 

 

Figura 5 ï Tela na qual o usuário deve inserir o código verificador fornecido pelo 

serviço de aplicação 

Em seguida, caso o código de verificação esteja correto, 

a conta de correio eletrônico estará criada no serviço de aplicação de correio 

eletrônico. 

 














































































































































































































































































































