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RELATORIO PARCIAL DE SEGURANCA CIBERNETICA NO BRASIL

Em relacdo a nossa Sub-Relatoria, afeta a questdo da
Seguranca Cibernética no Brasil, temos a apresentar as seguintes sugestodes.

1 - Melhor tipificacdo do tipo penal de invasdo de
dispositivo informatico contido na Lei Carolina Dieckmann (Lei n°

12.737/12)

Os depoimentos de delegados e membros do Ministério
Plblico alertaram para o fato de que a Lei Carolina Dieckmann (Lei n°
12.737/12), que alterou o Cédigo Penal mediante a inclusdo do artigo 154-A
tipificando como crime a “Invasdo de dispositivo informatico”, possui redacao
que dificulta sua aplicacdo pela justica. Em depoimentos a CPI, essas
autoridades informaram que o simples uso de dispositivos por terceiros, mesmo
que sem autorizacao, ndo caracterizaria crime, na visdo dos juizes. Ademais, a
simples quebra de sistemas de seguranca ou, ainda, a alteracdo de paginas de
internet — a chamada pichacéo virtual — ou de perfis nas redes sociais néo
configurariam automaticamente crime, de acordo com a redacao dada.

Por esses motivos, sugerimos a apresentacao de Projeto
de Lei aperfeicoando a redagéo do tipo penal em comento.

2 — Guarda dos registros de conexao por todos os
provedores de internet e migragao para o IPv6

Em diversas audiéncias publicas os membros desta CPI
foram alertados de que novas modalidades de conexdo a internet se utilizam
de tecnologias que permitem o compartilhamento de enderecos IPs, isto €,
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compartilham o mesmo numero que identificaria de maneira Unica o dispositivo
conectado a internet, o que impediria a correta identificacdo dos internautas.
Nesse sentido, o Servico de Repressdo a Crimes Cibernéticos da Policia
Federal salienta a necessidade da guarda nédo apenas dos enderecos IPs, mas
também das portas utilizadas por cada usuério®.

Dentre as tecnologias, incluem-se o popular NAT 44,
muito utilizado em conexdes sem fio, do tipo wi-fi em pontos de acessos
compartilhados, os chamados hot spots. Esse problema decorre, na verdade,
da escassez na quantidade de IPs disponiveis em sua versao 4, o qual seria
solucionado com a adoc¢ao da versao 6, o chamado IPv6.

No entanto, devido ao atual estadgio de desenvolvimento e
outras limitagBes, tais como de adaptacdo de conteudos e de equipamentos,
como relatado por especialistas e operadoras de telecomunicacbes em
Audiéncia Publica nesta CPI, ndo é possivel tecnicamente a adocdo imediata
da nova verséo. Todavia, entendemos que a Anatel ndo tem tratado a questao
da migracdo para o IPv6 com a prioridade necessaria. Entendemos que a
agéncia deveria incentivar mais enfaticamente a sua ado¢ao por parte da
industria e das empresas do setor.

No aprofundamento da analise do tema, esta Sub-
Relatoria pondera que a falha na identificacdo dos internautas ndo decorre
naturalmente do uso da tecnologia e sim, de falha na regulamentacéo.

Notadamente, a definicdo, pelo Marco Civil da Internet
(MCI, Lei n° 12.965/14), do que constitua provedor de internet e suas
obrigagGes deixa um vazio legal para determinados tipos de provedores de
conexdao. O MCI dispbe que apenas os administradores que possuem
enderecos IP diretamente alocados pela autoridade de registro da internet no
Brasil, o Cgi.br, possuem a necessidade de guardar registros de conexao de

! Oficio n° 2/2016-CGPFAZ/DICOR/DPF.
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seus usuérios. Para esclarecimento, chamaremos esses provedores de
primérios. Normalmente provedores primarios sdo grandes empresas e
entidades governamentais, que gerenciam grande quantidade de usuérios e de
conexdes. Dentre elas, as companhias telefénicas, do cabo e entidades
Estaduais e Federais.

Assim, de acordo com a Lei, provedores de conexao nao
primarios, que por sua vez sao usuarios daqueles provedores, estdo isentos da
obrigacdo da guarda de registros de usuarios. Como consequéncia, individuos
podem acometer toda sorte de crimes cibernéticos quando conectados a esses
provedores ndo primarios com a certeza da impunidade, uma vez que seus
registros de conexao nao serédo guardados.

De maneira acertada, e afortunada para esta CPI, essa
incorrecdo no MCI ja foi objeto de proposicao, na forma do PL 3.237/15. Por
esses motivos, concluimos por:

1. manifestar nosso apoio ao PL 3.237/15 que
determina a guarda univoca dos registros de
conexao por todos os provedores de conexao; e

2. oferecer Indicacdo ao Sr. Ministro de Estado das
Comunicacdes sugerindo a Agéncia Nacional de
Telecomunicagbes a adocao das medidas
necessarias para aimplantacédo do IPV6 no pais.

3 — Elaboracdo de Termo de Cooperagdo com O0sS
principais agentes na internet para a promoc¢ado da educacao praticas
seguras de navegacao

Assim como no caso dos crimes contra criancas e
adolescentes, em que se verificou a necessidade de educacédo especifica para
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0 Uso seguro da internet, existe a mesma necessidade para usudrios adultos.
Nas investigacbes, nos relatos das operagbes policiais e nos testemunhos
oferecidos a CPl, ficou patente a desatencao dos internautas brasileiros com a
questdo da seguranca. Falta de uso de programas antivirus, firewalls e
fornecimento de informacdes sigilosas sensiveis sdo algumas das praticas que
sabidamente facilitam o acometimento de crimes cibernéticos. Fraudes
bancérias, estelionatos e até roubos e assaltos séo facilitados pela quantidade
de informacdes doadas de maneira desavisada por parcela significativa de
internautas, assim como pelo ndo uso de ferramentas de protecéo.

Por esses motivos, os integrantes desta CPI entendem
gue a seguranca da internet passa pela educacdo dos internautas. Nesse
sentido, concluimos pela necessidade de elaboracdo de Termo de
Cooperacéo a ser celebrado entre as operadoras de telefonia e principais
provedores de acesso a internet, principais provedores de aplicacdes de
computador e de internet e o Ministério Publico Federal, no sentido de
promover acdes educativas continuadas para o0 uso seguro da internet
por adultos.

4 — Alocacédo de recursos do Fistel — Fundo de
Fiscalizacdo das Telecomunicacdfes — para manutencdo das policias
especializadas

As investigagdes desta CPI evidenciaram que o combate
aos crimes digitais possui maiores chances de sucesso quando as policias
judiciarias possuem equipes especializadas para tratar do assunto. Na
verdade, a constituicdo de 6rgaos especificos pelas policias judiciarias ja esta
prevista na Lei n° 12.735/12, conhecida como Lei Azeredo, oriunda do PL
84/99, de autoria do Deputado Luiz Piauhylino. No entanto, as investigacdes
demonstraram a falta de estruturas constituidas para esse fim nas policias
estaduais, salvo raras excecfes (esta CPI, inclusive, encaminhou oficio para
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todos os Estados da Federacdo questionando a existéncia ou nédo de
delegacias especializadas, mas as respostas nao chegaram antes da
conclusdo do presente Relatério). Ademais, ficou evidente a falta de materiais
humano e de equipamentos e de infraestrutura. A razdo mais 6bvia é a
reconhecida falta de recursos perenes para o setor.

Esta Sub-Relatoria identificou que o Fistel (Fundo de
Fiscalizacdo das TelecomunicagGes), instituido pela Lei n° 5.070/66, com a
finalidade de custear os custos regulamentares devidos ao exercicio do poder
de policia por parte do Estado sobre os servicos de radiodifusdo, é a fonte
acertada para esse financiamento.

E sabido que os recursos arrecadados pelo Fistel (Fundo
de Fiscalizacdo das Telecomunicagées), instituido pela Lei n® 5.070/66, e ndo
repassados a Anatel perfazem a maioria das receitas do fundo e que tais
recursos tem sido sistematicamente derivados para o Tesouro para
fortalecimento de caixa e combate ao déficit fiscal. Entretanto, acreditamos
que, em se tratando de fundos arrecadados em funcdo do poder de policia do
Estado, uma parte desses recursos contingenciados poderia voltar ao sistema
fortalecendo as policias judiciarias no combate ao mau uso das
telecomunicagodes.

Ressaltamos que o crime cibernético no Pais drena
recursos da ordem de R$ 1 bilhdo anuais, segundo estimativas, portanto, o
retorno de parcela do Fistel para a estrutura de combate ao crime tem o
potencial de diminuir essas perdas, grande parte das quais se concentra em
entidades publicas. Assim, o descontingenciamento de recursos voltaria ao
caixa da Administracdo na forma de maior eficiéncia em suas instituigoes.

Por esses motivos, sugerimos:

1. Oferecer Projeto de Lei autorizando a aplicacéo de
até 10% das receitas do Fistel transferidas para o
Tesouro Nacional para o financiamento das
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estruturas de combate a crimes cibernéticos,
previstas na Lei n® 12.735/12; e

2. Oferecer Indicacdo ao Ministério da Justica,
sugerindo o estabelecimento de convénios entre
as policias federal e civis dos estados para
aplicacao de receitas do Fistel, transferidas para o
Tesouro Nacional, no financiamento das
estruturas de combate a crimes cibernéticos.

5 — Fiscalizacdo por parte do TCU das acbes da
Anatel no que diz respeito ao cadastro dos acessos pré-pagos a internet

A perpetuacdo de todo crime cibernético inicia-se pelo
acesso a internet. Assim, em se fiscalizando as formas de acesso a internet e
identificando corretamente os usudrios da grande rede é possivel reduzir a
ocorréncia de crimes digitais.

O avanco da tecnologia e a massificacdo do uso, no
entanto, estabelecem uma corrida ininterrupta entre malfeitores e érgaos de
fiscalizacédo e controle, onde os primeiros iniciam sempre em vantagem. Dentre
0s avangos tecnologicos e de mercado uma das ferramentas mais utilizadas
para o acometimento de crimes pela internet é a utilizacdo do pré-pago.

Incialmente, os pré-pagos eram utilizados para praticas
de extorsdo para a compra de créditos. Atualmente, com o advento dos
smartphones e das redes sem fio, esses telefones oferecem suporte completo
para 0 acometimento dos mais variados crimes. Os trabalhos desta CPI
verificaram que a compra de chips pré-pagos sdo extremamente facilitados
pelas préticas das operadoras. Basta cadastrar um CPF ficticio e € possivel
habilitar uma linha celular, adquirir um minimo de créditos para tornar a linha
operacional e navegar pela internet utilizando-se de redes wi-fi gratuitas
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apontadas para as unidades prisionais. Cabe salientar, ainda, que 0 acesso a
namero de celular é fundamental para a criacdo de contas e perfis nos
principais aplicativos de internet, tais como Google e Facebook. Portanto, a
correta identificagdo dos usuérios € imperativa no combate aos crimes
cibernéticos.

Ocorre, no entanto, que esse cadastramento
extremamente liberal por parte das operadoras €, na verdade, ilegal. A Lei
10.703/03 que dispbe sobre o cadastro de usuarios de telefones pré-pagos,
determina que, além do CPF, deverdo constar do cadastro nome e endereco
completos. Logicamente, para que o cadastro faca sentido deve haver uma
conferéncia pelos estabelecimentos que comercializam esses chips, ou em
Gltima instancia, pelas operadoras, para garantir a integridade do cadastro. Em
outras palavras, se a pratica comercial permite o uso de CPFs descasados do
nome e da prova do endereco residencial, o procedimento equivale, na pratica,
ao descumprimento da Lei. Nesse caso cabe a Anatel agir e fiscalizar os
procedimentos que estdo sendo tomados pelas empresas em sua Orbita de
regulacdo. Em Audiéncia Publica nesta CPI, as operadoras foram unanimes em
admitir a existéncia de falhas nesses cadastros de usuarios do pré-pago.

Por esses motivos, sugerimos a apresentacdo de
Proposta de Fiscalizacdo e Controle para que, com auxilio do Tribunal de
Contas da Unido, seja verificado quais procedimentos sdo tomados pela
Anatel para a garantia da integridade dos dados constantes nos
cadastros das operadoras de telefonia dos usuarios da telefonia pré-paga,
de que trata a Lei n° 10.703/03.

6 — Projeto de Lei para permitir a identificacao
automatica de usuarios da internet em casos de iminente risco a vida.
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A prética do cyberbullying, o estupro virtual e as mais
variadas formas de ameacas e extorsbes pelas redes de comunicagcdo s&o
casos recorrentes no Brasil e no mundo. Foram relatados a esta CPI diversos
casos em que vitimas dessas préticas funestas estiveram sob iminente risco de
vida e em que as autoridades policiais estavam impedidas de agir de modo a
cessar as ameacas. O entendimento das autoridades ouvidas nesta CPI é de
gue o procedimento de quebra do sigilo das comunicacdes para estes casos de
iminente risco a vida deveria ser invertido. Apenas para esses casos, a
autoridade policial deveria poder solicitar os dados do assinante diretamente a
operadora telefénica e esta deveria estar obrigada a fornecer essas
informacdes. De forma a coibir abusos, a sugestdo é de que a autoridade
policial notifique o juiz a cada caso de quebra e este, ao analisar os casos, ira
verificar se houve excesso, determinando as penas cabiveis, caso necessario.

Esse entendimento, com o qual também concordamos, é
analogo ao contido no Substitutivo aprovado ao PL 6.726/10, na CCTCI,
apresentado pela relatora na Comisséo, Deputada Margarida Salomao, e que
atualmente encontra-se na Comissdo de Financas e Tributacdo. No entanto, o
PL em questdo trata exclusivamente da quebra do sigilo de localizacdo de
aparelhos celulares, em casos de iminente risco de vida dos usuarios. O
projeto foi uma resposta aos reiterados casos em que as autoridades policiais
se viam impedidas de obter a localizacdo de pessoas sequestradas, pois 0
sigilo compreenderia também a localizacgéo.

Isto posto, somos do entendimento que o PL 6.726/10
deveria ser ampliado o escopo, para permitir a quebra das comunicacdes e nao
apenas da localizacdo. Entretanto, como a proposta ainda se encontra em
analise por outras Comissdes ndo temos a garantia de que tal incluséo seja
feita. Por esse motivo, temos a compreensdo de que a melhor forma de
contribuir para a mitigacdo desses tipos de crimes digitais que atentam contra a
vida seja pelo oferecimento de novo Projeto de Lei determinando a
possibilidade da quebra do sigilo de comunicacdo de usuarios em risco
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iminente de vida por parte de autoridades de investigagcdo, com
notificacao ao juiz, para atuacdo em caso de abuso.

7 — Indicagdo para implantagcdo de Plano de Boas
Préticas em Seguranca da Informagédo na Administragao.

Na guestdo da seguranca das redes do governo, dentre
as variadas Audiéncias Publicas realizadas, chamou a atencdo aos membros
desta CPI o depoimento dado por representante do Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSIPR. O representante indicou a
existéncia inumeros ataques cibernéticos diarios, muitos dos quais sao
encaminhados (60, em média, por dia) ao Centro de Tratamento de Incidentes
de Redes da Administracdo Publica Federal. A vastidao dos ataques inclui, em
ordem decrescente, abuso de sitio (23%), existéncia de paginas falsas (21%) e
golpes phising (16%). Em Audiéncia Publica, os responsaveis pela seguranca
na area de Tl do governo, apresentaram como uma das principais acées para o
fortalecimento da seguranca das redes do governo, a elaboracdo do
documento “Estratégia de seguranca da informacdo e comunicacbes e de
seguranca cibernética da administracdo publica federal”, de 20152 O
documento, oferecido pelo Departamento de Seguranca da Informacdo e
Comunicagbes do Gabinete de Segurancga Institucional da Presidéncia da
Republica, deve ser considerado como o ponto de partida para o planejamento
e 0 melhoramento da seguranca e da resiliéncia das infraestruturas criticas dos
servicos de Tl da Administracdo. Nos proprios termos publicados no
documento, a estratégia servira para elevar a seguranca da informacdo e
comunicagdes e a seguranca cibernética publica a niveis de exceléncia.

> Documento disponivel em
http://dsic.planalto.gov.br/documentos/publicacoes/4 Estrategia de SIC.pdf, acessado em
23/11/15.
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Na verdade, o basilar documento € uma resposta a
recomendacdo contida no Acérddo 3.051/14 do Tribunal de Contas da Unido,
que realizou auditoria de governanca e gestao de Tl em 30 entidades da
Administracdo em que encontrou, especificamente no quesito seguranca da
informagao:

“Planejamento inadequado e
inexisténcia de analises de risco consistentes que
respaldem as acfes de seguranca da informacédo. Falhas
recorrentes no estabelecimento de processos como:
gestdo de continuidade de negdcio, controle de acesso,
gestao de riscos de seguranca da informacédo e gestdo de
incidentes.”™

A falha apontada pelo Tribunal indicou a Sub-relatoria a
necessidade de aprofundamento da investigacdo do assunto. Nessa andlise, a
CPI se deparou com farto material produzido pelo TCU.

O citado Acérdao 3.051/14, apresenta o indice iGovTIl —
indice de Governanca de Tl — que mede a qualidade na gestdo dos recursos de
Tl das instituicbes. Dando continuidade a esses levantamentos, o 0rgao
publicou o Acérddo 3.117/14, “Levantamento de Governanga de Tl 2014”,* que
realizou aprofundado questionario em 372 organizacfes dos trés poderes da
Unido. Esta CPlI se debrucou sobre os dados levantados por esses
procedimentos e solicitou aos técnicos daquele o6rgao que elaborassem um
indice especifico que avaliasse a seguranca das informacfOes para aquele

universo de entidades federais. O iGov-TI-Seginfo € o0 resultado dessa
solicitagéo.

* “Governanca e Gest3o de Tl em 30 Auditorias”, TCU. Disponivel em
file:///C:/Users/P _6706/Downloads/2688968.PDF, acessado em 23/11/15.

* Informativo disponivel em
file:///C:/Users/P_6706/Downloads/Levantamento%20de%20governan%C3%A7a%20de%20T1%202014.pdf, acessado
em 05/01/16.
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O iGov-TI-Seginfo gerado pelo TCU busca aferir a
qualidade do tratamento dado a seguranca das informacdes pelas instituicbes

federais. A figura abaixo apresenta o indice apurado do total de 372 instituicbes
publicas federais investigadas pelo TCU.

iGovTI2014 - Seginfo - Distribuicao de Frequéncias na APF

Aprimorado (0,70 a 1,00) _ 11%

Intermediario (0,50 a 0,69) 20%

Basico (0,30 a 0,49) 29%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Figura — indice Seginfo

Fonte: Elaborado com base em dados fornecidos pelo TCU coletados no
ambito do iGovTI2014

Como pode se ver da figura anterior, a Administracao
Publica Federal possui poucas instituicbes com aprimorada gestdo da
seguranca de suas informacdes, apenas 11% das instituicdes (correspondente
a 42 entidades). Em contrapartida, 40% (148 entidades) possuem controle
classificado como ‘“inicial”. Isto €, um expressivo conjunto de instituicdes nao
implementa uma série de procedimentos que permitiriam diminuir a incidéncia
de quebra de seguranca das informagdes, tais como acesso indevido, ataques
e pichacgdes virtuais, roubo de dados ou outros sinistros na area de informatica.

As figuras a seguir detalham os diversos fatores que
geraram o indice geral em seguranca das informacbes das instituicdes
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publicas.
Gestdo Corporativa da Seguranca da Informacdo
Politicas e Responsabilidades
100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0% dispde d b. dispiie d ité i gestor d dispbe d liti
a:.lspoe e uma . dispBe de comité c. possui gestor de d. dispde de politica e. lspOP: le politica
politica de seguranca de seguranca da seguranca da de controle de de copias de
dainformacdo informacdo informacdo seguranca (backup)
acesso formalmente
formalmente formalmente formalmente N formalmente
L L . instituida R
instituida instituido designado instituida

Iniciou plano 22% 18% 21% 26% 26%

Adota parcial 15% 13% 12% 19% 27%

m Adota integral 51% 49% 38% 33% 27%

Figura — Politicas e Responsabilidades

A figura anterior - Politicas e Responsabilidades - indica
que apesar de metade das instituicdes adotarem uma politica de seguranca
para seus dados, apenas metade destas realiza regularmente back-ups de
suas informacbes. Ademais, apenas um terco das empresas controla
integralmente quem possui acesso as informagdes.

Além do estabelecimento de uma politica formal para a
gestao dos ativos e a responsabilizacdo de equipes para a sua geréncia, essas
equipes formalmente estruturadas devem efetivamente gerir/monitorar o0s

> Fonte: Elaborado com base em dados fornecidos pelo TCU coletados no ambito do
iGovTI2014
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ativos. A figura proxima detalha as agfes nesse sentido.

Gestdo Corporativa da Seguranca da Informagdo
Controles e Atividades

100%
90%
80%
70%
60%
50%
40%
30%
20%
- n & W A Im
0%

i. 0 processo para

e j. implementa
g. 0 processo de h. executa processo classificacdo e controles para
f. executa processo  gestdo de ativos estd  para classificacdo e tratamento de . P -
. . . N . garantir a protecdo
de gestdo de ativos formalmente tratamento de informacbes esta
e . N adequada a cada
instituido informacdes formalmente . .
e classe de informacdo
instituido
Iniciou plano 20% 26% 30% 27% 23%
Adota parcial 38% 13% 19% 12% 27%
B Adota integral 18% 16% 17% 17% 15%

Figura — Controles e Atividades

A figura anterior — Controles e Atividades -, focada no
processo de gestdo dos ativos de informatica, indica praticas ainda mais
frageis. Quase um tergo das instituicbes ndo executam nenhum tipo de gestdo
de ativos de informatica e apenas 15% do universo auditado implementam
controles para garantir protegcdes especificas para cada tipo de dados.

Dando prosseguimento a gestdo de ativos e dos dados
das corporacdes, a proxima figura detalha a existéncia da previsdo de
procedimentos a serem seguidos em caso de ocorréncia de contingéncias na
area de TI.
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Gestdo Corporativa da Seguranca da Informacéo
Controles e Atividades
100%
90%
80%
70%
60%
50%
A0%
30%

200% I
10% . .
o | | ]

n. o processo de . 0 processo de
|. 0 processo de P N P p
k. executa " i m. executa gestdo de 0. executa monitoramento
gestdo de riscos -
processo de de seauranca da processo de vulnerabilidades processo de do uso dos
gestdo de riscos . & e ¢ . gestdo de técnicasde Tl monitoramento recursos de T1
informagdo esta L . .
de seguranca da vulnerabilidades esta do uso dos estd
. ™ formalmente -
informagdo instituido técnicas de Tl formalmente recursos de Tl formalmente
instituido instituido
Iniciou plano 30% 31% 20% 23% 18% 21%
Adota parcial 17% 6% 32% 5% 39% 9%
B Adota integral 9% 10% 13% 9% 25% 14%

Figura — Controle de Riscos

A analise da figura anterior — Controle de Riscos — sugere
gue a maioria das empresas monitora 0 uso dos recursos de Tl e procura
identificar de maneira sistematica riscos e vulnerabilidades em suas
infraestruturas. No entanto, a grande maioria das empresas (90%, item I' e ‘m’)
ndo possui, ou adota apenas parcialmente, planos para mitigar as
vulnerabilidades apontadas na area de TI.

Identificadas as vulnerabilidades na infraestrutura, o
passo seguinte verificado pela auditoria foi a identificacdo da existéncia de
procedimentos seguidos pelas entidades em caso de ocorréncia de incidentes
informaticos. A proxima figura apresenta o desempenho das instituices
publicas nesse quesito.
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Figura — Gest&o de Incidentes
Gestdo Corporativa da Seguranga da Informacéo
Controles e Atividades
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exeCULa PrOCEssO r. 0 processo de s. possui equipe de periodicamente, u. utiliza sistema
o de estgo de gestdo de incidentes tratamento e acdes de criptografico,
inciientes de de seguranca da resposta a conscientizagdo, aderente ao ICP-
sepuranca da informacdo esta incidentes educacdo e Brasil, para garantir
ingformag 40 formalmente formalmente treinamento em a autenticidade das
¢ instituido instituida seguranca da informacées
informacido
Iniciou plano 21% 27% 19% 25% 16%
Adota parcial 29% 9% 13% 21% 35%
M Adota integral 19% 12% 28% 18% 19%

Embora os dados coletados pela auditoria néao
identifiquem quantitativos ou a ocorréncia de incidentes na area de Tl nas
instituicbes, as respostas indicam que esse assunto ndo possui grande
relevancia. Apenas um terco das instituicdes j4 possuem equipes dedicadas
para responder a incidentes (item ‘s’) e 12% possui procedimento integralmente
implementado a ser seguido (‘r). Proporcdo relativamente maior,
aproximadamente a metade das instituicbes, adotou criptografia de chaves
publicas para garantir a autenticidade das informagdes (‘u’). Em que pese o
estagio incipiente na gestdo de incidentes, o aspecto positivo na gestdo desse
quesito é que a maioria das instituicdes est4 atuando na prevencdo, com acdes
de conscientizagao e de educacdo em segurancas das informacoes.
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Em sintese, os documentos indicam que préaticas de
governanca de tecnologias da informagdo, embora em uso crescente, ainda
séo distantes de um cenario satisfatorio na Administracdo Publica Federal.

Entendemos que essa situacdo € extremamente
preocupante quando as ameacas cibernéticas sao praticadas por delinquentes,
mas também por corporacdes privadas em busca de lucro e, até, por agéncias
de inteligéncia de diversos paises.

A espionagem eletronica por meio das novas redes
digitais, que interligam dados diversos e sistemas de suma importancia para a
vida das pessoas e para o setor produtivo, tem o potencial de subtrair recursos,
assim como de paralisar o pais em casos extremos.

Essas potencialidades sdo bem sabidas e documentadas
e o fato mais concreto foi evidenciado com o episédio Snowden, tantas vezes
mencionado ao longo desta CPI. A descoberta de que as Leis americanas,
Calea e Patriota, obrigam a instalacdo de backdoors em sistemas de
informatica de empresas daquele pais e que agéncias americanas podem
levantar informacdes dentro e fora do pais, sdo uma clara indicacdo de que o
pais deve agir com mais vigor.

Em que pese esta CPl ndo pbde investigar essas
guestdes com maior detalhamento devido ao seu pronto encerramento, a curta
analise indicou que o Brasil precisa ancorar sua infraestrutura de TI com maior
énfase em sua industria nacional. Nesse sentido, julgamos pertinente que a
infraestrutura seja auditada, com o auxilio de instituicbes brasileiras, contra a
existéncia de backdoors e outros artificios que porventura existam em seus
equipamentos e softwares de TI.

Ademais, as entidades aqui mencionadas encarregadas
da seguranca deveriam auditar a seguranca, a padronizacdo de procedimentos
e verificar as vulnerabilidades operacionais das principais redes de
comunicacdo do pais e, classificar, a exemplo do trabalho do TCU, as
instituicoes.
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Outro ponto salientado por esta CPI, no ambito da Sub-
Relatoria de Crimes Financeiros, foi a expertise do sistema financeiro em coibir
crimes cibernéticos de maneira geral. Em que pese o tema ser atinente a outra
Sub-Relatoria, julgamos conveniente que esse conhecimento seja incorporado
pelas forcas de defesa cibernética na forma de inciativas de cooperacao
tecnologica para o intercambio de informag@es, visando tornar o ambiente da
internet no Pais, como um todo, mais seguro. Esta acdo de compartilhamento
de informacbes visa também ao crescimento do conhecimento da
Administragdo em ferramentas de seguranca de TI.

Entendemos que, em tempos de indmeros ataques
diarios e de contingentes cada vez maiores de dados pessoais e de servicos
prestados mediante o uso de ferramentas de Tl, a ado¢cdo do conjunto de
medidas discutidas neste topico representaria uma a¢ao mais incisiva por parte
do Estado na protecdo de sua infraestrutura de TI.

Pelos motivos expostos, julgo oportuno o oferecimento
de Indicagdo determinando a Administracdo Publica Federal, direta e
indireta, a adocao, no ambito de cada entidade, de: i) guia de boas
praticas em seguranca da informacdo; ii) medidas concretas de auditoria
em sua infraestrutura publica de TI, e; iii) celebracdo de instrumentos de
cooperacdo técnica entre autoridades publicas de seguranca cibernética
e entidades privadas. (Parte 1ll, 3.1)

8 - Melhor enquadramento das empresas
estrangeiras as disposicdes legais brasileiras.

Durante a CPI diversas autoridades policiais, federais e
estaduais, relataram a dificuldade de se fazer cumprir medidas judiciais que
solicitam a identificacdo de usuarios de aplicativos, assim como os dados
referentes as suas comunicacfes. Alegou-se também ser Igualmente
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dificultosa e morosa a retirada de contetudos por ordem judicial, em alguns
casos, de empresas globais. Neste ponto € preciso esclarecer que as
depoentes restringiram esses problemas as principais empresas da internet
global e excetuaram as operadoras de telefonia, uma vez que estas ja
possuem protocolos padronizados de atendimento as notificacdes e possuem
mais pessoas em atividade no pais para o fornecimento das informacdes.

Dentre as razfes alegadas pelas empresas internacionais
com presenca no Brasil esta o fato de que os dados ndo sdo armazenados no
Pais e, portanto, as ordens judiciais ndo poderiam ser cumpridas. Nesse
sentido, delegados apresentaram coépias de documentos de autoridades
judiciais dos EUA exigindo, de maneira logica, até, que as requisicbes atendam
aos requisitos legais e processuais daquele pais, incluindo a traducéo para o
inglés.

O apice deste imbrdglio talvez possa ser ilustrado pelo
episédio da determinacdo judicial de bloqueio nacional, por 48 horas, do
Whatsapp, ocorrida em 17/12/15, por decisdo da 12 Vara Criminal de S&o
Bernardo do Campo, do Estado de Sdo Paulo. A medida, que causou uma
certa comocao social no pais, ndo chegou a perdurar pelo tempo determinado,
tendo sido cassada pela justica de segunda instancia. Em sua decisédo o
desembargador considerou que “ndo se mostra razoavel que milhdes de

usuéarios sejam afetados em decorréncia da inércia da empresa"®.

Esta CPI ouviu relatos das autoridades de investigacéo
envolvidas com a causa e verificou que durante o processo foram aplicadas
medidas gradativas de coercdo, como multas. O pedido original das

® Trecho da decisdo publicada no portal G1, em 17/12/15, “WhatsApp: Justica concede liminar
para restabelecer aplicativo no Brasil”, disponivel em
http://g1.globo.com/tecnologia/noticia/2015/12/whatsapp-justica-concede-liminar-para-
restabelecer-aplicativo-no-brasil.html, acessado em 23/02/16.


http://g1.globo.com/tecnologia/noticia/2015/12/whatsapp-justica-concede-liminar-para-restabelecer-aplicativo-no-brasil.html
http://g1.globo.com/tecnologia/noticia/2015/12/whatsapp-justica-concede-liminar-para-restabelecer-aplicativo-no-brasil.html
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autoridades, que gerou a recusa no atendimento por parte do Facebook no
Brasil (“Facebook Servigos Online do Brasil Ltda.), era para que o Whatsapp
“espelhasse” em um computador da policia, através do seu aplicativo para a
internet, as mensagens trocadas pelos investigados via aplicativo telefénico.

Nesse processo, a filial do Facebook alegou que a
empresa ndo possui gestdo sobre a empresa responsavel pelo aplicativo de
mensagens, sendo que ambas sdo operadas de forma independente.
Entretanto, a relatoria obteve acesso ao documento LAB-E 24/2015-MTMAP,
do Laboratorio de Analise de Crimes Eletrénicos da Policia Civil do Estado de
Séo Paulo, onde se conclui:

“Facebook Servicos Online do Brasil Ltda.” é legitima subsidiaria,

controlada de fato e de direito pela empresa Facebook Inc., que adquiriu

e tem plena gestdo sobre Whatsapp Inc., sua subsidiaria, e portanto,

responsavel por atender, nos termos de nossa legislacdo péatria, as

autoridades brasileiras nas questdes que envolvam o0s participantes
desse mesmo grupo econémico.”

Assim, como as empresas, na verdade, pertencem ao

mesmo grupo empresarial, a filial brasileira estaria obstaculizando e impedindo

0 andamento das investigagoes.

No aprofundamento do estudo acerca do assunto a CPI
convidou representante dos EUA do Whatsapp. Em 01/12/15, Mark Kahn, Vice-
Coordenador Juridico Geral do aplicativo de mensagens, explicou que o
sistema se utiliza de criptografia do tipo ponta-a-ponta e que as mensagens
nao sdo armazenadas em nenhum servidor da companhia e que portanto nédo
ha forma de acessar as informacg0es dos usuarios. Essa afirmacao contradiz os
termos do relatério da policia do Estado de S&o Paulo, aqui relatado
anteriormente, quando o investigador da corporacéo afirma que com a técnica
do “espelhamento” seria possivel monitorar as conversas de investigados.

Em reunido de trabalho com funcionarios da Embaixada
dos EUA, em 23/2/16, esta Sub-Relatoria solicitou informacdes acerca dos
procedimentos realizados naquele pais para obtencdo dos registros de



CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL RODRIGO MARTINS

20

usuarios de aplicativos de mensagerias. Na ocasido foram confirmadas duas
questdes. Em primeiro lugar, foi reafirmada a questdao do uso de criptografia
ponta-a-ponta, porém ndo houve posicionamento claro acerca da possibilidade
de utilizagdo do “espelhamento”. Em segundo lugar, os representantes daquele
governo informaram que, as principais empresas de internet, e em especial o
Facebook, possuem formularios on-line para dendncias por parte de usuarios
para retirada de conteudos infringentes. No entanto, ressaltou que muitas
vezes os pedidos sdo negados por ndo atenderem a legislacéo local (no caso a
do Estado da Califérnia), especialmente quando as ordens ndo séao
chanceladas por uma segunda autoridade de investigacdo. Assim sendo,
solicitagOes diretas de policiais envolvidos em investigagdes sdo sumariamente
negadas.

Apesar da controvérsia com relagdo ao “espelhamento”
do aplicativo, os diversos depoimentos deram conta de que ha certa relutancia
em atender demandas judiciais por parte das subsidiarias brasileiras das
empresas globais de internet. E aqui cabe ressaltar que estamos utilizando o
termo genérico de subsidiarias sem entrar em maiores detalhes com respeito a
direito comercial de registro de sociedades. O argumento das empresas “ponto
com” passa invariavelmente pela afirmacdo de que os dados ndo sao
armazenados no pais ou de que sua filial ndo possui mandato para representar
determinadas atividades ou empresas coligadas. Assim, na falta de
atendimento as demandas judiciais por parte das aplicagbes de internet, as
autoridades recorrem a medidas coercitivas extremas que penalizam a toda a
populacao.

A concluséo desta analise nos leva a crer que o Marco
Civil da Internet (MCI, Lei n° 12.965/14) pode ser melhorado em sua redacio
de modo a melhor enquadrar as filiais nacionais de empresas estrangeiras do
setor. Por isso, sugerimos a apresentacdo de Projeto de Lei incluindo novo
paragrafo ao artigo 22 do MCI, para determinar que filial, sucursal,
escritorio ou estabelecimento situado no Pais responde solidariamente
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pelo fornecimento de dados requisitados judicialmente de empresas com
atuacao no pais e cuja matriz esteja situada no exterior.

9 — Visitas técnicas realizadas

Esta Sub-Relatoria realizou, ainda, visitas técnicas ao
SERPRO, ao TSE e a DATAPREV, para verificar, in loco, como tais entes
estdo instrumentalizados para prevenirem-se contra ataques cibernéticos. Em
todas as visitas, 0s entes aparentaram estar preparados para essa espécie de
ataque, mas apontaram que, ultimamente, os investimentos na éarea de
seguranca estéo sendo reduzidos, por conta de questbes orcamentarias.

Essas sdo, em suma as nossas contribuicbes, que
submetemos a apreciacdo do nobre Relator, com 0s respectivos anexos.

Sala das Sess6es, em 30 de marco de 2016.

Deputado RODRIGO MARTINS
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ANEXOS

PROJETO DE LElI PARA ALTERAR A REDACAO DO ART. 154-A DO
DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940, PARA AMPLIAR A
ABRANGENCIA DO CRIME DE INVASAO DE DISPOSITIVO INFORMATICO.
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PROJETO DE LEIN® |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Altera a redacdo do art. 154-A do
Decreto-Lei n° 2.848, de 7 de dezembro de
1940, para ampliar a abrangéncia do crime
de invasao de dispositivo informético.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a redacao do art. 154-A do Decreto-
Lei n® 2.848, de 7 de dezembro de 1940, para ampliar a abrangéncia do crime
de invasao de dispositivo informatico.

Art. 2° O artigo 154-A do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940, passa a vigorar com a seguinte redacao:

“Acesso indevido a sistema informatizado

Art. 154-A. Acessar, indevidamente e por qualquer
meio, sistema informatizado, ou nele permanecer contra a
vontade expressa ou tacita de quem de direito:

Pena - detencdo, de seis meses a dois anos, e
multa.
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8§ 1°Na mesma pena incorre quem, sem
autorizacdo ou indevidamente, produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a pratica da conduta descrita
no caput.

§ 2° Se do acesso resultar:
| - prejuizo econdémico;

Il - destruicdo, danificacado, inutilizacdo, adulteracéo
ou supressdo de dados informatizados, ainda que
parcialmente;

Il - instalacdo de vulnerabilidade informatica no
dispositivo acessado;

IV - obtencdo de conteddo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais,
arquivos, senhas, informagdes ou outros documentos ou
dados privados;

V - controle remoto ndo autorizado do dispositivo
acessado:

Pena - reclusdo, de um a quatro anos, e multa, se a
conduta ndo constitui crime mais grave.

8§ 3° Se o crime é cometido contra:

| - Presidente da Republica, governadores e
prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da
Camara Legislativa do Distrito Federal ou de Céamara
Municipal;

IV - dirigente maximo da administracdo direta e
indireta federal, estadual, municipal ou do Distrito Federal;

V - a Administragdo Pdudblica direta ou indireta,
qualquer um dos Poderes da Unido, Estado, Distrito
Federal ou Municipio, ou contra empresa concessionaria
ou permissionaria de servicos publicos:

Pena - recluséo, de dois a quatro anos, e multa.
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8 4° Nas hipdteses dos 8§88 2° e 3° aumenta-se a
pena de um a dois tercos se houver divulgacao,
comercializagdo ou transmissao a terceiro, a qualquer
titulo, dos dados, arquivos, senhas ou informacdes
obtidas, ou se o acesso se da mediante violacdo de
mecanismo de seguranca.

8§ 5° Para os fins deste artigo, considera-se:

| - “sistema informatizado”> o computador ou
qualquer dispositivo ou conjunto de dispositivos,
interligados ou associados, em que um ou mais de um
entre eles desenvolve o tratamento automatizado de
dados informatizados através da execucdo de programas
de computador, bem como a rede que suporta a
comunicacdo entre eles e o0 conjunto de dados
informatizados armazenados, tratados, recuperados ou
transmitidos por aguele ou aqueles dispositivos;

Il - “dados informatizados”: qualquer representacgao
de fatos, informacdes ou conceitos sob a forma suscetivel
de processamento em um sistema informatizado,
incluindo programas de computador;

N - “mecanismo de seguranga” qualquer
mecanismo que tem como finalidade evitar o acesso de
terceiro ndo legitimo a um sistema informatizado e
garantir autenticidade do detentor legitimo de acesso.”
(NR)

Art. 3° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Conforme apurado por esta Comissdo Parlamentar de
Inquérito, a legislagéo brasileira ainda € muito incipiente no que diz respeito
aos crimes cibernéticos.

De fato, um dos unicos crimes que pode ser chamado de
“crime cibernético préprio” previstos em nosso ordenamento juridico € aquele
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inserido no art. 154-A do Cdédigo Penal pela Lei n® 12.737, de 30 de novembro
de 2012 (Lei Carolina Dieckmann), comumente chamado de “invasdo de
dispositivo informético”.

Todavia, tal dispositivo foi elaborado de tal forma que
diversas condutas que deveriam ser penalizadas ndo se encontram abrangidas
pelo tipo penal. Para se ter uma ideia do absurdo, conforme afirmou a Dra.
Fernanda Teixeira Souza Domingos, Procuradora do Ministério Publico
Federal, perante esta CPI, “a lei chama-se Lei Carolina Dieckmann, mas néo
abarcou a proépria situacdo que a atriz sofreu, que foi a obtencédo e
exposicao de dados pessoais privados”.

Dessa forma, ndo ha duvida que a legislagédo precisa ser
aprimorada neste patrticular.

E com esse intuito que apresentamos o presente projeto
de lei, em grande parte inspirado na Convencdo de Budapeste, na Lei n°
109/2009, de Portugal (legislacédo elogiada nesta Comissdo por especialistas
em crimes cibernéticos) e no projeto do novo Codigo Penal brasileiro, ainda em
tramite no Senado Federal.

Sala das Sessbes, em de de 2016.

CPI — Crimes Cibernéticos
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PROJETO DE LEI VISANDO A ALTERACAO DA LEI N° 5.070, DE 7 DE
JULHO DE 1966, PARA AUTORIZAR O USO DOS RECURSOS DO FISTEL
POR ORGAOS DA POLICIA JUDICIARIA.
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PROJETO DE LEIN® |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Altera a Lei n® 5.070, de 7 de julho de
1966, autorizando o uso dos recursos do
Fistel por 6rgdos da policia judiciéria.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 5.070, de 7 de julho de
1966, que cria o Fundo de Fiscalizacdo das Telecomunicagbes — FISTEL — e
da outras providéncias, autorizando o uso dos recursos do fundo por 6rgaos da
policia judiciaria.

Art. 2° O artigo 3° da Lei n° 5.070, de 7 de julho de 1966,
passa a vigorar acrescido do seguinte paragrafo:

Paragrafo unico. Até 10 % (dez por cento) das
transferéncias para o Tesouro Nacional poderdo ser
utilizados pelos 6rgaos da policia judiciaria de que trata o
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artigo 4° da Lei n° 12.735, de 30 de novembro de 2012.”

(NR)

Art. 3° Esta lei entra em vigor um ano apds sua
publicacao oficial.

JUSTIFICACAO

A chamada Lei Azeredo, Lei n° 12.735/12, foi aprovada
apos longa tramitacdo no Congresso Nacional, na esteira do caso do
vazamento das fotos da atriz Carolina Dieckmann, que por sua vez resultaram
na aprovacao da Lei n° 12.737/12. A Lei Azeredo, na verdade, é o resultado da
tramitacdo do PL 84/99, do Deputado Luiz Piauhylino, que dispunha sobre
diversos crimes na area de informética. A Lei resultante foi bastante
simplificada com relacdo as propostas originais, tendo inclusive parte de seus
dispositivos revogados. Apenas dois dispositivos restaram. O primeiro dispde
sobre préticas de discriminacdo racial nos meios de comunicacao e o segundo
determina que as policias judiciarias estruturarao:

“[Art. 4°]... setores e equipes especializadas no combate
a acdo delituosa em rede de computadores, dispositivo de
comunicacao ou sistema informatizado”

Em que pese essa disposicdo legal, os trabalhos da
Comisséo Parlamentar de Inquérito dos Crimes Cibernéticos evidenciaram a
falta de estrutura dos Estados no combate a esses tipos de crimes. Tal como
exposto por autoridades em Audiéncias Publicas na CPI, muitas unidades da
federacdo ndo contam com delegacias especializadas ou setores especificos
para cuidar com os diversos tipos de males acometidos mediante o uso de
equipamentos eletronicos, informéaticos ou pela rede mundial de computadores.

Os diversos delegados ouvidos pelo colegiado foram
unanimes em afirmar que a maior responsavel pela desestruturagédo e pelo ndo
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cumprimento da Lei 12.737/12 é a falta de recursos. Assim, a CPI dos Crimes
Cibernéticos decidiu por propor o presente projeto de lei identificando uma
fonte perene de recursos para essas atividades.

O Fistel — Fundo de Fiscalizacdo das Telecomunicacdes -
, instituido pela Lei n° 5.070/66, foi criado para, dentre outras finalidades, o
“aperfeicoamento da fiscalizacdo dos servicos de telecomunicagcdes existentes
no Pais”. Assim, entendemos que a estruturagao das policias judiciarias para o
combate aos crimes cibernéticos guarda total aderéncia com o principal
objetivo do fundo, quer seja a fiscalizacdo no uso dos sistemas de
telecomunicacdes, ai inserida, logicamente, a rede mundial de computadores.

Ademais, cabe salientar que o fundo arrecada
aproximadamente R$ 2 bilh6es anuais e jA possui a previsdo na Lei que o
instituiu de que parte de seus recursos podem ser transferidos para o Tesouro
Nacional. Como é amplamente noticiado na imprensa, os recursos do fundo
sdo sistematicamente repassados ao Tesouro, principalmente para fins de
superavit fiscal. O que se quer com este projeto € que apenas 10% dos
recursos repassados ao caixa central da Unido possam ser destinados no
combate a crimes cibernéticos. Como o projeto autoriza 0 uso de recursos e,
portanto, ndo determina 0 uso peremptério dos mesmos, entendemos que
todos os preceitos constitucionais e legais, como os constantes na Lei de

Responsabilidade Fiscal, Lei Complementar n° 101/00, foram atendidos.

Assim, certos de que a aprovacao desta Lei norteara as
acOes do Governo Federal no sentido de estruturar as policias judiciarias
estaduais no combate ao crime cibernético, contamos com o apoio dos nobres
pares para a aprovacao da mateéria.

Sala das Sessdes, em de de 2016.

CPI — Crimes Cibernéticos
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PROJETO DE LEI QUE DISPOE SOBRE O ACESSO DE AUTORIDADES AS
INFORMACOES RELATIVAS A INTERCEPTACAO DE COMUNICACOES DE
DADOS DE USUARIO DE INTERNET.
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PROJETO DE LEIN® |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Dispbe sobre o0 acesso de
autoridades as informacdes relativas a
interceptacdo de comunicacgdes de dados de
usuario de internet.

O Congresso Nacional decreta:

Art. 1° Esta Lei disciplina o acesso de autoridades as
informacdes relativas a interceptagdo de comunicagdes de dados de usuério de
internet, para fins de investigacéo criminal e instrugéo processual penal.

§ 1° Para os fins desta Lei, considera-se:

| — provedor de conexao a internet, provedor de aplicacéo
de internet, registro de conexao e registro de acesso a aplicaces de internet:
aqueles assim definidos pela Lei n° 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil;
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Il — dados cadastrais: qualificagcdo pessoal, filiagdo e
endereco do usuario de internet.

§ 2° O acesso aos dados de que trata esta Lei aplica-se
somente a partir da data da requisicdo de que trata o artigo 2°.

§ 3° O oOrgdo regulador das telecomunicacGes
regulamentara os critérios técnicos e operacionais para o fornecimento das
informacdes de que trata o artigo 2°.

Art. 2° Delegado de policia podera requisitar, verbalmente
ou por mensagem eletrbnica, diretamente a provedor de conexao a internet e
provedor de aplicacao de internet, os dados cadastrais, de registro de conexao
e de acesso a aplicacBes de internet de usuario de internet, apenas nos
seguintes casos:

| — restricdo da liberdade ou iminente risco para a vida de
alguém;

Il — desaparecimento de pessoa;

[l — investigacdo criminal em que a comprovacao da
materialidade ou autoria de infracdo penal em andamento dependa do imediato
conhecimento da localizagéao do infrator ou coisa afim.

8 1° No ato de requisicdo devera ser informada a natureza
do fato investigado e o numero do inquérito policial ou, nos casos de urgéncia,
do registro de ocorréncia policial.

§ 2° A requisitada colocara a disposicédo do delegado de
policia as informacgdes solicitadas, no prazo de duas horas.

§ 3° Cabe a corregedoria de policia indicar as entidades
de que trata o caput quais delegados de policia habilitados para solicitar
verbalmente e receber as informacfes de que trata o caput, com os respectivos
meios de contato, bem como estabelecer as normas de procedimento para
controle das requisicdes.
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8 4° As entidades de que trata o caput deverdo manter
canais técnicos para recebimento de requisicbes verbais e fornecimento das
informacdes aos delegados de policia habilitados.

§ 5° As entidades de que trata o caput que tiverem sido
solicitadas as informacgfes de que trata o caput encaminharéo, quinzenalmente,
a corregedoria de policia e ao Ministério Publico, extrato das requisicdes
recebidas, indicando a pessoa objeto de solicitacdo, seus dados cadastrais,
nome do delegado de policia requisitante, nimero do inquérito policial ou da
ocorréncia policial e, se for o caso, a razdo do néo atendimento.

Art. 3° A requisicdo formulada verbalmente ou por
mensagem eletrdnica, pelo delegado de policia devera ser por ele comunicada
a respectiva corregedoria e ao juiz em vinte e quatro horas, por escrito,
instruido com cOpia da portaria de instauracdo do inquérito policial ou do auto

de prisdo em flagrante, contendo:
| — descricdo precisa dos fatos investigados;

Il — indicacdo da existéncia de indicios suficientes da
pratica do crime objeto da investigacao;

lIl — qualificag&o do investigado ou esclarecimentos pelos
quais se possa 35dentifica-lo, salvo impossibilidade manifesta devidamente
justificada;

IV — demonstracdo de serem os dados solicitados
estritamente necessarios e o tempo decorrido para resposta a requisicao;

V — designacdo do codigo de identificacdo do sistema de
comunicacao e de sua relagdo com os fatos investigados.

8§ 1° Na hipotese dos incisos | e Il do artigo 2° as
informacOes prestadas pelo delegado de policia resumir-se-do aquelas
conhecidas.
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§ 2° Se a diligéncia ultrapassar o periodo definido no
caput, a comunicagdo ao juiz deverd ser feita em até vinte e quatro horas de
seu término.

§ 3° Para fins do disposto no artigo 10, inciso lll, o juiz,
antes de homologar a requisicdo, dara vista ao Ministério Publico, da
documentacdo encaminhada.

§ 4° Nos casos dos incisos | e Il do artigo 2°, as entidades
de que trata o caput daquele artigo deverdo informar ao delegado de policia
que solicitou os dados o endereco do usuario para que este seja oficialmente
comunicado do ocorrido pelo delegado e pela entidade, no prazo maximo de
sete dias, devendo constar do comunicado as mesmas informagdes a que faz
mencgao este artigo.

Art. 4° O juiz poderd determinar, no interesse da
persecucao criminal, o fornecimento, pelas entidades requisitadas nos termos
do caput do artigo 2°, do histérico de comunicacdo de dados do usuario.

8 1° O pedido sera formulado, durante a investigacao
criminal, mediante representacdo do delegado de policia ou, durante a
instrucao processual, mediante requerimento do Ministério Publico.

8§ 2° O pedido deve conter dados que indiqguem a
relevancia da medida a prova do fato ou da autoria, o periodo considerado e a
identificacdo do usuario de internet.

8 3° Na hipdtese de representacdo do delegado de
policia, o Ministério Publico sera ouvido no prazo de quarenta e oito horas.

§ 4° O pedido sera distribuido e autuado em separado,
sob segredo de justica, devendo o juiz decidir no prazo de setenta e duas
horas.
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Art. 5° Contra decisao que indeferir o pedido dos dados
de comunicacdo caberd recurso em sentido estrito do Ministério Publico e
pedido de reconsideracao do delegado de policia.

8§ 1° O recurso em sentido estrito e o pedido de
reconsideracdo tramitardo em segredo de justica e serdo processados sem a
oitiva do investigado ou acusado, a fim de resguardar a eficacia da
investigacao.

§ 2° O mandado judicial sera expedido no nimero de vias
indicado pela autoridade de investigacdo e poderd ser encaminhado por
qualquer meio iddneo, inclusive o eletrbnico ou similar, desde que comprovada
sua autenticidade.

Art. 6° As informacbes requisitadas deverdo ser
fornecidas pelas entidades de que trata o caput do artigo 2° por periodo ndo
superior a quinze dias e:

| — em se tratando das situacdes previstas no art. 2°, de
forma a obter a localizacdo do usuario em tempo real;

Il — em se tratando de histérico de comunicacao de dados
do usuario, em periodicidade nao inferior a vinte e quatro horas, se outra
superior ndo for assinada pela autoridade requisitante.

Paragrafo  Unico. Dispensada a prestacdo das
informacgdes, disso noticiard ao juiz a autoridade requisitante e, sendo esta o
delegado de policia, também a corregedoria.

Art. 7° Os funcionérios das entidades de que trata o caput
do artigo 2° e os servidores envolvidos com a investigacdo que tiverem acesso
as informagfes requisitadas deverdo ser identificados e autenticados por
mecanismo a ser regulamentado pelo 6rgédo regulador das telecomunicacdes,
mantendo sob sigilo a identidade dos funcionarios das entidades.
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Art. 8° Para os procedimentos de obtencdo dos dados de
comunicacdo de que trata o caput do artigo 2°, o delegado de policia podera
requisitar servicos e técnicos especializados as entidades requisitadas e de
pessoas fisicas e juridicas por elas contratadas, em carater ndo oneroso.

Paragrafo Unico. Os oOrgdos de seguranca deverao
viabilizar, a suas expensas, 0 acesso as informacfes de que trata esta Lei, no
ambito de suas instalacoes.

Art. 9° As entidades de que trata o caput do artigo 2°
manterdo, para os efeitos desta lei, pelo prazo de um ano, os registros dos
dados fornecidos aos delegados de policia em virtude das requisicbes de que
trata esta Lei.

Paragrafo Unico. Os registros deverdo ser mantidos pelas
entidades em ambiente controlado e de seguranca, e a responsabilidade por
sua guarda ndo podera ser transferida a terceiros.

Art. 10. O descumprimento injustificado do disposto nesta
lei sujeitara o infrator as seguintes penalidades, por infracdo, sem prejuizo de
responsabilizacao civil e criminal, assegurado o devido processo administrativo:

| — ndo prestar informacdo solicitada, presta-la
parcialmente ou sustar a prestacdo antes de a autoridade requisitante
dispensa-la: multa de R$ 50.000,00 (cinquenta mil reais);

Il — descumprir prazo, prestar informacao ndo autorizada
ou prestar informacédo a terceiro ndo legitimado: multa de R$ 20.000,00 (vinte
mil reais);

[l — requisitar informacdo de comunicac¢des de dados de
usuario indevidamente: multa de R$ 10.000,00 (dez mil reais).

8§ 1° As penalidades previstas no caput serdo aplicadas
pelo dobro da ultima aplicada, no caso de reincidéncia.
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§ 2° As penalidades previstas nos incisos | e Il serdo
aplicadas pelo érgao regulador das telecomunicac¢des, mediante comunicacdo
da infracd@o pelo juiz ou pela corregedoria de policia, e os valores arrecadados
reverterdo em favor do Fundo de Fiscalizacdo das Telecomunicacoes (Fistel),
de que trata a Lei n° 5.070, de 7 de julho de 1966.

§ 3° A penalidade prevista no inciso Ill sera aplicada pelo
juiz e revertera a fundo de reequipamento das for¢cas de seguranca publica, ou
equivalente, e na falta deste, ao Fundo de Fiscalizacdo das Telecomunicacdes
(Fistel).

§ 4° Para efeito da afericdo do prazo previsto no inciso |l
serd levada em consideragdo a comunicagdo formal por escrito, ou por meio
eletrdnico, nos termos estabelecidos pela regulamentacédo do érgao regulador
das telecomunicagoes.

§ 5° A requisicdo indevida de comunicacbes de dados, a
prestacédo de informacao néo autorizada e a prestacao de informacgéo a terceiro
nao legitimado sao consideradas violacdo de telecomunicacdes e de
comunicagdo telefébnica, e o0s infratores estardo sujeitos, também, as
penalidades previstas no art. 58 do Codigo Brasileiro de Telecomunicagdes,
instituido pela Lei n® 4.117, de 27 de agosto de 1962, e no art. 151 do Cadigo
Penal.

Art. 11. As pesquisas para o desenvolvimento de métodos
ou solugBes técnicas para a obtencdo das informacdes de comunicacdes de
dados de que trata esta Lei poderdo ser financiadas com recursos do Fundo
para o Desenvolvimento Tecnolégico das Telecomunicacbes — FUNTTEL,
instituido pela Lei n° 10.052, de 28 de novembro de 2000.

Art. 12. Esta lei entra em vigor apos noventa dias de sua
publicacao oficial.

JUSTIFICACAO
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A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos se debrucou no segundo semestre de 2015 sobre variados
aspectos da internet e as diversas modalidades de crimes praticados na grande
rede. Para a consecucdo dos trabalhos a CPI foi dividida em quatro Sub-
Relatorias: Instituicbes Financeiras e Comércio Virtual, Crimes Contra a
Crianca e o Adolescente, Violacdes a Direitos Fundamentais e Crimes Contra a
Honra, e; Seguranca Cibernética no Brasil. Em diversas Audiéncias Publicas,
foram elencados diversos tipos de crimes praticados com o auxilio da internet.
Dentre muitos, destacamos: pedofilia, extorséo, fraudes bancarias e invasao de
sitios. Em muitos desses casos, as vitimas correm risco iminente de vida. Quer
seja pelo sequestro da pessoa ou por vitima de assédio virtual. A sofisticacdo
das praticas virtuais, em muitos casos passa nao so pela extorsdo de valores,
mas por praticas muito mais danosas, como a vinganca pornd ou o estupro
virtual, onde a vitima se sujeita a satisfazer pedidos sexuais virtuais, apenas
para citar alguns exemplos escabrosos. Em muitas das vezes em que esses
crimes sdo praticados, as vitimas pensam em se infligir mal fisico e até em
cometer suicidio. Nao raramente precisam mudar de endereco, cidade, trocar
de escola ou de emprego.

No mundo virtual, as consequéncias da pratica de crimes
virtuais contra a pessoa sao diretamente proporcionais a duracdo da pratica
delitiva. Nesse sentido, o dano cresce de maneira exponencial, como no caso
de videos ou fotografias que viralizam nas redes sociais. Por isso, a acao das
autoridades de investigacédo deve se dar de maneira célere.

No entanto, conforme relatado por diversos delegados,
autoridades do Ministério Publico e entidades tais como de defesa da crianca e
do adolescente, a sistematica atual para realizacdo da quebra do sigilo de
comunicacbes de wusuario de internet € extremamente morosa.
Desafortunadamente, com a entrada em vigéncia do Marco Civil da Internet
(Lei n° 12.965/14), a obtencdo dos dados do usuario, quer seja os dados

cadastrais, a identificacdo de um usuario de redes sociais praticante de
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bullying, ou ainda o endereco IP de onde partiu um golpe bancario, foi
extremamente dificultado. Pelo procedimento atual, a vitima notifica a
autoridade policial, esta solicita a um juiz a quebra de sigilo para identificar o
usuario de provedor de conexdo, e, identificado o provedor, € necessario novo
pedido judicial para aceder aos dados para aplicacdo de internet. Ademais,
pela sistematica atual, para cada aplicacéo de internet € necesséario um pedido
distinto. Essa dupla deciséo judicial, conforme relatado a CPI, e amplamente
divulgado pela imprensa em casos notorios, dura varios dias, semanas até. Em
muitas vezes, esse tempo pode custar a vida e, em varios deles, de criancas.

Por esses motivos, a CPl de Crimes Cibernéticos
resolveu apoiar a sistematica proposta no Substitutivo aprovado ao PL
6.726/10, na CCTCI, apresentado pela relatora na Comissdo, Deputada
Margarida Saloméo. A iniciativa, que trata somente da quebra do sigilo da
localizacdo de telefones celulares, inverteu essa logica e propde que a
autoridade judicial tenha acesso imediato a localizacdo e aos dados do
assinante em casos de iminente risco a vida. Como forma de coibir abusos, o
Substitutivo também determina que a autoridade devera notificar o juiz que
dever4 analisar o caso e aplicar penas cabiveis, caso necessario. E
exatamente essa a metodologia que estamos propondo. Na verdade, tomamos
a liberdade de utilizar-nos da mesma estrutura do mencionado Substitutivo ao
PL 6.726/10, apenas adaptando-o para permitir a obtencdo ndo apenas dos
dados de localizacdo, mas dos dados cadastrais, de conexdo e de navegacao
em qualquer aplicativo. Porém, assim como no Substitutivo mencionado,
apenas para casos de iminente risco a vida, como sequestros relampagos ou
praticas de bullying contra menores ou outros atentados a pessoa humana.

Entendemos que os dispositivos de coer¢cdo ao mau uso
da futura Lei, previstos neste projeto, afastardo sobremaneira a possibilidade
de que o instrumento seja utilizado para ferir as garantias constitucionais a
privacidade, a intimidade e a vida privada. No entanto, a celeridade que a nova
sistematica trara possui o potencial real de salvar vidas.
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Pelos motivos expostos, contamos com 0 apoio dos
nobres pares.

Sala das Sesso6es, em 30 de marco de 2016.

CPI — Crimes Cibernéticos
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PROJETO DE LElI PARA DETERMINAR QUE FILIAL, SUCURSAL,
ESCRITORIO OU ESTABELECIMENTO SITUADO NO PAIS RESPONDE
SOLIDARIAMENTE PELO FORNECIMENTO DE DADOS REQUISITADOS
JUDICIALMENTE DE EMPRESAS COM ATUACAO NO PAIS E CUJA
MATRIZ ESTEJA SITUADA NO EXTERIOR.
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PROJETO DE LEIN® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Altera o Marco Civil da Internet, Lei n°
12.965, de 23 de abrii de 2014,
determinando que filial, sucursal, escritério
ou estabelecimento situado no Pais
responda solidariamente pelo fornecimento
de dados requisitados judicialmente de
empresas com atuacdo no pais e cuja
matriz esteja situada no exterior.

O Congresso Nacional decreta:

Art. 1° Esta Lei modifica o Marco Civil da Internet, Lei n°
12.965, de 23 de abril de 2014, determinando que filial, sucursal, escritério ou
estabelecimento situado no Pais responda solidariamente pelo fornecimento de
dados requisitados judicialmente de empresas com atuagdo no pais e cuja
matriz esteja situada no exterior.

Art. 2° O art. 22 da Lei n°® 12.965, de 23 de abril de 2014 —
Marco Civil da Internet, passa a vigorar acrescido do seguinte 8§ 2°;

§ 2° No caso em que as operacgdes de que trata o artigo
11 sejam realizadas no exterior, desde que o servi¢co seja ofertado ao
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publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil, responde solidariamente
pelo fornecimento sua filial, sucursal, escritério ou estabelecimento
situado no Pais.” (NR)

Art. 3° Esta lei entra em vigor na data da sua publicacao.

JUSTIFICACAO

De acordo com autoridades policiais ouvidas pela CPI,
algumas empresas da internet impdem obstaculos ao cumprimento de decisdes
judiciais, alegando que os conteudos sdo armazenados no exterior e que nao
possuem condicBes técnicas para proceder as remocdes. Nosso projeto deixa
claro que, caso a empresa seja integrante do mesmo grupo comercial ou que
aguela possua representacdo no pais, a obrigacao e as penalidades pelo nédo
atendimento de eventuais decisdes recaira sobre a personalidade juridica que
a representa no Pais.

Estamos certos de que com essa alteracdo ao Marco Civil
da Internet, as dificuldades pelas quais estdo passando as autoridades de
investigacdo, o Poder Judiciario e, principalmente, as vitimas de crimes
cibernéticos serdo mitigadas.

Pelos motivos elencados, os membros da CPI dos Crimes

Cibernéticos solicitam a aprovacao do presente Projeto de Lei.

Sala das Sessdes, em de de 2016.

CPI — Crimes Cibernéticos



CAMARA DOS DEPUTADOS

DEPUTADO FEDERAL RODRIGO MARTINS

46



CAMARA DOS DEPUTADOS

DEPUTADO FEDERAL RODRIGO MARTINS

47

PROPOE QUE A COMISSAO DE CIENCIA E TECNOLOGIA,
COMUNICAGCAO E INFORMATICA, FISCALIZE, COM AUXILIO DO

TRIBUNAL DE CONTAS DA UNIAO - TCU, AS ACOES DE
ACOMPANHAMENTO E CONTROLE DA AGENCIA NACIONAL DE
TELECOMUNICACOES -  ANATEL ACERCA DA CORRETA

IMPLEMENTACAO E UTILIZACAO DOS CADASTROS DE USUARIOS DE
TELEFONES PRE-PAGOS.
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PROPOSTA DE FISCALIZACAO E CONTROLE N¢ |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Propde que a Comissao de Ciéncia e
Tecnologia, Comunicacdo e Informatica,
fiscalize, com auxilio do Tribunal de Contas
da Unido - TCU, as acBes de
acompanhamento e controle da Agéncia
Nacional de Telecomunicagbes — Anatel
acerca da correta implementacdo e
utilizacdo dos cadastros de usuarios de
telefones pré-pagos.

Senhor Presidente:

Com base no art. 100, 81°, combinado com os arts. 60,
inciso Il, e 61 do Regimento Interno, proponho a V. Ex® que, ouvido o Plenario
desta Comissao, se digne a adotar as medidas necessarias para realizar, com
auxilio do Tribunal de Contas da Unido — TCU, ato de fiscalizagdo na Anatel —
Agéncia Nacional de Telecomunicacbes — com respeito acOes de
acompanhamento e controle daquela Agéncia acerca da correta
implementacéo e utilizagcdo dos cadastros de usuarios de telefones pré-pagos,
para elucidar as seguintes questdes:

1. Verificar quais foram o0s procedimentos de fiscalizagao
realizados pela Agéncia com o intuito de verificar o total
cumprimento do disposto na Lei n° 10.703, de 2003, que “Dispée
sobre o cadastramento de usuarios de telefones celulares pré-
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pagos e da outras providéncias” e quais os resultados dessas
fiscalizagOes;

2. Verificar quantas e quais foram as multas aplicadas pela Anatel,
em consonancia com a citada lei, destacando os agravantes de
natureza, gravidade e prejuizo previstos no artigo 5° daquele
diploma legal;

3. Verificar a realizagcdo da campanha institucional prevista no
artigo 6° da Lei n® 10.703, de 2003, bem como a avaliagdo dos
objetivos alcancados e acdes decorrentes desta avaliagéo;

4. Verificar quantos foram os processos de utilizacdo dos dados
cadastrais dos usuarios de telefones pré-pagos, por autoridades
autorizadas, por unidade da federacao;

5. Verificar se a fiscalizacdo da Anatel junto as prestadoras de
servicos de telefonia mével afere a veracidade das informacdes
prestadas pelos usuarios dos servi¢cos pré-pagos, ainda que por
amostragem, e os procedimentos de coleta das informacdes
definidas na legislacao.

JUSTIFICACAO

H& muito a sociedade brasileira tem-se deparado com a
pratica de crimes que sdo perpetrados por meio de ou se apoiam Nnos servigos
de telecomunicacgdes, especialmente os servicos de telefonia celular. Com o
avancgo da tecnologia e a escalada de utilizagdo de smartphones, o cenario
vem se agravando a largos passos.

O Congresso Nacional aprovou, ainda no ano de 2003, a
Lei n° 10.703, com o objetivo de cadastrar todos os usuarios de telefones
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mobveis no Pais, de sorte a que eventuais utilizacdes inadequadas destes
aparelhos pudessem ser atribuidas, ou questionadas, a seus proprietarios. De
acordo com a legislacdo aprovada, os cadastros devem ser realizados pelas
prestadoras dos servicos e fiscalizados pela Anatel.

Com a massificacdo dos servicos pré-pagos, que
correspondem a cerca de 80% de toda a rede de telefonia celular no Brasil, os
procedimentos de cadastramento foram sendo simplificados, com a
possibilidade, inclusive, de serem realizados por meio de call centers. Com
este cenéario, o objetivo da Lei n® 10.703, de 2003, vem sendo comprometido a
cada dia, uma vez que nem sempre a veracidade das informacgfes coletadas
pode ser atestada.

Este ambiente de pouca confiabilidade tem sido
explorado, em escala crescente, por criminosos que informam falsos dados e
tém seus aparelhos habilitados sem nenhuma dificuldade. Nao é a toa que 0s
dados da criminalidade com a utilizacdo de celulares pré-pagos tem sido
alarmantes.

Outra questao que facilita a acdo criminosa é a conjuncao
da utilizacdo de terminais pré-pagos em smartphones com acesso a internet
gratuita por meio de wifi. Neste tipo de utilizacdo, o criminoso se esconde
duplamente, porque muitos acessos gratuitos ndo exigem qualquer tipo de
cadastro de seus utilizadores.

7

Este é, certamente, um campo em que esta Comissédo
Parlamentar de Inquérito precisa se debrucar. Por esta razdo, apresentamos a
presente Proposta de Fiscalizagdo e Controle para que, com o0 apoio do
Tribunal de Contas da Unido, possamos verificar o que tem sido feito no 6rgao
publico a quem compete a fiscalizagcdo das telecomunicacdes, ou seja, a
Anatel. A partir dos dados da fiscalizagdo proposta, poderemos direcionar
nossas politicas publicas para atingirmos de maneira mais eficaz os objetivos
de coibir a pratica de a¢bes criminosas que sdo conduzidas com a utilizagdo
das tecnologias de comunicagédo e de informagéo.
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Dessa forma, considerando a importancia de garantirmos
a correta utilizagdo dos servigos de telecomunicagbes para a fruicdo de
ligagbes e conexdes seguras e livres da criminalidade, insto os nobres Pares
para a aprovacgao desta Proposta de Fiscalizacdo e Controle.

Sala das Sessodes, em de de 2016.

CPI — Crimes Cibernéticos



CAMARA DOS DEPUTADOS

DEPUTADO FEDERAL RODRIGO MARTINS

52

INDICACAO AO PODER EXECUTIVO, SUGERINDO A ADOCAO DE
MEDIDAS PARA MELHORAR A SEGURANCA DA INFRAESTRUTURA DE
TECNOLOGIA DA INFORMAGCAO DA ADMINISTRACAO PUBLICA E
OUTRAS PROVIDENCIAS.
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REQUERIMENTO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicacdo ao
Poder Executivo, sugerindo a adocao de
medidas para melhorar a seguranca da
infraestrutura de tecnologia da informacao
da Administracdo Publica e outras
providéncias.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento
Interno da Camara dos Deputados, requeiro a V. Ex®. seja encaminhada ao
Poder Executivo a Indicacdo em anexo, sugerindo a adocdo de medidas para
melhorar a seguranca da infraestrutura de tecnologia da informacdo da
Administracdo Publica e outras providéncias.

Sala das Sessdes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N® | DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere a adocédo de medidas para
melhorar a seguranca da infraestrutura de
tecnologia da informacdo da Administracdo
Publica e outras providéncias.

Excelentissimo Senhor Ministro-Chefe da Secretaria de
Governo da Presidéncia da Republica:

A Comissado Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhfes de correntistas de varios bancos, quadrilha esta
gue usava parte do dinheiro desviado para comprar armas e drogas; (i) o
altimo relatério da Central Nacional de Denuncias de Crimes Cibernéticos que
aponta um crescimento, entre 2013 e 2014, de 192,93% nas denuncias
envolvendo paginas na Internet suspeitas de trafico de pessoas, e (i) os
gastos de US$ 15,3 bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Seguranca Cibernética no Brasil, a cargo do Sub-
Relator Deputado Rodrigo Martins. Em sua analise, essa Sub-Relatoria
considerou que os esforcos empreendidos pelo extinto Gabinete de Seguranca



CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL RODRIGO MARTINS

55

Institucional no ano de 2015 foram extremamente proficuos e contribuiram
sobremaneira para a elevacdo da seguranca cibernética da infraestrutura de
tecnologia da informacédo (TI) do Pais. Ademais, a Sub-Relatoria analisou as
recomendacgdes contidas nos Acoérdaos 3.051 e 3.117, ambos de 2014, do
Tribunal de Contas da Unido, em que o referido 6rgdo manifesta sua
preocupacdo por falhas no planejamento, andlise de risco e gestdo da
seguranca da informacao, dentre outros problemas elencados.

Além da analise desses documentos oficiais, esta CPI
ouviu em diversas Audiéncias Publicas, para tratar sobre o tema da seguranca
na internet, a posicdo de especialistas, autoridades do Poder Executivo e do
Poder Judiciario, assim como de membros do Ministério Publico Federal e
Estaduais. Todos foram unanimes em ressaltar que a gestdo da seguranca dos
recursos de TI precisa melhorar e precisa de ac6es mais incisivas de governo.
Por esses motivos e tendo se debrucado sobre a matéria, este colegiado vem
oferecer a presente Indicacdo sugerindo a aplicacdo pela Administracao
Publica Federal, e pelos fundos especiais, autarquias, fundacdes publicas,
empresas publicas, sociedades de economia mista e demais entidades
controladas direta ou indiretamente pela Unido, das seguintes medidas:

i) Elaboragcdo de Guia de Boas Praticas em
Seguranca da Informacdo a ser adotado de
maneira peremptoéria pelos orgaos da
Administracdo Publica Federal;

i) Realizagdo de auditoria em sua infraestrutura
publica de TI, incluindo equipamentos (hardware),
programas (software) e sistemas desenvolvidos,
para fins de verificagdo da existéncia de
backdoors e outras fragilidades em termos de
seguranca cibernética e de soberania nacional;

iii) Celebracdo de instrumentos de cooperagéo
técnica entre autoridades publicas de seguranca
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cibernética e entidades privadas, em especial com
aquelas ligadas ao setor financeiro e bancério.

Certos de contar com a compreenséo e 0 engajamento do
Senhor Ministro-Chefe para dar consecucdo as medidas, esperamos vé-las
implementadas, para que todo o ambiente cibernético brasileiro seja provido de
maior seguranca, evitando a pratica de crimes.

Sala das Sessbes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO AO MINISTERIO DA JUSTICA, SUGERINDO O
ESTABELECIMENTO DE CONVENIOS ENTRE AS POLICIAS FEDERAL E
CIVIS DOS ESTADOS PARA APLICACAO DE RECEITAS DO FISTEL,
TRANSFERIDAS PARA O TESOURO NACIONAL, NO FINANCIAMENTO
DAS ESTRUTURAS DE COMBATE A CRIMES CIBERNETICOS.
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REQUERIMENTO

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicacdo ao
Ministério da  Justica, sugerindo o
estabelecimento de convénios entre as
policias federal e civis dos estados para
aplicacao de receitas do Fistel, transferidas
para o Tesouro Nacional, no financiamento
das estruturas de combate a crimes
cibernéticos.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento
Interno da Camara dos Deputados, requeiro a V. Ex®. seja encaminhada ao
Ministério da Justica a Indicacdo em anexo, sugerindo o estabelecimento de
convénios com as policias federal e civis dos estados para aplicacdo de
receitas do Fistel (Fundo de Fiscalizacdo das Telecomunicacdes), instituido
pela Lei n° 5.070/66, transferidas para o Tesouro Nacional no financiamento
das estruturas de combate a crimes cibernéticos.

Sala das Sessdes, em de de 2016.

CPI — Crimes Cibernéticos



CAMARA DOS DEPUTADOS

DEPUTADO FEDERAL RODRIGO MARTINS

59



CAMARA DOS DEPUTADOS
DEPUTADO FEDERAL RODRIGO MARTINS

60

INDICACAO N® |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a préatica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere 0 estabelecimento de
convénios entre as policias federal e civis
dos estados para aplicacdo de receitas do
Fistel, transferidas para o Tesouro Nacional,
no financiamento das estruturas de combate
a crimes cibernéticos.

Excelentissimo Senhor Ministro de Estado da Justica:

A Comissdao Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacéo
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhfes de correntistas de varios bancos, quadrilha esta
gue usava parte do dinheiro desviado para comprar armas e drogas; (i) o
altimo relatério da Central Nacional de Denuncias de Crimes Cibernéticos que
aponta um crescimento, entre 2013 e 2014, de 192,93% nas denuncias
envolvendo paginas na Internet suspeitas de trafico de pessoas, e (i) os
gastos de US$ 15,3 bilhdes com crimes cibernéticos no Brasil em 2010.
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Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Seguranca Cibernética no Brasil, a cargo do Sub-
Relator Deputado Rodrigo Martins. Em sua analise, essa Sub-Relatoria
considerou que o combate aos crimes digitais possui maiores chances de
sucesso quando as policias judicidrias possuem equipes especializadas para
tratar do assunto. No entanto, as investigacdes demonstraram a falta de
estruturas constituidas para esse fim na grande maioria das policias estaduais.
Ademais, ficou evidente a falta de material humano, de equipamentos e de
infraestrutura. A razdo mais Obvia € a reconhecida falta de recursos perenes
para o setor.

Por esses motivos, a CPl vem oferecer esta Indicacéo,
sugerindo ao Ministério da Justica o estabelecimento de convénios entre as
policias federal e civis dos estados para aplicacdo de parte das receitas do
Fistel, transferidas para o Tesouro Nacional, no financiamento das estruturas
de combate a crimes digitais, notadamente as delegacias especializadas em
crimes cibernéticos.

E sabido que os recursos arrecadados pelo Fistel (Fundo
de Fiscalizacdo das Telecomunicagées), instituido pela Lei n® 5.070/66, e ndo
repassados a Anatel perfazem a maioria das receitas do fundo e que tais
recursos tem sido sistematicamente derivados para o Tesouro para
fortalecimento de caixa e combate ao déficit fiscal. Entretanto, acreditamos
que, em se tratando de fundos arrecadados em funcdo do poder de policia do
Estado, uma parte desses recursos contingenciados poderia voltar ao sistema
na forma indicada, isto €, fortalecendo as policias judiciarias no combate ao
mau uso das telecomunicagcfes. Ressaltamos que o crime cibernético no Pais
drena recursos da ordem de R$ 1 bilhdo anuais, segundo estimativas, portanto,
o retorno de parcela do Fistel para a estrutura de combate ao crime tem o
potencial de diminuir essas perdas, grande parte das quais se concentra em
entidades publicas. Assim, o descontingenciamento de recursos voltaria ao
caixa da Administracdo na forma de maior eficiéncia em suas institui¢coes.

Certos de contar com a compreenséo e o0
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comprometimento do Senhor Ministro para a formacdo dos convénios,
acreditamos que o fortalecimento das delegacias especializadas servira
sobremaneira para a diminuicdo de crimes cibernéticos em territorio nacional.

Sala das Sessbes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO A AGENCIA NACIONAL DE TELECOMUNICACOES,
SUGERINDO A ADOGCAO DAS MEDIDAS NECESSARIAS PARA A
IMPLANTACAO DO IPV6 NO PAIS.
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REQUERIMENTO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a préatica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicacdo ao Sr.
Ministro de Estado das Comunicacfes
sugerindo a Agéncia Nacional de
Telecomunicagfes a adocao das medidas
necessarias para a implantacdo do IPV6 no
pais.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento
Interno da Camara dos Deputados, requeiro a V. Ex2. seja encaminhado ao Sr.
Ministro de Estado das Comunicacdes Indicacao para que a Agéncia Nacional
de Telecomunicacdes adote as medidas necessarias para a implantacdo do
IPV6 no pais.

Sala das Sessdes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N® | DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a préatica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere a adocdo das medidas
necessarias para a implantacédo do IPV6 no
pais.

Excelentissimo Senhor Ministro das Comunicacdes:

A Comissado Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacéo
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhfes de correntistas de varios bancos, quadrilha esta
gue usava parte do dinheiro desviado para comprar armas e drogas; (i) o
altimo relatério da Central Nacional de Denuncias de Crimes Cibernéticos que
aponta um crescimento, entre 2013 e 2014, de 192,93% nas denudncias
envolvendo paginas na Internet suspeitas de trafico de pessoas, e (i) os
gastos de US$ 15,3 bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Seguranca Cibernética no Brasil, a cargo do Sub-
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Relator Deputado Rodrigo Martins. Em sua analise, essa Sub-Relatoria
considerou que a adocao do padréo IPv6 e seu uso por parte dos provedores
de acesso a internet é de fundamental importancia no combate aos crimes
cibernéticos.

No protocolo atualmente em uso, o IPv4, existe uma
escassez severa de numeros IP para identificagcdo dos usuarios da internet.
Essa limitacdo é consequéncia da prépria definicdo do IPV4 e da enorme
expansao verificadas na ultima década no namero de dispositivos conectados a
rede mundial de computadores. Algumas tecnologias, como a NAT 44, que
compartiiham o mesmo numero IP entre varios usuarios, sdo capazes de
contornar essa limitacdo, sendo por isso amplamente empregadas no pais.
Entretanto, esse compartilhamento do mesmo numero IP entre diversos
internautas dificulta sensivelmente o rastreamento dos registros de acesso até
0 seu usuario final. Assim, a identificacdo do internauta porventura praticante
de determinado crime na internet se torna bastante desafiadora, o0 que aumenta
a impunidade e estimula a criminalidade.

A nova versao do protocolo de enderecamento resolve
definitivamente o problema da escassez de enderecos na internet, o que
permitird aos provedores atribuir um identificador Unico para cada usuério, sem
necessidade de compartilhamento. Desta forma, o rastreamento dos registros
de acesso de qualquer investigado sera mais simples, facilitando sobremaneira
o trabalho da autoridade policial no combate aos crimes cibernéticos.

Por esses motivos, a CPl vem oferecer esta Indicagéao,
sugerindo a Anatel, por intermédio do Ministério das Comunicagdes, que adote
as medidas necessarias para viabilizar a implantagéo do IPV6 no pais da forma
mais célere possivel.
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Certos de contar com a compreenséao e 0 engajamento do
Senhor Ministro para dar consecu¢cdo as medidas, esperamos Vé-las
implementadas, para que todo o ambiente cibernético brasileiro seja provido de
maior seguranca, evitando a pratica de crimes.

Sala das Sessfes, em de de 2016.

CPI — Crimes Cibernéticos



