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Acordo entre a Republica Federativa do Brasil e o Reino da Espanha
relativo a Troca e Protecdo Mutua de Informacdes Classificadas,
assinado em Brasilia, em 15 de abril de 2015.

DESPACHO:
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Senhores Membros do Congresso Nacional,

Nos termos do disposto no art. 49, inciso I, combinado com o art. 84, inciso
VIII, da Constituicdo, submeto a elevada consideracdo de VVossas Exceléncias, acompanhado
de Exposicdo de Motivos do Senhor Ministro de Estado das Relagdes Exteriores, Interino e do
Senhor Ministro de Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da
Republica, o texto do Acordo entre a Republica Federativa do Brasil e 0 Reino da Espanha
relativo a Troca e Protecdo Mdtua de Informacdes Classificadas, assinado em Brasilia, em 15
de abril de 2015.

Brasilia, 19 de novembro de 2015.

EMI n2 00294/2015 MRE GSI
Brasilia, 19 de Junho de 2015

Excelentissima Senhora Presidenta da Republica,

Elevamos a consideracdo de VVossa Exceléncia, para posterior envio ao Congresso
Nacional, anexo projeto de Mensagem que encaminha o texto do Acordo entre o Governo da
Republica Federativa do Brasil e 0 Reino da Espanha relativo a Troca e Protecdo Mdtua de
InformacGes Classificadas, assinado em Brasilia, em 15 de abril de 2015. O referido Acordo
estabelece regras e procedimentos para a seguranca de informaces classificadas trocadas
entre as partes, suas pessoas fisicas, 6rgdos e entidades credenciadas.

2. O Acordo podera impulsionar parcerias comerciais e industriais, tendo em conta
as provisbes referentes a protecdo de contratos. Cumpre ressaltar que o instrumento nédo
devera prejudicar o previsto na legislacdo nacional das partes, em relacdo ao direito dos
individuos de obter acesso a documentos publicos ou informacBes de carater publico, a
protecdo dos dados pessoais ou a protecdo de informacGes classificadas.

3. O Gabinete de Seguranga Institucional da Presidéncia da Republica participou da
elaboracdo do texto do Acordo e aprovou a sua versao final, a qual foi assinada pelo General-
de-Exército José Elito Carvalho Siqueira, Ministro Chefe daquele Gabinete, por ocasido de
visita do Diretor do Escritdrio Nacional de Seguranca da Espanha, D. José de Blas Jiménez, a
Brasilia, realizada no dia 15 de abril de 2015.

4. A luz do exposto e com vistas ao encaminhamento do assunto & apreciacdo do
Congresso Nacional, em conformidade com o Art.84, inciso VIII, combinado com o Art.49,
inciso I, da Constituicdo Federal, submetemos a Vossa Exceléncia o0 anexo projeto de
Mensagem, acompanhado de copias auténticas do Acordo.

Respeitosamente,

Assinado eletronicamente por: Sérgio Franca Danese, José Elito Carvalho Siqueira
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ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASIL E O REINO DA
ESPANHA RELATIVO A TROCA E PROTECAO MUTUA DE INFORMACOES
CLASSIFICADAS

A Republica Federativa do Brasil
e
O Reino da Espanha

Doravante denominados “Partes”,

Reconhecendo a necessidade de garantir a seguranca das Informacdes
Classificadas trocadas no @mbito de instrumentos de cooperacdo ou contratos celebrados entre
as mesmas, suas pessoas fisicas, 6rgaos e entidades credenciadas; e

Desejando estabelecer um conjunto de regras e procedimentos sobre seguranca
de Informacdes Classificadas em conformidade com o ordenamento juridico da Republica
Federativa do Brasil e do Reino de Espanha;

Acordam o seguinte:

Artigo 1
Objeto e &mbito de aplicacao

1. O presente Acordo estabelece regras e procedimentos para a seguranca de Informacdes
Classificadas trocadas entre as Partes, suas pessoas fisicas, 6rgdos e entidades credenciadas.

2. Nenhuma das Partes podera invocar o presente Acordo com o objetivo de obter
Informacdo Classificada que a outra Parte tenha recebido de uma Terceira Parte.

Artigo 2
Definicdes

Para efeitos do presente Acordo:

a) “Autoridade Nacional de Seguranca — ANS” designa a autoridade
indicada pelas Partes para a implementacéo do presente Acordo;

b) “Comprometimento da seguran¢a” designa qualquer ato ou omissao,
intencional ou acidental, do qual resulte comprometimento ou risco de
comprometimento da Informagé&o Classificada;

c) “Contrato Sigiloso” designa qualquer ajuste, convénio ou acordo de
cooperagdo cujo objeto ou execucdo implique no tratamento de
Informagdes Classificadas;
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d)

9)

h)

)

K)

“Habilitacdo Pessoal de Seguran¢a” na Espanha e "Credencial de
Seguranca™ no Brasil designa a garantia por parte da Autoridade
Nacional de Seguranca de que uma pessoa atende aos requisitos para ter
acesso a Informacdo Classificada, em conformidade com as respectivas
legislagdes nacionais;

“Habilitacio de Seguranca de Estabelecimento” na Espanha e
""Habilitacdo de Seguranca' no Brasil designa a garantia por parte da
Autoridade Nacional de Seguranca de que um 6rgdo ou entidade possui,
do ponto de vista da seguranca, capacidade material e organizacional
para produzir e gerir Informagoes Classificadas, em conformidade com
as respectivas legislacdes nacionais;

“Informacido Classificada” designa qualquer informacdo ou material,
independente de sua forma, natureza ou método de transmissdo, que
contenha dados que as Partes qualifiguem como Informacéo Classificada
e que, conforme as respectivas legislacoes, seja marcada como tal;

“Instrucao de Seguranca de Projeto” designa os procedimentos e
medidas de seguranca aplicaveis a um determinado projeto ou Contrato
Sigiloso;

“Necessidade de Conhecer” designa o principio segundo o qual
somente serd dado acesso a Informacdo Classificada a uma pessoa que
tenha necessidade comprovada de fazé-lo em razdo de suas funcoes
oficiais, com amparo no qual a informacdo foi transferida a Parte
Receptora;

“Parte de Origem” designa a Parte que transmite a Informacao
Classificada a outra Parte;

“Parte Receptora” designa a Parte para a qual € transmitida a
Informagé&o Classificada;

“Terceira Parte” designa qualquer organizacao internacional ou Estado
que ndo seja Parte no presente Acordo;

“Tratamento” designa a recepcdo, producdo, reproducgdo, traducéo,
utilizacdo, acesso, transporte, transmissdo, distribuicdo, armazenamento e
controle de Informacdes Classificadas.

Artigo 3
Autoridades Nacionais de Seguranca

1. As Autoridades Nacionais de Seguranca de cada Parte responsaveis pela aplicacdo e
implementacdo do presente Acordo sao:

Pela Republica Federativa do Brasil:
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Ministro-Chefe do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSIPR)

Pelo Reino da Espanha:
Secretario de Estado, Diretor do Centro Nacional de Inteligéncia (CNI).

2. As Autoridades Nacionais de Seguranga informar-se-80 mutuamente sobre a
respectiva legislacdo em vigor que regulamenta a seguranca de Informac6es Classificadas.

3. Com vistas a assegurar uma estreita cooperacao na aplicacao do presente Acordo, as
Autoridades Nacionais de Seguranca poderdo consultar-se sempre que solicitado por uma
delas.

4. Representantes da Autoridade Nacional de Seguranca de uma Parte poderdo efetuar
visitas aos estabelecimentos da Autoridade Nacional de Seguranca da outra Parte com a
finalidade de conhecer procedimentos e medidas de seguranca aplicaveis as Informacdes
Classificadas.

5. Se solicitado, as Partes, por meio das suas Autoridades Nacionais de Seguranca, tendo
em conta o respectivo Direito interno em vigor, colaborardo entre si no decurso dos
procedimentos necessarios ao Credenciamento de Seguranca de suas pessoas fisicas que
tenham residido ou residam no territério da outra Parte.

6. As Autoridades Nacionais de Seguranca assegurardo que as pessoas fisicas, 6rgaos e
entidades credenciadas de seu pais cumprirdo as obriga¢des do presente Acordo.

Artigo 4
Graus de Classificacdo de Sigilo

1. As Partes acordam que os seguintes graus de sigilo sdo equivalentes:

Republica Federativa do Brasil Reino da Espanha

(Portugués) (Espanhol)

ULTRASSECRETO SECRETO

RESERVADO

SECRETO CONFIDENCIAL

RESERVADO DIFUSION LIMITADA
2. A Parte Receptora concedera a Informacdo Classificada recebida o grau de sigilo

equivalente ao expressamente concedido pela Parte de Origem, em conformidade com o
disposto no paragrafo 1 deste artigo.

3. A Parte Receptora ndo podera reclassificar ou desclassificar a Informagéo Classificada
recebida sem a prévia autorizacdo escrita da Autoridade Nacional de Seguranca da Parte de
Origem.

4. A Parte de Origem informara & Parte Receptora sobre a reclassificacdo ou
desclassificacdo da Informacdo Classificada transmitida.
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Artigo 5
Tratamento da Informacéo Classificada

1. O acesso a Informacdo Classificada sera limitado as pessoas que tenham Necessidade
de Conhecer e que sejam possuidoras de uma Habilitacdo Pessoal de Seguranca ou uma
Credencial de Seguranca.

2. As Partes reconhecerdo reciprocamente as Credenciais de Seguranca emitidas de
acordo com a Legislacéo da outra Parte.

3. A Informacdo Classificada transmitida somente podera ser utilizada para os fins para
0s quais foi transmitida.

4. As traducdes e reproducbes de Informacbes Classificadas serdo efetuadas em
conformidade com os seguintes procedimentos:

a)  os tradutores deverdo estar credenciados no nivel correspondente ao grau
de sigilo da Informacdo Classificada a ser traduzida;

b)  as traducbes e reproducdes deverdo estar marcadas com 0 mesmo grau de
sigilo da Informacé&o Classificada original;

c) as traduces e reproducdes serdo controladas pelas Partes;

d) as tradugOes deverdo conter uma indicacdo apropriada, no idioma para o
qual foram traduzidas, de que contém Informacao Classificada recebida
da Parte de Origem; e

e) 0 namero de reproducdes e copias se limitard ao requerido para os fins
oficiais.

5. Nenhuma Informacdo Classificada podera ser destruida e devera ser devolvida a Parte
de Origem quando ndo mais for necesséria.

6. A Informacdo Classificada marcada como ULTRASSECRETO no Brasil ou
SECRETO na Espanha, somente podera ser traduzida ou reproduzida mediante autorizacao
escrita da Autoridade Nacional de Seguranca da Parte de Origem.

Artigo 6
Transmissao entre as Partes

1. A Informacdo Classificada serd transmitida entre as Partes por via diplomatica ou
pessoas fisicas, 6rgdos ou entidades devidamente credenciados e autorizados pela Parte de
Origem.
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2. A Informacdo Classificada podera ser transmitida por meio de sistemas de
comunicacdo protegidos, redes ou outros meios eletromagnéticos aprovados por ambas as
Partes.

3. A transmissdo de Informacdo Classificada volumosa ou em grande quantidade sera
aprovada, em cada caso, por ambas as Autoridades Nacionais de Seguranca.

4. A Autoridade Nacional de Seguranca da Parte Receptora confirmara, por escrito, o
recebimento de Informacéo Classificada.

5. A Parte Receptora ndo transmitira Informacéo Classificada a uma Terceira Parte, ou a
qualquer pessoa fisica, 6rgdo ou entidade que tenha a nacionalidade de um terceiro Estado,
sem autorizagdo prévia, por escrito, da Parte de Origem.

Artigo 7
Contratos Sigilosos

1. No caso de Contratos Sigilosos celebrados ou a celebrar que prevejam a transmisséo
de Informacdes Classificadas sera exigido o Credenciamento de Seguranca dos contratantes
pelas Autoridades Nacionais de Seguranca das Partes.

2. Qualquer subcontratado também devera ser credenciado, obrigando-se pela seguranca
das Informacdes Classificadas.

3. Os Contratos Sigilosos deverdo conter clausulas que contemplem o0s seguintes
aspectos:

a) identificacdo das Informages Classificadas;
b) previsdo de uma instrucdo de Seguranca do Projeto que defina um
conjunto de procedimentos e medidas de seguranca aplicaveis as

Informagdes Classificadas;

c) responsabilizacdo  pelos  danos  decorrentes de  qualquer
Comprometimento de Seguranca;

d) obrigacdo de informar qualquer Comprometimento de Seguranca a sua
Autoridade Nacional de Seguranca;

e) vedacdo de subcontratacdo total ou parcial do objeto sem expressa
autorizacdo do outro contratante;

f)  previsdo dos canais de comunicagdo e meios para transmissdo das
Informagdes Classificadas;

g) obrigacdo de que o contratado, seus empregados, gerentes ou
representantes, mantenham o correspondente sigilo;
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h)  necessidade de que as pessoas que terdo acesso as Informacdes
Classificadas, estejam identificadas; e

i)  responsabilizacdo pelo ndo cumprimento dos procedimentos e medidas
de seguranca aplicaveis as Informacg6es Classificadas.

4. Uma copia do Contrato Sigiloso deverd ser remetida & Autoridade Nacional de
Seguranca da Parte onde o Contrato Sigiloso serd cumprido para verificagdo do cumprimento
das Clausulas de Seguranca.

Artigo 8

Visitas
1. As visitas que envolvam acesso a Informacéo Classificada por nacionais de uma Parte
a outra Parte estardo sujeitas a autorizacdo prévia, por escrito, das Autoridades Nacionais de
Seguranca.
2. O pedido de visita serd apresentado por intermédio das Autoridades Nacionais de
Seguranca com um prazo de antecedéncia minimo de 30 (trinta) dias a data prevista para a

visita.

3. As visitas serdo autorizadas por uma Parte aos visitantes da outra Parte, somente se
estes:

a)  possuirem Habilitacdo de Seguranca ou Credencial de Seguranca valida
concedida pelo seu pais de origem; e

b)  estiverem autorizados a receber ou a ter acesso a Informacao Classificada
fundamentado na Necessidade de Conhecer.

4. O pedido de visita serd apresentado por intermédio das Autoridades Nacionais de
Seguranca, devendo incluir as seguintes informacdes:

a) dados pessoais do visitante: nome e sobrenome, data e local de
nascimento, nacionalidade, passaporte ou outra cédula de identidade;

b) indicacdo do 6rgdo ou da entidade a qual o visitante pertence;

c) dados relacionados a visita: periodo da visita, objeto e proposito da visita,
indicacdo da entidade que pretende visitar;

d) indicagdo de um contato no 6rgdo ou entidade que pretende visitar, com
nome e sobrenome e namero de telefone;

e) indicagéo do grau de sigilo da informacéo que se pretende acessar; e
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f)  certificacho da posse de uma Habilitacdo de Seguranca ou uma
Credencial de Seguranca do visitante, na qual conste o grau de sigilo, o
prazo de validade e qualquer limitag&o que conste na mesma.

5. A Autoridade Nacional de Seguranga do pais anfitrido notificara a Autoridade
Nacional de Seguranca do pais do visitante de sua decisdo com um prazo de antecedéncia
minima de 10 (dez) dias a data prevista para a visita.

6. Uma vez autorizada a visita, a Autoridade Nacional de Seguranca do pais anfitrido
enviard uma copia do pedido de visita a entidade a ser visitada.

7. Nos casos de projetos ou contratos que exijam visitas recorrentes, poderdo ser
elaboradas listas das pessoas autorizadas. Tais listas ndo poderéo ter validade superior a 12
(doze) meses.

Artigo 9
Comprometimento de Seguranca

1. Em caso de Comprometimento de Seguranca relacionado a Informacdo Classificada
que envolva as Partes do presente Acordo, a Autoridade Nacional de Seguranca da Parte onde
ocorre 0 Comprometimento de Seguranca informara, prontamente, a Autoridade Nacional de
Seguranca da outra Parte.

2. A Parte onde ocorre o0 Comprometimento de Seguranca devera investigar ou colaborar
com a investigacdo do incidente e informar, tdo logo possivel a outra Parte, sobre o resultado
da investigacéo e as medidas de correcdo aplicadas.

Artigo 10
Custos
1. O presente Acordo ndo prevé a geracao de qualquer custo.
2. Caso ocorra algum custo, cada uma das Partes arcard com as suas proprias despesas

decorrentes da aplicacdo e supervisdo de todos os aspectos do presente Acordo, em
conformidade com suas legislacdes.

Artigo 11
Solugéo de Controvérsias

1. Qualquer controversia sobre a interpretacdo ou a implementacdo do presente Acordo
sera resolvida por via diplomatica com a participacdo das Autoridades Nacionais de
Seguranca.

2. Durante o periodo de resolugédo das controversias o Acordo devera continuar sendo
cumprido.
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Artigo 12
Entrada em vigor

O presente Acordo entrara em vigor 30 (trinta dias) apds a recepc¢do da ultima
notificacdo, por escrito e por via diplomética, informando que foram cumpridos os requisitos
internos das Partes.

Artigo 13
Revisdo

1. O presente Acordo podera ser emendado com base no consentimento mutuo, por
escrito, das Partes.
2. As emendas entrardo em vigor nos termos do artigo 12 do presente Acordo.

Artigo 14

Vigéncia e Denuncia

1. O presente Acordo permanecera em vigor por um periodo indeterminado.
2. As Partes poderéo, a qualquer momento, denunciar o presente Acordo.
3. A denuncia devera ser notificada por escrito e por via diploméatica com no minimo 6

(seis) meses de antecedéncia.

4. N&o obstante a denuncia, toda Informacéo Classificada trocada em virtude do presente
Acordo continuara a ser protegida em conformidade com as disposi¢des do mesmo, até que a
Parte de Origem dispense a Parte Receptora dessa obrigacao.

Em fé do que, os representantes devidamente autorizados por seus respectivos
governos, assinam este Acordo, em Brasilia, no dia 15 do més de abril do ano de 2015, em
duas vias originais, nas versdes em lingua portuguesa e espanhola, sendo ambas igualmente

auténticas.
PELA REPUBLICA FEDERATIVA DO BRASIL PELO REINO DA ESPANHA
General de Exército José Elito Carvalho Siqueira D. José de Blas Jiménez
Ministro de Estado Chefe do Gabinete de Seguranga Diretor do Escritério Nacional de Seguranca

Institucional da Presidéncia da Republica

| FIM DO DOCUMENTO ]
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