CAMARA DOS DEPUTADOS

COMISSAO PARLAMENTAR DE INQUERITO DESTINADA A INVESTIGAR A PRATICA DE CRIMES
CIBERNETICOS E SEUS EFEITOS DELETERIOS PERANTE A ECONOMIA E A SOCIEDADE NESTE
PAIS, TENDO EM VISTA (N QUEA POLICIA FEDERAL REALIZOU EM 2014 A OPERACAO BATIZADA
DE IB2K PARA DESARTICULAR UMA QUADRILHA SUSPEITA DE DESVIAR PELA INTERNET MAIS
DE RS 2 MILHOES DE CORRENTISTAS DE VARIOS BANCOS, QUADRILHA ESTA QUE USAVA PARTE
DO DINHEIRO DESVIADO PARA COMPRAR ARMAS E DROGAS; (Il) O ULTIMO RELATORIO DA
CENTRAL NACIONAL DE DENUNCIAS DE CRIMES CIBERNETICOS QUE APONTA UM
CRESCIMENTO, ENTRE 2013 E 2014, DE 192,93% NAS DENUNCIAS ENVOLVENDO PAGINAS NA
INTERNET SUSPEITAS DE TRAFICO DE PESSOAS, E (111) OS GASTOS DE US$ 15,3 BILHOES COM
CRIMES CIBERNETICOS NO BRASIL EM 2010
552 Legislatura - 12 Sessdo Legislativa Ordindria

REQUERIMENTO N° | DE 2015

(Do Sr. Silas Freire)

Requer que seja submetido a
deliberacdo do  plenario  desta
Comissdo Parlamentar de Inquérito o
pedido ora formulado para realizacéo
de um Forum de Debates relacionados

a Defesa e Seguranca Nacional.

Senhora Presidente,

Nos termos do art. 58, § 3° da Constituicdo Federal, dos arts. 35 a 37 do Regimento
Interno da Camara dos Deputados e do art. 2° da Lei n® 1.579, de 18 de margo de 1952,
requeiro a VVossa Exceléncia, que, ouvido o Plenario desta Comissao, a fim de discutir
com os 6rgdos de Defesa e Seguranca Nacional sobre a seguranga tecnoldgica do Brasil
e assuntos estratégicos de meios de seguranca para uma provavel guerra cibernética,

sejam convidados a comparecer no forum de debates nesta, as seguintes autoridades:
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Conselho de Defesa Nacional,

Ministério da Defesa;

Ministério do Exeército;

Ministério da Aeronautica;

Ministério da Marinha;

Ministério Planejamento, Orcamento e Gestdo;
Ministério de Relagdes Exteriores;

Ministério de Ciéncia e Tecnologia;

Ministério da Justica;

Representante da ABIN (agencia nacional de inteligéncia);
Representante do SERPRO;

Representante Departamento de Seguranga da Informacdo e Comunicacao -

DSIC, do Gabinete de Seguranca Institucional da Presidéncia da Republica —

GSI

Chefe da Divisdo de Operacdes do Centro de Defesa Cibernética do Exército,

Marinha e Aeronautica;
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JUSTIFICATIVA

Tendo em vista a eminéncia de acles terroristas, a matéria publicada na Revista Exame
no dia 17 de novembro deste, sob o titulo “Estado Islamico (EI) planeja ataques
cibernéticos com mortes, diz Reino Unido”, relata que “militantes do Estado Islamico
estdo” tentando desenvolver a capacidade de lancar ataques cibernéticos contra a
infraestrutura da Gra-Bretanha que resultem em mortes, disse nesta terca-feira o ministro das
Financas do pais, George Osborne, ao anunciar a duplicagdo de gastos em seguranca
cibernética. Osborne, aliado proximo do primeiro-ministro David Cameron, disse que 0s
ataques de sexta-feira em Paris, que mataram pelo menos 129 pessoas e foram reivindicados
pelo Estado Islamico (EI), evidenciou a necessidade de se melhorar a protecdo da Gra-
Bretanha contra o ataque eletronico. O Estado Islamico ja esta usando a Internet para fins de
propaganda hediondos; para a radicalizacdo, para o planejamento operacional também, disse
ele em trechos de um discurso que fara na GCHQ, a agéncia de espionagem da Gra-Bretanha.
Eles ainda ndo foram capazes de usa-la para matar pessoas agindo contra nossa infraestrutura
em ataques cibernéticos, disse ele. Mas nds sabemos que querem e estdo fazendo o melhor que
podem para isso. Osborne disse que o gasto publico em seguranca cibernética vai mais do que
duplicar, passando a 1,9 bilh&o de libras no periodo até 2020, mesmo num momento em que ele
Se prepara para anunciar novos cortes de gastos na proxima semana, em uma tentativa de levar
a Gra-Bretanha a ter superavit primario até o final da década. E certo que nds optemos por
investir em nossas defesas cibernéticas, mesmo num momento em que temos de fazer cortes em
outros orcamentos, disse ele. “A Internet representa um eixo critico de potencial

vulnerabilidade.”.
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No site R7 foi publicada que o Estado Islamico mandou um recado para os Estados
através de um video ndo identificado sua autenticidade: "dizemos aos Estados que
participaram na campanha de cruzada que, por Deus, vocés terdo um dia a vontade de Deus,
como a Franca, e por Deus, como atingiu a Franga em seu centro em Paris, entdo juramos que

vamos atingir a América em seu centro em Washington™.

Ainda no R7, em video de decapitacGes, Estado Islamico manda mensagem para
cristdos do mundo inteiro. A gravacdo tem como titulo "Uma mensagem assinada com

sangue para a nagdo da cruz"

A agéncia EBC no dia 27 de janeiro deste, publicou uma matéria com o titulo “Entenda
o historico e o perfil dos grupos islamicos em atuagdo no mundo”. Nessa matéria diz

que o

“Estado Islimico tem divulgado videos com a decapitacdo de reféns e pretende criar um
grande califado mundial [...] pretende impor um c6digo proéprio de leis baseadas na religido
[...] Esses grupos que nos ultimos anos estdo atuando no mundo, aproveitam vacuos politicos

deixados por Estados nos territorios onde atuam”.

Sendo assim, a hermenéutica da situacdo nos leva a atencdo para as palavras: atingir a

América e vacuos politicos deixados por Estados nos territorios onde atuam.

Primeiro, o BRASIL fica na América. Tal situacdo extremista desperta o sentimento de

preocupacdo, uma vez que o Estado Islamico ataca qualquer um que ndo aceite 0s
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ensinamentos do Alcordo. A chamada Irmandade (organizacao islamica radical) atua em

70 paises e suas lutas séo para estabelecerem as leis do islamismo.

Segundo, o Brasil € um Estado laico e aceita qualquer pessoa estrangeira acreditando
que sdo de paz. Digo ainda que, nem mesmo sabemos se ha brasileiros ligados ao
Estado Islamico. O Reino Unido nos informa que esses extremistas radicais ameacam
um ataque cibernético. Ser4 que nosso pais ndo esta nessa lista de paises a serem
atacados, uma vez que o mundo virtual é fragilizado em todos os sentidos. N&o

podemos tratar somente guerra fisica, pessoas bombas, mas sim de guerra cibernética.

E notdrio que nossa seguranca é fragilizada e necessitamos urgentemente comecarmos
debates com especialistas de possiveis solugbes de guerras cibernética. Sendo assim, o
que ndo se pode deixar acontecer € o primeiro ataque para posteriormente buscar
solucBes. Ha necessidade de estudos, avaliacBes, solucGes de meios de defesa a uma
possivel guerra cibernética. Ndo ha como dizer que o Brasil € um alvo de ataques, mas,
ndo afirmo que ndo esteja na lista de paises que ndo serdo atacados. Estamos na
Ameérica do Sul, mas ndo estamos livres que qualquer tipo de atentado terrorista. Nada
pode se afirmar, mas precisamos com urgéncia colocar em discussdes situacfes que

podem acontecer como também discutir medidas de defesa e segurancga nacional.
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Posto isto, ndo podemos esperar para uma possivel declaracio de ESTADO DE
EMERGENCIA, ESTADO DE SITIO OU SOFREER INTERVENCAO FEDERAL
para assim comecarmos discussdes na busca de suprir 0s vacuos politicos deixados por
Estados nos territérios. “Vacuo politico ou vazio de poder é uma expressdo que define uma
situacdo politica onde um governo ndo possui uma autoridade central identificavel. A metafora
implica que, como num vacuo fisico, outras forcas tendem a afluir para preencher o espago
vago, possivelmente sob a forma de milicia armada, golpe de estado militar, "senhores da

guerra" ou ditadores. ”.

Sala das Comissdes, 19 de novembro de 2015.

SILAS FREIRE

Deputado Federal/PR/PI



