PROJETO DE LEI N° DE 2013
(Do Sr. PAULO ABI-ACKEL)
Altera o Decreto — Lei n° 2.848, de 7 de

Dezembro de 1940 - Codigo Penal e da
outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1 — O art. 313-A do Decreto-Lei n° 2848 de 07 de dezembro de 1940- Codigo Penal
passa a vigorar com a seguinte redacao:

“Art. 313-A - Inserir dados falsos, alterar ou excluir indevidamente dados corretos, o
servidor publico autorizado, nos sistemas informatizados ou bancos de dados da
Administracdo Publica.

Pena: detencéo de 3(trés) meses a 1(um) ano

8 1°- Se do ato cometido resultou em vantagem para si ou para outrem ou dano:

Pena: detencdo de seis meses a 02(dois) anos.

§ 2° - A preparacdo do dano se precede a sentenca irrecorrivel, reduz de metade a pena
imposta; se Ihe € posterior, reduz em 1/3 da pena.

8 3° - Para a comprovacdo do dolo, se faz necessaria a pericia digital do sistema
informatizando ou banco de dados.

8 4° - Se o0 crime é cometido, com dolo, contra a Previdéncia Social ou contra o Sistema
Unico de Salde.

Pena — reclusao de 02(dois) a 04(quatro) anos e multa.

8 5° - A impossibilidade de reparacdo do dano aumenta a pena de 1/3 até a metade e se
0 objetivo é a obtencéo de beneficios previdenciarios indevidos, a pena € aumentada em
dobro.

8 6° - Se do crime resulta dano com prejuizo a aposentados e pensionistas ou a pacientes
em tratamento pelo SUS, a pena € de reclusdo, de 03(trés) a 08(oito) anos, além da
multa.

Art. 2° — O art. 313-B do Decreto-Lei n® 2848 de 07 de dezembro de 1940- Codigo
Penal passa a vigorar com a seguinte redagéo:



“Art. 313-B - Maodificar ou alterar, o servidor publico, sistema de informacgdes ou
programa de informética sem autorizacdo ou solicitacdo de autoridade competente.

Pena: detencéo de 06(seis) meses a 02(dois) anos.
8 1° - Se do ato cometido resultou em vantagem para si ou para outrem ou dano.
Pena — detengéo de 01(um) a 03 (trés) anos.

§ 2° - Se o crime é cometido, contra a Previdéncia Social ou contra o Sistema Unico de
Saude:

Pena — reclusao de 02(dois) a 06(seis) anos e multa.

8 3° - Para a comprovagdo de delito, se faz necessaria a pericia digital no sistema
informatizado ou programa de informaética.

§ 4° - Se do crime resulta dano com prejuizo a aposentados e pensionistas a pacientes
em tratamento pelo SUS, a pena é de reclusdo, de04 (quatro) e 08(oito) anos, além da
multa.

Art.3° - Essa Lei entra em vigor na data de sua publicacao.

JUSTIFICATIVA

A inclusdo dos artigos 313-A e 313-B no codigo Penal Brasileiro, se fez, por intermédio
da LEI No 9.983, DE 14 DE JULHO DE 2000, em resposta a uma série de escandalos
na Previdéncia Social a época. A internet e os sistemas informatizados estavam ainda
em seus primordios em nosso pais e buscou-se a aprovacdo de uma legislacdo capaz de
inibir a utilizacdo de meios eletronicos para 0 cometimento de crimes.

Contudo, com o passar dos anos e a aplicacao de Lei, € possivel perceber que ha grande
desproporcionalidade entre as penas previstas.

O crime a que se refere o0 art.313-B, por exemplo, é muito mais grave que o0 previsto no
artigo anterior, uma vez que a modificacdo ou alteracdo de sistema de informagéo ou
programa de informatica (software) sempre decorrerd da intencdo expressa de quem o
pratica, tendo em vista a necessidade de conhecimento especializado e a impossibilidade
de que ocorra por engano. Assim, o dolo € evidente nesta ag&o.

O artigo 313-A por sua vez, criminaliza a conduta a facilitagéo e/ou insercéo de dados
falsos, alteracdo ou exclusdo de dados verdadeiros em sistemas informatizados ou banco
de dados da Administracdo Publica. Percebe-se pelo contexto em que a lei foi criada,
que a intencdo do legislador era punir pessoas envolvidas em fraudes na Previdéncia e
passou a ser empregada para qualquer situacdo similar na administragéo publica.



O crime previsto no referido artigo ndo requer que o dano ou a vantagem tenha sido de
fato obtido. A simples insercdo de dados falsos, alteracdo ou excluséo de dados
verdadeiros ja caracteriza a conduta ilegal e neste sentido é considerada até mais grave
que o crime de peculato, que exige que o dano a Administracdo tenha de fato ocorrido.
Também ndo prevé a comprovacdo da fraude por meio de pericia digital, o que tem
levado em diversos julgamentos, a condenagédo de pessoas pelo simples recebimento de
beneficio em decorréncia de alteracdo do sistema informatizado, que poderia até mesmo
ter ocorrido por problemas ou falhas de sistema.

A facilitacdo para o cometimento do crime também recebe a mesma punicdo. Cada vez
mais, 0s sistemas médicos de prontuarios, por exemplo, tém sido modernizados e
migrados para a forma eletronica. O mesmo ocorre com sistemas de departamentos de
pessoal e outras areas. Contudo, o artigo 313-A ao estabelecer que quem facilita o
ingresso de dados falsos ja estd cometendo o crime, estd penalizando, por exemplo, o
gestor de salde ou administrativo, que libera o acesso hierarquizado de senhas. O fato
do gestor liberar o acesso a um funcionario para que ele ingresse dados no sistema nédo
significa que ele tera controle e nem conhecimento das atividades que este servidor
estard realizando, se por ventura decide praticar o crime. Da mesma fora, o servidor
autorizado a ingressas dados, ndo necessariamente tem ciéncia de que os dados sdo
falsos ou que as modificacdes realizadas sdo ilegais. Como exemplo, podemos dar o de
um atestado médico falso entregue ao servidor autorizado a inserir 0s dados no sistema.
O funcionério fard este ingresso ou alteracdo de dados, acreditando que sdo
verdadeiros, mas estara cometendo o crime previsto no artigo 313-A, enquanto o
médico respondera apenas pela emissdo de atestado falso, cuja a pena € inferior a 01 ano
de detencdo. O raciocinio pode ser estendido para diversas outras areas, inclusive no
setor de pessoal, com vistas ao pagamento de beneficios. Pela lei atual, ndo se admite a
possibilidade de que dados sejam alterados ou excluidos por erro de digitacdo, de
sistema ou mesmo por culpa e ndo dolo, de quem interesse as informacdes.

Pode-se alegar que a lei prevé punicdo apenas se existe o dolo, ja que esta explicito que
deve haver a intencdo de obter vantagem para si ou para outrem ou para causar danos.
No entanto, ndo ha como tecnicamente, ainda mais, sem a realizacdo de exames
periciais, avaliar a intencao de quem fez a insercdo de dados.

Imaginemos ainda que por descuido, um funcionario faca a exclusdo de dependente de
um servidor, no sistema de gestdo de pessoal. O servidor serd prejudicado e ird
reclamar. O erro pode ser descoberto e reparado, no entanto o responsavel pela
execucdo poderad ser processado com base no mesmo artigo.

Em nosso entendimento, a insercdo de dados falsos naturalmente deve ser coibida e
punida, mas é necessario que haja reflexdo com relacdo a forma como isto deve ser
feito, sobretudo com referéncia a gravidade da pena.

Se a insercdo de dados, alteragdo ou exclusdo de dados verdadeiros foi realizada
efetivamente como dolo, o criminoso respondera ndo apenas pela inser¢do dos dados em
si, mas também por peculato, por formacdo de quadrilha e outros mais, que com
frequéncia estdo atrelados entre si. No entanto, dada a dificuldade de comprovacéo do
dolo na acdo de insercdo dos danos, propomos as presentes alteracfes, fazendo a
previsdo do crime cometido com culpa, a necessidade de comprovacdo pericial, o



agravamento da pena, quando lesados os aposentados e pensionistas, a possibilidade de
reducdo de pena, quando o dano é reparado e tornando o crime previsto no artigo 313-B,
mais grave que o anterior. Também entendemos que mais de que a prisdo dos
responsaveis, a necessidade esta no reparo do dano e no ressarcimento aos cofres
publicos, de quantias que possam ter sido ilegalmente subtraidas, ainda que por culpa. A
realizacdo de pericia digital atualmente, esta ao alcance de todas as politicas e
fundamental para a concretizagdo do crime.

A proposta aqui apresentada € de que a facilitagdo seja retirada, uma vez que é um
conceito muito subjetivo e poderia penalizar qualquer superior hierarquico do
criminoso, sem o conhecimento da pratica criminosa.

A pena proposta para o art. 312-A, de seis meses a dois anos, visa ficar proporcional
com o artigo seguinte, 313-B, que é mais grave, bem como com 0s crimes propostos na
parte de crimes Cibernéticos, na proposta de revisdo do Codigo Penal, onde o crime de
Sabotagem em informaética, que € ainda mais grave e também tem o dolo implicito, tem
a pena maxima de 04 anos, se cometido contra a Administracdo Publica. Além disso, a
Lei n® 12.737 de 30 de Novembro de 2012 que dispde sobre a tipificacdo de delitos
informaticos, tem, para crimes graves com a obtencdo de informacdes sigilosas em
sistema informatizado (art. 154-A, § 3°) como pena maxima, 02 (dois) anos de recluséo
e se cometidos contra o Presidente da Republica, aumentado de um terco a metade. Ou
seja, estamos falando de um crime que pode trazer sérias consequéncias a Soberania
Nacional. No caput do mesmo artigo, esta previsto que quem realizar a invasao de
sistemas computadorizadas, inclusive da Administracdo Publica, com vistas a obtencédo
adulteracdo ou destruicdo de dados ou informacdes, tem a pena maxima de 01 (um) ano.

Assim, propomos a alteracdo dos artigos 313-A e 313-B do Cddigo Penal, de tal forma a
terem a dosimetria das penas proporcionalmente adequadas, sobretudo quando
comparadas a outros crimes digitais, propondo, no entanto que aqueles cometidos contra
a Previdéncia Social que era o objetivo inicial do legislador, bem como o Sistema Unico
de Saude, sejam punidos com mais rigor.

Deputado PAULO ABI-ACKEL
(PSDB/MG)



