CAMARA DOS DEPUTADOS

COMISSAO DE FISCALIZACAO FINANCEIRA E CONTROLE

REQUERIMENTO N° , DE 2013.
(do Sr. Vanderlei Macris)

Requer que seja convidado um
representante da empresa Boa
Vista Servicos — Consultas SCPC,
para comparecer nesta Comissao
com vista a debater a matéria com
o titulo “Brechas em sites do
Bradesco e do Banco do Brasil
expdbem milhdes de clientes” do
jornal Folha de Séo Paulo,
publicada no dia 26/08/2013.

Senhor Presidente,

Requeiro a V. Exa. com base no art. 58,V, da Constituicdo
Federal combinado com o art. 24, VIl do Regimento Interno da Camara dos
Deputados, que, ouvido o Plenario desta Comissdo, se digne adotar as
providéncias necessarias no sentido de que seja convidado a comparecer a
esta Comissdo, em data e hora a serem agendadas, um representante da
empresa Boa Vista Servigcos — Consultas SCPC, para debater a matéria com
o titulo “Brechas em sites do Bradesco e do Banco do Brasil expdem milhdes
de clientes” do jornal Folha de Séo Paulo, datada de 26/08/2013.

JUSTIFICACAO

O Jornal Folha de Sao Paulo publicou, em sua edi¢cao de 26 de agosto
de 2013, reportagem sob o titulo: “Brechas em sites do Bradesco e do
Banco do Brasil expoem milhdes de clientes”. Diz a noticia:

Diferentes brechas de seguranca encontradas nos sites do Banco do
Brasil, do Bradesco, do servico de pagamentos Moip e da Boa Vista Servigos
(administradora do cadastro de devedores SCPC) expuseram recentemente
dados privados de milhdes de pessoas.
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Os problemas foram descobertos pelo analista de sistemas Carlos
Eduardo Santiago, 21, que os demonstrou a Folha apos ter sido ignorado
pelas empresas. "Ao Moip, a Boa Vista e ao Bradesco, relatei as questdes ha
cerca de um ano."

"Descobri o erro do Banco do Brasil no dia 8, mesma data de quando
avisei a empresa por meio do SAC, mas fui ignorado. Decidi, entdo, verificar
as outras falhas, e elas ainda existiam", conta.

A secédo de seguros residenciais da agéncia virtual do Banco do Brasil
permitia, até a quinta-feira passada, que qualquer pessoa com acesso a area
(cliente segurado pelo banco ou em posse desses dados) visualizasse CPF,
nome, endereco, telefone, e-mail, agéncia e ndmero da conta de outro
segurado, por meio de uma simples alteracdo no codigo, que pode ser
visualizado com qualquer navegador moderno --ndo demanda ferramenta ou
conhecimento avancados.

Segundo Santiago, o numero de clientes do Banco do Brasil que foram
expostos pelo erro € de 1,85 milhdo, estimativa com base na sequéncia do
cadigo dos documentos disponiveis durante pelo menos duas semanas.

Contatada pela Folha na quinta, a companhia solucionou a falha no
mesmo dia.

Por meio de sua assessoria de imprensa, o Banco do Brasil disse que
"0 problema n&o teve associagao com qualquer tipo de transagéo financeira" e
gue, por isso, "ndo trouxe risco para os clientes."”

Um grande numero de boletos bancérios gerados pelo Bradesco esta
visivel e expde informacdes de clientes do banco, como CPF, nome,
endereco, agéncia e niumero da conta, além do valor e do estabelecimento do
pagamento em questéo.

Consultada, a companhia disse que esse sistema "é utilizado ha mais
de dez anos e o banco nunca registrou fraude ou problema de clientes."”

A brecha permite que os documentos sejam encontrados até por meio
de uma pesquisa no Google e consiste em uma URL aberta (um link de
internet desprotegido). Falha semelhante foi verificada no site do Moip, que
presta servicos de pagamento on-line para diversas empresas, e permitia ver
0 mesmo tipo de dado.

O link desprotegido, que € hospedado pelo Moip, continua disponivel,
mas a empresa diz nao ter responsabilidade sobre ele. "As URLs dos boletos
em questao foram disponibilizadas pelos proprios vendedores em seus sites."

Em sua pagina, a companhia diz processar 300 mil transac¢des virtuais
por més.

DEBITO A VISTA

A secdo de consulta a débitos do site da Boa Vista servigos,
responsavel pelo SCPC, permitia até a quinta passada (quando o erro foi
corrigido, ap6s o contato) que fossem visualizadas as dividas relacionadas a
um CPF. Segundo a empresa, cerca de 2,5 milhdes de pessoas estdo
catalogadas no sistema.
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Veja a integra das notas divulgadas pelas empresas:

OUTRO LADO: BANCO DO BRASIL

"O Banco do Brasil corrigiu imediatamente falha pontual restrita as
consultas de propostas de Seguro Residencial. O problema néo teve
associacdo com qualquer tipo de transacdo financeira. Portanto, ndo trouxe
riscos para clientes. O BB avalia que o problema decorreu de atualizacdes
constantes que visam o aprimoramento dos sites. Por fim, o BB informa que
revisa periodicamente procedimentos de controles de qualidade, a fim de
reduzir os riscos operacionais. Além disso, o Banco segue normativos
internacionais que tratam de seguranca de Tl em bancos."

OUTRO LADO: BRADESCO

"O Bradesco esclarece que trata-se de uma URL [link] valida do
comércio eletrbnico do banco. A mesma nado representa falha e nem
vulnerabilidade, pois ndo € possivel alterar os dados do boleto, porém permite
gue a loja conveniada ao banco mande a URL para que o comprador gere o
boleto para pagamento. Por ser uma URL é passivel de aparecer no Google
como qualquer outra pagina. O fato de mexer no Merchantld e Orderld
[parametros que, se alterados, exibem outros documentos] e aparecer outros
boletos gerados também n&o implicam em falha ou fraude, pois ndo é
possivel alterar o status da compra ou disponibilizar informagdes que sejam
sigilosas. A URL é segura e utiliza o protocolo de seguranca SSL, autenticado
com certificado digital valido, atendendo as melhores praticas de segurancga.
Vale salientar que esta solucéo esta disponivel neste formato ha mais de 10
anos e o0 Banco nunca registrou fraude ou problemas junto aos clientes."”

OUTRO LADO: BOA VISTA SERVICOS/SCPC

"O servico de autoconsulta de CPF é oferecido gratuitamente para que
o consumidor consulte sua situacdo. Temos cerca de 2,5 milhdes de usuarios
cadastrados. A aplicacdo é separada dos outros ambientes de negécios da
Boa Vista --isso € um ponto importante. Além disso, a consulta é bem
limitada.

Ela, como uma aplicacdo que tem o seu publico amplo, € desenhada
com termos de uso. O consumidor deve consultar o seu CPF, e ndo o de
outras pessoas.

Identificamos isso, mas ja bloqueamos aquele caminho. E um caminho
técnico e que o usuario comum do portal ndo faria, porque precisa de um
conhecimento para abrir linhas de cédigo. Ja esta bloqueado.”

OUTRO LADO: MOIP

"O Moip vem a publico esclarecer a questdo sobre o0s boletos
indexados pelo buscador Google. O Moip n&o divulga, transmite ou publica
qualquer informacéo de seus clientes, tampouco permite a indexagéo de
dados particulares nos buscadores da internet. Todos os boletos gerados a
partir das solu¢cbes do Moip sdo automaticamente retiradas de qualquer
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indexacdo deste ou qualquer outro buscador. As URLs dos boletos em
questdo foram disponibilizados pelos proprios vendedores em seus sites,
permitindo assim suas indexacdes pelo Google.

J& entramos em contato com a equipe técnica do Google para o
impedimento de novas indexacdes futuras, ainda que publicadas por
terceiros."

O convite que ora requeiro € fundamental para o debate do assunto no
desempenho de nossas atribui¢cdes constitucionais de acompanhamento.

Sala das Sessdes, 27 de agosto de 2013.

Deputado VANDERLEI MACRIS
PSDB/SP



