COMISSAO DE CONSTITUICAO E JUSTICA E DE REDACAO

SUBSTITUTIVO AO PROJETO DE LEI N° 84, DE 1999
APENSOS OS PROJETOS DE LEI N°S 2.557, 2.558, E 3.796, DE
2000

Regula o uso de bancos de dados, a
prestacdo de servicos por redes de
computadores, dispde sobre os crimes
cometidos na area de informatica, e da
outras providéncias.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei regula o uso de bancos de dados e a
prestacdo de servicos por redes de computadores, dispbe sobre o0s crimes
cometidos na area de informatica, sem prejuizo das demais cominacdes legais, e
da outras providéncias.

) CAPITULO | )
DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO
POR REDES DE COMPUTADORES

Art. 2° O acesso, 0 processamento e a disseminacdo de
informacdes através das redes de computadores devem estar a servico do
cidaddo e da sociedade, respeitados os critérios de garantia dos direitos
individuais e coletivos e de privacidade e seguranca de pessoas fisicas e juridicas
e da garantia de acesso as informacoes disseminadas pelos servigos da rede.

Art. 3° E livre a estruturacéo e o funcionamento da s redes
de computadores e seus servigos, ressalvadas as dis posicdes especificas
reguladas em lei.

CAPITULO Il



DO USO DE INFORMAGOES DISPONIVEIS EM COMPUTADORES
OU REDES DE COMPUTADORES

Art. 4°Para fins desta Lei, entendem-se por inform  acdes
privadas aquelas relativas a pessoa fisica ou jurid ica identificada ou
identificavel.

Paragrafo unico. E identificavel a pessoa cuja
individuac&o nao envolva custos ou prazos despropor cionados.

Art. 5° Ninguém serd obrigado a fornecer informacgde S
sobre si ou sobre terceiros, salvo nos casos previs tos em lei.

Art. 6° A coleta, o processamento e a distribuicdo, com
finalidades comerciais, de informacdes privadas ficam sujeitas a prévia
aquiescéncia da pessoa a que se referem, que podera retira-la a qualquer
momento, ressalvando-se o pagamento de indenizagdes a terceiros, quando
couberem.

§ 1°Salvo por disposicao legal ou determinagéo jud icial
em contrario, nenhuma informacgéo privada seréa manti ~ da a revelia da pessoa
a que se refere ou além do tempo previsto paraa su  a validade.

§ 2° A toda pessoa cadastrada dar-se-4 conhecimento
das informacbes privadas armazenadas a ela referent es, bem como das
respectivas fontes, ficando-lhe assegurado o direit o0 a retificacdo gratuita de
gualquer informacé&o privada incorreta.

8 3° Qualquer pessoa, fisica ou juridica, tem o dir  eito de
interpelar o proprietario de rede de computadores o u provedor de servico
para saber se mantém informacdes a seu respeito, e 0 respectivo teor.

Art. 7° As entidades que coletam, armazenam,
processam, distribuem ou comercializam informacdes privadas, ou utilizam
tais informagOes para fins comerciais ou para prest acdo de servico de
gualquer natureza, ficam obrigadas a explicitar, de  sde o inicio de tais
atividades:

| - os fins para os quais se destinam tais informa¢c  des; e

Il os limites de suas responsabilidades no caso de fraude
ou utilizacdo improépria das informacdes sob sua cus tédia, bem como as
medidas adotadas para garantir a integridade dos da  dos armazenados e a
seguranca dos sistemas de informacao.

Art. 8° As entidades mencionadas no artigo anterior nao
poderao divulgar, ou tornar disponiveis, para final idade distinta daquela que
motivou a estruturacdo do banco de dados, informacd es privadas
referentes, direta ou indiretamente, a origem racia |, opinido politica,
filosofica ou religiosa, crencas, ideologia, saude fisica ou mental, vida



sexual, registros policiais, assuntos familiares ou profissionais, e outras
que a lei definir como sigilosas, salvo por ordem | udicial ou com
anuéncia expressa da pessoa a que se referem ou do seu representante
legal.

CAPITULO Il

DOS CRIMES DE INFORMATICA

Secao |
Acesso indevido ou, ndo autorizado

Art. 9° Acesso, indevido ou nao autorizado, a dados ou
informagdes armazenadas no computador ou em rede de computadores.
Pena — detencdo, de um més a um ano, e multa.

Paragrafo Gnico. Na mesma pena incorre quem, sem
autorizagdo ou indevidamente, obtém, mantém ou forn  ece a terceiro meio
de acesso a computador ou rede de computadores.

Secao Il
Alteracédo de senha ou meio de acesso a
programa de computador ou dados

Art. 10. Apagar, destruir, alterar, ou de qualquer forma
inutilizar, senha ou qualquer outro meio de acesso a computador, programa
de computador ou de dados, de forma indevida ou ndo autorizada.

Pena — detencao, de seis meses a dois anos, e multa

Secao Il
Obtencédo, manutencédo ou fornecimento indevido, ou nao autorizado, de
dado ou instrucao de computador

Art. 11. Obter, manter ou fornecer, de forma indevi da ou
nao autorizada, dado ou instrugado de computador.
Pena — detencdo, de um més a um ano, e multa.



Secao IV
Dano a dado ou programa de computador

Art. 12. Apagar, destruir, modificar ou de qualquer forma
inutilizar, total ou parcialmente, dado ou programa de computador, de forma
indevida ou n&o autorizada.

Pena: detencdo, de um a seis meses, e multa.

Secado VvV
Criacao, desenvolvimento ou inser¢gao em computador de
dados ou programa de computador com fins nocivos

Art. 13. Criar, desenvolver, inserir ou fazer inser ir, dado
ou programa de computador, em computador ou rede de computadores, de

forma indevida ou ndo autorizada, com a finalidade de apagar, destruir,
inutilizar ou modificar dado ou programa de computa dor, ou de qualquer
forma dificultar ou impossibilitar, total ou parcia Imente, a utilizacdo de

computador ou rede de computadores, ou 0 acessoae  stes.
Pena — detencao, de um ano a dois anos, e multa.

Secéo VI
Violag&o de segredo armazenado em computador, meio magnético,
de natureza magnética, Optica ou similar

Art. 14. Obter ou fornecer segredos, de industria o u
comercio, ou informagfes pessoais armazenadas em co mputador, rede de
computadores, meio eletrbnico de natureza magnética  , dptica ou similar, de
forma indevida ou n&o autorizada.

Pena: detencao, de seis meses a dois anos, e multa.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 15. Se qualquer dos crimes previstos nesta Lei e
praticado no exercicio de atividade profissional ou funcional, a pena é
aumentada de um sexto até a metade.

Art. 16. Se qualquer dos crimes previstos nesta Lei , €

cometido:

| — contra a Unido, Estado, Distrito Federal, Munic ipio,
orgdo ou entidade da administracdo direta ou indire ta ou de empresa
concessionaria de servigos publicos;

Il - com consideravel prejuizo para a vitima;

[Il - com intuito de lucro ou vantagem de qualquer espécie,
propria ou de terceiro;

IV - com abuso de confianga;



V - por motivo futil;

VI - com o uso indevido de senha ou processo de
identificacéo de terceiro; ou

VII - com a utilizagao de qualquer outro meio fraud  ulento.

Pena — recluséo, de dois a seis anos, e multa.

Art. 17. Nos crimes definidos nesta Lei, somente se
procede mediante queixa ou representacao do ofendid 0, salvo se cometidos
contra o interesse da Unido, Estado, Distrito Feder al, Municipio, 6rgado ou
entidade da administragdo direta ou indireta, empre  sa concessionaria de
servicos publicos, fundacdes instituidas ou mantida s pelo poder publico,
servigos sociais autdbnomos, instituicdes financeira S ou empresas que
explorem ramo de atividade controlada pelo poder pu blico, casos em que a
acao € publica incondicionada.

Art. 18. Revogam-se os arts. 1° a 4° da Lei n® 9.507, de 12 de
novembro del1997.

Art. 19. Esta Lei entra em vigor no prazo de noventa dias
decorridos de sua publicacao.

Sala da Comissao, em de de 2000

Deputado LEO ALCANTARA
Relator
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