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O Congresso Nacional decreta: 

 

Art. 1º Esta Lei tipifica como crime a conduta de difusão 

de vírus de computador. 

Art. 2º O Capítulo IV do Título II da Parte Especial do 

Decreto-Lei nº 2.848, de 7 de dezembro de 1940 (Código Penal) fica acrescido 

do art. 163-A, assim redigido:  

“Inserção ou difusão de vírus de computador 

Art. 163-A. Inserir ou difundir vírus de computador em 

sistema informático:  

Pena – reclusão, de 1 (um) a 3 (três) anos, e multa.  

Inserção ou difusão de vírus de computador seguido 

de dano  

§ 1º Se do crime resulta destruição, inutilização, 

deterioração, alteração, dificultação do funcionamento, ou funcionamento 

desautorizado pelo legítimo titular, de dispositivo de comunicação, de rede 

de computadores, ou de sistema informatizado:  

Pena – reclusão, de 2 (dois) a 4 (quatro) anos, e multa.  

§ 2º Se o agente se vale de nome falso ou da utilização de 

identidade de terceiros para a prática do crime, a pena é aumentada de sexta 

parte.” 

Art.3º Esta lei entra em vigor na data de sua publicação. 

JUSTIFICAÇÃO 
 

A difusão de vírus de computador por meio da Internet 

está tomando proporções alarmantes, com as quadrilhas que disseminam 

esse tipo de código pela Internet se tornando progressivamente mais 

sofisticadas, tanto do ponto de vista técnico, como também financeiro. 
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Os dados do CERT.BR – Centro de Estudos e Resposta e 

Tratamento de Incidentes de Segurança no Brasil – mostram que que o ano 

de 2012 observou um recorde de 466.029 incidentes reportados – número 

este que é o mais elevado da série histórica do órgão, evidenciando as 

dimensões epidêmicas que o problema está tomando no Brasil. 

Desse total de incidentes reportados, 8,25% se referiu à 

propagação de códigos maliciosos (worm) e 49,89% relativos ao chamado 

scam, que são varreduras em redes de computadores para identificar 

potenciais alvos e vulnerabilidades nos sistemas informáticos. 

Além disso, é importante considerar que esses vírus de 

computador não se prestam apenas a permitir o acesso de terceiros aos 

sistemas alheios, mas, também, para obtenção de senhas de acesso, contas 

de banco, dados pessoais ou até mesmo vincular os computadores 

vulneráveis, sem o conhecimento e o consentimento de seus proprietários, às 

chamadas bootnets – que são redes de computadores zumbis, controladas 

por entidades com objetivos fraudulentos. 

Sendo assim, consideramos que a atual tipificação de 

difusão de vírus de computador na Internet, o §1º do artigo 154-A do Código 

Penal – dispositivo inserido por meio da Lei nº 12.737/2012 – é insuficiente 

para permitir o tratamento criminal de todos os tipos de condutas 

relacionadas com vírus de computador na Internet. 

Isso ocorre, pois tal dispositivo tipifica a conduta de 

difusão de vírus de computador difundido com o intuito de facilitar a prática 

do crime previsto no caput do artigo 154-A do Código Penal, que é o de 

invasão de dispositivo informático alheio. 

Dessa forma, uma ampliação do escopo de abrangência 

da tipificação penal relativas à difusão de vírus de computador se faz 

necessária, motivo pelo qual oferecemos este Projeto de Lei, que estabelece 

como crime a difusão de vírus de computador, sem exigir o estabelecimento 

de um nexo de causalidade com outra conduta ilegal. 
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Esse novo dispositivo penal permitirá aos órgãos de 

repressão aos crimes de informática do Poder Público atuar de forma mais 

eficiente e eficaz no combate à difusão de pragas cibernéticas, contribuindo 

para elevar o nível de segurança da zona brasileira da Internet. 

Diante do exposto, peço o apoio dos nobres 

Parlamentares desta Casa para a APROVAÇÃO deste Projeto de Lei. 

                     Sala das Sessões, em 28 de fevereiro de 2013 

 

Deputado MAJOR FÁBIO  

           DEM/PB 
 

LEGISLAÇÃO CITADA ANEXADA PELA 
COORDENAÇÃO DE ESTUDOS LEGISLATIVOS - CEDI 

 

 DECRETO-LEI Nº 2.848, DE 7 DE DEZEMBRO DE 1940 
 

Código Penal. 

 

O PRESIDENTE DA REPÚBLICA, usando da atribuição que lhe confere o art. 

180 da Constituição, decreta a seguinte lei:  

....................................................................................................................................................... 
 

PARTE ESPECIAL 
(Canceladas na Parte Especial quaisquer referências a valores de multas, substituindo-se a expressão "multa 

de" por "multa" de acordo com o art. 2º da Lei nº 7.209, de 11/7/1984) 

 

TÍTULO I 

DOS CRIMES CONTRA A PESSOA 

....................................................................................................................................................... 
 

CAPÍTULO VI 

DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL 

....................................................................................................................................................... 
 

Seção IV 

Dos crimes contra a inviolabilidade dos segredos 

....................................................................................................................................................... 

 

Violação do segredo profissional  
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciência em razão 

de função, ministério, ofício ou profissão, e cuja revelação possa produzir dano a outrem:  

http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=356852&seqTexto=1&PalavrasDestaque=
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=356852&seqTexto=1&PalavrasDestaque=
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Pena - detenção, de três meses a um ano, ou multa.  

Parágrafo único. Somente se procede mediante representação.  

 

Invasão de dispositivo informático 

Art. 154-A. (Vide Lei nº 12.737, de 30/11/2012) 

 

Ação penal 
Art. 154-B. (Vide Lei nº 12.737, de 30/11/2012) 

 

TÍTULO II 

DOS CRIMES CONTRA O PATRIMÔNIO 

 

CAPÍTULO I 

DO FURTO 

 

Furto 
Art. 155. Subtrair, para si ou para outrem, coisa alheia móvel:  

Pena - reclusão, de um a quatro anos, e multa.  

§ 1º A pena aumenta-se de um terço, se o crime é praticado durante o repouso 

noturno.  

§ 2º Se o criminoso é primário, e é de pequeno valor a coisa furtada, o juiz pode 

substituir a pena de reclusão pela de detenção, diminuí-la de um a dois terços, ou aplicar 

somente a pena de multa.  

§ 3º Equipara-se à coisa móvel a energia elétrica ou qualquer outra que tenha 

valor econômico.  

 

Furto qualificado  
§ 4º A pena é de reclusão de dois a oito anos, e multa, se o crime é cometido:  

I - com destruição ou rompimento de obstáculo à subtração da coisa;  

II - com abuso de confiança, ou mediante fraude, escalada ou destreza;  

III - com emprego de chave falsa;  

IV - mediante concurso de duas ou mais pessoas.  

§ 5º A pena é de reclusão de três a oito anos, se a subtração for de veículo 

automotor que venha a ser transportado para outro Estado ou para o exterior. (Parágrafo 

acrescido pela Lei nº 9.426, de 24/12/1996) 

....................................................................................................................................................... 

 

TÍTULO II 

DOS CRIMES CONTRA O PATRIMÔNIO 

....................................................................................................................................................... 

 

CAPÍTULO IV 

DO DANO 

 

 

http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=365299&seqTexto=1&PalavrasDestaque=
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=365299&seqTexto=1&PalavrasDestaque=
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Dano 
Art. 163. Destruir, inutilizar ou deteriorar coisa alheia:  

Pena - detenção, de um a seis meses, ou multa.  

 

Dano qualificado  
Parágrafo único. Se o crime é cometido:  

I - com violência a pessoa ou grave ameaça;  

II - com emprego de substância inflamável ou explosiva, se o fato não constitui 

crime mais grave;  

III -contra o patrimônio da União, Estado, Município, empresa concessionária de 

serviços públicos ou sociedade de economia mista; (Inciso com redação dada pela Lei nº 5.346, de 

3/11/1967) 

IV - por motivo egoístico ou com prejuízo considerável para a vítima;  

Pena - detenção, de seis meses a três anos, e multa, além da pena correspondente à 

violência.  

 

Introdução ou abandono de animais em propriedade alheia  
Art. 164. Introduzir ou deixar animais em propriedade alheia, sem consentimento 

de quem de direito, desde que do fato resulte prejuízo:  

Pena - detenção, de quinze dias a seis meses, ou multa.  

....................................................................................................................................................... 

....................................................................................................................................................... 

 

LEI Nº 12.737, DE 30 DE NOVEMBRO DE 2012 
 

Dispõe sobre a tipificação criminal de delitos 

informáticos; altera o Decreto-Lei nº 2.848, de 

7 de dezembro de 1940 - Código Penal; e dá 

outras providências.  

 

A PRESIDENTA DA REPÚBLICA 

Faço saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:  

 

Art. 1º Esta Lei dispõe sobre a tipificação criminal de delitos informáticos e dá 

outras providências.  

 

Art. 2º O Decreto-Lei nº 2.848, de 7 de dezembro de 1940 - Código Penal, fica 

acrescido dos seguintes arts. 154-A e 154-B:  

 

"Invasão de dispositivo informático  

 

Art. 154-A. Invadir dispositivo informático alheio, conectado ou não à rede 

de computadores, mediante violação indevida de mecanismo de segurança e 

com o fim de obter, adulterar ou destruir dados ou informações sem 

http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=359042&seqTexto=1&PalavrasDestaque=
http://www2.camara.gov.br/internet/legislacao/legin.html/textos/visualizarTexto.html?ideNorma=359042&seqTexto=1&PalavrasDestaque=
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autorização expressa ou tácita do titular do dispositivo ou instalar 

vulnerabilidades para obter vantagem ilícita:  

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.  

 

§ 1º Na mesma pena incorre quem produz, oferece, distribui, vende ou 

difunde dispositivo ou programa de computador com o intuito de permitir a 

prática da conduta definida no caput.  

 

§ 2º Aumenta-se a pena de um sexto a um terço se da invasão resulta 

prejuízo econômico.  

 

§ 3º Se da invasão resultar a obtenção de conteúdo de comunicações 

eletrônicas privadas, segredos comerciais ou industriais, informações 

sigilosas, assim definidas em lei, ou o controle remoto não autorizado do 

dispositivo invadido:  

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não 

constitui crime mais grave.  

 

§ 4º Na hipótese do § 3º, aumenta-se a pena de um a dois terços se houver 

divulgação, comercialização ou transmissão a terceiro, a qualquer título, dos 

dados ou informações obtidos.  

§ 5º Aumenta-se a pena de um terço à metade se o crime for praticado 

contra:  

 

I - Presidente da República, governadores e prefeitos;  

II - Presidente do Supremo Tribunal Federal;  

III - Presidente da Câmara dos Deputados, do Senado Federal, de 

Assembleia Legislativa de Estado, da Câmara Legislativa do Distrito 

Federal ou de Câmara Municipal; ou  

IV - dirigente máximo da administração direta e indireta federal, estadual, 

municipal ou do Distrito Federal." 

"Ação penal  

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede 

mediante representação, salvo se o crime é cometido contra a administração 

pública direta ou indireta de qualquer dos Poderes da União, Estados, 

Distrito Federal ou Municípios ou contra empresas concessionárias de 

serviços públicos." 

 

Art. 3º Os arts. 266 e 298 do Decreto-Lei nº 2.848, de 7 de dezembro de 1940 - 

Código Penal, passam a vigorar com a seguinte redação:  

 

"Interrupção ou perturbação de serviço telegráfico, telefônico, informático, 

telemático ou de informação de utilidade pública  

Art. 266. ...................................................................................  
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§ 1º Incorre na mesma pena quem interrompe serviço telemático ou de 

informação de utilidade pública, ou impede ou dificulta-lhe o 

restabelecimento.  

 

§ 2º Aplicam-se as penas em dobro se o crime é cometido por ocasião de 

calamidade pública." (NR) 

"Falsificação de documento particular  

Art. 298. ...................................................................................  

Falsificação de cartão  

 

Parágrafo único. Para fins do disposto no caput, equipara-se a documento 

particular o cartão de crédito ou débito." (NR) 

 

Art. 4º Esta Lei entra em vigor após decorridos 120 (cento e vinte) dias de sua 

publicação oficial.  

 

Brasília, 30 de novembro de 2012; 191º da Independência e 124º da República.  

 

DILMA ROUSSEFF  

José Eduardo Cardozo 

 

FIM DO DOCUMENTO 


