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A - Discusséo e votacdo das Sugestdes de Emendas a serem apresentadas a LDO (Projeto
de Lei n° 3/2012-CN).

EMENDAS AO TEXTO DA LEI

SUGESTAO DE EMENDA N° 20/12 A LDO - COMISSOES - Dé& nova redacéo ao Anexo V,
Inciso I, inserindo item.

Tipo de emenda: Aditiva - Referéncia: Anexo V - Inciso Il

ANEXO YV

DESPESAS QUE NAO SERAO OBJETO DE LIMITACAO DE EMPENHO, NOS TERMOS
DO ART. 9° § 2° DA LElI COMPLEMENTAR N° 101, DE 04 DE MAIO DE 2000, POR
CONSTITUIREM OBRIGACOES CONSTITUCIONAIS OU LEGAIS DA UNIAO.

Incluséo de item:

- Despesas com a implantacdo de um Sistema de Defesa Cibernético.

JUSTIFICATIVA

A Sociedade da Informacdo encontra-se refém da tecnologia impondo a defesa e a protecao
da informacao, cada vez mais, tratamento cuidadoso e organizado por parte dos Estados.

A descoberta de falhas e vulnerabilidades nos diversos processos que envolvem a seguranga
de TI tem permitido o surgimento e o crescimento do chamado cybercrime (crime
cibernético). Como evolugdo natural, estd em evidéncia uma nova modalidade de guerra
assimétrica, a cyberwar (guerra cibernética). Nela sdo atacados os centros dos poderes civis
e militares e ainda os principais centros de comunicagdo e controle dos servigos criticos,
como sistemas de comunicacdes, saude publica, energia e outros.

Em face de seu grau de desenvolvimento e projecao internacional, a infraestrutura do Brasil
esta calcada em sistemas de TI suscetiveis a inUmeras agressodes cibernéticas provenientes
de governos estrangeiros, instituicdes, organizagbes criminosas ou mesmo de grupos
terroristas, o ciberterrorismo. O terrorismo cibernético pode aplicar os principios da Guerra
Psicoldgica atuando de forma dissimulada através da divulgacdo de noticias falsas e boatos,
que se difundem rapidamente, ou mesmo de levar o Pais a uma situacdo de paralisia
estratégica.

Em virtude das ameacas cibernéticas mencionadas a que esta sujeito e em conformidade
com a Estratégia Nacional de Defesa, o Brasil deve buscar autonomia nas tecnologias
cibernéticas estabelecendo parcerias estratégicas por meio da aquisicdo de equipamentos no
exterior e do fomento & pesquisa e ao desenvolvimento de sistemas de defesa cibernéticos
nacionais. As iniciativas cibernéticas no campo da defesa estardo alinhadas com as diretrizes
estratégicas do governo para a capacitacdo nos campos industrial e militar que estabeleceréo
regras e procedimentos para o uso de taticas de defesa cibernética.

As capacitacdes cibernéticas se destinardo ao mais amplo espectro de usos industriais,
educativos e militares. Incluirdo, prioritariamente, as tecnologias de comunicacdo entre as



Forcas Armadas de modo a assegurar sua capacidade para atuar em rede e contemplaréo o
poder de comunicacdo satelital entre as forcas singulares.

O mecanismo visualizado para viabilizar a implantagdo do Sistema de Defesa Cibernética € a
inser¢cdo dos gastos no inciso Il do Anexo V, deixando-o como uma despesa ressalvada de
limitacdo de empenho.



