
PROJETO DE LEI Nº           , DE 2004
(Do Sr. MARCOS ABRAMO)

Dispõe sobre normas de acesso à Internet.

O Congresso Nacional decreta:

Art. 1º Esta Lei estabelece normas de operação e uso da
Internet, definindo responsabilidades dos provedores do serviço de acesso à rede e
determinando regras para registro do acesso de usuários à Internet.

Parágrafo único. Subordinam-se ao regime desta Lei todos os
provedores dos serviços de acesso à Internet, sejam eles abertos ao público em
geral ou não.

Art. 2º O órgão do Poder Executivo responsável pelo
estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da
Internet no Brasil deverá regulamentar as atividades desempenhadas pelos
provedores do serviço de acesso à rede.

Art. 3º O provedor do serviço de acesso à Internet deverá
elaborar, executar e fiscalizar o cumprimento de política de segurança que deverá
conter regras sobre o uso da rede, obrigando-se a dar ciência dela a seus usuários.



§ 1º Os procedimentos constantes da política de segurança
deverão ser previstos no contrato firmado entre o usuário do serviço e o provedor.

§ 2º A política de segurança deverá estabelecer regras de
conduta para os usuários dos serviços prestados pelo provedor.

§ 3º O documento que contiver a política de segurança adotada
pelo provedor deverá esclarecer ao usuário sobre as penalidades aplicáveis na
legislação vigente no caso da prática de ações ilícitas, sejam elas cometidas pelo
provedor ou pelo usuário.

§ 4º O descumprimento ao disposto neste artigo sujeitará o
provedor do serviço de acesso à Internet à multa de até cinqüenta mil reais,
acrescida de um terço em caso de reincidência.

Art. 4º O órgão de que trata o art. 2º desta Lei deverá elaborar
e manter atualizado cadastro de sítios da Internet, hospedados no Brasil ou no
exterior, que apresentem conteúdos que atentem contra a ordem legal vigente.

§ 1º Incluem-se entre os sítios de que trata o caput deste artigo
aqueles que estimularem a prática de pedofilia, atos de terrorismo e tráfico de
entorpecentes.

§ 2º A obrigação de que trata o caput deste artigo deverá ser
cumprida sem prejuízo do encargo de comunicar às autoridades competentes os
ilícitos verificados.

§ 3º O cadastro de que trata o caput deste artigo deverá ser
fornecido gratuitamente, em formato de fácil acesso, a todos aqueles que o
solicitarem.

§ 4º Os provedores do serviço de acesso à Internet deverão
instalar dispositivos de segurança que bloqueiem o acesso dos seus usuários aos
sítios que constarem do cadastro de que trata o caput deste artigo.

§ 5º O descumprimento ao disposto no § 4º deste artigo
sujeitará o provedor do serviço de acesso à Internet à multa de até cinqüenta mil
reais, acrescida de um terço em caso de reincidência.



Art. 5º Os provedores do serviço de acesso à Internet deverão
manter cadastro de seus usuários e registro dos acessos executados por eles.

§ 1º O cadastro deverá conter, no mínimo, as seguintes
informações relativas a cada usuário:

I – nome ou razão social;

II – endereço com Código de Endereçamento Postal; e

III – número de registro no Cadastro de Pessoas Físicas ou no
Cadastro Nacional de Pessoas Jurídicas do Poder Executivo.

§ 2º O registro dos acessos executados pelo usuário deverá
conter, pelo menos, as seguintes informações referentes a cada acesso:

I – identificação do usuário;

II – data e hora de conexão e desconexão;

III – endereço de rede do usuário na transação; e

IV – código de acesso telefônico ou identificação do ponto de
rede usado para executar a conexão.

§ 3º O provedor deverá preservar as informações relativas ao
usuário pelo prazo mínimo de um ano após a desvinculação entre as partes.

§ 4º Os dados relativos aos acessos executados pelo usuário
deverão ser mantidos pelo provedor pelo prazo mínimo de um ano contado a partir
da sua ocorrência.

§ 5º As informações de que trata este artigo somente poderão
ser fornecidas às autoridades competentes mediante determinação judicial.

§ 6º A informação de que trata o inciso III do § 1º deste artigo
deverá ser validada junto ao órgão competente do Poder Executivo.

§ 7º O descumprimento ao disposto neste artigo sujeitará o
provedor do serviço de acesso à Internet à multa de até dois mil reais a cada
informação não registrada, acrescida de um terço em caso de reincidência.



Art. 6º Os estabelecimentos públicos que oferecerem acesso
aos recursos da Internet à população em geral, tais como “cyber-cafés” e similares,
deverão exigir previamente do usuário as seguintes informações, devidamente
comprovadas:

I – nome;

II – endereço com Código de Endereçamento Postal; e

III – número de registro no Cadastro de Pessoas Físicas.

§ 1º Os dados referentes ao usuário, bem como a data e a hora
de conexão e desconexão dos acessos executados por ele, deverão ser mantidos
pelos estabelecimentos de que trata o caput deste artigo pelo prazo mínimo de um
ano contado a partir de cada acesso efetuado.

§ 2º As informações de que trata este artigo somente poderão
ser fornecidas às autoridades competentes mediante determinação judicial.

§ 3º O descumprimento ao disposto neste artigo sujeitará os
estabelecimentos à multa de até dois mil reais a cada informação não registrada,
acrescida de um terço em caso de reincidência.

Art. 7º Os órgãos e entidades da administração pública federal
direta e indireta deverão instalar dispositivos de segurança em suas infra-estruturas
de informática com o intuito de estabelecer restrições de acesso a sítios da Internet
estranhos às atribuições de cada instituição.

Parágrafo único. O responsável pela política de segurança de
informática de cada instituição deverá elaborar o cadastro de sítios cujo acesso será
vedado a partir da utilização da infra-estrutura da entidade.

Art. 8º As escolas públicas e particulares de ensino
fundamental e médio deverão instalar dispositivos de segurança em suas infra-
estruturas de informática de modo a proibir o acesso a sítios da Internet com
conteúdo impróprio ou inadequado para crianças e adolescentes.



§ 1º As instituições de que trata o caput deste artigo deverão
elaborar cadastros de sítios cujo acesso deverá ser vedado a partir do uso das infra-
estruturas dessas entidades.

§ 2º O descumprimento ao disposto neste artigo sujeitará os
estabelecimentos particulares à multa de até cinqüenta mil reais, acrescida de um
terço em caso de reincidência.

Art. 9º Os sítios da Internet hospedados no País que
contenham conteúdos impróprios ou inadequados para crianças e adolescentes
deverão possuir dispositivos de segurança que permitam restringir o seu acesso.

§ 1º O acesso aos sítios de que trata o caput deste artigo
somente poderá ser liberado aos usuários por meio da apresentação de senha
individual ou de outro mecanismo seguro de identificação.

§ 2º Os sítios de que trata o caput deste artigo deverão manter
cadastro contendo, no mínimo, as seguintes informações relativas a cada usuário:

I – nome;

II – endereço com Código de Endereçamento Postal;

III – número de registro no Cadastro de Pessoas Físicas; e

IV – endereço eletrônico para confirmação da senha de acesso
ou de outros parâmetros de identificação do usuário.

§ 3º O descumprimento ao disposto neste artigo sujeitará os
responsáveis pelo sítio à multa de até cinqüenta mil reais, acrescida de um terço em
caso de reincidência.

Art. 10. Constitui crime a divulgação ilícita das informações de
que tratam os arts. 5º, 6º e 9º desta Lei, sujeitando o infrator à pena de um a dois
anos de detenção.

Art. 11. Esta Lei entrará em vigor 120 (cento e vinte) dias após
a sua publicação.



JUSTIFICAÇÃO

O crescimento assustador das ações ilícitas praticadas na rede
mundial de computadores demanda do Poder Público a adoção de medidas urgentes
no sentido de conter a explosão da criminalidade cibernética.

Uma das práticas mais nocivas e que prolifera de forma
vertiginosa na Internet consiste na divulgação de imagens infantis pornográficas. De
maneira similar, não é incomum encontrar sítios que apresentem conteúdos de
estímulo à violência nas suas mais variadas formas. A situação revela-se
particularmente preocupante se levarmos em consideração que as autoridades
instituídas não dispõem de garantias legais plenas que permitam sua atuação
desembaraçada perante os delitos informáticos.

Nesse sentido, um dos maiores problemas enfrentados pela
Polícia Federal e demais órgãos competentes na apuração dos crimes virtuais
decorre da dificuldade de enquadramento das condutas ilícitas praticadas na
Internet, visto que o ordenamento jurídico vigente possui evidentes lacunas no que
tange ao assunto. A principal conseqüência disso é que, apesar de todo esforço
investigatório despendido pelas autoridades competentes, em muitas ocasiões não
há meios disponíveis para que se possa punir aqueles que atentam contra a ordem
legal no mundo dos computadores.

Portanto, é premente a necessidade de introdução de normas
específicas para inibir as atividades criminosas na rede mundial de computadores.
Por esse motivo, propomos o presente Projeto de Lei com o objetivo de criar
mecanismos que permitam a ação preventiva e punitiva contra as condutas ilegais na
Internet.

Em nossa proposição, estabelecemos regras de operação e
uso da rede no País, bem como definimos responsabilidades para os provedores de
acesso à Internet. Os dispositivos previstos no Projeto abrangem tanto os provedores
de serviços abertos ao público em geral quanto aqueles cujos assinantes estejam
restritos a uma determinada corporação, seja ela pública ou privada.



Dentre as obrigações dos provedores, incluem-se a elaboração
e a execução de política de segurança específica de cada instituição, que deve ser
levada a conhecimento de todos os usuários do serviço. Essa política deve prever,
entre outros preceitos, as normas de conduta a serem seguidas pelos internautas.
Ademais, ela deve fazer menção expressa às penalidades aplicáveis na legislação
vigente no caso da prática de ações que contrariem a lei.

Com o intuito de regular as atividades desenvolvidas pelos
provedores, atribuímos ao Poder Executivo, por meio do Comitê Gestor da Internet
no Brasil – CGIbr – o encargo de regulamentar o serviço de provimento de acesso à
Internet. Entre as competências do órgão, inclui-se a elaboração do cadastro de
sítios que veiculam conteúdos atentatórios contra a ordem legal vigente. Salientamos
que o instrumento não exclui a obrigação da entidade de comunicar às autoridades
policiais os ilícitos verificados. Caberá aos provedores a instalação de dispositivos
tecnológicos que bloqueiem o acesso de seus usuários aos sítios que constarem
desse cadastro. Esse mecanismo impedirá a visita de páginas na Internet que
possuam conteúdos ilegais, tais como aqueles que incentivem a pedofilia, o
terrorismo e o tráfico de drogas.

No que diz respeito aos aspectos técnicos, não há grandes
empecilhos para que os provedores implementem a regra proposta, visto que o
mercado das tecnologias da informação já oferece diversas soluções capazes de
impedir a comunicação com sítios pré-determinados.

Fazemos questão de ressaltar que o disposto na proposição
apresentada não se confunde, de forma alguma, com a introdução da censura na
Internet no Brasil, nem tampouco tem a intenção de estabelecer obstáculos ao
desenvolvimento do segmento. A medida somente determina restrições de visitação
aos sítios da rede mundial que estimularem práticas consideradas ilegais no País. Ao
mesmo tempo em que não ameaça a liberdade de expressão na Internet, o
dispositivo assegura a defesa do cidadão, da família e da sociedade contra a
divulgação de conteúdos que ferem flagrantemente o ordenamento legal brasileiro.

Em nossa proposta também tornamos obrigatório que as
instituições provedoras de Internet mantenham cadastro contendo a identificação
pessoal de seus assinantes, bem como realizem o registro das transações realizadas
por eles. O armazenamento dessas informações – que só poderão ser fornecidas às



autoridades competentes por intermédio de decisão judicial – facilitará sensivelmente
a apuração dos crimes cibernéticos.

Outro aspecto abordado no Projeto consiste na adoção de
mecanismos de controle da utilização dos recursos da Internet nos estabelecimentos
públicos que oferecerem acesso à população em geral, tais como “cyber-cafés” e
similares. Nessas circunstâncias, o internauta deverá se identificar para que possa
fazer uso da rede mundial. Além disso, a entidade deverá se responsabilizar pelo
registro e pelo armazenamento dos dados referentes às transações efetuadas.

Propomos ainda que a administração pública federal proíba o
acesso, a partir das infra-estruturas de informática governamentais, a sítios
estranhos às atividades desempenhadas por cada órgão. A medida contribuirá no
sentido de aumentar a produtividade e a eficiência do serviço prestado à sociedade,
evitando que os recursos oficiais sejam utilizados com fins alheios ao interesse
público.

Por fim, apresentamos instrumentos que permitem restringir o
acesso de crianças e adolescentes a conteúdos inadequados na Internet. Assim,
determinamos que as escolas de ensino médio e fundamental implantem, em seus
computadores, cadastros de sítios de visitação limitada. Em adição, propomos que
os sítios hospedados no País que sejam impróprios para o público infantil e infanto-
juvenil só possam ser acessados por meio da apresentação de senha ou de outro
mecanismo seguro de identificação individual.

Pelo exposto, contamos com o apoio dos ilustres pares para a
célere aprovação deste Projeto de Lei que certamente contribuirá para a formação
mais sadia de nossos cidadãos e para a inibição da prática dos delitos virtuais no
País.

Sala das Sessões, em      de                         de 2004.

Deputado MARCOS ABRAMO
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