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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 1.782, DE 2019

(Do Sr. David Soares)

Altera na Lei n° 12.965, de 23 de abril de 2014, que estabelece
principios, garantias, direitos e deveres para 0 uso da Internet no
Brasil.Altera na Lei n® 12.965, de 23 de abril de 2014, que estabelece
principios, garantias, direitos e deveres para o0 uso da Internet no Brasil.

DESPACHO:
APENSE-SE AO PL-9808/2018.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_5571 1
CONFERE COM O ORIGINAL AUTENTICADO



O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei altera na Lei n° 12.965, de 23 de abril de 2014, que

estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

Art. 2° Os 88 1°e 2°do art. 10 da Lei n® 12.965/2014 passam a vigorar

com as seguintes redacoes:
AT 10, o

§ 1%Instaurado o procedimento investigatério, a autoridade policial ou
membro do Ministério Publico que presidi-lo poderéa requisitar os registros
referidos no caput, dispensada ordem judicial, ao provedor responsavel
pela guarda, que sera obrigado a disponibiliza-los, de forma autbnoma ou
associados a dados pessoais ou a outras informagbes que possam

contribuir para a identificacdo do usuéario ou do terminal.

Art. 3° Os 88 2°, 3° e 5° do art. 13 da Lei n° 12.965/2014 passam a vigorar

com as seguintes redacoes:
AN, 13, e

§ 220 presidente do procedimento investigatério podera requisitar e a
autoridade administrativa podera requerer, cautelarmente, que o0s
registros de conexdo sejam guardados por prazo superior ao previsto

no caput.

§ 3° Na hipotese do § 2°, a autoridade administrativa requerente terd o
prazo de 60 (sessenta) dias, contados a partir do requerimento, para
ingressar com o pedido de autorizacdo judicial de acesso aos registros

previstos no caput.

§ 5° Em qualquer hipétese, a disponibilizacdo a autoridade administrativa
requerente dos registros de que trata este artigo devera ser precedida de

autorizagéo judicial, conforme disposto na Secao IV deste Capitulo.” (NR)

Art. 4° Os 88 1° e 2° do art. 15 da Lei n® 12.965/2014 passam a vigorar

com as seguintes redacoes:
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AT 15,

§ 1° Por ordem judicial ou por requisicdo do presidente de procedimento
investigatorio, os provedores de aplicacdes de internet que ndo estao
sujeitos ao disposto no caput poderdao ser obrigados a guardar, por certo
tempo, registros de acesso a aplicacdes de internet, desde que se trate

de registros relativos a fatos especificos em periodo determinado.

§ 2° 0 presidente de procedimento investigatério podera requisitar e a
autoridade administrativa podera requerer cautelarmente a qualquer
provedor de aplicacbes de internet que o0s registros de acesso a
aplicacdes de internet sejam guardados, inclusive por prazo superior ao
previsto no caput, observado em relacdo a autoridade administrativa o
disposto nos §8 3° e 4° do art. 13.” (NR)

Art. 5° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

Anteriormente a Lei n°® 12.965/2014, o Delegado de Policia e o Ministério
Publico detinham atribuicdo para requisitar, diretamente aos provedores de
aplicacdo na Internet, os registros de conexdo e de acesso. Todavia, com o
advento da citada lei, tais informacbes passaram a sO serem disponibilizadas
através de ordem judicial, dificultando, sobremaneira, as atividades investigatorias e
burocratizando a fase preparatéria da persecucdo penal, além de assoberbar, ainda

mais, 0s juizes criminais com tema nao revestido de sigilo constitucional.

Em nosso entendimento, instaurados o procedimento investigatério, o
Delegado de Policia, que é a autoridade policial, ou 0 membro Ministério Publico,
que presidi-lo, deve ter a prerrogativa de, sem maiores delongas, obter os registros
de conexdo e de acesso para identificar, o mais rapidamente possivel, os alvos da

investigacao por crimes cibernéticos.

O acesso as citadas informacdes, diretamente pelo Delegado de Policia e
Ministério Publico agilizara a investigacdo e, consequentemente, a identificacdo do

responsavel, submetendo-o0 ao competente processo criminal.
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Importante mencionar, também, que os vestigios deixados nas infracbes
penais praticadas pela internet sdo extremamente volateis, facilmente manipulados,

demandando, portanto, celeridade em sua apuracao.

Isso posto, na certeza de que 0s nossos nobres Pares bem saberdo
aquilatar a importancia e o alcance da presente proposi¢cdo, aguardamos confiantes

pela sua aprovacgao.

Sala das Sessfes, em 27 de marco de 2019.

Deputado DAVID SOARES

LEGISLAQAO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacao Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

) CAPITULO I i
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por contetdo, origem e
destino, servico, terminal ou aplicacéo.

8§ 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicbes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicacgdes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacdes; e

Il - priorizagéo de servicos de emergéncia.

8 2° Na hipdtese de discriminacdo ou degradacdo do tradfego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de
10 de janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;
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1l - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢des comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

8 3° Na provisdo de conexd@ a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o
conteudo dos pacotes de dados, respeitado o disposto neste artigo.

Secéo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagfes Privadas

Art. 10. A guarda e a disponibilizagido dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do conteldo de
comunicag0es privadas, devem atender a preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar
0s registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a
outras informagfes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

8 2° O conteudo das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e 111 do art. 7°.

8 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisig&o.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes
de internet em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territdrio nacional e ao
conteldo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicacOes de internet deverdo prestar, na
forma da regulamentacado, informagdes que permitam a verificagdo quanto ao cumprimento da
legislagdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito & privacidade e ao sigilo de comunicagdes.

8 4° Decreto regulamentara o procedimento para apuracdo de infragdes ao
disposto neste artigo.
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Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infracGes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancao;

Il - suspensdo temporaria das atividades que envolvam os atos previstos no art.
11;0u

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritério ou
estabelecimento situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8§ 1° A responsabilidade pela manutencdo dos registros de conexao ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

8 3° Na hipotese do 8§ 2°, a autoridade requerente tera o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial
de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2° que perdera sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

8 5° Em qualquer hipotese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢édo 1V
deste Capitulo.

8 6° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Subsecao Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisdo de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar 0s
registros de acesso a aplicagcOes de internet.

Subsecéo 111
Da Guarda de Registros de Acesso a AplicacOes de Internet na Provisdo de Aplicacdes
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Art. 15. O provedor de aplicacbes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos deverd manter os respectivos registros de acesso a aplicacdes de internet, sob
sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

8 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicaces
de internet que nédo estdo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicacdes de internet, desde que se trate de registros relativos a fatos especificos em periodo
determinado.

8 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicacGes de internet que os registros de
acesso a aplicacdes de internet sejam guardados, inclusive por prazo superior ao previsto no
caput, observado o disposto nos 88 3° e 4° do art. 13.

8 3° Em qualquer hipotese, a disponibilizagdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢édo 1V
deste Capitulo.

8 4° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Art. 16. Na provisdo de aplicacbes de internet, onerosa ou gratuita, é vedada a
guarda:

| - dos registros de acesso a outras aplicagdes de internet sem que o titular dos
dados tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacéo a finalidade para a qual foi
dado consentimento pelo seu titular. (Vide Lei n® 13.709, de 14/8/2018, com vigéncia alterada
pela Medida Proviséria n°® 869, de 28/12/2018)

FIM DO DOCUMENTO
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http://www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-publicacaooriginal-156201-pl.html
http://www2.camara.leg.br/legin/fed/medpro/2018/medidaprovisoria-869-27-dezembro-2018-787546-publicacaooriginal-157122-pe.html
http://www2.camara.leg.br/legin/fed/medpro/2018/medidaprovisoria-869-27-dezembro-2018-787546-publicacaooriginal-157122-pe.html

