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Tramita nesta Comissao, em regime ordinario, sujeito a
apreciagéo do Plenario da CaAmara dos Deputados, o Projeto de Lei (PL) n°
4.060, de 2012, de autoria do Deputado . Milton Monti, dispondo sobre o
tratamento de dados pessoais.’Apensos a proposigao principal encontram-se os
PLs 5.276/16, do Poder Executivo, e 6.291/16, do Dep. Jodo Derly.

O projeto principal, do Dep. Milton Monti, & dividido em trés
capitulos, que agrupam vinte e cinco artigos, dos quais o primeiro, que trata de
disposi¢des gerais, enuncia os principios norteadores, estabelece as definicbes
legais e delimita 0 escopo de abrangéncia, que é o tratamento de dados pessoais
realizado em territorio nacional, ainda que o banco de dados esteja armazenado
em territério estrangeiro.

O segundo Capitulo da proposta trata dos requisitos para
tratamento dos dados pessoais, exigindo Que os responsaveis pelo tratamento
dos dados adotem medidas tecnolodgicas, proporcionais ao estado da tecnologia,
que minimizem os riscos de acesso nio autorizado ou de perda dos dados dos
titulares. Os dados pessoais poderao ser processados respeitada a lealdade e a
boa fé e observado o legitimo interesse dos titulares.



No que respeita aos dados sensiveis — definidos no texto
como aqueles relativos a origem social e étnica, & informagao genética e outros
aspectos pessoais — o tratamento dessas informagbes em bancos de dados
publicos ou privados s6 podera ocorrer mediante prévia autorizagdo do titular.
Ademais o seu repasse a terceiros podera ser bloqueado mediante manifestacao
direta ao responsavel.

O terceiro e ltimo Capitulo, relaciona o direito dos titulares
dos dados de requerer, a qualquer momento, o blogueio do tratamento de suas
informagdes pessoais, assim como seu amplo acesso a politica de privacidade
dos responsaveis pelo tratamento.

No mesmo Capitulo Ill, o Titulo I trata da tutela
fiscalizatoria e sancionatoria, dispbe sobre as penalidades e sangdes ao
descumprimento das disposicoes da lei. Ademais, o dispositivo abre a
possibilidade de criagdo de conselhos de autorregulamentagéo da matéria por
parte das instituigdes representativas de entidades do setor.

O Projeto de Lei apenso, PL n° 5.276/16, de autoria do
Poder Executivo, trata do tema de maneira mais extensiva. Possui 56 artigos,
divididos em nove capitulos. O projeto € de iniciativa do Ministério da Justica,
que coordenou o processo de elaboragdo € de consulta junto a populagao.
Conforme Mensagem da Presidéncia da Republica, a proposta é fruto da
Resolugdo da ONU, de 25 de novembro de 2013, sobre "Direito & Privacidade
na Era Digital”. A Mensagem informa ainda que “109 paises possuem normas
nesse sentido e mais de 90 destes tém uma autoridade publica especifica
especializada no tema”.

No Capitulo |, “Disposi¢des Preliminares”, sdo delimitados
o escopo da Lei, seus fundamentos, excegbes, definigbes e principios. Séao
definidos como dados sensiveis aqueles que tratem da “origem racial ou étnica,
as convicgdes religiosas, as opinides politicas, a filiagdo a sindicatos ou a
organizagdes de carater religioso, filoséfico ou politico, dados referentes a saide
ou a vida sexual e dados genéticos ou biométricos” (Art. 5°, 1ll).

O Capitulo }, "Requisitos para o Tratamento de Dados
Pessoais”, determina que o tratamento de dados somente pode ser realizado
mediante “consentimento livre, informado e inequivoco pelo titular” (Art. 7¢,1). Ja
para dados sensiveis, O tratamento somente podera ser realizado mediante
“consentimento livre, inequivoco, informado, expresso e especifico” {Art. 11, I).



S&o asseguradas as condigbes em que o Poder Pliblico podera tratar dados sem
consentimento para os casos previstos em Lei. E permitido o tratamento de
dados de criangas e adolescentes “no seu melhor interesse, nos termos da
legislagédo pertinente” (Art. 14).

O Capitulo IlI, “Dos Direitos do Titular”, garante ao titular o
acesso, corregao, anonimizagéo, portabilidade e eliminagdo dos dados pessoais
(Art. 18). Com relagdo a dados que tenham sido tratados de forma automatica,
o titular podera “solicitar revisdo das decisées tomadas” (Art. 20).

O Capitulo IV, “Do Tratamento de Dados Pessoais Pelo
Poder Publico”, determina, como regra geral, que a transferéncia de dados
pessoais, de entidade publica para privada, devera ser informada ao 6rgéo
competente e dependera de consentimento do titular (Art. 27). Orgao competente
podera requerer "relatérios de impacto de privacidade e podera sugerir a adogao
de padrdes e boas praticas” (Art. 32).

O Capitulo V, “Da Transferéncia Internacional de Dados”,
estabelece que esse tipo de transferéncia somente poderd se dar para paises
que possuam a mesma protegdo legal ou em casos judiciais, criminais, de
protecdo & vida ou, ainda, para o atendimento a acordos e mediante
consentimento (Art. 33).

O Capituio VI, “Dos Agentes do Tratamento de Dados
Pessoais”, define os distintos agentes envolvidos com tratamento de dados:
responsavel; operador e encarregado (Art. 41). Determina, também, que todos
0s envolvidos com tratamento de dados tém obrigagdo de reparar dano
patrimonial, moral, individual ou coletivo (Art. 42).

O Capitulo VII, “Da Seguran¢a e Das Boas Praticas”,
determina ao operador a adogéo de boas praticas (Art. 45), a serem definidas
pelo responsaveis (Art. 50). Cabe a esse ultimo a comunicagdo ao 6rgao
competente acerca de incidentes de seguranca (Art. 46) e a esse tomar medidas
para reverter ou mitigar os efeitos do sinistro (Art. 48).

O Capitulo VIil, "Da Fiscalizagdo”, dispée sobre as
sangbes administrativas, estas progressivas, desde multa simples a suspensao
do funcionamento de banco de dados (Art. 52). E prevista a designagéo de érgao
competente “para zelar pela implementagso e pela fiscalizagso” da Lei (Art. 53),
bem como a criagdo de um Conselho Nacional de Prote¢éo de Dados Pessoais
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e da Privacidade que sera composto por quinze representantes (Art. 54), com
fungéo consultiva.

Também apenso estda o PL n°® 6.291/17, de autoria do
Deputado Joao Derly, que propde alterar Marco Civil da Internet, no sentido de
proibir o compartithamento de dados pessoais dos assinantes de aplicagoes de
internet com terceiros. A proposigao possui trés artigos cria o direito ao nao
compartiihamento, exceto mediante consentimento livre, inequivoco, informado,
expresso e especifico pelo titular. O projeto se vale de conceitos similares para
a definicao de dados pessoais e de dados sensiveis aos contidos no PL n°
5.276/16, e prevé sangdes, no Marco Civil, para a violagao de direitos do titular.

Esse é o relatorio quanto aos projetos ora em analise.

O PL principal, foi distribuido originaimente para analise de
mérito as Comissdes de Ciéncia e Tecnologia, Comunicagao e Informatica
(CCTCI), de Trabalho, de Administracio e Servigo Publico (CTASP) e de
Constituigao e Justica e de Cidadania (CCJC). Essa dltima deveria, também, se
pronunciar quanto a constitucionalidade e juridicidade, respectivamente,
conforme o artigo 54, do RICD. A proposigao tramitava em regime ordinario e
sujeita a deliberagao do Plenario. Quando apensado o PL do Poder Executivo, a
proposigao passou a tramitar em regime de prioridade e, apos novas alteragdes
de tramitagio, foi constituida Comissao Especial, em 25/10/2016. O PL do
Deputado Jodo Derly foi apensado em 27/10/2016.

O PL n° 5.276/16 recebeu 11 Emendas de Plenario, as
quais relatamos:

O Deputado Weverton Rocha (EMP 1 a 3) propde a
alteracao do Art. 50, que determina que responsaveis pelo tratamento poderao
estabelecer regras de boas praticas, substituindo a opgao por deverao (EMP 1).
A EMP 2 inclui hipotese de encerramento do tratamento de dados por
determinagéo judicial (Art. 15, V). A EMP 3 suprime da lei o paragrafo tnico do
artigo 16 que permite ao orgéo competente estabelecer “hipoteses especificas
de conservagdo de dados pessoais”.

O Deputado Jorge Tadeu Mudalen oferece a EMP 4 que
suprime o consentimento informado para o tratamento de dados pessoais (Art.
7°, | e art. 9°) e o consentimento informado, expresso e especifico para o
tratamento de dados sensiveis (Art. 11).
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A EMP 5, do Deputado Leonardo Quintao, retira do
responsavel a obrigagio de informar ao titular acerca do tratamento de dados
para cumprir obrigagéo legal ou pela Administragéo (Art. 7°, §1°).

O Deputado Sandro Alex apresenta a EMP 6, suprimindo
as atribuigbes do 6rgdo responsavel de realizar auditoria, de publicizar as
operagodes e de estabelecer normas complementares (Art. 53, 111, VIII, X).

As EMP 7 a 11 foram oferecidas pelo Deputado Paes
Landim. A EMP 7 altera a definigio de uso compartilhado de dados em que o
tratamento poderia ser compartilhado mediante delegagio de ente publico para
somente aquele em que ente publico fosse permitido a fazé-lo (Art. 5°, XV).
Ademais, a emenda determina que o uso compartilhado de dados deve atender
a todos os principios de protegées de dados pessoais (Art. 26, caput) e
acresce a possibilidade da transferéncia de dados pessoais em caso de
‘previsdo legal ou respaldo em convénio celebrado com entidades
privadas, com finalidade especifica” (Art. 26, paragrafo tnico). A EMP 8 acresce
a hipétese dos dados pessoais poderem ser tratados também para fins de
protecao de crédito (Art. 7°, X). A EMP 9 inclui o respeito aos segredos
comercial e industrial quando: da informagao ao titular acerca do tratamento
de dados (Art. 8°, | e § 39); o drgao competente solicitar relatério de impacto a
privacidade a responsavel (Art. 10, § 4°e Art. 39); do compartithamento de dados
anonimizados (Art. 13, § 39); requerida portabilidade pelo titular (Art. 18, V), e;
solicitagdo de cépia dos dados pelo titular (Art. 19, § 3°. A EMP 10 altera a
definicéo de dados sensiveis para determinar que dados biométricos somente
serao sensiveis quando “se referirem a indicagio de raga ou etnia do titular’.
Por fim, a EMP 11 inclui no rol de dados pessoais aqueles “que o processo de
anonimizagao puder ser revertido com esforcos razoaveis” (Art. 13, § 1°),
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A preocupagio com a protegdo dos dados das pessoas
vem crescendo ao longo dos anos junto & sociedade e a esta Casa de Leis e
ganhou maior destaque, especialmente, quando da aprovagéo do Marco Civil da
Internet, instituido pela Lei n° 12.965, de 2014. Nesse contexto, o Dep. Milton
Monti, autor da primeira proposta aqui analisada, transpds para o papel
preocupagdes extremamente pertinentes. O Deputado esclareceu a questéo da
tutela dos dados pessoais e a responsabilidade dos agentes de tratamento, além
de cristalizar importantes conceitos tais como a necessidade de obtengao de
consentimento para o tratamento de dados sensiveis e a definigao clara dos
procedimentos que devem pautar a interconexao de dados entre responsaveis.

A segunda proposta anexa, de autoria do Dep. Jo&o Derly,
possui como cerne ndo permitir o compartihamento de dados pessoais com
terceiros sem o consentimento “livre, inequivoco, informado, expresso e
especifico” do titular. Ademais, o projeto traz para o ambito do Marco Civil da
Internet uma extensa, porém objetiva, definicdo do que constituem dados
pessoais.

Em que pese a pertinéncia dessas matérias, com a
apensagao do PL n° 5.276/16, de autoria do Poder Executivo, temos para analise
uma proposta muito mais discutida, pormenorizada e complexa. Portanto, sem
maiores delongas, externo desde ja que nesta analise utilizarei ideias e conceitos
contidos nos trés textos apresentados.

Em particular, cabe destacar que o Projeto de Lei n°
5.276/16, enviado pelo Poder Executivo, & fruto do trabalho desenvolvido durante
cinco anos no Ministério da Justiga, por meio da Secretaria Nacional do
Consumidor (Senacon). Segundo informagbes do préprio Ministério, para a
elabora¢ao da matéria foram realizados dois debates publicos pela internet, em
2010 e 2015, tendo sido recebidas mais de 2.000 contribuigbes dos diversos
setores envolvidos. Ademais o 6rgao realizou diversas reunides técnicas e
setoriais.

Importante pontuar que as propostas se inserem em um
contexto mundial, portanto, maior, em que legislagdes nacionais séo introduzidas
em cada pais, de forma a tratar da questao dos dados pessoais e garantir a
protegdo das pessoas de maneira harmdnica. Ao mesmo tempo, g construgao
de um arcabougo similar entre os paises gera um ambiente propicio aos
negocios, principalmente globais, oriundos do manuseio de dados. De fato, a
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Mensagem do Poder Executivo, ao PL n° 5.276/16, ressalta que a proposta é
fruto da Resolugido da ONU, de 25 de novembro de 2013, sobre "Direito a
Privacidade na Era Digital”, e que “109 paises possuem normas nesse sentido e

mais de 90 destes tém uma autoridade publica especifica especializada no
tema”.

2. Uma breve contextualizagéo internacional

Grande fonte de inspiragdo para os projetos advém do
arcabougo europeu. O primeiro instrumento daquele bloco na tematica é a
Convengao do Conselho da Europa n° 108, de 1981, “Convengéo para a
Protegéo de Individuos com Respeito ao Processamento Automatico de Dados
Pessoais”.! O segundo instrumento geral é a Diretiva Europeia n° 46, de 1995,
conhecida como Diretiva de Protecsio de Dados.2 Em terceiro lugar, citamos a
Diretiva n° 58, de 2002,® focada na protecdo da privacidade no ambito das
comunicagdes eletrénicas. Esse conjunto de normas esti devidamente
internalizado nos paises que compbemn o bloco.

Em 2016, o sistema europeu foi revisado com a aprovacgao
do Regulamento n° 679, de 2016, do Parlamento Europeu e do Conselho, de
27/04/2016, que trata da protecdo das pessoas naturais com respeito ao
processamento de dados pessoais e ao livre movimento desses dados4 A
Regulagéo revoga a Diretiva 95/46 e entra em vigéncia em 25 de maio de 2018.
O objetivo da nova regulagao é dar resposta apropriada aos rapidos avangos

1 Convention for the Protection of Individuals with regard to Automatic Processing of Personal

Data, disponivel em http.//www.coe.int/en/web/conventions/full-list/-

fconventions/rms/0900001680078b37, acessado em 12/7/16,

2 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data, disponivel em http:/feur-
lex.euro a.eu!LeeriServlLeeriServ.do?uri=CELEX:31995L0046:en:HTML, acessado em
12/7/16.

3 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications
sector (Directive on privacy and electronic communications), disponivel em http:/feur-
lex.europa, ulLeeriServILexUriServ.do?uri=CELEX:32002L0058:en:HTML. acessado em
15/08/18.
4 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 20186,
relativo & protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagio desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a

Proteg&o de Dados), disponivel em: hitps:/feur-lex.europa.eu/legal-

content/PT/T. XTI?uri=ceIex%3A32016R0679, acessado em 03/04/18.
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tecnolbgicos e a globalizagéo, que trouxeram novos niveis de escala da coleta e
de compartihamento de dados pessoais, inclusive transferidos
internacionaimente. O novo instrumento fortalece o papel fiscalizatério dos
érgaos de controle, bem como entrega as pessoas naturais o poder efetivo sobre
seus proprios dados, detalhando os conceitos de transparéncia e de
consentimento destacado. A norma adentra em questdes como dados sensiveis,
genéticos, anonimizagao e pseudonimizagdo, legitimo interesse e tratamento
global (transferéncia internacional) dos dados pessoais.

J& uma abordagem legislativa e regulatéria
diametralmente distinta é aquela adotada pelos EUA. Naquela federagdo a
protegdo de dados nac possui lei especifica, sendo compartihada a
regulamentagdo e a autoridade e competéncia de fiscalizagédo entre varias
instituigdes. Como regra geral, a privacidade ¢ tratada como um aspecto de
protegdo aos consumidores e, portanto, esté4 sob a égide da FTC (Federal Trade
Commission — Comissdo Americana de Comércio). Aspectos especificos
encontram-se contidos nas leis de cada setor. O caso financeiro, por exemplo, €
regido pelas leis de (tradugdo livre) Modernizagao dos Servigos Financeiros
(Financial Services Modernization Act of 1999) e de Analise Justa de Crédito
(Fair Credit Reporting Act of 1970 - FCRA). Nessa Lei de Modernizagao sao
incluidas trés regras basicas com relagdo a dados relativos a informagoes
financeiras pessoais: i) as instituigbes devem armazenar os dados de forma
segura; i) devem informar em caso de compartihamento de informagdes, e; iii)
devem possibilitar recusar o compartiihamento ("opt-out”).® A lei referente a
analise de crédito (FCRA), dispde sobre o tratamento para fins de credito
bancario e de consumo, assim como para fins de emprego. O FCRA inclui um
direito 4 qualidade dos dados, permitindo o acesso e a corregéo, a seguranca,
limitagao, destruicdo, aviso, consentimento e prestagao de contas
(accountability). Pelo sistema americano, o FTC comenta acerca das praticas
mas nao as regulamenta.

Por outro lado, dados sobre satde, por exemplo, estdo a
cargo do Departamento da Salde e Servigos Humanos (U.S. Department of
Health & Human Services) e varios desses aspectos sob a tutela da Lei que trata
da portabilidade de planos de salde (Health Insurance Portability and
Accountability Act (HIPAA).6 Com relagéo & protecdo das criangas, a Lei dos
EUA, Children's Online Privacy Protection Act, de 1998, conhecida como Lei

5 A Lei & também conhecida como The Gramm-Leach-Bliley Act (GLBA),
8 A HIPAA é parte integrante do Cédigo Americano, referéncia 42 U.S.C. §1301 et seq.
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COPPA,7 possui extenso detalhamento para a protegao do grupo, que inclui, por
exemplo, a notificagéo aos pais quando do tratamento de dados de menores.

E importante observar que durante a administragio
Obama, o FCC, decidiu, em 20168 por impor regras de privacidade aos
provedores de conex#o a internet, determinando gue os usuarios deveriam dar
consentimento expresso para o tratamento de dados sensiveis (“opt-in").? J&
para os demais tipos de dados os provedores poderiam trata-los enquanto o
titular ndo se manifestasse expressamente (“opt-out”). Entretanto, essa decisao
foi revogada pelo Congresso norte-americano em mar¢o de 2017, com a
mudanga presidencial e de orientagdo politica ocorrida naquele pais.1°

Outra decisao recente e bastante relevante foi a tomada
pelo Federal Trade Commission — FTC! contra conhecida empresa de aplicativo
para transporte de passageiros, acusada de néo proteger corretamente os dados
sobre seus motoristas e passageiros, violando sua privacidade. A FTC decidiu
que a empresa devera implementar abrangente programa de garantias 3
privacidade dos dados pessoais de seus usuarios, cujo resultado sera auditado
de 2 em 2 anos, por um prazo de 20 anos, por empresa independente.

O caso de alta repercussio mundial envolvendo o
Facebook e a Cambridge Analitica, embora até o presente momento seja muito
cedo para analisar a extensio do problema e das consequéncias, & outro evento
tornado a pdblico que demandou agdes de investigagdo ndo somente pelo FTC
como também pelo Congresso daquele pais. Esses episédios mostram que, ao
contrario da percepgao corrente por determinados setores, a regulagio sobre a
protecao de dados pessoais nos Estados Unidos, apesar de esparsa e

g Disponivel em hitp./iwww.ecfr.govicgi-bin/text-
idx?S1D=4939e77c77a1a1a08¢1cbf905fc4bd09&node=16%3A1.0.1.3.36&r n=divS, acessado
—aile e _soegolrelfalalaloc]entduorcdndU9&node=16%3A1.0.1.3.36&rgn=div5

em 14/07/16.

® Protecting the Privacy of Customers of Broadband and Other Telecommunications Services.
Report and Order (FCC 16-148). (FCC, 2016). Disponivel em: https://www fcc.gov/document/fcc-
releases-ru Ies-grotect-broadband-consumer-grivacx, acessado em 10/05/2017.

® FCC ADOPTS PRIVACY RULES TO GIVE BROADBAND CONSUMERS INCREASED
CHOICE, TRANSPARENCY AND SECURITY FOR THEIR PERSONAL DATA (FCC, 2016).

Disponivel em: https:/apps.fcc.goviedocs public/attachmatch/DOC-341937A1.pdf, acessado

em 10/05/2017.

0 S.J.Res.34 - A joint resolution providing for congressional disapproval under chapter 8 of title
9, United States Code, of the rule submitted by the Federal Communications Commission relating
to "Protecting the Privacy of Customers of Broadband and Other Telecommunications Services".
(Congress, 2017). Disponivel em: hitps://www.congress.qov/bill/11 Sth-congress/senate-joint-
resolution/34/text, acessade em 10/05/2017.

n Disponivel em:;

hitos://www. ftc. gov/system/files/documents/cases/1523054 uber technologies_decision and o
rder.pdf , acessado em 16/08/2017.
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compartilhada entre varios 6rgaos da administragao publica, nao é ausente.

Nesta contextualizagdo internacional € importante
observar que a Diretiva Europeia, extensamente detalhada e que possui 99
artigos e 173 notas explicativas, ndo permite a transferéncia internacional de
dados para paises que ndo possuam legislagao que garanta a mesma protegéo
dada pela Lei Europeia. Por esse motive, os EUA e o bloco possuiam, desde
2000, um entendimento, conhecido como Porto Seguro (Safe Harbour
Decision),'> onde eram garantidas as protegbes legais europeias, quando o
tratamento de dados de cidadaos europeus fosse feito nos EUA. Entretanto, uma
decisdo da Corte Europeia, de 2015,'* em caso movido pelo cidadao austriaco
Max Schrems contra o Facebook, determinou a invalidez do acordo em face das
revelagoes do caso Snowden. Uma vez que a falta de acordo coloca em serio
risco juridico as operagdes das empresas globais, particularmente as da internet,
um novo acordo foi gestado e finalmente aprovado em 12 de julho de 2016 peia
Comissao Europeia. O acordo, batizado de Escudo de Privacidade (Privacy
Shield), inclui a supervisao direta do Departamento de Comeércio dos EUA nas
empresas que desejarem dele se valer. Tal arranjo equivale a instituicdo de uma
autoridade nacional de protegéo e a introdugéo de um ordenamento legal para
as empresas daquele pais, quando tratarem de dados de cidadaos europeus.

Outro acordo importante e que representava alternativa a
regulagéo europeia era o TPP (Trans-Pacific Trade Partnership). Entretanto, sob
a administragao Trump, os EUA se retiraram da iniciativa. Procurando manter
posigao de destaque na tematica, o restante do bloco originario do TPP
apresentou a alternativa CPTPP (Acordo Abrangente e Progressivo para
Parceria Trans-Pacifica). O instrumento conta com a participagao dos 11 paises
restantes, entre eles Canada, México, Japao, Australia e Chile. O Japao, a
proposito, & considerado um pais com protegao de dados robusta e madura,
possui Lei e autoridade especifica e procura ser um contraponto global na
tematica.

Nesta analise nio poderia se deixar de lado uma mengéo

12 A Comissao Europeia adotou a decisao (Safe Harbour) e o Departamento de Comércio dos
EUA estabeleceu o EU-US Privacy Shield onde sio estipuladas as exigéncias as quais as
empresas americanas que tratarem de dados de europeus tem que aderir em atendimento ao
acordo. Disponivel em hitps://www.commerce gov/privacyshield, acessado em 12/7/16.

13 The Court of Justice declares that the Commission's US Safe Harbour Decision is invalid. Press
Release 11715, 6/10/15, disponivel em

http:llcuria.europa.eulicmslugloadldocslaleication!gdflzo15-10109150117en.gdf. acessado em
1217/16.



a China. Forga emergente da regi&o e do mundo, o pais é reconhecido por ter o
trafego de internet extremamente supervisionado e protegido. Por isso, possui
autoridade focada em cyberseguranga. Ja com relagéo ao arcabougo regulatorio

de proteg&o de dados, as disposi¢des sao decentralizadas, como no sistema dos
EUA.

Passando ao exame das similaridades das propostas ora
em analise com o arranjo regulamentar e institucional de paises mais proximos,
verificamos que a Argentina possui sua Lei de Prote¢io dos Dados Pessoais (Lei
n° 25.236), desde o ano de 2000. Naquele pais foi instituida a autoridade
reguladora, Direccién Nacional de Proteccién de Datos Personales, e, segundo
suas proprias informagbes, € o primeiro pais Latino-americano a ganbar a
certificagdo da Unido Europeia como “pais adequado”, em referéncia ao
atendimento as disposigdes daquele bloco.

Esse ponto, de a legislagéo do pais estar de acordo com a
legislagéo europeia, € extremamente pertinente neste julgamento, pois indica,
como questao de fundo, a atratividade comercial do setor de TIC (T ecnologia da
informacéo e das Comunicagdes) dos paises. Em tempos de computagao em
nuvem, um pais que atenda a legislagdo europeia possui condigdes de atrair
processamento de dados daquele bloco. E atrair o tratamento de dados implica
nao sé a possibilidade de instalagdo de data centers, mas das proprias empresas
de TIC, incluindo as gigantes ponto com. Por isso, a necessidade de o Brasil
possuir, sem abrir mao de suas especificidades e soberania, uma legislagao

harménica com o mundo e com os principais blocos organizados, como a Unido
Europeia.

Outra questdo essencial, presente nas leis de varios
paises, e que se coloca na proposigdo legislativa brasileira, é a de que espécie
de responsabilidade por ato ilicito deveria recair sobre os agentes que realizam
atividades de tratamento de dados pessoais. Neste particular, a
responsabilidade civil possui diferentes tratamentos de acordo com cada pais. A
Unido Europeia, por exemplo, determina que haja responsabilidade do
Responsavel'* independente de culpa, mas nao do Operador's, que s6

4 Por Responsével entende-se, conforme definido no art. 5° do PL n® 5.276/1 6, a pessoal natural

ou juridica, de direito publico ou privado, a quem competem as decisées referentes ao tratamento
de dados pessoais.

15 Por Operador entende-se, conforme definido no art. 5° do PL n° 5.276/16, a pessoal natural ou

juridica, de direito publico ou privado, que realiza tratamento de dados pessoais em nome do
responsavel.



respondera na hipétese em que transgredir obrigagdes especificas a ele
direcionadas ou agir contrariamente as instrugdes legitimas do Responsavel'®,
A legisiacao brasileira adota a regra geral de responsabilidade objetiva, aquela
que independe de culpa do infrator, quando ha relagéo de consumo (conforme o
Cédigo de Defesa do Consumidor, arts. 7° e 12). E também ha responsabilidade
objetiva quando a atividade desenvolvida é considerada de risco, como podem
ser consideradas as atividades relacionadas ao tratamento de dados pessoais
(conforme o Cédigo Civil, paragrafo Gnico do art. 927). Cabe perquirir se esse
tratamento € o mais adequado ou se haveria excegdes possiveis a ensejar
reponsabilidade subjetiva em alguma parte da cadeia de valor que congrega as
atividades de tratamento de dados pessoais.

Feitas estas consideragdes iniciais, passamos ao teor das
principais discussdes realizadas durante as audiéncias publicas e seminarios no
ambito da Comisséo Especial a cargo do PL n° 4.060/12.

3. Audiéncias Pablicas e Seminarios

Tendo em vista a complexidade da matéria, os relatores ao
PL do Poder Executivo, quando tramitando em separado & proposigao principal,
entenderam pela necessidade de colher sugestdes e contribuiges dos principais
atores envolvidos.

Assim, em 07/07/16 esta Comissdo realizou Seminario
conjunto com a CTASP (Comissdo de Trabalho, de Administragéo e Servigo
Publico) para debater o PL n° 5.276/16. Foram convidados Igor Rodrigues Britto,
Coordenador Geral de Estudos € Monitoramento de Mercado da Secretaria
Nacional do Consumidor do Ministério da Justica — SENACON; Vladimir Barros
Aras, Procurador Regional da RepuUblica e Secretario de Cooperagéo
Internacional do Ministério Publico Federal, Carol Conway, Presidente do
Conselho de Estudos Juridicos da Associagéo Brasileira de Internet —
ABRANET; Sergio Paulo Gallindo, Presidente Executivo da Associagdo
Brasileira de Empresas de Tecnologia da Informagdc e Comunicagdo —
BRASSCOM:; Paulo Rena da Silva Santarém , jurista e fundador do Instituto Beta
para Internet e Democracia representando Coding Rights; Rafael Zanatta,

16 Para mais detalhes, ver art. 82 do Regulamento 679/2016
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Pesquisador de telecomunicagdes do Instituto Brasileiro de Defesa do
Consumidor — IDEC; Ant6nio Carlos de Toledo Negrio, Diretor Juridico da
Federag&o Brasileira de Bancos - FEBRABAN/CNF: Efraim Kapulski, Presidente
da Associagéo Brasileira de Marketing Direto — ABEMD; Mario Viola, especialista
em protegdo de dados pessoais e consultor da Confederagio Nacional das
Empresas de Seguros Gerais, Previdéncia Privada e Vida, Satde Suplementar
e Capitalizagdo — CNSeg; Sérgio Amadeu da Silveira, representante da
ACTANTES; Bruno Bioni, pesquisador do Grupo de Pesquisa em Politicas
Publicas para o Acesso a Informagédo - GPOPAI/ USP: Marilia de Aguiar
Monteiro, pesquisadora do Projeto "Privacidade Brasil" Vanessa Butalla, Diretora
da Associagdo Nacional de Bureaus de Crédito; Caio César Carvalho Lima,
professor da Escola Paulista de Direito (EPD) e da Faculdade de Informaética e
Administragdo Paulista (FIAP) Informagdes de Apoio.!” Todos os participantes
ressaltaram a necessidade de aprovagdo do Projeto e quase a totalidade
apresentou sugestées de aprimoramentos ao texto originalmente encaminhado.

Em 6/12/16 foi realizada audiéncia pablica com a presencga
de representantes da Brasscom, Universidade Estadual do Rio de Janeiro e a
Coordenadora de Andlise e Orientagéo Técnica em Defesa do Consumidor,
representando o Senacon (Secretario Nacional do Consumidor do Ministério da
Justica).!® A representante da Brasscom destacou a necessidade de excetuar do
conceito de dados sensiveis aqueles ja tornados publicos pelo titular; que o
consentimento deve estar harmonizado com o Marco Civil da Internet; que a
transferéncia internacional néo pode depender de chancela de outros paises —
uma questao de soberania; que ha outros modelos de 6rgdo regulador como nos
paises da APEC, que possuem uma entidade certificadora ou o Canada; que a
responsabilidade entre cedentes e cessionarios deveria ser ndo-solidaria, €, por
fim; que as penas no PL estdo muito severas. O professor da UERJ destacou
que o foco da nova lei é a protegéo de pessoas naturais; que ndo deveria se
aplicar para fins exclusivamente pessoais; que o principio dos dados
anonimizados ¢ de que possam ser utilizados fiviemente, e, finalmente; que o
novo instrumento deveria ser uma Lei Geral para todos os setores. Por (ltimo, a
representante do Senacon destacou que os dados pessoais deveriam se referir

17 O resultado do Seminario, bem como pauta, video e dudio podem ser verificados na Integra
em:

httg:llwww.camara.leg.brlinternetlordemdodialordemDetaIheReuniaoCom.asg?cod Reuniag=44

364, acessado em 7/7/16.
18 0 resultado da Audiéncia Pablica pode ser vista em:

httg:liwww.camara.leg.brlinternetiordemdodialordemDetalheReuniaoCom.asg‘?cod Reuniac=46
016, acessado em 08/12/16.
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a pessoas determinaveis; que ha imprecisao na definicao do que seja esforgo
razoavel para a anonimizagado dos dados; que o legitimo interesse deve ser
secundario a consentimentos inicialmente dados e em especial para protegoes
fundamentais, tais como menores de idade, e, finalmente; que o principio da
responsabilidade objetiva e solidaria esta cristalizado na legislagao, haja vista o
Codigo de Defesa do Consumidor.

A Audiéncia PUlblica realizada em 14/12/2016, contou com
a presenga de representante do Intervozes e pesquisadores do GPoPAI/USP -
Grupo de Pesquisa em Politicas Piblicas de Acesso a Informagao e do Instituto
Brasileiro de Defesa do Consumidor — IDEC. O pesquisador do grupo da USP
salientou a importancia da definigio de dados pessoais sob a otica
expansionista, a mais utilizada no mundo, inclusive nas diretrizes da APEC
(Cooperagao Econdémica da Asia e do Pacifico — Apec), com preferéncia ao uso
na definigao de dados “referidos” ou “relacionados” a pessoa. Ademais, observou
a importancia de relacionar a anonimizacdo de dados ao conceito de
razoabilidade. Representante do Intervozes salientou que a definicdo de
consentimento, ta! como apresentada no projeto de lei do Senado Federal (PLS
330/13), esta melhor conceituada. Observou a diferenca entre o consentimento
forgado do livre e que aplicativos estao coletando dados excessivos sem opgao
para o usudrio. Sublinhou que o consentimento deveria ser como o previsto no
Marco Civil da Internet. Pesquisador do IDEC salientou a necessidade de
constituigdo de autoridade independente e que precisa ser discutido como sera
a estruturagao e o financiamento da agéncia, sugerindo que as multas poderiam
ser repassadas para iniciativas de educagdo. Por fim, indicou que a
regulamentagao do setor nao inibe as atividades, citando o exemplo do Fair
Credit Report Act dos Estados Unidos.

Em 22/03/17 foi realizada Audiéncia Publica com a
presenca de representantes da Associagéo Nacional de Birds de Crédito —
ANBC, do Conselheiro do Comité Gestor da Internet no Brasil - CGl.br, do
Instituto Beta para Internet e Democracia — IBIDEM e da representante da Centro
de Direito, Internet e Sociedade do Instituto Brasiliense de Direito Publico -
Cedis/IDP-DF. A representante da ANBC defendeu que os dados biomeétricos
nao deveriam ser considerados dados sensiveis para fins de identificagao ou
conformagao de identidade de pessoas naturais. Sugeriu tambem que o
regramento de dados cadastrais deveria ser distinto dos de dados pessoais e
que a vacatio legis da Lei fosse estendida a 36 meses. Arguiu, também, que o
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conceito de dados identificaveis fosse substituido para o de dados relativamente
identificaveis, visto que, no limite do esforgo computacional, quase todo dado é
passivel de identificago. O representante do IBIDEM defendeu, de modo geral,
os termos do Projeto de Lei n® 5.276/2016 e apontou a necessidade de alteragio
do art. 13, de modo a n&o incluir o conceito de dado anonimizado no ambito do
conceito de dados pessoais. O representante CGl.br teceu algumas criticas a
nogéo de interesse legitimo, alegando que a vagueza do conceito pode gerar
problemas de interpretagao e inseguranga juridica. Destacou, outrossim, que
nao se deve ter apenas um modelo de protegdo de dados ex ante, sendo
necessario que alguns temas sejam deixados ao controle ex post. Destacou, por
fim, que nao se deve permitir o condicionamento da prestagdo de servigos ao
fornecimento de dados pelo usuario. Finalmente, a convidada do Cedis/IDP-DF,
Laura Schertel, defendeu que nao se pode excluir a inclusio da ideia de dados
identificaveis e que a efetividade da protegsio dos dados pessoais requer
regulagéo ex ante, ja que nao se deve esperar a violagéo do direito acontecer
para que o Poder Publico aja. Ressaltou, ao fim, a conveniéncia de uma lei que

abarque todos os setores, evitando a fragmentagdo que existe em paises como
os Estados Unidos, por exemplo.

Em 29/03/17 foi realizada Audiéncia Publica sobre o tema
“"Consentimento: Tratamento de Dados Sensivesis, Comercializagao de Dados e
Marketing Direto”, com a presenca de representantes da Associagdo Brasileira
de Marketing Direto - ABEMD, do Instituto de Tecnologia & Sociedade do Rio —
ITS e do Coordenador Institucional da PROTESTE. O representante da ABEMD
destacou a necessidade de equitibrio entre as empresas privadas e o Estado nas
questdes no tratamento de dados. Sugeriu a retirada do § 2° do art. 11 do PL n°
5.276/2016, que contém determinagao expressa no sentido da nio realizagao de
tratamento de dados “em detrimento do titular”. Explicou que a expressdo “em
detrimento” é por demais vaga, o que gera grande inseguranga juridica. O que
exatamente configuraria, por exemplo, esse detrimento? Apontou a pertinéncia
de uma vacatio legis maior, de pelo menos 3 anos e defendeu que os dados
pessoais devem se referir a pessoas identificadas e nio a pessoas identificaveis.
Alegou que o conceito de “pessoa identificavel” seria muito generico e, no final
das contas, com algum esforgo, quase todos poderiam ser identificados, ou seja,
quase todos sao identificaveis. O representante da Proteste enfatizou que deve
haver uma divisdo de beneficios entre as empresas que se beneficiam desse
novo mercado de dados e a populagdo em geral. Defendeu, também, que que 0
orgao responsavel deveria ser uma agéncia reguladora, com independéncia

¢
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financeira e autonomia administrativa. Por fim, o representante do ITS teceu
consideragdes sobre as discrepancias entre as disposigdes do Marco Civil da
Internet e as dos projetos em exame, no que refere ao tratamento dos dados
pessoais. Mostrou que o Marco Civil traz, por exemplo, a necessidade de que o
consentimento seja expresso, o que s6 ocorre para os dados sensiveis no ambito
do PL 5.276/2016. Arguiu que a nova lei de dados pessoais seria o local ideal
para harmonizar o tratamento de dados.

Em 05/04/2017 foi realizada Audiéncia Publica sobre o
tema "Legitimo Interesse”, com a presenca de representantes da Federagao
Brasileira de Bancos - FEBRABAN, do Instituto Brasileiro de Direito Digital —
IBDDIG, da organizagdo nao-governamental "Artigo 19" e de especialista em
privacidade e protegao de dados e professor de Direito Digital e Internacional da
Universidade Presbiteriana Mackenzie. O representante da FEBRABAN fez
referéncia ao art. 29 da Data Protection Working Party para enfatizar que o
conceito de legitimo interesse deve ser suficientemente claro e correspondente
as atividades atuais ou beneficios almejados no presente pelo controlador, e feito
por meio de um teste de equilibrio entre os direitos fundamentais e os direitos do
responsavel em fazer o tratamento de dados. Indicou, ainda, que cada atividade
possui um “legitimo interesse” diferente e que néo seria possivel, em razao disso,
desenvolver uma definicdo fechada do conceito. Por fim, destacou que os
direitos do responsavel devem prevalecer sobre os do titular em casos de
liberdade de expressdo, fraude, lavagem de dinheiro, seguranca de TI,
monitoramento de empregados ou hipoteses semelhantes. A FEBRABAN
sugere inclus@o de novo inciso ao art. 16, do PL n° 5.276/2016, para possibilitar
que a conservagao dos dados pessoais apds o término do tratamento nos casos
de legitimo interesse e para o cumprimento de obrigagdes legais ou regulatérias
dos responsaveis. Sugere também que seja aditado o art. 18, VI, do mesmo
projeto de lei, com o intuito de excetuar o direito de o titular dos pessoais solicitar
a eliminagao de seus dados pessoais, nas hipoteses de legitimo interesse. Em
seguida, o presidente do IBDDIG criticou 0 modelo que impde a necessidade de
consentimentos repetidos, alegando que a consequéncia ¢ uma “fadiga do
consentimento”, o que conduz os titulares dos dados a um estado de
impaciéncia, induzindo-os a consentir sem prévia reflexdo. Defendeu que o mero
consentimento nao pode ser considerado uma panaceia. Explicou que o legitimo
interesse protege de fato o usuario, pois ndo se limita ao consentimento
expresso, 0 que, na pratica, nunca protege o fitular. A representante do Artigo 19
salientou que a incidéncia do legitimo interesse nao deve impedir o direito ao
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esquecimento. Defendeu que o legitimo interesse s6 deve ser permitido dentro
do que chamou de “expectativa contextual de privacidade”. Fotos de viagens,
por exemplo, néo poderiam ser utilizadas pela Receita Federal pois, nesse caso,
nao haveria legitimo interesse. Ou seja, deve haver correlag&o préxima entre a
finalidade da aplicagdo e o tipo dos dados coletados. O professor da
Universidade Presbiteriana Mackenzie explicou que o legitimo interesse é uma
fuga da premissa de que o fundamento do tratamento de dados & sempre o
consentimento. Alertou que o legitimo interesse ndo pode ser utilizado para
justificar qualquer tipo de tratamento. Salientou, por fim, que o legitimo interesse

deve ter fundamento num fato real, atual e ndo meramente especulativo a ser
esclarecidos no futuro.

A Audiéncia Publica de 03/05/17 focou no tema
“Responsabilidade Objetiva e Solidaria”. Rafael Zanatta representando o IDEC
(Instituto Brasileiro de Defesa do Consumidor) salientou a hipossufici&éncia do
usuario na atividade de risco que representa a coleta de dados. Defendeu a
responsabilidade objetiva e solidaria, conforme o caso. Leonardo Bessa, diretor
do BRASILCON (Instituto Brasileiro de Politica e Direito do Consumidor) também
defendeu esse tipo de responsabilidade e salientou que o Cédigo Civil, arts. 159
e 927, garante que atividades que impliquem em risco devem ser enquadradas
como de responsabilidade objetiva. Sugeriu, também, incluir no art. 42 do PL a
expressdo ‘independente de culpa”. Por fim, Leandro Alvarenga da CNDL
(Confederagdo Nacional de Dirigentes Lojistas) defendeu que a
responsabilidade do agente de tratamento deveria ser subjetiva e nao envolver

toda a cadeia, sob pena de engessar a economia e prejudicar, principalmente,
0S pequenos empresarios.

Em 31/05/2017 a AP tratou do 6rgéo competente. Beatriz
Kira, do Internetlab, salientou ¢ consenso sobre orgao regulador autdnomo com
amplos poderes, financiado por taxas do setor (como no Reino Unido), dirigentes
com mandato fixo, indicagbes por notério saber (Canada) e sabatinados. Sobre
autorregulamentagdo ponderou que deveria utilizada apenas de forma
complementar. Cintia Lima, da USP/RP, indicou o caso italiano, a Autorita
Garanti, composta de parlamentares, como um modelo sujeito a criticas pela ndo
participagdo da sociedade. Discorreu sobre “o capitalismo informacional e a
monetizagédo dos dados pessoais” e a necessidade de se regular esse mercado
relevante. Sugeriu que um érgéo independente e autdnomo desafogaria o
judiciario e recomendou sua criagdo seguindo um modelo multissetorial, nos

&
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moldes do CGl, apesar de alegada crise. Alexandre Castro, do Sinditelebrasil,
versou pela necessidade de uma legislagao principiologica e equilibrada onde "a
liberdade devera ser a regra”. Preconizou uma regulagdo ex post e alertou para
“industria da muita”. Apoia a criagéo de 6rgao nos moldes de agéncia reguladora
e que seu custeio ndo decorresse de taxas ou oneragao dos agentes. Ulysses
Machado, do Serpro, salientou que a regulagéo incluir o direito ao esquecimento,
a obrigagdo da seguranga da informag&o aos agentes de tratamento, a garantia
do acesso dos 6rgaos de investigagao aos dados cadastrais, estar em sintonia
com a Politica Nacional de Seguranga da Informagédo e com a nova Lei de
identificagao Civil. Lembrou que a autorregulagéo tambem pode ser invasiva e
aumentar a judicializagdo, portanto melhor seria a criagdo de uma agéncia “su
géneris” onde os diretores sejam eleitos com mandato. Gabriel Carvalho, do
Depto. de Protegdo do Consumidor, do MJ, é favoravel & criagdo de 6rgéo
representante da sociedade, com capacidade de fiscalizagéo e investigagao,
mas que também deve ser instituida uma Politica Nacional de Protegdo de
Dados Pessoais e Privacidade. Ponderou que uma agéncia reguladora, com
diferengas, ao contrario de autorregulamentacdo, seria a solugao mais
adequada. Maximiliano Martinhao, do SePinMCTIC, informou que o orgao esta
elaborando uma estratégia para a economia digital, onde a internet das coisas
tem papel fundamental e que essa modalidade de uso da internet demanda por
alterag&o no regime de consentimento. Indicou que a agéncia deveria ser federal
e com atuagdo mista entre regulagao tradicional e corregulagéo, em conjunto
com a indUstria e a sociedade. Indicou que autorregulagao seria fragil para esse
mercado.

Em 07/06/17 a Audiéncia Publica tratou da transferéncia
internacional de dados. Bruno Magrani, do Facebook, ressaltou que os
mecanismos de transferéncia devem incluir mecanismos de transferéncias entre
empresas distintas e citou o Canada que permite a transferéncia de
responsabilidade entre empresas. Danilo Doneda, da Open Knowledge
Foundation, salientou que o Brasil poderia perder investimentos caso o
"outsourcing” de dados nao fosse permitido. Joana Varon, da Coding Rights,
salientou a necessidade do “consentimento forte” e de autoridade para remediar
e sancionar. Alertou para a perda de liberdade e © monopélio na internet na forma
de “colonialismo digita!”, salientando, como exemplos, a forga dos data brokers
(empresas que comercializam dados pessoais), acoes do Google para permitir a
cobranga no uso de bloqueadores de propagandas e do Facebook, que se utiliza
dos microfones dos telefones de seus usudrios. Thiago Sombra, da UnB,

o
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ressaltou ndo ser mais possivel precisar por onde trafegam as informag¢Ses e o
papel dos intermediarios, o que dificulta a imputagéo. Apontou a incongruéncia
entre ser signatario do CISG", aliado do comércio internacional pela internet, e
ter uma Lei de Acesso a Informagao e nao ter uma lei de protegao de dados.
Instou pelo estimulo a autorregulacéo e corregulagdo e recomendou sisteratizar
em uma dnica segdo a questdo da responsabilidade e verificar sua
compatibilidade com o disposto no Cédigo Civil (Art. 927). Por fim ponderou
acerca da exclusao da aplicagao da lei para casos de transferéncia internacional
para empresas em pais nao certificado.

Em 05/07/2017 a Audiéncia Publica versou sobre o tema
"Liberdade de Expresséo e Protegdo de Dados Pessoais”, com a presenca de
representantes da Associagdo Brasileira de Radio e Televisdo — ABRATEL, da
Associagéo Brasileira de Emissoras de Radio e Televisdo — ABERT, do Centro
de Tecnologia e Sociedade da Fundagéo Gettilio Vargas - CTS/FGV, do Férum
Nacional pela Democratizagéo da Comunicagéo - FNDC e do Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira — INEP. A representante
da Abratel discorreu sobre a importancia da transparéncia nas regras que regem
a protecéo de dados pessoais, de modo a se evitar inseguranga juridica, bem
como sobre a essencialidade na manutengdo das hipéteses de excegGes
trazidas pelas propostas legislativas em tramitagéo em relagéo ao tratamento de
dados pessoais. O representante da FGV explicou a tensio e
cdmplementariedade entre as regras de liberdade de expressio e o direito a
privacidade, que ja constam do Marco Civil da Internet. Indagou acerca do
significado da expressao “dominio publico” contida no PL 5.276/2016, e quais
seriam as formas de diferencia-la de “interesse pablico”. Mencionou o art. 86 do
Regulamento 2016/679 da Unido Europeia, que trata de acesso a documentos
oficiais, para sugerir a incluséo de algo semelhante na lei brasileira. Destacou,
também, que deveria haver maior clareza sobre o que se considera atividade
jornalistica. A ABERT comparou a importancia do PL de protegdo de dados ao
citado Marco e ressaitou que a excluso de atividade jornalistica do 4mbito da
lei brasileira & fundamental. Ressaltou o carater primario do direito ao lazer,
destacando o papel da radiodifuséo na disseminagdo de entretenimento e
informagéo, inclusive no &mbito da internet. Destacou que o Cédigo de Defesa
do Consumidor, prescreve a necessidade de harmonizagao entre a protegdo de
defesa do consumidor e o desenvolvimento econdmico e tecnolégico, como

¥ Convengéo de Viena das Nagdes Unidas sobre Contratos de Compra e Venda Internacional
de Mercadorias (CISG), do qual o Brasil faz parte desde 2013.
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preconiza a ordem econdmica constitucional. Por fim, argumentou que as
sancbes mais graves deveriam ser ponderadas em vista da proporcionalidade
da falta, alertando para os riscos de multas excessivas e abusivas, com potencial
de comprometer a propria atividade econémica relacionada a dados no pais. O
FNDC sublinhou a nao hierarquizagéo entre os direitos fundamentais da livre
expressao e da privacidade e a importancia da separagéo entre a nogéo de
dados pessoais e sensiveis. Defendeu a manutengéo do art. 4° do PL do
Executivo, para se evitar o cerceamento da atividade jornalistica em nome da
protecdo de dados. Argumentou pela nao incluséo de regras que tratem do
“direito ao esquecimento”, sob o risco de restrigbes ao direito de o publico
receber informagdes. Nessa linha, sustentou a incluséo de dispositivo que vede
a solicitagdo de exclus@o de informagdes que sdo manifestamente de interesse
publico. Em conclusao, o INEP recomendou a nogéo expressa deste instituto na
futura de lei, de modo a se garantir que eventual acesso por terceiros aos dados
pessoais de alunos tenham como condigao a anonimizagao destes dados, bem
como a finalidade de pesquisa histdrica, cientifica, estatistica, ou a produgao de
estudos, avaliagdes educacionais ou de politicas publicas.

Em 11/07/17 a Audiéncia Pdblica tratou do tema da
Agricultura de Precisao - AP. Fabricio Juntolli (CBAP-MAPA), destacou que o PL
se encontra em estudo por comissdo no ambito do Ministério da Agricultura.
Salientou a necessidade de colaboragao entre produtores nas pesquisas com os
dados gerados pela AP. Defendeu a pulverizagdo do controle entre drgaos
competentes. Alexandre Pacheco Silva (FGV-SP), alertou que, de acordo com o
projeto, aliando-se um mapa de produtividade do solo a identificagao do dono da
terra, os dados passariam a se tornam pessoais, um entrave a inovagéo.
Recomendou a diferenga conceitual entre dados autogerados pelo solo e pelas
maquinas e os adquiridos externamente de agentes puUblicos e privados.
Ponderou que apenas os dados brutos, de propriedade do agricultor, € que
poderiam ser portabilizados. Acrescentou que o legitimo interesse na agricultura
é importante, resguardado o direito & informagao sobre a finalidade da coleta, e
que a agéncia reguladora deveria ter parametros distintos no assunto, de acordo
com cada setor. Pedro Palatnik (Abrasem), apresentou duvidas acerca da
titularidade dos dados gerados na AP, por exemplo agueles gerados por
operadores das maquinas, areas arrendadas, processamento distribuido (como
blockchain) e nas imagens de satélite em que as areas s&o monitoradas - por
motivos licitos - sem consentimento. Sinalizou que a definigdo atual de dados
pessoais permite que dados do solo sejam considerados pessoais, um
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retrocesso ao agronegocio. Classificou como ameacas a criagao de 6rg&o com
ingeréncia sobre empresas, a fadiga de consentimento, o desestimulo a
inovagao, as restrigdes as transferéncias internacionais e a falta de clareza na
distingéo entre dados publicos e pessoais. Ricardo Inamasu (Embrapa), enfocou
na necessidade do acesso publico e transparente dos dados da AP, por exemplo
para o controle de pragas e doengas, assim como o compartithamento de dados
de produgéo e das cooperativas. Rogerio Avellar (CNA), salientou que a AP é
responsavel pelo crescimento diferenciado das startups ligadas ao agronegécio.
Salientou que a discussédo sobre o tratamento de dados e a titularidade destes
sao questdes debatidas tanto nos EUA como no Brasil e indicou o Privacy and
Security Principles for Farm Data, de 20186, que estabelece os principios a serem
seguidos pelo setor naquele pais. Destacou que o acesso aos dados pode se
refletir diretamente no mercado e pregos das commodities e indicou que o mais

importante para o setor deveria ser a confianga e a transparéncia no tratamento
dos dados.

Em 12/07/2017 foi realizada Audiéncia Plblica sobre o
tema "Iinovagéo e Indistria 4.0". O diretor da AMCHAM destacou que a legislag&o
sobre protegdo de dados tem impactos significativos na seguranga juridica de
novos investimentos. Criticou os critérios da territorialidade contidos no PL
9.276/2016, alegando sua abrangéncia excessiva, e que os dados que apenas
transitam no territdrio nacional, e ndo pertencem a brasileiros, ndo deveriam
estar incluidos na lei. Na mesma linha, argumentou que codigos de conduta e
acordos de cooperagdo internacional deveriam possibilitar a transferéncia
internacional de dados. Defendeu que somente deveria ser considerado como
dado pessoal aquele que realmente identifique o titular. Por fim, sustentou que a
vacatio legis deveria ser condicionada a criagido do 6rgéo responsavel, sem o
qual a novel legislagdo n&do poderia ser devidamente aplicada. Em seguida, o
presidente da ABES afirmou que a nova lei deveria possuir viés mais educacional
que sancionatorio, pois muitos dos problemas adviriam de falhas e falta de
conhecimento dos proprios usudrios dos servigos. Constatou a tenséo existente
entre a obrigagédo de transparéncia e a efetiva seguranga dos dados, ressaltando
a necessidade de fino equilibrio da futura lei nesse ponto. Na sequéncia, o
Gerente Executivo da CNI ponderou que uma legistagao fraca e pouco detalhada
gera inseguranga juridica, mas, por outro iado, uma regra demasiadamente
minudente criaria desestimulos ao investimento. A CNI também apontou para as
dificuldades do modelo atual de incidéncia das taxas de fiscalizagao (Fistel) nas
comunicagdes maquina-a-maguina, o que poria em risco o desenvolvimento do
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mercado de Internet das Coisas - loT. Ao fim, o representante da ABINEE,
argumentou que a definigdo de dados pessoais € muito ampla e pode gerar
confusdo. Sugeriu que dado pessoal fosse somente aquele que, de fato,
identifica o titular, excluindo a nogao de “identificavel’. Aduziu, também, que a
nogao de anonimizagao deveria ser relativizada, ja que a combinagao de varias
informagdes sempre, ou quase sempre, levara a identificagao do titular dos
dados, o que esvaziaria o significado de anonimizagéo para efeitos de lei.

4. Seminario Internacional de Protecio de Dados Pessoais — 10 e 11 de
Maio de 2017

No primeiro dia de Seminario, a primeira palestra foi da
senhora Kara Sutton, da US Chamber's Center for Global Regulatory Cooperation —
GRC, que informou que o arcabougo dos EUA traz um forte carater de auto-
reglagéo e de autonomia e responsabilidade do usuario. Em sua opinido, a lei
deve deixar espago e priorizar a possibilidade de inovagdes, contendo definigbes
claras, que tragam seguranga juridica. Alteragdes regulatérias constantes geram
muita instabilidade. Em relagdo ac 6rgao competente, a senhora Sutton sugere
que deve contar com jurisdigao bem definida, ter autonomia e que seus membros
tenham estabilidade e sejam escolhidos mediante processo em que haja
participagao plural das instituigbes.

Em seguida, a senhora Piedade Costa de Oliveira,
integrante do departamento Juridico da Comisséo Europeia, fez detalhado
histérico da legislacdo de prote¢do de dados no ambito da Unido Europeia,
destacando que a era do Big Data exige também uma regulagdo que esteja a
altura do desafio, como a Regulagédo 679/2016. Mencionou que o objetivo de
uma lei geral de prote¢ao de dados pessoais deve ser lidar de forma dindmica
com as novas tecnologias e acabar com a fragmentagao regulatéoria. Ao final,
salientou que a finalidade da Lei Geral de Protegdo de Dados na Europa é
facilitar a criagdo do mercado Unico digital na Unido Europeia, colocar nas mios
dos individuos o controle sobre seus préprios dados e aperfeigcoar a governanca
do modelo de protegdo de dados pessoais.

Na sequéncia, a senhora Alejandra Andrea Vallejos
Morales, assessora do Vice-ministro da Economia do Chile, reconstituiu os
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pag.sg&aga histéria chilena na legislagdo da protegdo de dados pessoais, que
passou por varios modelos, desde os mais desregulamentados aos mais
interventivos. Esclareceu que que o Chile ja possui duas leis aprovadas e uma
terceira em gestacdo. Explicou que o Chile desenvolveu ferramentas de
compliance para maior efetividade na protegéo de dados pessoais, enfatizando
tambem a conveniéncia de a regulagéo criar incentivos positivos aos atores do
mercado. Informou, também, que o orgamento do 6rgdo competente para
fiscalizagdo das atividades de tratamento de dados no Chile seria baixo, da
ordem de U$ 2 milhGes anuais.

O Sr. Andrew Flavin, integrante do departamento de
Comeércio norte-americano, destacou o modelo setorial e fragmentado da
regulagdo de proteg¢ao de dados nos Estados Unidos que, apesar de focar muitas
vezes na auto-regulamentagdo, nao deixa de ter um peso regulatério
significativo. Em seguida, elaborou histérico do modelo americanec da protecéo
de dados, desde o Privacy Protection Act de 1980 até os dias atuais e detalhou
os trabalhos e a competéncia da APEC (Coopera¢do Econdmica da Asia e
Pacifico) na protegdo de dados pessoais, com destaque para a facilitagéo da
interoperabilidade de modelos de protecao de dados pessoais de diferentes

paises, 0 que é essencial para livre circulagao de bens e servigos num mundo
globalizado.

A seguir, foi a vez da palestra da Sra. Joann Catherine
Stonier, membro da Associagao Internacional de Profissionais Defensores da
Privacidade e da Mastercard. Stonier salientou que a lei de protecdo de dados
pessoais deve entender a conectividade dos ecossistemas que pretende regular,
como no caso dos mercados de cartdes de crédito. Como este mercado se utiliza
de procedimentos em que ndo ha relagdo direta com o consumidor, o
procedimento padrdo de obtengdo de consentimento pode ndo se adequar
plenamente. Destacou que o principio da transparéncia, apesar de ninguém dele
discordar em tese, ndo pode se transformar numa ferramenta que facilite
fraudes. Explicou que a Lei europeia vislumbrou essas sutilezas. Por fim,
apontou que a instituicdo do ‘“legitimo interesse” € fundamental para uma
regulagdo contextual de dados pessoais, € que os dados biométricos quando

utilizados como mero recurso de identificagéo, ndo deveriam ser considerados
dados sensiveis.

Depois falou o Sr. Alessandro Spina, do Centro de
Protecdo de Dados da Agéncia Europeia de Saulde. Spina declarou que na Lei
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Geral de Protecdo de Dados da Europa a definigdo de dados de saude é
bastante abrangente, incluindo quaisquer servigos de satde ou dados que,
mesmo indiretamente, revelem informagdes de saude. Na sequéncia, deixou
claro que o setor de saude é bastante peculiar, e que deve haver excegdes as
regras de consentimento que incluam, por exemplo, pandemias, ou questdes
especificas de cunho imigratério. Esclareceu, outrossim, que os conceitos de
anonimizagéo e pseudo-anonimizagao sao muitos importantes para o tratamento
de dados na area de salde, levando a Unido Europeia e desenvolver métodos e

técnicas bastante detalhados para anonimizar de forma mais eficiente os dados
relativos a saude.

Em seguida proferiu apresentagdo o Sr. Carlos Maria
Lopez, presidente global de assuntos regulatérios do grupo Telefonica. O
palestrante iniciou enfatizando que estamos a viver uma era de disrupgéo
inovadora ndo em razac da tecnologia, mas sim pelo grau de conectividade e
pela ubiquidade de acesso a informagadc. Sublinhou a importancia da
transparéncia, do consentimento e do interesse legitimo na construgdo de uma
lei isondmica para os varios atores e que possibilite a prestagdo de servigos
especificos para diferentes usuarios: os “introvertidos” e “extrovertidos”. No final,
destacou que o sefor de telecomunicagbes deseja também ter seu préprio
espago de dados e quer fazer parte do mercado de tratamento de dados
pessoais. O objetivo ndo é competir com grandes sitios da internet, mas para
poder prestar melhores servigos a seus clientes.

O segundo dia teve inicio com a palestra da Sra. Leticia
Lewis, da Software Alliance, que salientou a grande produgao de dados e a
consequente geracdao de empregos no tratamento de dados (para cada 1
emprego direto, ha 3 indiretos). Explicou que é fundamental a necessidade da
garantia da confianga, liberdade (entre fronteiras — considerando a ubiquidade e
o processamento em nuvem), cooperagéo publico-privado e, capacitagéo das
pessoas.

Falou na sequéncia ao Sra. Natasha Jackson, da GSMA.
Jackson informou que os dados constituem ativo fundamental muito mais
importante que o petrdlec porque estes ndo acabarem, serem reutilizados e
adicionarem valor no seu processamento. Para Jackson, regimes restritos
impedem a inovagdo e uma regulagdo inteligente deve ter as seguintes 5
caracteristicas: baseada em principios, com burocracia reduzida; apresentar
baixo risco para o consumidor, evitando consentimentos desnecessarios que
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geram fadiga para o consumidor; tecnologicamente neutra; leve, facilitando a
transferéncia internacional, e; favoravel ao investimento e & inovagdo, com
ambiente de investimentos compativel com investimentos.

Por dltimo, falou o Sr. John Miller, da Information
Technology Industry, que salientou que os dados digitais geram um rastro
consideravel e, portanto, representam um perigo real para ataques virtuais,
potencializado pela Internet das Coisas - IoT. Assim, ha um aumento constante
no risco para os cidadios. A inteligéncia artificial representa um novo desafio
pois dados sdo gerados por maquinas e a forma de lidar com isso ainda
representa um desafio. Ressaltou que a lei deve prever diferentes tipos de
consentimentos (contextualizagdo), definicho clara de dados sensiveis,
balancear riscos com beneficios, notificagdo de quebras de seguranca
razoaveis, @ uma regulagao leve para a transferéncia internacional de dados.

5. Seminario Conjunto de Protegcio de Dados Pessoais entre a

Comisséo de Ciéncia e Tecnologia, Comunicacéo e Informatica e a
Comissédo Especial do PL 4060/12 — 22 de Maio de 2018

O Seminario foi aberto pelo Secretario de Poiiticas Digitais
do Ministro da Ciéncia, Tecnologia, Inovag6es e Comunicagdes, Sr. Thiago C.
Lopes, que lembrou que o desafio na nova lei é proteger o usuario e a0 mesmo
tempo nao barrar a inovagdo. O Secretario-Executivo do Ministério da Justica,
Sr. Gilson L. de O. Mendes, destacou que o tratamento de dados pelo setor
pablico deve priorizar as agdes de politicas publicas e a integragado de seus
sistemas. O Presidente da CCTCI, Dep. Goulart destacou a importancia do
debate para o futuro de oportunidades que se descortina.

A seguir foi realizado o paine! “Abordagem regulatéria para
o tratamento de dados pessoais”. O Secretario do MCTIC, que participou da
abertura, complementou seu posicionamento, mencionando a importancia da
Estratégia Brasileira de Economia Digital, que a criagéo de um ente deveria ser
cotejada com o limite de gastos e que o excesso regulatério pode representar
“exportagéo de oportunidades”. Luis F. S. Monteiro, Secretario de Tecnologia da
Informagao e Comunicagéo do MPOG, destacou a inciativa gov-data, Gtil para o
cruzamento e checagem do grande volume de informagdes guardadas pelos
érgados publicos. Frederico M. Ceroy, Promotor de Justica e Coordenador da
Comissé&o de Protegéo de Dados do MPDFT destacou que uma regulamentacao

q



26

detalhada é positiva e de que a autoridade deveria ser concentrada em uma
Unica pessoa, rodeada de engenheiros e poliglotas. Ana Carolina P. C.
Guimaraes, Diretora do Departamento de Prote¢ao e Defesa do Consumidor da
Senacom/MJ, destacou a importancia das autoridades de defesa do consumidor
estarem inseridas no 6rgao regulador. Demi Getschko Diretor-Presidente do
NIC.br destacou a caracteristica multissetorial da atividade e que a regulagao
deve prever a dindmica colaborativa. Ademais, ponderou que a aplicagéo dos
dados deve ser transparente e ética, uma vez que a tendéncia € de que os dados
vazem, em algum momento. Bruno Gencarelli, representante da DG Justica e
Consumidores da Unido Europeia, destacou que a regulamentagdo deve ser
adaptativa a tecnologia e que o Brasil € um importante ator no fluxo internacional
de dados. Marcio Barreto membro da ABC, Cidacs e Fiocruz, destacou que a
pesquisa com dados sensiveis e a agregag¢éo de dados oriundos de amostras
massivas gera oportunidade de construgao de politicas pubiicas.

O segundo painel tratou de “O uso de dados pessoais
como instrumento de campanha eleitoral € a persuasédo da opinido publica".
André Torretta, da A Ponte Estratégia, explicou a segmentagio de
personalidades para fins de propaganda eleitoral. Nathalie Gazzaneo,
representante do Facebook, esclareceu que a plataforma nao vende dados
pessoais, que esta trabalhando sua transparéncia € que no episddio da
Cambridgy Analytica, 443 mil brasileiros foram atingidos e que 200 aplicativos
estao sendo revisados. Bruna Santos, representante da Coalizagao Direitos na
Rede, defendeu a transparéncia na publicidade e o combate ao discurso de édio.
Paulo M. R. Brnacher, da PUC/SP, destacou a dificuidade das plataformas serem
neutras e que a educagéo do eleitor deve ser reforgada para que este melhor
reflita sobre taticas de convencimento. Gustavo Artese, da associagdo IAPP,
destacou a fadiga do consentimento e de que a lei deve ser principioldgica.

O ultimo painel abordou “Tratamento a noticias falsas -
fake news”. Natalia Viana, Codiretora da Agéncia Publica, destacou que os “fact-
checkers” sd30 uma tendéncia em crescimento e que ha um processo de
certificagdo internacional. Carlos A. de Moraes Afonso, afirmou que os “fact-
checkers” omitem contetidos e séo parciais. Marcelo Lacerda, representante do
Google, prefere o uso do termo “desinformagéo” e ressaltou a importancia do
jornalismo e da educagédo dos usuarios. Fabio Gouveia, do Labic da UFES,
explicou o apelo desse tipo de noticias e asseverou que o jornalismo precisa se
adaptar a enfrentar as “bolhas ideoldgicas”. Jonas Valente, do Intervozes,
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lamentou o uso de dados pesscais para espalhar a desinforma¢do, mas
manifestou ser contrdrio a criminalizagdo. Marcio S. Novaes, da Abratei,
defendeu a responsabilizagao dos grandes grupos da internet e a necessidade
de fortalecimento da educagao. Marcelo Bechara, da Abert, lembrou dos “deep-
fakes”, muito mais verossimeis, como a desinformagao prejudica a democracia

e também defendeu aiguma forma de se responsabilizar as empresas da
internet.

6. Contribuigées Recebidas

Ressalte-se que esta relatoria recebeu 20 contribuicées ao
texto oriundas de diversos setores. As propostas se encontram devidamente
disponibilizadas na pagina da internet desta Comisséo Especial.?® Além disso,
esta relatoria tomou conhecimento de Nota Técnica n° 04/2016/SCI/PGR 2! do
Ministério Publico Federal, em que sao oferecidas sugestdes de
aperfeicoamento ao texto do PL n° 5.276/16.

A importancia do tema também & enfatizada pelo Tribunal
de Contas da Unido. A corte encaminhou oficialmente copia do Acordao TC-
034.896/2015-5, da relatoria do Ministro Benjamin Zymier, que trata de auditoria
operacional realizada com objetivo de avaliar a condugéo da politica de abertura
de dados da administragao publica. Em suas conclusdes a auditoria conclui por:

“79. Ademais, a inexisténcia de legislag@o que especifique claramente o que s&o dados
Ppessoais e como eles devem ser iratados pelo Poder Publico pode causar inseguranga nos
gestores para enquadrar como pessoal uma informacdo pertencente as suas bases de
dados, gerando riscos tanto de restricdo a dados que deveriam estar disponiveis
publicamente quanto de divilgagdo inadvertida de dados pessoais.”

Verifica-se assim, que o egrégio tribunal constata ser
imperativa para a consecugao de politicas plblicas concernentes ao setor de TIC
um marco regulatério que permita proteger os dados das pessoas.

2 Sito internet da  Comiss&c  Especial; http://www?2_.camara.leg.br/atividade-
leqislativa/comissoes/comissoes-temporarias/especiais/55a-leqislatura/pl-4060-12-t

-tratamento-
grotecao-de-dados—gessoal acessado em 03/04/18.
Integra da Nota Técnica disponivel em:

ttg {iwww.mpf mp bripgridocumentos/NotaTcnicad4 2016protecdedados. pdf, acessado em
21/0716.
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7. Nosso Encaminhamento

Vivemos um mundo novo em que as TIC (Tecnologias da
Informagao e das Comunicagdes) possibilitaram uma transformagao no modo de
viver e abriu outra dimensio na oferta de produtos e servigos. Ha quem proponha
gue vivemos na era da Revolugdo Industrial 2.0, na Era Digital, da Convergéncia
Digital, na Era dos Dados. As novas tecnologias e o conhecimento dela gerado
possibilitou 0 aumento no acesso a servigos basicos e essenciais, assim como
a proliferagao de ofertas para tornar a vida melhor. O insumo vital nesse cenario
que se descortina € o tratamento dos dados gerados pelos usuarios: a
descoberta de padrdes, casualidades, predicdo e agregacao de valores,
tendéncias e adaptagao de resultados, sdo algumas das ferramentas utilizadas.
As aplicagdes do conhecimento gerado do tratamento de dados s&o infindaveis
e, certamente, inimaginaveis aos olhos de hoje.

Também ndo ha como desconhecer que vivemos em uma
era em que grandes corporagdes do setor de TIC, assim como governos,
possuem e adquirem, diariamente, imensas quantidades de dados acerca de
seus usuarios, assinantes, consumidores e cidaddos. Tampouco que o
tratamento de dados pessoais, sem as devidas salvaguardas, pode violar a
privacidade e a intimidade das pessoas, assim como afrontar os mais variados
direitos humanos e o principio democratico.

O conhecimento de marcadores genéticos pode ajudar no
desenvolvimento da medicina, mas a informagdo também poderia ser
manipulada para encarecer ou alijar pessoas do acesso ao trabalho, a planos de
satide ou outros servicos. Dados locacionais adquiridos por aplicativos de
transito podem ser repassados para seguradoras para tragar o perfil de
motoristas e permitir a oferta de produtos mais baratos, mas também poderiam
ser utilizados para negar cobertura a moradores de determinadas ruas ou
regides. Grupos organizados podem fazer ecoar suas mensagens com maior
forga junto ao seu publico alvo, mas também poderiam realizar agbes de “guerra
politica” nas redes sociais, se valendo das informagbes prestadas
inadvertidamente pelos usuarios. Redes de comércio varejista, autoridades de
seguranga publica, partidos politicos e as mais diversas associagbes podem
igualmente estar recebendo diversos dados do perfil de internautas, usuarios de
telefonia ou telespectadores, e tomando decisbes que afetam diretamente as
vidas dessas pessoas. Em tempos em que cada pessoa possui um rastro digital
praticamente impossivel de ser apagado, é certo que o uso indevido ou o
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vazamento dessas informagdes podera causar danos irreparaveis aos individuos
€ a coletividade.

Por outro lado, ao se viver nesta era em que dados e
informagdes se tornaram insumos de negécios @ movimentam vigorosissimas
industrias globais, € extremamente necessario tornar o Brasit um ambiente
integrado com o mundo e, portanto, propicio para o desenvolvimento do setor.
Por esse motivo e como discutido anteriormente, a nao protecdo aos dados

pessoais, pode alijar o pais de importantes oportunidades de desenvolvimento
econdémico.

Devido a esses dois aspectos, © da necessidade da
promogio da protegdo da pessoa humana e o do desenvolvimento e da
integragdo do setor de TIC como ferramenta de desenvolvimento econémico
para o Pais, somos, no mérito, pela aprovacdo das matérias.

Entretanto, o estudo criterioso dos projetos, a analise
ponderada das contribuicdes recebidas e das Emendas apresentadas em
Plenario e o cotejamento destes materiais com os comentarios registrados nas
audiéncias e seminarios conduzidos nesta Comissao Especial, nos levam a

conclusao de que diversos melhoramentos podem ser apresentados aos textos
em analise por esta Comissao Especial.

Por essas razbes, submeto um SUBSTITUTIVO as
proposigdes. Passamos agora a explicar ponto a ponto as alteragbes sugeridas.
Esclarecendo que alteragbes menores de redagado a dispositivos existentes nos
projetos ou de cunho de técnica legislativa ndo ser&o aqui relatadas.

8. As Principais Modificacdo Introduzidas pelo Substitutivo

[Art. 2°] — Direitos Humanos

Entendemos que os direitos humanos, o desenvolvimento da
personalidade e dignidade e o exercicio da cidadania sdo diretamente
afetados pelo tratamento de dados pessoais realizados pelos diversos
setores, com consequéncias em variados aspectos da vida em sociedade.
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Portanto, incluimos entre os fundamentos da disciplina da protegéo de dados,
o inciso VI no art. 2°, nesse sentido.

[Art. 4°] — Do tratamento de dados de seguranca publica

Devido a importancia da matéria, prevemos que os dados de segurancga
publica e nacional devem ser regidos por legislagao especifica, entretanto,
assim como nas legislagdes de outros paises, a norma geral de protegdo de
dados deve nortear determinados principios quanto as relagées entre os
agentes envolvidos no tratamento. Por esse motivo, incluimos a
determinacdo, no §1° do Art. 4°, de que Lei especifica devera prever o
atendimento do interesse publico para esse tipo de tratamento. Ademais,
devido a natureza critica para a soberania e seguran¢a das pessoas e das
instituigdes adicionamos o §4° ao mesmo artigo determinando, inspirados no
art. 10° da nova Resolugéo europeia, que, para esse tipo de dados pessoais,
os bancos de dados nao podem ser totalmente objeto de terceirizagdo
junto ao setor privado.

[Art. 5°] — Definicdes da Lei

A definicao de dados sensiveis & fotemente inspirada naquela contida
no projeto de Lei apresentado pelo Dep. Milton Monti. Nesse particular, esses
dados, como o nome sugere, demandam camada adicional de protegao.
Nesse sentido, o projeto prevé, assim como no projeto do autor da matéria
principal, que o seu uso devera ser precedido da obtencdo de um
consentimento por parte do titular dos dados. No nosso caso, optamos por
prever um consentimento especifico e em destaque. Entretanto,
percebemos que sdo sensiveis apenas aqueles relacionados a pessoas
naturais. Assim, dados genéticos oriundos de plantas - de interesse do
agronegécio ou da chamada agricultura de precisdo, por exemplo - ou
anonimizados deixam de ser sensiveis. Por esse motivo alteramos a definicao
de dados sensiveis, no inciso Il do art. 5§°, incluindo ¢ condicionante de que
serao assim considerados somente quando vinculados a uma pessoa natural.

E fato que o desenvolvimento do poder computacional é crescente e
continuo. Dessa forma a anonimizagdo de dados de hoje pode se tornar
obsoleta amanh&. Ademais, apesar de um responsavel utilizar técnicas
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apropriadas de anonimizagdo e de seguranga, a adi¢ac de outros dados,
oriundos de outro provedor, ou novas tecnologias poderdao permitir a
identificacao de titulares. Por isso, & razoavel admitir que a anonimizagéo
absoluta e a prova de falhas €& impossivel de ser atingida e garantida a
qualquer tempo. Em outras palavras a anonimizagdo €& passivel de ser
revertida em determinadas situagGes. Por esses motivos, incluimos uma
relativizagdo temporal e tecnoldgica nas definicdes constantes nos incisos Il
e Xl, determinando que os dados serdo considerados anonimizados quando
utilizadas técnicas razoaveis e disponiveis a época de seu tratamento.

Como forma de dar maior clareza aos comandos gerais optamos por
incluir definicdes para “relatorio de impacto a prote¢do de dados pessoais”
(inciso XVIl), “érgao de pesquisa” (XVIH) e “6rgdo competente” (XIX). Para
o primeiro determinamos que o relatério devera conter a documentagao dos
processos que possam gerar risco, bem como as medidas de mitigagao. Os
6rgaos de pesquisa sdo aqueles consagrados pela legislagdo de ciéncia,
tecnologia e inovagao, isto €, 6rgaos publicos ou privados sem fins lucrativos,
que possuam como missdo institucional a pesquisa basica ou aplicada. Por
fim, uma vez que o projeto encaminhado pelo Poder Executivo determina a
designagdo de um 6&rgdo responsavei sem, no entanto, o especificar,
definimos que essa instituigdo fara parte da administragéo publica indireta, é

sera a responsavel por zelar, implementar e fiscalizar o cumprimento desta
Lei.

[Art. 7°] — Hipdteses de tratamento

Cotejando os Projetos de Lei em analise propomos dez hipdteses para o
tratamento de dados pessoais, sendo, a principal delas, mediante a obtengéo
de consentimento livre, informado e inequivoco. Prevemos o tratamento no
cumprimento de obrigacao tegal, regulatéria, contratual, estudos, processos
judiciais, entre outros. Ademais, julgamos pertinente incluir (inciso X)
recepgéo expressa a possibilidade de abertura de cadastro de consumidores

para protegéo do crédito, tal como consagrada no art. 43 do Cédigo de Defesa
do Consumidor.

Devido a popularidade e ubiquidade das novas midias digitais,
percebemos que ha casos em que o proprio titular forna parte de seus dados
manifestamente publicos. Para esses casos, incluimos um novo §4° em
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que fica dispensada a obteng¢é@o do consentimento, resguardados os direitos
do titular e demais principios desta Lei, por exemplo, a solicitagdo de exclusao
de dados ou suspensao do tratamento.

A profusdo de aplicagdes para os dados pessoais, assim como de
empresas do mesmo e de outros grupos empresariais que realizam o
compartilhamento de dados coletados de titulares, evidenciou, em varios
casos, a perda do controle do titular sobre seus préprios dados. Como forma
de permitir um maior dominio, assim como facilitar a revogagdo de
consentimentos porventura concedidos, prevemos um novo §5°, dispondo
que na transferéncia de dados para outros responsaveis sera necessaria a
obtenc¢éo de consentimento especifico para esse fim. Ressalte-se que essa
autorizagéo pode ser obtida ao mesmo tempo em que se obtém os demais
consentimentos. Apenas devera ser destacado dos demais.

[Art. 9°] - Direito a informagdes sobre o tratamento

Sem controles de consentimentos, os dados, nos meios digitais, podem
ser repassados indefinidamente entre responsaveis, o que enseja reducgao da
possibilidade do exercicio de alguns dos direitos pelos titulares. Para garantir
a eficacia das garantias dadas ao usuario, incluimos a sugestao, contida no
inciso V do art. 9°, de que somente sera necessario comunicar o titular em
casos em que os dados forem efetivamente compartilhados com terceiros
responsaveis, quando devidamente consentido. Assim diminui-se a
necessidade de consentimentos constantes. Em comlemento, também
optamos por incluir uma camada adicional de prote¢do, mediante a incluséo
do § 2°, para que o titular seja informado a cada vez que surgirem novas
finalidades para o tratamento dos dados.

[Art. 10] — Legitimo Interesse

O legitimo interesse representa uma das hipoteses de tratamento de
dados pessoais sem a necessidade de prévia obtengdo do consentimento e

sua introdugdo na proposta é inspirada nas praticas europeias existentes
desde 1995.

Sua previsao é necessaria, seja para nao onerar demasiadamente o titular
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dos dados com a necessidade de manifestagdo de consentimento a todo
instante, seja porque em diversas situagdes concretas o tratamento de dados,
mesmo sem consentimento, € importante para atender a uma finalidade
publica ou a uma finalidade privada legitima, tal como a preven¢ao a fraudes
bancarias ou a garantia de seguranga das redes.

O legitimo interesse, contudo, ndo deve ser lido como um cheque em
branco. Em outras palavras, ndo pode ser utilizado como um subterfiigio para
que todo e qualquer tratamento de dados pessoais seja autorizado. Esta a
razao dos paragrafos do artigo, mediante os quais se destaca que o legitimo
interesse deve sempre vir acompanhado dos principios da adequagéo,
necessidade e transparéncia bem como da possibilidade de fiscalizagéo.
Ademais, prevemos que devera se basear em situagido concreta e desde
que atendidas as legitimas expectativas do titular.

[Art. 11] — Dados Sensiveis

Como ha duas categorias de dados, os dados pessoais (“gerais”) e, nessa
categoria, o subconjunto dos dados sensiveis, resolvemos por discriminar os
tipos de consentimentos. Para a primeira categoria de dados, o
consentimento ¢é livre, informado e inequivoco. Ja para a segunda categoria,
explicitamos, no art. 11, que esse consentimento devera ser especifico e em
destaque para finalidades especificas, adicionais a&s contidas no
consentimento referente ao tratamento de dados pessoais “gerais”. Dessa
maneira, a necessidade de se obter consentimento em destaque €&, assim, a
camada adicional de protegdo para este tipo de dados. Todavia, tendo em
vista a necessidade de combater fraudes em processos de identificagio,
incluimos nova alinea “g”, ao inciso Il, que contém as excegdes a
necessidade de obtengdo de consentimento especifico, excetuando da
obrigagéo de obtengao de consentimento também para este caso.

[Art. 12] — Dados Anonimizados

Além de relativizar o conceito de anonimizagéo dos dados no artigo das
definigdes, levando em consideragdo a razoabilidade, optamos por incluir
novo § 1° para que sejam considerados fatores objetivos, tais como custo,
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tempo, tecnologias disponiveis no momento e a utilizagédo exclusiva de meios
proprios. Ademais, alteramos a redagao do agora, § 2° para considerar, como
dados pessoais, aqueles utilizados para a formagdo do perfil
comportamental de uma determinada pessoa natural apenas se a pessoa for
identificada.

[Art. 13] — Dados de Saude

Tendo em vista o enorme potencial dos dados referentes a satde para o
desenvolvimento de novos produtos e servigos, tais como novos tratamentos
e drogas para doencgas cronicas e degenerativas, e, ao mesmo tempo, o alto
impacto que o seu tratamento pode gerar na vida e nos direitos fundamentais
das pessoas, optamos por incluir um regramento balizador para o uso destes
dados. O art. 13, determina que os 6rgaos de pesquisa, assim definidos nesta
Lei, terao acesso a estes dados para a realizagdo de estudos em saude
pablica, desde que para uso exclusivo dentro dos érgéos, para a finalidade
especifica de pesquisa e quando mantidos em ambiente seguro. Ademais, os
dados deverdao ser anonimizados, sempre que possivel, e os resultados
obtidos ndo poderao revelar dados pessoais. Por outro lado, considerando a
notavel complexidade dos procedimentos, protocolos e cédigos de conduta, a
dispersdo dos bancos de dados e a variedade de atores envolvidos com este
tipo de tratamento, tanto publicos como privados, determinamos que tanto o
orgdo regulador, quanto as autoridades de salde poderdo emitir
regramentos especificos, no ambito de suas competéncias.

[Art. 14]) — Criangas e Adolescentes

Na questao do tratamento de dados de criangas e adolescentes, o Projeto
original apenas determina, de maneira superficial, que a atividade deva se dar
“no seu melhor interesse, nos termos da legislagao pertinente”. Entendemos
que esse comando ndo acrescenta nenhuma protecdo especial para esse
vulneravel grupo de pessoas. Nac € o que ocorre em outros paises. Nos EUA,
como ja foi dito, o Children's Online Privacy Protection Act, de 1998, conhecida
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como Lei COPPA 22 possui importante contribuicao, a qual utilizamos como
inspiragao para a questao.

Decidimos incluir, como regra geral, ser ilegal a coleta de dados pessoais
de criangas, abaixo de 12 anos de idade, sem o consentimento especifico e
em destaque dado por pelo menos um dos pais ou responsavel legal. Nesses
casos, o responsavel deve realizar todos os esforgos razoaveis para verificar
que esse consentimento foi dado efetivamente pelo responsavel pela crianga,
levando em consideragao as tecnologias disponiveis. A excegao € quando a
coleta seja necessaria para contatar os pais ou responsavel legal.

Criamos também uma vedagao para que os responsaveis condicionem a
participagdo de criangas a jogos, aplicagdes de internet ou outras atividades
ao fornecimento de dados pessoais que excedam ao estritamente necessario
para participar dessas atividades. Ademais, responsaveis que lidem com
dados de criangas e adolescentes deverao manter publica informagéo sobre
os tipos de dados coletados, como estes s&o utilizados e os procedimentos
para o exercicio dos direitos dos titulares.

Por fim, determinamos que as informagdes referentes ao tratamento dos
dados referidos deverao ser fornecidas de maneira simples, clara e acessivel,

consideradas, dentre outras, as caracteristicas intelectuais e mentais do
usuario.

[Art. 15] — Do Término do Tratamento

Excluimos a previsdo de que o 6rgao competente devera estabelecer
periodos maximos para o tratamento. Primeiro por se tratar de relagio
juridica eminentemente privada, de trato sucessivo entre as partes e depois
porque a propria proposta legislativa ja contém mecanismos capazes de evitar
eventuais abusos por parte dos responsaveis pelo tratamento dos dados,
como o principio da finalidade, adequagado e necessidade. Ademais, como
forma de evitar a possibilidade de exclusdo de dados que sejam de interesse
publico, incluimos previsao nesse sentido no inciso lil.

2 Disponivel em htto:/iwww . ecfr.gov/egi-bin/text-
idx?S1D=49839e77¢77a1a1a08c1cbf905fc4b409&node=16%3A1.0.1.3.36&ran=div5, acessado
em 14/07/16.
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[Art. 18] — Dos Direitos do Titular

Os direitos dos titulares sobre os seus dados séo o elemento essencial
deste arcabougo. Nesse sentido, acrescentamos quatro novos direitos ao
titular nao previstos em nenhum dos projetos, a saber: informacgéo das
entidades publicas e privadas com as quais o responsavel realizou uso
compartithado de dados (inciso Vll); informagdes sobre a possibilidade de
nao fornecer o consentimento e sobre as consequéncias de eventual negativa
de consentimento (VIll); a revogacao do consentimento nos termos do §
5° do art. 8°(I1X), e o direito de peticionar junto ao responsavel (X). Com isso,
os direitos do titular ficam robustecidos, ja que este passa a dispor de meios
e informagdes para proteger mais efetivamente seus dados pessoais.

Por fim, entendemos né&o fazer sentido o direito de portabilidade de dados
anonimizados ja tratados pelo responsavel, e por isso excluimos tal
possibilidade.

[Arts. 23 a 30] — Tratamento pelo poder pablico e Compatibilizagao
com a Lei de Acesso a Informagao

A LAl (Lei de Acesso a Informagao, Lein® 12.527/11) estabelece para toda
a Administragido uma série de procedimentos a serem observados com vistas
a garantir o acesso pela populagdo a informagbes por ela guardadas. Ha
requisitos para o tratamento de pedidos de acesso, de classificagdo do sigilo
das informagdes e de protegdo na guarda de dados pessoais. Ademais, um
dos pilares da Lei estabelece que cada 6rgéo devera designar autoridade
responsavel pelo cumprimentc das normas emanadas desse instrumento.
Tendo em vista que a LAl representa importante avan¢o no trato das
informagdes pelo Poder Pablico e que o seu atendimento esta devidamente
cristalizado na Administra¢do, adequamos os artigos que tratam do
“Tratamento de Dados Pessoais Pelo Poder Plblico” (arts. 23 a 30), de modo
a prever a sistematica pormenorizada na LAl para o tratamento dessas
informagdes no escopo desta Lei, bem como a continuidade da autoridade 4
prevista.

Como forma de ampliar a protecdo a privacidade das pessoas quando
seus dados sido tratados pelo poder piublico, incluimos dispositivo para
proteger e preservar os dados pessoais de requerentes de acesso a
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informagdes publicas (Art. 23, inciso II). Ademais, como forma de aumentar
a transparéncia do servico publico incluimos novo artigo (Art. 25),
determinando que as informagdes deverdo ser fornecidas em formatos

interoperaveis que permitam o uso compartilhado e a disseminagéo de
informacées.

[Art. 33 a 36] ~ Transferéncia Internacional de Dados

Além dos paises, consideramos como sujeito da transferéncia
internacional de dados, no inciso | do art. 33, as organizagdes internacionais,
pessoas juridicas de direito internacional pdblico. Dessa forma, serdo
possibilitadas e facilitadas as transferéncias de dados, fundamentais para o
trabalho de tais entidades multilaterais. Ainda no referido inciso optamos pelo
uso do conceito de “protecao adequada” ao invés de “protecao equiparavel”,

com o intuito de deixar a ideia da comparagdo do grau de protecdo mais
restrita @ menos ambigua.

Inserimos novo inciso Il ao art. 33 para incluir outras formas de
reconhecimento de protecao de dados pessoais pelo 6rgao competente, tais
como clausulas contratuais especificas para uma determinada transferéncia,
clausulas contratuais padrdo, normas corporativas globais, e a emissao de
selos, certificados ou cédigos de conduta e adequacgdo, emitidos por

organismos internacionais. Tal solugdo vem sendo adotada por varios paises
do mundo.

No inciso VIII do art. 33 aditamos a obriga¢éo de o consentimento ser
especifico e em destaque para a transferéncia internacional, em razao da
importancia que envolve esse tipo de transferéncia. Em seguida,
acrescentamos inciso IX ao art. 33 para permitir a transferéncia internacional,
ainda que sem consentimento, nas hipdteses de cumprimento de obrigagéo
legal ou regulatéria pelo responsavel, para a execugéo de um contrato ou de
procedimentos preliminares de um contrato do qual é parte o titular, e para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Inserimos paragrafo Gnico ao art. 33 para prever a possibilidade de
pessoas juridicas de direitc publico e responsaveis, sob determinadas
condigdes, requererem ao 6rgdao competente a avaliagao do nivel de protegao
a dados pessoais conferido por pais ou organiza¢ao internacionat.
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O art. 34 acrescenta a obrigagao de se observar a existéncia de garantias
judiciais e institucionais para o respeito aos direitos de protecao de dados
pessoais.

Na sequéncia, o art. 35, habilita o 6rgdo competente a definir o conteldo
de clausulas contratuais padrdao e proceder a verificagao de clausulas
contratuais especificas para uma determinada transferéncia, normas
corporativas globais, selos, certificados e cddigos de conduta. Previmos a
possibilidade de o 6rgao competente requerer informagdes suplementares ou
realizar diligéncias de verificagdo quanto as operagbes de tratamento, bem
como o poder de designar organismos de certificagdo, que estardo sob sua
fiscalizacao.

Finalmente, com o objetivo de assegurar a manutengao dos direitos dos
titulares no ambito da transferéncia internacional de dados, o art. 36, que
dispbe que quaisquer alteragdes nas garantias apresentadas pelo
responsavel deverdo ser comunicadas ao érgao competente.

[Art. 38] — Relatorio de Impacto a Protegao de Dados

Entendemos que a elaboragao de relatorios de impacto a protegdo de
dados € uma atividade benéfica no gerenciamento do negécio pelo préprio
responsavel. A elaboragdo permite uma reflexdo sobre os procedimentos
adotados e contribui para a identificagdo de eventuais falhas, mitigando a
possibilidade de danos antes mesmo que estes ocorram. Assim, a elaboragéo
prévia por motivagdes proprias € extremamente salutar para os agentes de
tratamento. Entretanto, entendemos que esta deve ser uma decisdo dos
proprios agentes e ndo uma imposigio da burocracia.

Com essa légica em mente e considerando que o projeto prevé a
elaboragao de relatérios de impacto, sentimos a necessidade de detalhar os
principais objetivos que devem ser cumpridos mediante a elaboragdo do
referido documento (art. 38). Determinamos que o© relatério devera
minimamente abordar a descri¢do dos dados coletados, a metodologia de
coleta e as medidas de seguranca adotadas. Ademais, o relatério devera
possuir a andlise do responsavel sobre os mecanismos adotados para a
mitigagéo de riscos.
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[Arts. 42 e 45] — Responsabilidade e Ressarcimento de Danos

A atividade de tratamento de dados pessoais constitui atividade de risco,
0 que atrai a incidéncia da responsabilidade objetiva ao agente de tratamento,
ou seja, aquela segundo a qua!l ndo ha necessidade de perquirir a existéncia
de culpa para obrigar o causador do dano a repara-lo. Esta ja é a regra geral
do direito brasileiro para toda e qualquer atividade de risco, conforme previsto
no paragrafo Unico do art. 927 do Cédigo Civil, como também constitui a base
da responsabilizagao dos fornecedores nas relagdes de consumo.

Tendo ainda em vista que o tratamento de dados frequentemente envolve
mais de um agente e como ndo deve ser do fitular dos dados o 6nus de
descobrir dentro de uma cadeia econdmica gquem deu causa ao dano sofrido,
o § 1° do art. 42 estipula a responsabilidade solidaria sempre que houver
responsaveis atuando em conjunto, bem como estabelece a
responsabilidade solidaria do operador quando descumprir as obrigagdes da

legisiagao de protegdo de dados ou quando nao tiver seguido as instrugdes
licitas do responsavel.

O art. 43 prevé, a maneira do Cédigo de Defesa do Consumidor - CDC,
as hipoteses de excegao a responsabilidade civil do responsavel e do
operador. Também com o objetivo de garantir maior seguranga juridica aos
agentes de tratamento, entendemos conveniente prever de forma expressa o
direito de regresso, com a incluséo do § 4° ao art. 42.

Ademais, o tratamento de dados é atividade tipica das sociedades
complexas e de massa da atualidade, sendo de bom alvitre assegurar
instrumentos processuais voltados & garantia e defesa em juizo de direitos
difusos, coletivos e individuais homogéneos (art. 40, § 3°). Para a defesa em
juizo, achamos também fundamental deixar clara a incidéncia da teoria
dindmica do 6nus da prova, segundo a qual tal 6nus deve recair sobre a parte
que tiver maiores condi¢des de dele se desincumbir, a vista da cooperagao
e da boa-fé processual (art. 40, § 2°).

Atento ainda ao fato de que o tratamento de dados é atividade
essencialmente dependente do avango tecnolégico de determinada época,
o projeto de lei alerta, nos artigos 43 e 44, para a correlagao existente entre
a regularidade da atividade e o estado atual da tecnologia, a qual sempre
impactara nos riscos envolvidos no tratamento e na seguranga das redes.
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Por fim, ciente de que o tratamento de dados pode alcangar tanto relagées
consumeristas como de outra natureza, a proposta pretende determinar que
a responsabilidade civil em casos a envolver o direito do consumidor continua
inteiramente regida pelo CDC, que estabelece como um dos critérios da
politica nacional das relagdes de consumo a: “ [...] compatibilizagédo da protegédo
do consumidor com a necessidade de desenvolvimento econ8mico e tecnoldgico, de
modo & viabilizar os principios nos quais se funda a ordem econdmica (art. 170, da
Constituicdo Federal), sempre com base na boa-fé e equilibrio nas relagbes entre
consumidores e fornecedores” (CDC, art. 4°, inciso ).

[Art. 46 ao 51] — Da Seguranga e das Boas Praticas

O estabelecimento de regras de boas praticas e de governanc¢a sao
fundamentais para o bom desenvolvimento de qualquer ramo de atividade
publica e empresarial. Por sua vez, a moderna regulagio deve ser leve e
flexivel, estimulando o desenvolvimento livre, porém seguro, das atividades.
Com esse espirito, entendemos que o 6rgéao regulador deve estimular a
autorregulamentacéo e a adogédo de padroes de qualidade e de seguranga,
visando a mitigacéo de riscos no tratamento de dados pessoais. Esse carater
opcional e indutor &, por exemplo, a abordagem contida no Art. 40 da nova
Regulagdo europeia, assim como o emanado do arcabougo dos EUA. Este
inclusive € mais um grande mérito incorporado do projeto apresentado pelo
Dep. Milton Monti.

Por esses motivos incluimos o art. 49 que contempla rol de procedimentos
proprios de um programa de governanga e de boas praticas, a ser
implementado opcionalmente pelo responsavel pelo tratamento dos dados
pessoais. O objetivo & proporcionar um conjunto de agdes que minimizem o
risco das atividades de tratamento e seus eventuais danos. Ademais,
prevemos que a adogdo desses procedimentos pode implicar redugéao de
eventual sangéo a ser aplicada, nos termos do inciso VIl do § 1° do art. 52
da presente proposta. Por ultimo neste particular, incluimos o art. 51
atribuindo ao 6rgdo competente a fungdo de estimular a adogéo de padroes
técnicos que facilitem o controle dos titulares sobre seus dados.
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[Art. 52] — San¢des Administrativas

As alteragées promovidas foram no sentido de incrementar o rol de
sangbes e melhor graduar a sua aplicagdo, melhor detalhando os elementos
e circunstancias para o estabelecimento das penalidades. Com esse
desiderato, acrescentamos as penalidades de adverténcia com prazo,
eliminagao de dados pessoais, suspensdo do exercicio da atividade de
tratamento de dados pessoais e proibigao parcial ou total do exercicio dessas
atividades. Optamos pela supressdo da penalidade de anonimizag&o dos
dados pessoais, visto constituir medida de protegio dos dados e ndo sangao.

Em relagdo a pena de multa, do modo como fazem outras legislacdes,
estabelecemos parametros e limites para os valores de aplicagdo de multas.
No caso brasileiro, verificamos que tanto a Lei Geral de Telecomunicagoes
(Lei n°® 9.472/1997) e a Lei de Sang¢bes Penais e Administrativas Ambientais
(Lei n® 9.605/1998), arbitraram, ha mais de vinte anos, um teto de multas de
R$ 50 milhdes de reais. A Lei do Sistema Brasileiro da Concorréncia (Lei n°
12.529/11) estabelece percentuais de muitas de até 20% calculados sobre o
valor do faturamento brute anual do grupo. A Lei n® 13.506/17, do sistema
financeiro, preceitua que as multas podem variar entre 0,5% da receita de
servicos ou até 2 bhilhdes de reais. Mais proximo ao setor, o Marco Civil da
Internet prevé multa de até 10% do faturamento do grupo no pais para as
penalidades que determina. No caso europeu a multa pode chegar a 10
milhées de Euros ou 2% do faturamento global.

Com base nessa comparag¢io nacional e internacional, entendemos que
a combinagio entre um percentual @ um valor absoluto da multa néo é caso
isolado e ndo é estranha ao ordenamento juridico brasileiro, sendo
perfeitamente razoave! que a futura Lei Geral de Protegéo de dados Pessoais
assim disponha. Por esses motivos determinamos, no inciso | do art. 52, que
a multa simples nao poderéd ultrapassar 4% do faturamento da empresa,
grupc ou conglomerado no Brasil, no seu ultimo exercicio, excluidos os
tributos, e deve ser limitada a R$ 50.000.000,00 (cinquenta mithGes de reais),
por infragdo. Lembramos a necessidade de se incluir a mengéo expressa a
grupos ou conglomerados, pois, & semelhanga da citada Lei de Concorréncia
(o Cade da nova Lei n°® 12.529/11), € importante prever a cobranga de multas
de corporagdes, se existirem, em caso de impossibilidade de se atingir
financeiramente a empresa que realizou a infragédo.

4
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No que se refere aos elementos circunstanciais para a definigdo da pena,
acrescentamos, no § 1°, a necessidade de se levar em conta a aplicagéo
gradativa, proporcional a gravidade e a natureza das infragdes e dos direitos
pessoais afetados, a boa-fé do infrator e a vantagem por ele auferida ou
pretendida, a condi¢do econdmica do infrator, a reincidéncia, o grau do dano
causado, a cooperagao do infrator, e a adogao reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o dano. Esse
conjunto permite melhor gradagdo das penas, trazendo circunstancias
atenuantes e agravantes que permitem a aplicagdo mais justa e equilibrada
das sang¢des previstas.

Para entidades e drgaos publicos, entendemos ser apropriada a
aplicagdo das sangdes de adverténcia, publicizagdo da infragéo, bloqueio e
eliminagio de dados pessoais, suspensio parcial ou total de funcionamento
de banco de dados, suspensao do exercicio de atividade de tratamento e a
proibigac parcial ou total do exercicio dessas atividades.

[Art. 53] — Criagao do 6rgao competente

E consenso que uma aplicagdo da Lei Geral de Protegdo de Dados
Pessoais depende da criagdo de um 6rgdo técnico, centralizado e com
independéncia e autonomia administrativa e financeira para expedir normas
complementares e fiscalizar o setor. Durante a tramitagao deste Projeto ficou
claro que, muitoc embora a cultura de protegdo de dados pessoais vem
aumentando na sociedade moderna, trata-se de um setor de grande
complexidade técnica e elevada assimetria de informacgao entre titulares e
agentes de tratamento. Nesse sentido, a proposta do Poder Executivo ja
previa a designagado de um 6érgao competente para fiscalizar o setor, o que
autoriza a apresentagéo de emendas parlamentares nesta area.

Acreditamos que algumas caracteristicas do 6rgdo séo essenciais de
serem determinadas nesta Lei Geral. A primeira delas € a mencionada
independéncia. Com isso em mente, propomos nomear ¢ 6rgao competente
como Autoridade Nacional de Protecdo de Dados, no ambito da
administragdo indireta. Como autarquia, referenciamos neste instrumento a
forma de escolha dos seus dirigentes, bem como a gestao de seus recursos
humanos, aos ditames estabelecidos pela Lei das Agéncias, Lei n° 9.986, de
18 de julho de 2000.

N
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Preocupados com uma politica de eficiéncia e de razoabilidade da
maquina puablica, optamos por dotar a Autoridade de apenas trés
Conselheiros, com mandatos de 4 anos. Para que néo coincidam os términos

dos mandatos, estabelecemos mandatos distintos para os primeiros
conselheiros indicados.

Por Gltimo, ndo obstante a criagao do 6rgéo ter sido abordada sob a ética
de se manter esta Lei Geral a mais concisa possivel, incluimos a previsao de

que ex-conselheiros n&o poderao utilizar de informagoes privilegiadas obtidas
em decorréncia do cargo exercido.

[Art. 54] - Atribuigdes do 6rgao competente

Para uma prote¢éo de dados efetiva € necesséario que o ente controlador
possua as ferramentas regulatérias adequadas. Tendo em vista que o érgéao
responsavel podera aplicar penalidades, é necessario também estabelecer
claramente o alcance de suas competéncias, assim como dota-lo de receitas
que garantam o seu funcionamento fiscalizatério. Dessa forma, evitam-se
arbitrariedades ao mesmo tempo em que se garante a aplicacdo dos
principios, fundamentos e garantias previstos em Lei. Com este raciocinio as
treze competéncias previstas em um dos projetos foram reajustadas,
retirando-se excessos previstos originalmente e reforgando necessidades.
Como resultado, as prerrogativas foram rearranjadas em dezesseis incisos.

Entre as modificagbes nas atribuigbes cabe destacar: o zelo pela
observancia do segredo comercial e industrial (inciso II); o atendimento a
peticoes de titulares (V), solicitagdo de relatorios de impacto a protegéo de
dados para casos de alto risco (XIII); audiéncia dos agentes de tratamento e
sociedade (XIV), arrecadagéo e aplicagdo de receitas (XV), e; realizagéo de
auditorias no ambito da atividade de fiscalizagao (XVI).

Também nessa questdo da fiscalizagdo e da imposicao de
condicionamentos, optamos por deixar expresso, por meio de paragrafo
Unico, que além dos principios e garantias previstos nesta Lei, o artigo 170
da Constituicdo Federal, que fundamenta a liberdade econdmica e a livre
iniciativa, devera nortear a atuagdo do 6rgao competente.
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[Art. 55] — Receitas do orgao competente

Como dito anteriormente, um &rgac somente podera fiscalizar
efetivamente um determinado setor da economia com verbas suficientes e
perenes. Por outro tado, o ente regulador ndo pode se tornar simplesmente
um novo elemento arrecadador. Por esses motivos, a0 mesmo tempo em que
prescrevemos claramente a separagéo de receitas orgamentarias proprias
para o futuro érgao designado, determinamos oito fontes adicionais de
recursos. Em tempo, esclarecemos que os oito incisos previstos nada mais
sao do que aqueles normalmente destinados a 6rgaos da administra¢ao direta
ou indireta, tais como receitas com divida ativa, doagcdes, mercado
financeiro, cobranga de emolumentos, acordos, convénios ou contratos e
venda de publicagdes.

E importante observar que nao se quer criar uma industria da multa.
Apenas se garantir a independéncia administrativa da Autoridade, e, com isso,
assegurar o poder fiscalizatério do 6rgao.

[Art. 56] — Composicao do Conselho Consultivo

O Conselho Consuitivo é 6rgao que se reveste da maior importancia para
o correto balizamento das atividades a serem executadas pelo érgao
competente. Por isso, a composigao do conselho deve contribuir para melhor
canalizar a diversidade de opinides e necessidades dos principais setores, ou
atores, da sociedade, para serem utilizados pela instituigao publica. Por isso,
entendemos que a composicdo do Conselho, originalmente prevista pelo
Executivo, em 15 membros, dos quais 10 privativos a membros da Unido (2/3
ou 67%) e apenas 5 (1/3 ou 33%), a serem divididos entre o terceiro setor e
as empresas do mercado, é extremamente desbalanceada em prol da visao
da Unido. Esse desequilibrio podera resultar, por exemplo, em agdes
normativas e de elaboragdo de politicas ptblicas com focos, objetivos e
utilizagao de recursos desajustados.

Por esses motivos buscamos realinhar os pesos dos setores. A inspiragao
para nossa proposta advém do Comité Gestor da Internet, modelo, que apesar
de em processo de reformas, possui sucesso historico, aclamado
internacionalmente. Naquele 6rgao, a Unido possui 40% dos assentos, a
sociedade civil organizada 20%, as empresas do setor 20% e a academia

>
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os restantes 20%. Assim, nossa readequacéo prevé 23 assentos que refletira
essa mesma proporcionalidade. Seis posi¢cdes para o Poder Executivo e um
para cada uma das demais instituigdes Federais —~Senado Federal, Camara
dos Deputados, Conselho Nacional de Justica e Conselho Nacional do
Ministério Publico. Mantivemos uma posigdo para o CGl e ampliamos para 4
cadeiras a representagac da sociedade civil, a mesma quantidade reservada
para a academia e o setor empresarial.

[Art. 58] — Entrada em vigéncia da Lei

As alteragdes propostas por esta Lei Geral no modus operandi dos
diversos setores da economia que lidam com o processamento de dados
pessoais sac bastante significativas. O sistema bancario, de crédito,
comeércio, cadastros varios, assim como operadoras de servigos publicos ou
privados, todos deverdo se readequar e atender as exigéncias da nova Lei.
Ademais, esta sera a primeira legisiagao do pais a tratar do tema de forma téo
estruturada e pormenorizada. S3o indicadas obrigagGes, procedimentos e
responsabilidades de acordo com as especificidades de cada agente que
compde a cadeia de fratamento de dados, quer sejam responsaveis,
operadores ou encarregados, nos termos desta Lei.

Por esses motivos, em todas as Audiéncias Publicas os participantes
foram unanimes em solicitar a ampliagdo do prazo. O maior prazo externado
foi de 3 anos. No caso da recente Regulagéo europeia, 0 prazo para entrada
em vigéncia foi de 2 anos. Concordamos com essa necessidade e
entendemos que o vacatio legis deva ser ampliado, do originalmente
encaminhado de 6 meses, para 1 ano e meio (dezoito meses).

[Art. 59] — Notificacao de empresa estrangeira

Tendo em vista a natureza global do tratamento dos dados efetuados
pelas empresas de TIC, compreendemos a problematica relatada
reiteradamente nesta Comissdo da dificuldade de se notificar empresas
estrangeiras. Assim, incluimos o art. 59 determinando que essas empresas
serao notificadas através de seu escritério no pais, independente da forma em

que operem no Brasil, quer seja por meio de filial, escritério de representagao
ou outras. &
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[Art. 60] — Dados da educagao

A Lei de Diretrizes e Bases da Educagdc (LDB - Lei n° 9.394/96)
estabelece que a Unido devera ter acesso a todos os dados e informagdes de
todos os estabelecimento e 6rgdos educacionais. Para o sistema de ensino
superior, a Lei do Sistema Nacional de Avaliagdo da Educagéo Superior —
SINAES (Lei n° 10.861/04), estabeleceu ordenamento similar. Na
coordenacao dessa base informacional encontra-se o INEP (Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira). Assim, como no caso
da saude, discutido anteriormente, os dados relativos a educacédo dos alunos
nas diversas etapas de formagao, que incluem desempenho escolar em cada
matéria, assim como nome, filiagdo e enderego, possuem um valor
importantissimo. Da mesma forma que a posse destes danos possuem alto
potencial de gerar dano a direitos fundamentais das pessoas, este conjunto
também & extremamente importante para a geragao e formulagéo, nao sé de
politicas publicas, mas, também de pesquisas das mais diversas. Assim,
também considerando a complexidade deste sub-conjunto de dados pessoais
e dos atores envolvidos, entendemos que tanto o 6rgao competente, quanto
o INEP deverao emitir requlamentag¢ao, no ambito de suas competéncias.

[Art. 61] — Adequagao do Marco Civil da Internet

O objetivo do Marco Civil da Internet foi transpor para 0 mundo da internet
as garantias e os direitos individuais garantidos na Constituicdo e assim,
manter as principais caracteristicas da rede mundial, entre outras a
pluralidade, abertura, colaborag@o e neutralidade. Apenas com o intuito de
recepcionar no Marco a previsao explicita a esta Lei de protegédo de dados,
determinamos alterar o inciso X do art. 7° e inciso ll, do art. 16 daquele diploma
legal.

[Art. 62] — Adequagao desta Lei ao ordenamento juridico patrio

Por dltimo, incluimos como artigo final um dispositivo em que indica, de
maneira clara e inequivoca, que os ditames desta Lei Geral, vém para serem
adicionados ao arcabouco legal ja existente. Ao longo deste texto, tivemos
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a precaucio de nao alterar os ditames do consagrado Cédigo de Defesa do
Consumidor, do Cédigo Civil, da Lei de Acesso a Informagéo, ou ainda do
Marco Civil da Internet. Entretanto, julgamos pertinente esclarecer o principio
aditivo deste diploma ao ordenamento juridico do Pais.

9. Analise das Emendas Oferecidas ao PL 5.276/16

EMP n° 1, Dep. Weverton Rocha: somos pela REJEIGAO,
porque obrigar a formulagdo de regras de boas praticas ndao condiz com os
principios fundamentais da autorregulagdo. Ademais, gera aumento do fardo
regulatério, do custo dos processos internos das empresas (compliarice) e

potencial criagdo de reserva de mercado para empresas especialistas nessa
atividade.

EMP n° 2, Dep. Weverton Rocha: somos pela REJEIGAO,
porque, uma vez que nac ha disposigdo em contrario, juizes ja detém
competéneia para determinar eventualmente, e nos termos da presente
proposi¢ao, o término de tratamento de dados. Até porque o art. 5°, XXXV, da
Constituicdo Federal dispde que “a lei ndo excluira da apreciagdo do Poder
Judiciario lesdo ou ameaga a direito”.

EMP n° 3, Dep. Weverton Rocha: somos pela
APROVAGAO, porque concordamos com os argumentos de que a Lei deve
estabelecer de forma exaustiva as excecgdes para a conserva¢dao de dados

eliminados e nao conceder sem restricbes tal poder, excessivo, ao 6rgdo
competente.

EMP n° 4, Dep. Jorge Tadeu Mudalen: somos pela
REJEICAO, porque a supressio do termo “informado” como requer o autor
enfraquece o0 exercicio do direito do titular de ter conhecimento detalhado acerca
das consequéncias, positivas e negativas, de se optar por consentir com o
tratamento de seus dados. E imperioso resguardar a simetria de informagées
entre o titular e o responsavel pela atividade de tratamento de dados pessoais.

EMP n® 5 Dep. Leonardo Quintdo: somos pela
APROVAGAO PARCIAL. Concordamos com o autor de que o objetivo do § 1°
do art. 7° seja a comunicagdo ao titular, portanto esfamos de acordo com a
redacéo sugerida. Por outro lado, ndo concordamos que o 6rgdo competente
nao possa regulamentar a questao de como os titulares possam ser informados.
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Entendemos que ha outros dispositivos que limitam ingeréncia excessiva da
Administragdo nas atividades do setor.

EMP n° 6, Dep. Sandro Alex: somos pela APROVAGCAOQ
PARCIAL, porque discordamos com o entendimento de que permitir ao érgao
regulador realizar auditoria em entidades envolvidas com o tratamento de dados
pessoais € excessivo e exorbita a esfera de competéncia de 6rgéo regulador. A
auditoria é prevista, por exemplo no regramento europeu e é instrumento
apropriado para uma efetiva fiscalizagdo do 6rgédo competente. Da mesma
forma, no Brasil, o Banco Central, por exemplo, de acordo com seu Manual da
Supervisio, quando realiza processos de supervisao, inspeciona as instituicoes
por meio de reunides, visitas a setores, analise de bases de dados, de
documentos, de procedimentos e processos, e de sistemas e estruturas, assim
como requer a elaboragdo de papéis de trabalho. Temos a compreenséo de que
o mesmo nivel de fiscalizagdo & necessario, pois seria a uUnica forma de se
verificar os métodos e processos utilizados para mitigagao de riscos em bases
de dados e sistemas informatizados.

Sob outro aspecto das competéncias, entendemos
também que as formas em que a publicidade das operagbes devera se dar & da
esfera do regulador, mas inserimos a necessidade de que se preserve a protegéo
aos segredos comercial e industrial. Concordamos, por fim, que o termo “normas
complementares” & excessivamente genérico, podendo levar a arbitrariedades e
criar inseguranga juridica. Com esse intuito inserimos a competéncia de “editar
regulamentos e procedimentos sobre protegdo de dados pessoais e

privacidade”, o que circunscreve mais precisamente a extensédo da regulagéo
infralegal.

EMP n° 7, Dep. Paes Landim: somos pela APROVAGAO,
com adequag&o nos termos, porque concordamos com o argumento de que o
compartilhamento de dados com entidades privadas deva se dar apenas quando
previsto em Lei e respaldados em convénios especificos.

EMP n° 8, Dep. Paes Landim: somos pela REJEIGAO, por
entendermos que a expressao ‘protegdo ao creédito” é por demais ampla,
podendo ensejar interpretagbes extensivas e fragilizando o direito ao sigilo

financeiro dos titulares cuja protegéo a privacidade € o objetivo principal dessa
Lei.

EMP n° 9, Dep. Paes Landim: somos pela APROVAGAO,
[
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pois entendemos que todos os casos de informag&o ao titular e ao 6rgao

competente devam respeitar e observar os eventuais segredos comercial e
industrial.

EMP n° 10, Dep. Paes Landim: somos pela REJEIGAO,
por termos a convicgio de que dados biométricos, quando vinculados a pessoa
natural, sdo sensiveis em qualquer aplicagéo. Portanto, sua importdncia nao
pode ser relativizada, como pretende o autor da proposta.

EMP n° 11, Dep. Paes Landim: somos, no mérito, pela
APROVAGAO. Entretanto, sua recepgao se da pela nova definigdo de dados
anonimizados e de anonimiza¢ao adotadas no Substitutivo, que inclui os termos
“considerando a utilizagao de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento”. Dessa forma, a redagdo dada ac § 1°, do art. 13, que
determina que dados de perfil comportamental poderdo ser considerados como
pessoais se identificada a pessoa natural, atende, no merito, a Emenda sugerida.

Essas sdo as alteragbes que propomos na forma de
SUBSTITUTIVO.
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10.Conclusio e Voto
Por fim e pelos motivos apresentados, somos:

(i) pela constitucionalidade, juridicidade e boa técnica legislativa dos PL n°s
4.060/12; 5.276/16; 6.291/16 e das Emendas de 1 a 11 apresentadas ao PL n°
5276/16.

(i) e, no mérito, pela REJEICAC das Emendas n° 1, 2, 4, 8 e 10,
apresentadas ac PL n° 5.276/16; pela APROVAGAO dos Projetos de Lei n°s
4.060/12, 5.276/16 e 6.291/16; e das Emendas n® 3, 7, 9 e 11 apresentadas ao
PL n° 5.276/16 e pela APROVAGAO PARCIAL das Emendas n° 5 e 6,
apresentadas ao PL n°® 5.276/16, na forma de SUSBSTITUTIVO.

Sala da Comisséao, em de de 2018.

o

Deputado Or@ndo Silva
Relator

PL 5276.docx



COMISSAO ESPECIAL DESTINADA A PROFERIR PARECER AO
PROJETO DE LEI N2 4060, DE 2012

(TRATAMENTO E PROTEGAO DE DADOS PESSOAIS)

SUBSTITUTIVO AO PROJETO DE LEI N2 4.060, DE 2012
(Apenso PLs n2 5.276/16 e 6.291/16)

Estabelece a Lei Geral de Protegao de
Dados.

O Congresso Nacional decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
naturat.

Art. 22 A disciplina da protegdo de dados pessoais tem como
fundamento o respeito a privacidade e:

| - a autodeterminagao informativa;

Il - a liberdade de expresséo, de informagéo, de comunicagéo e
de opiniao;

A



lll — a inviolabilidade da intimidade, da honra e da imagem;
IV — o desenvolvimento econémico, tecnoldgico e a inovacéo;

V - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VI - os direitos humanos e o livte desenvolvimentc da

personalidade, dignidade e exercicio da cidadania pelas pessoas naturais.

Art. 32 Esta Lei aplica-se a qualquer operagao de tratamento
realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| — a operagao de tratamento seja realizada no territdrio nacional,
salvo o tratamento previsto no inciso IV do art. 42

Il — a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de individuos

localizados no territério nacional; ou

lll - os dados pessoais objeto do tratamento tenham sido
coletados no territério nacionai.

Paragrafo (nico. Consideram-se coletados no territério nacional
os dados pessoais cujo titular nele se encontre no momento da coleta.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| — realizado por pessoa natural para fins exclusivamente
pessoais;

Il — realizado para fins exclusivamente:

a) jornalisticos e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 72 e 11;



lll - realizado para fins exclusivos de seguranga publica, de

defesa nacional, de seguranga do Estado ou de atividades de investigacio e
represséao de infragdes penais; ou

IV — provenientes de fora do territdrio nacional e que n&o sejam
objeto de comunicagao, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que
nao o de proveniéncia, desde que o pais de proveniéncia proporcione grau de
protecio de dados pessoais adequado ao previsto nesta Lei.

§ 12 O tratamento de dados pessoais previsto no inciso Il sera
regido por legislagdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse pulblico, observado o

devido processo legal e observados os principios gerais de prote¢ao e os direitos
do titular previstos nesta Lei.

§ 22 E vedado o tratamento dos dados a que se refere o inciso
I1l por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito publico, que serdo objeto de informe especifico ao érgéo
competente e que deverdo observar a limitagao imposta no § 42

§ 3° Orgdao competente emitira opinides técnicas ou
recomendacdes referentes as excegdes previstas no inciso Il e devera solicitar
aos responsaveis relatorios de impacto a prote¢ao de dados pessoais.

§ 42 Em nenhum caso a totalidade dos dados pessoais de banco

de dados de que trata o inciso Ill poderado ser tratados por pessoa de direito
privado.

Art. 52 Para os fins desta Lei, considera-se:

| — dado pessoal: informagdo relacionada a pessoa natural
identificada ou identificavel,

Il — dados sensiveis: dados pessoais sobre a origem racial ou
étnica, as convicgdes religiosas, as opinidées politicas, a filiagio a sindicatos ou

4



a organizagdes de carater religioso, filoséfico ou politico, dados referentes a

salde ou a vida sexual, dados genéticos ou biométricos, quando vinculados a
uma pessoa natural;

Ill — dados anonimizados: dados pessoais relativos a um titular
que néo possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento;

IV — banco de dados: conjunto estruturado de dados pessoais,
localizado em um ou em varios locais, em suporte eletrénico ou fisico;

V - titular: a pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento,

VI - responsavel: a pessoa natural ou juridica, de direito pablico
ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais;

VIl - operador: a pessoa natural ou juridica, de direito piblico ou
privado, que realiza o tratamento de dados pessoais em nome do responsavel;

Vill - encarregado: pessoa natural, indicada pelo responsavel,
que atua como canal de comunicagao entre o responsavel e os titulares e o 6rgao
competente,

IX — agentes do tratamento: o responsavel e o operador;

X — tratamento: toda operagao realizada com dados pessoais,
como as que se referem a coleta, producao, recepgao, classificagao, utilizagao,
acesso, reproducédo, transmisséo, distribuigcdo, processamento, arquivamento,
armazenamento, eliminacéo, avaliagdo ou controle da informagéo, modificagao,
comunicag¢ao, transferéncia, difusao ou extragao,

Xl - anonimizagao: utilizagdo de meios técnicos razoaveis e
disponiveis quando do tratamento, por meio dos quais um dado perde a
possibilidade de associagéo, direta ou indireta, a um individuo;

&



Xl — consentimento: manifestagao livre, informada e inequivoca

pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

Xl - bloqueio: guarda do dado pessoal ou do banco de dados
com a suspenséo temporaria de qualquer operagao de tratamento;

XIV — eliminag&o: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de

dados pessoais para um pais estrangeiro ou organizagao internacional da qual
O pais seja membro;

XVI - uso compartilhado de dados: a comunicagéo, a difusio, a
transferéncia internacional, a interconexdo de dados pessoais ou o tratamento
compatrtilhado de bancos de dados pessoais por 6rgéos e entidades publicos, no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidos por esses entes publicos, ou entre entes privados;

XVIl - relatério de impacto a protecdo de dados pessoais:
documentagdo do responsavel que contém a descricido dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e

direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigagéo de risco;

XVIII - 6rgao de pesquisa: 6rgdo ou entidade da administracao
pablica direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
inclua em sua miss&o institucional ou em seu objetivo social ou estatutario a

pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou
estatistico;

XIX — 6rgao competente: 6rgao da administragéo publica indireta
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei.
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Art. 62 As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| — finalidade: pelo qual o tratamento deve ser realizado para
propésitos legitimos, especificos, explicitos e informados ao titular, ndo podendo
ser tratados posteriormente de forma incompativel com essas finalidades;

Il — adequacao: pelo qual o tratamento deve ser compativel com
as finalidades informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: pelo qual o tratamento deve se limitar ao
minimo necessario para a realizagdo das suas finalidades, abrangendo dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados;

IV - livre acesso: pelo qual deve ser garantida aos titulares
consdulta facilitada e gratuita sobre a forma e a duragéo do tratamento, bem como
sobre a integralidade dos seus dados pessoais;

V - qualidade dos dados: pelo qual devem ser garantidas aos
titulares a exatidao, a clareza, a relevancia e a atualizagao dos dados, de acordo

com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: pelo qual devem ser garantidas aos titulares
informagbes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl — seguranca: pelo qual devem ser utilizadas medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos néo
autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, aiteragao,
comunicagéo ou difuséo,

VIill — prevencao: pelo qual devem ser adotadas medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; e
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IX — ndo discriminagdo: pelo qual o tratamento n&o pode ser
realizado para fins discriminatérios ilicitos ou abusivos;

X - responsabilizagdo e prestagao de contas: pelo qual o agente
deve demonstrar a adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢ido de dados pessoais,
incluindo a eficacia das medidas.

CAPiTULO I
REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

Segéo |

Requisitos para o tratamento

Art. 72 O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagdo legal ou regulatéria pelo
responsavel;

HI — pela administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de politicas plblicas previstas
em leis, regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres e nos termos do Capitulo 1V;

IV — para a realizagdo de estudos por 6rgao de pesquisa, sendo
garantida, sempre que possivel, a anonimizagao dos dados pessoais;

V — quando necessario para a execugdo de um contrato ou de
procedimentos preliminares relacionados a um contrato do qual € parte o titular,
a pedido do titular dos dados;
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VI — para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, nos termos da Lei n29.307, de 23 de setembro de 1996;

VIl — para a prote¢ao da vida ou da incolumidade fisica do titular
ou de terceiro;

Vill — para a tutela da saide, com procedimento realizado por
profissionais da area da saide ou por entidades sanitarias;

IX — quando necessario para atender aos interesses legitimos do
responsavel ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢ao dos dados pessoais; ou

X — para protegao do crédito de acordo com o art. 43 da Lei n®
8.078, de 11 de setembro de 1990, que dispde sobre a protegdo do consumidor.

§ 12 Nos casos de aplicagdo do disposto nos incisos il e lll e
excetuadas as hipéteses previstas no art. 42, o titular sera informado das
hipbteses em que sera admitido o tratamento de seus dados.

§ 22 A forma de disponibilizagao das informag¢bes previstas no §
12 e no inciso | do art. 23 podera ser especificada pelo 6rgao competente.

§ 32 O tratamento de dados pessoais cujo acesso € publico deve
considerar a finalidade, a boa-fé e o interesse publico que justificaram a sua
disponibilizagéo.

§ 42 Fica dispensada a exigéncia do consentimento previsto no
caput para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e principios previstos nesta Lei.

§ 52 O responsavel que obteve o consentimento a que faz
referéncia o inciso | que necessitar comunicar ou compartilhar dados pessoais
com outros responsaveis devera obter consentimento especifico do titular para
esse fim, ressalvadas as hipoteses de dispensa do consentimento previstas
nesta Lei.
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§ 62 A eventual dispensa da exigéncia do consentimento nio
desobriga os agentes do tratamento das demais obrigagdes previstas nesta Lei,

especialmente da observancia dos principios gerais e da garantia dos direitos do
titular.

Art. 82 O consentimento previsto no art. 72, inciso |, devera ser

fornecido por escrito ou por outro meio que demonstre a manifestagdo de
vontade do titular.

§ 12 Caso o consentimento seja fornecido por escrito, este
devera ser provido em clausuta destacada de demais clausulas contratuais.

§ 22 Cabe ao responsavel o &énus da prova de que o
consentimento foi obtido em conformidade com o disposto nesta Lei.

§ 32 E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

§ 42 O consentimento devera se referir a finalidades
determinadas, sendo nulas as autorizagbes genéricas para o tratamento de
dados pessoais.

§ 52 O consentimento pode ser revogado a qualquer momento,
mediante manifestagdo expressa do ftitular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob ¢ amparo do consentimento

anteriormente manifestado enquanto nao houver requerimento de eliminagao,
nos termos do inciso Vi do art. 18.

§ 62 Em caso de alteragao de informagao referida nos incisos |,
II, il ou V do art. 92, o responsavel devera informar ao titular, com destaque de
forma especifica do teor das alteragdes, podendo o titular, nos casos em que o
seu consentimento & exigido, revoga-lo caso discorde da alteragéo.

Art. 92 O titular tem o direito ao acesso facilitado as informagées
sobre o tratamento de seus dados, que dever&o ser disponibilizadas de forma
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clara, adequada e ostensiva sobre, entre outras caracteristicas previstas em

regulamentagao para o atendimento do principio do livre acesso:
i — finalidade especifica do tratamento,

Il - forma e duragéo do tratamento, observados os segredos
comercial e industrial;

Il — identificagcao do responsavel,
IV — informagdes de contato do responsavel;

V — informagdes acerca do uso compartilhado de dados pelo
responsavel e a finalidade;

VI - responsabilidades dos agentes que realizarao o tratamento;

VIl - direitos do titular, com meng¢ao explicita aos direitos
contidos no art. 18.

§ 12 Na hipotese em que o consentimento é requerido, este sera
considerado nulo caso as informacdes fornecidas ao titular tenham conteudo
enganoso ou abusivo ou n3o tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

§ 2° Na hipdtese em que o consentimento é requerido, havendo
mudangas da finalidade para o tratamento de dados pessoais ndo compativel
com o consentimento original, o responsavel devera informar previamente ao
titular sobre as mudangas de finalidade, podendo o ftitular revogar o
consentimento, caso discorde das alteragdes..

§ 32 Quando o tratamento de dados pessoais for condigdo para
o fornecimento de produto ou de servigo ou para o exercicio de direito, o titular
sera informado com destague sobre tal fato e sobre os meios pelos quais podera
exercer os direitos do titular elencados no art. 18.
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Art. 10. O legitimo interesse do responsavel somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situagdes concretas, que incluem:

| — 0 apoio e a promogao de atividades do responsavel; e

Il — em relacéo ao titular, a protegéo do exercicio regular de seus
direitos ou a prestagédo de servigos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do

responsavel, somente os dados pessoais estritamente necessarios para a
finalidade pretendida poderao ser tratados.

§ 22 O responsavel devera adotar medidas para garantir a
transparéncia do tratamento de dados baseado no seu legitimo interesse.

§ 32 O orgao competente podera solicitar ao responsavel
relatério de impacto a protecdo de dados pessoais, quando o tratamento tiver

como fundamento o seu inferesse legitimo, observados os segredos comercial e
industrial.

Secao ll

Dados Sensiveis

Art. 11. E vedado o tratamento de dados pessoais sensiveis,
exceto:

| — com fornecimento de consentimento especifico e em
destaque, pelo titular, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses
em que for indispensavel para:

a) cumprimento de uma obrigagao legal pelo responsavel;
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b) tratamento e uso compartihado de dados necessarios a
execugao, pela administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, sendo
garantida, sempre que possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos inclusive em contrato, processo
judicial, administrativo ou arbitral, nos termos da Lei n° 9.307, de 23 de setembro
de 1996;

e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

f) tutela da salde, com procedimento realizado por profissionais
da area da salde ou por entidades sanitarias; ou

g) garantir a prevengao a fraude e a seguranga do titular, nos
processos de identificagdo e autenticagao de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 92 e exceto no caso no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protegao
dos dados pessoais.

§ 12 Aplica-se o disposto neste artigo a qualquer tratamento de
dados pessoais que revele dados pessoais sensiveis e que possa causar dano
ao titular, ressalvado o disposto em legislagao especifica.

§ 22 Nos casos de aplica¢@o do disposto nas alineas “a” € “b” do
inciso Il pelos 6rgdos e pelas entidades publicas, sera dada publicidade a
referida dispensa de consentimento, nos termos do inciso | do art. 23.

§ 32 A comunicagao ou o uso compartilhado de dados sensiveis
entre responsaveis, com o objetivo de obter vantagem econdmica, podera ser
objeto de vedagdo ou de regulamentagdo por parte do 6rgdo competente,
ouvidos os 6rgaos setoriais do Poder Publico, no ambitc de suas respectivas
competéncias.

d
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Art. 12, Os dados anonimizados serdo considerados dados
pessoais, para os fins desta Lei, quando o processo de anonimizagio ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou
quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinagdo do que seja razoavel deve levar em
consideragao fatores objetivos, tais como custo e tempo necessario para reverter
o processo de anonimizagdo, de acordo com as tecnologias disponiveis, e a
utilizagao exclusiva de meios proprios.

§ 2¢ Poderao ser igualimente considerados como dados
pessoais, para os fins desta Lei, aqueles utilizados para a formagao do perfil
comportamental de uma determinada pessoa natural, se identificada.

§ 32 0 4rgao competente podera dispor sobre padrdes e técnicas
utilizadas em processos de anonimizagao, e realizar verificagbes acerca de sua
seguranga, ouvido o Conselho Nacional de Prote¢édo de Dados Pessoais.

Art. 13. Na realizagéo de estudos em salde publica, os 6rgéos
de pesquisa poderao ter acesso a bases de dados pessoais, que serio tratados
exclusivamente dentro do 6rgéo e estritamente para a finalidade de realizagéao
de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme
praticas de seguranga previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimizacéo ou pseudomizagéo dos dados, bem como
considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

§ 1° A divulgagdo dos resultados ou de qualquer excerto do

estudo ou pesquisa de que trata o caput em nenhuma hipétese podera revelar
dados pessoais.

§ 2° O 6rgao de pesquisa sera o responsavel pela seguranga da
informagao prevista no caput, ndo sendo permitida, em qualquer circunstancia,
a transferéncia dos dados a terceiros.
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§ 3° O acesso aos dados de que trata este artigo sera objeto de
regulamentacao por parte do 4érgao competente e das autoridades da area de
salide e sanitarias, no ambito de suas respectivas competéncias.

§ 42 Para os efeitos deste artigo a pseudonimizagdo é o
tratamento por meio do qual um dado perde a possibilidade de associagéo, direta
ou indireta, a um individuo, senao atraves do uso de informagao adicional
mantida separadamente pelo responsavel em ambiente controlado e seguro.

Secao lll

Criangas e Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado no seu melhor interesse, nos termos deste
artigo e da legislagao pertinente.

§ 12 O tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico e em destaque dado por pelo menos
um dos pais ou responsavel iegal.

§ 22 Os responsaveis pelo tratamento de dados de que trata o §
12 deverdo manter publica informagéo sobre os tipos de dados coletados, como
estes sdo utilizados e os procedimentos para o exercicio dos direitos a que se
refere o art. 18.

§ 32 Poderao ser coletados dados pessoais de criangas sem ©
consentimento a que se refere o § 12 quando a coleta se faca necessaria para
contatar os pais ou responsavel legal, utilizados uma uUnica vez e sem
armazenamento, ou para sua protecdo € em nenhum caso poderdo ser
repassados a terceiros sem o consentimento de que trata o § 12

§ 4° Os responsaveis por tratamento de dados ndo devem
condicionar a participagdo dos titulares de que trata o § 12 a jogos, aplicagbes

4
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de internet ou outras atividades ao fornecimento de mais informagdes pessoais
que as estritamente necessarias para participar da atividade.

§ 52 O responsavel deve realizar todos os esforgos razoaveis
para verificar que ¢ consentimento a que se refere o § 12 foi dado pelo

responsavel pela crianga, levando em consideragdo as tecnologias disponiveis.

§ 62 As informagdes referentes ao tratamento de dados referidas
no § 32 deverdo ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptiva, sensoriais,
intelectuais e mentais do usudrio, utilizando recursos audiovisuais quando
adequado, de forma a proporcionar a informagdo necessaria aos pais ou
responsavel legal e também adequadas ao entendimento da crianca.

Segéo IV
Término do tratamento

Art. 15. O término do tratamento de dados pessoais ocorrera nas
seguintes hipoteses:

| — verificagdo de que a finalidade foi alcangada ou de que os
dados deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

Il — fim do periodo de tratamento;

Il — comunicagéao do titular, inclusive no exercicio do seu direito
de revogagdo do consentimento conforme disposto no § 5° do art. 8¢
resguardado o interesse publico; ou

IV — determinagdo do drgao competente, quando houver
violagéo da legislagdo em vigor a respeito.

Art. 16. Os dados pessoais serdo eliminados apés o término de
seu tratamento, no ambito e nos limites técnicos das atividades, autorizada a
conservagao para as seguintes finalidades:
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| — cumprimento de obriga¢ao legal do responsavel;

Il — estudos por 6rgéo de pesquisa, sendo garantida, sempre que
possivel, a anonimizagao dos dados pessoais;

ll — transferéncia a terceiros, desde que respeitados os
requisitos de tratamento de dados dispostos nesta Lei; ou

IV — para uso exclusivo do responsavel, sendo vedado o seu
acesso por terceiros e desde que anonimizados.

CAPITULO Il
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de

seus dados pessoais, garantidos os direitos fundamentais de liberdade,
intimidade e privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do
responsavel em relacao aos dados por ele tratados, a qualquer momento e
mediante requisi¢ao, em relagdo aos seus dados:

| — confirmagao da existéncia de tratamento;
Il — acesso aos dados;
lll - correcao de dados incompletos, inexatos ou desatualizados;

IV — anonimizagdo, blogqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto
nesta Lei;
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V - portabilidade de seus dados pessoais a outro fornecedor de
servigo ou produto, mediante requisi¢ao expressa e observados os segredos
comercial e industrial, de acordo com a regulamentag¢ao do 6érgao responsavel;

VI - eliminagéo, de dados pessoais com cujo tratamento o titular
tenha consentido, exceto nas hipéteses previstas no art. 16;

VIl - a informagao das entidades publicas e privadas com as
quais o responsavel realizou uso compartilhado de dados;

VIl - a informagdo da possibilidade de ndo fornecer o
consentimento e sobre as consequéncias da negativa;

IX — a revogagao do consentimento nos termos do § 52 do art.
82 e

X — peticionar contra responsavel perante o érgao competente e
os organismos de defesa do consumideor.

§ 12 O f{itular pode se opor a tratamento realizado com
fundamento em uma das hipéteses de dispensa de consentimento, em caso de
descumprimento ao disposto nesta Lei.

§ 22 Os direitos previstos neste artigo serdo exercidos mediante
requerimento expresso do titular, representantes legalmente constituidos, a um
dos agentes de tratamento.

§ 32 Em caso de impossibilidade de adogdo imediata da

providéncia de que trata o0 § 22, o responsavel enviara ao titular resposta em que
podera:

| — comunicar que ndo € agente de tratamento dos dados,
indicando, sempre que possivel, o agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adogéo
imediata da providéncia.

f
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§ 42 O requerimento de que trata o § 22 sera atendido sem custos
para o titular nos prazos e termos previstos na regulamentacao.

§ 52 O responsavel devera informar de maneira imediata acs
agentes de tratamento com os quais tenha realizado uso compartilhado de dados
a corregéo, eliminagéo, anonimizagéo ou bloqueio dos dados, para que repitam
idéntico procedimento.

§ 62 A portabilidade dos dados pessoais a que se refere o inciso
V do caput nado inclui dados que ja tenham sido anonimizados pelo responsavel.

Art. 18. A confirmagado de existéncia ou o acesso a dados
pessoais serao providenciados, mediante requisicao do titular;

| — em formato simplificado, imediatamente; ou

Il — por meio de declaragdo clara e completa, que indique a
origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento, observados os segredos comercial e industrial, fornecida no prazo
de até quinze dias, contado da data do requerimento do titular.

§ 12 Os dados pessoais serdo armazenados em formato que
favorega o exercicio do direito de acesso.

§ 22 As informagdes e os dados poderao ser fornecidos, a critério
do titular:

| — por meio eletrénico, seguro e idéneo para tal fim; ou
H — sob forma impressa.

§ 32 Quando o tratamento tiver origem no consentimento do
titular ou em contrato, o titular podera solicitar cépia eletrénica integral dos seus
dados pessoais, observado o segredo comercial e industrial, nos termos da
regulamentac¢ao do érgao competente, em formato que permita a sua utilizagao
subsequente, inclusive em outras operacdes de tratamento.

d
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§ 42 O 6rgao competente podera dispor de forma diferenciada
acerca dos prazos dos incisos | e |l do caput para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revis&o, por
pessoa natural, de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, inclusive as
decisdes destinadas a definir 0 seu perfil pessoal, profissional, de consumo, de
crédito ou aspectos de sua personalidade.

§ 12 O responsavel devera fornecer, sempre que solicitadas,
informagdes claras e adequadas a respeito dos critérios e dos procedimentos

utilizados para a decisao automatizada, observados os segredos comercial e
industrial.

§ 22 Em caso de ndo oferecimento de informagdes de que trata
0 § 12 baseado na observincia de segredo comercial e industrial, o érgao
competente podera realizar auditoria para verificagdo de aspectos
discriminatérios em tratamento automatizados de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de
direitos pelo titular ndo podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de
dados podera ser exercida em juizo individual ou coletivamente, na forma do
disposto na Lei n?2 8.507, de 12 de novembro de 1997, nos art. 81 e art. 82 da Lei
n2 8.078, de 11 de setembro de 1990, na Lei n? 7.347, de 24 de julho de 1985, e
nos demais instrumentos de tutela individual e coletiva.
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CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secéo |

Tratamento de Dados Pessoais pelo Poder Publico

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas
de direito publico referenciadas no paragrafo Gnico do art. 12 da Lei 12.527, de
18 de novembro de 2011, devera ser realizado para o atendimento de sua
finalidade publica, na persecugdo de um interesse publico, tendo por objetivo a
execugdo de competéncias legais ou o cumprimento de atribuicao legal pelo
servigo publico, desde que:

| — sejam informadas as hipéteses em que, no exercicio de suas
competéncias, realizam o ftratamento de dados pessoais, fornecendo
informagbes claras e atualizadas sobre a previsdao legal, finalidade,
procedimentos e praticas utilizadas para a execugdo dessas atividades em
veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - sejam protegidos e preservados dados pessoais de
requerentes de acesso a informagéo, no Ambito da Lei que menciona o caput,
sendo vedado seu compartilhamento no dmbitc do Poder Publico e com pessoas
juridicas de direito privado; e

il - seja indicado um encarregado quando realizarem operacgdes
de tratamento de dados pessoais, nos termos do art. 39 desta Lei.

§ 12 O érgao competente podera dispor sobre as formas pelas
quais se dara a publicidade das operagoes de tratamento.

§ 22 O disposto nesta Lei ndo dispensa as pessoas juridicas
mencionadas no caput de instituir as autoridades de que trata a Lei que
menciona ¢ caput.

§ 32 Os prazos e procedimentos para exercicio dos direitos do
titular perante o poder publico observarao o disposto em legislagdo especifica,
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em especial as disposi¢des constantes da Lei n® 9.507, de 12 de novembro de

1997, da Lei n° 9.784, de 29 de janeiro de 1999 e da Lei n® 12.527, de 18 de
novembro de 2011.

§ 4° Os servigos notariais de registro exercidos em carater
privado, por delegacao do Poder Publico, terdo o mesmo tratamento dispensado
as pessoas juridicas de que trata o caput nos termos desta Lei.

§ 5° Os servicos notariais de registro devem fornecer acesso aos
dados por meio eletrdnico para a Administragdo Pdblica, tendo em vista as
finalidades de que trata o caput.

Art. 24, As empresas plblicas e as sociedades de economia
mista que atuem em regime de concorréncia, sujeitas ao disposto no art. 173 da
Constituicao Federal, terdo o mesmo tratamento dispensado as pessoas
juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo unico. As empresas publicas e as sociedades de
economia mista, quando estiverem operacionalizando politicas publicas e no
ambito da execucgao desta, terdo o mesmo tratamento dispensado aos 6rgéos e
as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato
interoperavel e estruturado para ¢ uso compartilhado para a execugdo de
politicas puUblicas, prestagdo de servigos pulblicos, a descentralizagdo da

atividade publica e a disseminagéo e o acesso das informagdes pelo plblico em
geral.

Art. 26. O uso compartihado de dados pessoais pelo Poder
Publico deve atender a finalidades especificas de execugao de politicas publicas
e atribuicdo lega! pelos 6rgdos e pelas entidades publicas, respeitados os
principios de protegéo de dados pessoais elencados no art. 62 desta Lei.

§ 12 E vedado ao Poder Publico transferir a entidades privadas
dados pessoais constantes de bases de dados a que tenha acesso, exceto:

o
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| — em casos de execucgao descentralizada de atividade publica
que o exija e exclusivamente para este fim especifico e determinado, observado
o disposto na Lei n2 12.527, de 18 de novembro de 2011;

I = quando houver previsdo legal e a transferéncia seja
respaldada em contratos, convénios ou instrumentos congéneres.

Il - nos casos em que os dados forem acessiveis publicamente,
observadas as disposigdes desta Lei.

§ 22 Os contratos e convénios de que trata o § 12 deverdo ser
comunicados ao 6rgao competente.

Art. 27. A comunicagdo ou o uso compartiihado de dados
pessoais de pessoa juridica de direito publico a pessoa de direito privado sera

informada ao érgac competente e dependera de consentimento do titular, exceto:

| - nas hipéteses de dispensa do consentimento previstas nesta
Lei;

Il - nos casos de uso compattilhado de dados, em que sera dada
publicidade nos termos do inciso 1 do art. 23 desta Lei; ou

Ill - nas excegdes constantes no § 12 do art. 26.

Art. 28. A comunicagdo ou 0 uso compartilhado de dados
pessoais entre 6rgaos e entidades de direito plblico sera objeto de publicidade,
nos termos do inciso | do art. 23 desta Lei.

Art. 29. O 6rgdo competente podera solicitar, a qualquer
momento, as entidades do Poder Publico a realizacdo de operagbes de
tratamento de dados pessoais, informe especifico sobre o ambito, natureza dos
dados e demais detalhes do tratamento realizado, podendo emitir parecer
técnico complementar para garantir o cumprimento desta Lei.
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Art. 30. O 6rgao competente podera estabelecer normas

complementares para as atividades de comunicagéo ou o uso compartilhado de
dados pessoais.

Secgao li
Responsabilidade

Art. 31. Quando houver infragdo a esta Lei em decorréncia do
tratamento de dados pessoais por 6rgdos publicos, o 6rgao competente podera
enviar informe com medidas cabiveis para fazer cessar a violagao.

Art. 32. O 6rgao competente podera solicitar a agentes do poder
publico a publicagdo de relatérios de impacto a prote¢do de dados pessoais e
podera sugerir a ado¢ao de padrdes e boas praticas aos tratamentos de dados
pessoais pelo poder publico.

CAPITULOV
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais
somente é permitida nos seguintes casos:

| — para paises ou organizagbes internacionais que

proporcionem grau de protecdo de dados pessoais adequado ao previsto nesta
Lei;

I} — quando o responsavel oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de protegéo de
dados previstos nesta lei, na forma de:

a) clausulas contratuais especificas para uma determinada
transferéncia;
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b) clausulas contratuais padrao;
€) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente
emitidos;

Il — quando a transferéncia for necessaria para a cooperacéo
juridica internacional entre 6rgaos publicos de inteligéncia, de investigacao e de
persecucgio, de acordo com os instrumentos de direito internacional,

IV - quando a transferéncia for necessaria para a prote¢ao da
vida ou da incolumidade fisica do titular ou de terceiro;

V — quando o 6rgac competente autorizar a transferéncia;:

VI - quando a transferéncia resultar em compromisso assumido
em acordo de cooperagao internacional;

VIi — quando a transferéncia for necessaria para execugio de
politica publica ou atribuigdo legal do servigo publico, sendo dada publicidade
nos termos do inciso | do art. 23 desta Lei;

VII} - quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com informagéo prévia sobre o
carater internacional da operagdo, distinguindo claramente esta de outras
finalidades; ou

IX — quando necessario para atender as hipéteses previstas no
art. 79, inciso Il, V e VI.

Paragrafo Unico. Para os fins do inciso | do art. 33 desta Lei,
pessoas juridicas de direito publico referenciadas no paragrafo unico do art. 1¢
da Lei 12.527, de 18 de novembro de 2011, no dmbito de suas competéncias
legais, e responsaveis, no &mbito de suas atividades, poderdo requerer ao 6rgéo
competente a avaliagao do nivel de protecado a dados pessoais conferido por
pais ou organizag¢ao internacional.

1
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Art. 34. O nivel de protegao de dados do pais estrangeiro ou da
organizagao internacional mencionado no inciso | do art. 33, sera avaliado pelo
orgao competente, que levara em conta:

| — as normas gerais e setoriais da legislagdo em vigor no pais
de destino ou na organizagao internacional;

Il — a natureza dos dados;

lIl — a observancia dos principios gerais de protecio de dados
pessoais e direitos dos titulares previstos nesta Lei;

IV - a adogdo de medidas de seguranca previstas em
regulamento;

V - as outras circunstancias especificas relativas a
transferéncia; e

VI — a existéncia de garantias judiciais e institucionais para o
respeito aos direitos de prote¢do de dados pessoais.

Art. 35. A definigdo do conteddo de clausulas contratuais
padréo, bem como a verificagdo de clausulas contratuais especificas para uma
determinada transferéncia, normas corporativas globais ou selos, certificados e
codigos de conduta, a que se refere o inciso Il do art. 33, sera realizado pelo
6rgao competente.

§ 1° Para a verificag@o do previsto no caput deste artigo deverao
ser considerados os requisitos, condigdes e garantias minimas para a
transferéncia que observe os direitos, garantias e principios desta lei;

§ 2° Na anadlise de clausulas contratuais, de documentos ou de
normas corporativas giobais submetidas a aprovagéo do 6rgdo competente,
poderao ser requeridas informagdes suplementares ou realizadas diligéncias de
verificagdo quanto as operagdes de tratamento, quando necessario.
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§ 3° O drgao competente podera designar organismos de
certificagdo para a realizagdo do previsto no caput deste artigo, que

permanecerao sob sua fiscalizagao nos termos definidos em regulamento.

§ 4° Os atos realizados por organismo de certificagdo poderao
ser revistos pelo 6rgdo competente e, caso em desconformidade com esta Lei,
submetidos a revisao ou anulados.

§ 5° As garantias suficientes de observancia dos principios
gerais de protegdo e dos direitos do titular referidas no caput serac, também,
analisadas de acordo com as medidas técnicas e organizacionais adotadas pelo
operador, de acordo com o previsto nos § 12 e § 22 do art. 46.

Art. 36. Alteragdes nas garantias apresentadas como suficientes
de observancia dos principios gerais de protecdo e dos direitos do titular
referidas no inciso |l do art. 33 deverdo ser comunicadas ao érgdo competente.

CAPITULO VI
DOS AGENTES DO TRATAMENTO DE DADOS PESSOAIS

Sec¢ao |
Responsavel e operador

Art. 37. O responsavel e o operador devem manter registro das
operagbes de tratamento de dados pessoais que realizarem, especialmente
quando baseado no legitimo interesse

Art. 38. O 6rgao competente podera determinar ao responsavel
que elabore relatério de impacto a protegdo de dados pessoais, inclusive de
dados sensiveis, referente as suas operagdes de tratamento de dados, nos
termos do regulamento, observados os segredos comercial e industrial.

Paragrafo (nico. Observado o disposto no caput, o relatério
devera conter, no minimo, a descrigdo dos tipos de dados coletados, a
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metodologia utifizada para sua coleta e para a garantia da seguranca das
informacdes, bem como a andlise do responsavel com relacado as medidas,
salvaguardas e mecanismos de mitigacao de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as
instrugdes fornecidas pelo responsavel, que verificara a observancia das
préprias instrugdes e das normas sobre a matéria.

Art. 40. O 6rgao competente podera dispor sobre padrdes de
interoperabilidade para fins de portabilidade, livre acesso dos dados e
seguranga, assim como sobre o tempo de guarda dos registros, tendo em vista
especialmente a necessidade e a transparéncia.

Secao |l
Encarregado pelo tratamento de dados pessoais

Art. 41. O responsavel devera indicar um encarregado pelo
tratamento de dados pessoais.

§ 12 A identidade e as informagdes de contato do encarregado
deverao ser divulgadas publicamente de forma clara e objetiva,
preferenciaimente no sitio eletrénico do responsavel.

§ 22 As atividades do encarregado consistem em:

| — aceitar reclamagdes e comunicagdes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il — receber comunicagbes do érgao competente e adotar
providéncias;

Il - orientar os funcionarios e os contratados da entidade a

respeito das praticas a serem tomadas em relagdo a protegdo de dados
pessoais; €
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IV — demais atribuigbes determinadas pelo responsavel ou
estabelecidas em normas complementares.

§ 32 O odrgdo competente podera estabelecer normas
complementares sobre a definicdo e as atribuigdes do encarregado, inclusive
hipéteses de dispensa da necessidade de sua indicagao, conforme a natureza e
o porte da entidade ou o volume de operagdes de tratamento de dados.

Secao lll

Responsabilidade e ressarcimento de danos

Art. 42, O responsavel ou o operador que, em razao do exercicio
de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violagédo a legislagido de protecdo de dados
pessoais, & obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos
dados:

| - o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obriga¢des da legislagao de protegao de
dados ou quando néo tiver seguido as instrugdes licitas do responsavel, hipbtese
em que o operador equipara-se a responsavel, salvo as hipoteses de excluséo
do art. 43.

Il — responsaveis que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo as hipéteses de exclusdo do art. 43.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a
favor do titular dos dados quando, a seu juizo, for verossimil a alegagao, houver
hipossuficiéncia para fins de produgao de prova ou quando a produgdo de prova
pelo titular resultar-lhe excessivamente onerosa.
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§ 3° As agdes de reparagao por danos coletivos, que tenham por
objeto a responsabilizagéo nos termos do caput, podem ser exercidas a titulo
coletivo em juizo, nos termos do Titulo i, da Lei 8.078, de 11 de setembro de
1990, que dispde sobre a prote¢do do consumidor.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso

contra os demais responsaveis, na medida de sua participagdo no evento
danoso.

Art. 43. Os agentes de ftratamentc sé6 ndo serdo
responsabilizados quando provarem:

| — que nao realizaram o tratamento de dados pessoais que lhes
€ atribuido;

Il — que, embora tenham realizado o tratamento de dados

pessoais que lhes é atribuido, nao houve violagao a legislacdo de protegio de
dados;

Ili — que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando
deixar de observar a legislagdo ou quando nao fornecer a seguranga que o titular

dele pode esperar, levando-se em consideragdo as circunstancias relevantes,
entre as quais:

i — 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

Il — as técnicas de tratamento de dados pessoais disponiveis a
época em que realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagdo
da seguranga dos dados o responsavel ou o operador, que ao deixar de adotar
as medidas de seguranca previstas no art. 43, der causa ao dano.
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Art. 45. As hipoteses de violagdo ao direito do titular no &mbito
das relagbes de consumo permanecem inteiramente sujeitas as regras de
responsabilidade previstas na Lei 8.078, de 11 de setembro de 1990, observado
o inciso lll do art. 42 daquela lei.

CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS

Secao |
Seguranga e sigilo de dados

Art. 46. Os agentes de tratamento devemn adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicéo,
perda, alteragdo, comunicagao ou qualquer forma de tratamento inadequado ou
ilicito.

§ 12 O érgao competente podera dispor sobre padrdes técnicos
minimos para tornar aplicave! o disposto no caput, levando-se em consideragao
a natureza das informacgdes tratadas, caracteristicas especificas do tratamento
e o estado atual da tecnologia, em particular no caso de dados sensiveis, assim
como os principios previstos no art. 62 desta Lei.

§ 22 As medidas de que trata o caput deverao ser observadas
desde a fase de concep¢ao do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a assegurar a seguranca
da informagéo prevista nesta Lei em relagdo aos dados pessoais, mesmo apos
o seu término.
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Art. 48. O responsavel devera comunicar ao 6rgao competente

e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares.

§ 12 A comunicagao sera feita em prazo razoavel, conforme
definido pelo 6rgdo competente, e devera mencionar, no minimo:

| — a descri¢do da natureza dos dados pessoais afetados;
Il — as informagdes sobre os titulares envolvidos;

Ill - a indicagao das medidas técnicas e de segurancga utilizadas
para a protegao dos dados, ocbservados os segredos comercial e industrial;

IV — os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso da comunicac¢éo nio ter sido
imediata; e

V| — as medidas que foram ou que serdo adotadas para reverter
ou mitigar os efeitos de prejuizo.

§ 2¢ O 6rgdo competente verificara a gravidade do incidente e
poderd, caso necessario para a salvaguarda dos direitos dos titulares, determinar
ao responsavel a adogao de providéncias, como:

| - ampla divulgagao do fato em meios de comunicagéo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 32 No juizo de gravidade do incidente, sera avaliada eventual
comprovagao de que foram adotadas medidas técnicas adequadas que tornem
os dados pessoais afetados ininteligiveis, no dmbito e nos limites técnicos de
seus servigos, para terceiros nao autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de
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seguranga, padrdes de boas praticas e de governanga, aos principios gerais
previstos nesta Lei e as demais normas regulamentares.

Secao ll
Boas praticas e Governanga

Art. 50. Os responsaveis e operadores, no dmbito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio
de associagdes, poderdo formular regras de boas praticas e de governanga que
estabelegam as condigbes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e petigdes de titulares, as normas de
segurang¢a, os padroes téchicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as agbdes educativas, 0s mecanismos internos de
supervisao e de mitigagao de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

§ 12 Ao estabelecer regras de boas praticas, o responsavel pelo
tratamento e o operador ievardo em consideragdo, em relagéo ao tratamento e
aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade
dos riscos e dos beneficios, decorrentes de tratamento de dados de titular.

§ 22 Na aplicagao dos principios indicados nos incisos Vii e VI,
do art. 6° desta Lei, o responsavel podera, observada a estrutura, escala e
volume de suas operag¢des, bem como a sensibilidade dos dados tratados, a
probabilidade e a gravidade dos danos para os titulares dos dados:

| — implementar programa de governanga em privacidade que,
ne minimo:

a) demonstre ¢ comprometimento do responsavel em adotar
processos e politicas internas que assegurem o cumprimento, de forma

abrangente, de normas e boas praticas relativas a prote¢éo de dados pessoais;
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b) seja aplicavel a todo o conjunto de dados pessoais que

estejam sob seu controle, independentemente do modo em que se deu sua
coleta,

c) seja adaptado a estrutura, escala e volume de suas
operagdes, bem como a sensibilidade dos dados tratados;

d) estabele¢a politicas e salvaguardas adequadas a partir de
processo de avaliagio sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer retagédo de confianga com o

titular, por meio de atuagdo transparente e que assegure mecanismos de
participagao do titular;

f) esteja integrado a sua estrutura geral de governanga e
estabelega e aplique mecanismos de supervisdo internos e externos,

g) conte com planos de resposta a incidentes e remediagéo; e

h) seja atualizado constantemente com base em informagbes
obtidas a partir de monitoramento continuo e avaliagbes periédicas;

Il - demonstrar a efetividade de seu programa de governanca
em privacidade quando apropriado, € em especial, a pedido do 6érgéo
competente ou de outra entidade responsavel por promover o cumprimento boas

praticas ou codigos de conduta, os quais, de forma independente, promovam o
cumprimento desta Lei.

§ 32 As regras de boas praticas e de governanga deverio ser
publicadas e atualizadas periodicamente e poderdo ser reconhecidas e
divulgadas pelo 6rgdo competente.

Art. 51. O 6rgdo competente estimulara a adog@o de padrdes
técnicos que facilitem o controle dos titulares sobre seus dados pessoais.
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CAPITULO VIII
DA FISCALIZAGAO

Secao |
Sangdes administrativas

Art. 52. As infragbes realizadas por agentes de tratamento de
dados as normas previstas nesta Lei ficam sujeitas as seguintes sangdes
administrativas aplicaveis pelo érgao competente:

| — adverténcia, com indica¢ao de prazo para adogao de medidas
corretivas;

Il — multa simples ou diaria, de até 2% do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais), por infragao,

Ili - publicizagdo da infragdo apés devidamente apurada e
confirmada a sua ocorréncia,;

IV — blogueio de dados pessoais a que se refere a infragao, até
a sua regularizagao;

V — eliminagdo de dados pessoais a que se refere a infragao; e

V| — suspenséo parcial ou total de funcionamento de banco de
dados a que se refere a infragdo pelo periodo maximo de 6 (seis) meses,
prorrogaveis por igual periodo até a regularizagdo da atividade de tratamento
pelo responsavel,

VIl — suspensédo do exercicio de atividade de tratamento de
dados pessoais a que se refere a infragdo pelo periodo maximo de 6 (seis)
meses, prorrogaveis por igual periodo;

VIl — proibigdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados;



35

§ 12 As sangdes serdo aplicadas, apds procedimento
administrativo que possibilite a oportunidade da ampla defesa, de forma
gradativa, isolada ou cumulativamente, de acordoe com as peculiaridades do caso
concreto e considerados os seguintes parametros e critérios:

| —a gravidade e a natureza das infragdes e dos direitos pessoais
afetados;

Il - a boa fe do infrator;

Ill - a vantagem auferida ou pretendida pelo infrator;
IV — a condi¢do econdmica do infrator;

V - a reincidéncia;

Vi — ao grau do dano;

VIl - a cooperagéo do infrator;

VIl - a adogdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao tratamento

seguro e adequado de dados, em consonancia com o disposto no inciso Il do §
2° do art. 48 desta Lei.

IX — a adogao de politica de boas praticas e governanga;
X — a pronta ado¢ao de medidas corretivas; e

X! — a proporcionalidade entre a gravidade da falta e a
intensidade da sancgéo.

§ 22 O disposto neste artigo nao substitui a aplicagdo de sangbes
administrativas, civis ou penais definidas em legisiagéo especifica.

§ 32 O disposto nos incisos | e de |l a Vlil do caput deste artigo
poderd ser aplicado as entidades e aos érgdos publicos, sem prejuizo do
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disposto nas Leis n® 8.112, de 11 de dezembro de 1990, 8.429, de 2 de junho
de 1992 e 12.527, de 18 de novembro de 2011.

§ 4° No caiculo do valor da multa de que trata o inciso Il
do caput deste artigo, o érgado competente podera considerar o faturamento total
da empresa ou grupo de empresas, quando nao dispuser do valor do
faturamento no ramo de atividade empresarial em que ocorreu a infragéo,
definido pelo érgao competente, ou quando este for apresentado de forma
incompleta e/fou ndo demonstrado de forma inequivoca e idénea.

Art. 53. O érgao competente definird, por meio de regulamento
proprio de sangdes administrativas a infragdes a esta Lei que devera ser objeto
de consulta puablica, as metodologias que orientardo o calculo do valor base das
sang¢des de multa.

§ 1° As metodologias a que se refere o caput devem ser
previamente publicadas, para ciéncia dos agentes de tratamento, e apresentar
objetivamente as formas e dosimetrias para o calculo do valor base das sangdes
de multa, que deverao conter fundamentagiao detalhada de todos os seus
elementos, demonstrando a observancia dos critérios previstos nesta Lei.

§ 2° O regulamento de san¢des e metodologias correspondentes
devem estabelecer as circunstancias e condi¢des para a adogdo de multa
simples ou diaria.

Art. 54. O valor da sangdo de multa diaria, que vem a ser
aplicavel as infragdes a esta Lei, deve observar a gravidade da falta e a extensao
do dano ou prejuizo causado e ser fundamentado pelo érgao competente.

Paragrafo unico. A intimagao da sangao de multa diaria devera
conter, no minimo, a descrigdo da obrigagdo imposta, o prazo razoavel e
estipulado pelo 6rgao para o seu cumprimento € o valor da multa diaria a ser
aplicada pelo seu descumprimento.
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Secio |

Orgéo competente e Conselho Nacional de Protegéo de Dados e da
Privacidade

Art. 54. Fica criado o érgao competente, Autoridade Nacional de
Prote¢cdo de Dados, entidade integrante da Administracdo Publica Federal

indireta, submetida a regime autarquico especial e vincutada ao Ministério da
Justiga.

§ 12 A Autoridade devera ser regida nos termos previstos na Lei
n°® 9.986, de 18 de julho de 2000.

§ 22 A Autoridade tera como 6rgao maximo o Conselho Diretor,
devendo contar também com um Conselho Nacional de Protegdo de Dados e da
Privacidade, além das unidades especializadas para a aplicagac desta Lei.

§ 32 A natureza de autarquia especial conferida a Autoridade é
caracterizada por independéncia administrativa, auséncia de subordinagio

hierarquica, mandato fixo e estabilidade de seus dirigentes e autonomia
financeira.

§ 42 O regulamento e a estrutura organizacional da Autoridade
serao aprovados por decreto do Presidente da Republica.

§ 52 O Conselho Diretor sera composto por trés conselheiros e
decidira por maioria.

§ 62 O mandato dos membros do Consetho Diretor sera de
quatro anos.

§ 72 Os mandatos dos primeiros membros do Conselho Diretor

seraoc de trés, quatro, cinco anos, a serem estabelecidos no decreto de
nomeagao.

§ 8 E vedado ao ex-conselheiro utilizar informagdes
privilegiadas obtidas em decorréncia do cargo exercido, sob pena de incorrer em
improbidade administrativa.
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Art. 55. O 6rgao competente tera as seguintes atribui¢bes:

| — zelar pela protegdo dos dados pessoais, nos termos da
legislagao;

Il - zelar pela observéncia do segredo comercial e industrial em
ponderagdc com a protegdo de dados pessoais, e do sigilo das informagdes
quando protegido por lei ou quando violar os fundamentos do art. 22 desta Lei;

Ill — elaborar diretrizes para uma Politica Nacional de Prote¢ao
de Dados Pessoais e Privacidade,

IV - fiscalizar e aplicar sangdes em caso de tratamento de dados
em descumprimente com a legislagdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

V — atender petigées de titular contra responsavel,

VI — promover entre a populagéo o conhecimento das normas e
das politicas ptblicas sobre protecdo de dados pessoais e as medidas de
seguranga,

VI — promover estudos sobre as praticas nacionais e
internacionais de protecao de dados pessoais e privacidade;

VHI — estimular a adogao de padrdes para servigos e produtos
que facilitem o exercicio de controle dos titulares sobre seus dados pessoais,
que deverao levar em consideragao especificidades das atividades e o porte dos
responsaveis,

IX — promover agbes de cooperagao com autoridades de
protecdo de dados pessoais de outros paises, de natureza internacional ou
transacional;

X —dispor sobre as formas pelas quais se dara a publicidade das
operagbes de tratamento, observando o respeito ao segredo comercial e
industrial;
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Xl — solicitar, a qualquer momento, as entidades do Poder
Publico que realizem operagdes de tratamento de dados pessoais, informe
especifico sobre 0 &mbito, natureza dos dados e demais detalhes do tratamento

realizado, podendo emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

Xl — elaborar relatérios de gestdo anuais acerca de suas
atividades;

Xill — editar regulamentos e procedimentos sobre protegdo de
dados pessoais e privacidade, assim como sobre relatérios de impacto a
prote¢céo de dados pessoais para os casos em que o tratamento representar alto

risco para a garantia dos principios gerais de protegéo de dados pessoais
previstos nesta Lei; e

XIV — ouvir os agentes de tratamento e a sociedade em matérias
de interesse relevante, assim como prestar contas sobre suas atividades e
planejamento;

XV — arrecadar e aplicar suas receitas, devendo publicar no

relatério de gestao a que se refere o inciso Xll o detalhamento de suas receitas
€ despesas;

XVl — realizar ou determinar a realizagac de auditorias, no
ambito da atividade de fiscalizagdo, sobre o tratamento de dados pessoais
realizado pelos agentes de tratamento, incluindo o Poder Publico.

§ 1°. Ao impor condicionamentos administrativos ao tratamento
de dados pessoais por agente de tratamento privado, sejam eles limites,
encargos ou sujeigbes, o 6rgdo competente deve observar a exigéncia de
minima intervencgao, assegurando fundamentos, principios e direitos dos titulares
previstos no art. 170 da Constituicdo Federal e nesta Lei.

§ 2° Os regulamentos e normas editados pelo 6rgédo competente
devem necessariamente precedidos de consulta e audiéncia pablicas, bem como
de analises de impacto regulatério.
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Art. 56. Constituem receitas do 6rgao competente:
| - o produto da execugdo da sua divida ativa;

il — as dotagbes consignadas no Orgamento-Geral da Unido,
créditos especiais, créditos adicionais, transferéncias e repasses que the forem
conferidos;

Ill —as doagbes, legados, subvengdes e outros recursos que lhe
forem destinados;

IV — os valores apurados na venda ou aluguel de bens méveis e
imoveis de sua propriedade,;

V — os valores apurados em aplicagdes no mercado financeiro
das receitas previstas neste artigo;

VI - produto da cobranga de emolumentos por servigos
prestados;

VIl - recursos provenientes de acordos, convénios ou contratos
celebrados com entidades, organismos ou empresas, publicos ou privados,
nacionais e internacionais;

VIli — produto da venda de publicagdes, material técnico, dados
e informag6es, inclusive para fins de licitagio publica.

Art. 57. O Conselho Nacional de Prote¢ao de Dados Pessoais e
da Privacidade sera composto por vinte e trés representantes titulares, e seus
respectivos suplentes, dos seguintes érgaos:

| — seis representantes do Poder Executivo Federal;
bf Il — um representante indicado pelo Senado Federal;

lll — um representante indicado pela Camara dos Deputados;
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IV — um representante indicado pelo Conselho Nacional de
Justi¢a;

V - um representante indicado pelo Conselho Nacional do
Ministério Publico;

VI ~ um representante indicado pelo Comité Gestor da Internet
no Brasil;

VIl — quatro representantes da sociedade civil com atuagdo
comprovada em protegdo de dados pessoais;

VIl — quatro representantes de instituigao cientifica, tecnolégica
e deinovagao ; e

IX — quatro representantes de entidade representativa do setor
empresarial afeito a area de tratamento de dados pessoais.

§ 12 Os representantes serdo designados por ato do Presidente

da Republica, permitida a delegagao, e terdo mandato de dois anos, permitida
uma recondug¢io.

§ 22 A participagédo no Conselho Nacional de Prote¢ao de Dados
Pessoais e da Privacidade sera considerada atividade de relevante interesse
publico, ndo remunerada.

§ 32 Os representantes referidos no inciso | a VI do caput e seus

respectivos suplentes serdo indicados pelos titulares dos respectivos 6rgaos e
entidades.

§ 4° Os representantes referidos nos incisos VIl a IX do caput e
seus respectivos suplentes serdo indicados na forma do regulamento e nao
poderado ser membros da entidade mencionada no inciso VI.

Art. 58. Compete ao Conselho Nacional de Protegdo de Dados
Pessoais e da Privacidade:
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| — propor diretrizes estratégicas e fornecer subsidios para a
elaboragdo da Politica Nacional de Protegcdo de Dados Pessocais e da
Privacidade e de atuagao do 6rgao competente;

il — elaborar relatérios anuais de avaliagdo da execucdo das
agdes da Politica Nacional de Prote¢cao de Dados Pessoais e da Privacidade;

Ill - sugerir agdes a serem realizadas pelo 6rgao competente;

IV — realizar estudos e debates sobre a prote¢do de dados
pessoais e da privacidade; e

V — disseminar o conhecimento sobre protecdo de dados
pessoais e privacidade a populagao em geral.

CAPITULO IX
DISPOSICOES FINAIS E TRANSITORIAS

Art. 59. Esta Lei entra em vigor 18 (dezoito) meses apés a data
de sua publicagao.

Paragrafo unico. O 6rgéo competente estabelecera normas
sobre a adequagéo progressiva de bancos de dados constituidos até a data de
entrada em vigor desta Lei, considerada a complexidade das operagbes de
tratamento e a natureza dos dados.

Art. 60. A empresa estrangeira sera notificada e intimada de
todos os atos processuais previstos nesta Lei, independentemente de
procuragio ou de disposi¢do contratual ou estatutaria, na pessoa do agente ou
representante ou pessoa responsavel por sua filial, agéncia, sucursal,
estabelecimento ou escritério instalado no Brasil.

Art. 61. O 6rgao competente e o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (INEP), no ambito de suas respectivas
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competéncias, editarao regulamentos especificos para o acesso a dados
tratados pela Uniao para o cumprimento do disposto no § 2°, do art. 92, da Leino
9.394, de 20 dezembro de 1996, que estabelece as diretrizes e base da
educagdo nacional, e os referentes ao Sistema Nacional de Avaliacéo da

Educagdo Superior — SINAES, de que trata a Lei n¢ 10.861, de 14 de abril de
2004.

Art. 62. O inciso X, do art. 72, e o inciso I, do art. 16, da Lei n2
12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil, passardo a vigorar com a seguinte
redagao:

------------------------------------------------------------------------------------

X — exclusdo definitva dos dados pessoais que tiver
fornecido a determinada aplicagdo de internet, a seu requerimento, ao
término da relagdo entre as partes, ressalvadas as hipoteses de
guarda obrigatéria de registros previstas nesta Lei € na que trata da
prote¢ao de dados pessoais;

..............................................................................................................

Il - de dados pessoais que sejam excessivos em relagéo a
finalidade para a qual foi dado consentimento pelo seu titular, exceto
nas hipoteses previstas na Lei que trata da protegao de dados
pessoais.” (NR)
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Art. 63. Os direitos e principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico patrio relacionados @ matéria ou nos

tratados internacionais em que a RepUlblica Federativa do Brasil seja parte.

Sala da Comissao, em de de 2018.

Deputado Orian ilva
Relator



