PROJETO DE LEI N° , DE 2015
(Do Sr. Veneziano Vital do Régo)

Altera a redacdo do art. 154-A do
Decreto-Lei n° 2.848, de 7 de dezembro de
1940, para ampliar o alcance do crime de
invasao de dispositivo informéatico.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a redacao do art. 154-A do Decreto-
Lei n° 2.848, de 7 de dezembro de 1940, para ampliar o alcance do crime de
invasdo de dispositivo informéatico.

Art. 2° O artigo 154-A do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, passa a vigorar com a seguinte redacao:

“Acesso indevido a sistema informatico

Art. 154-A. Acessar sistema informatico ou nele
permanecer, indevidamente e por qualquer meio, contra a
vontade expressa ou tacita de quem de direito:

Pena - detencéo, de trés meses a um ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica da conduta
descrita no caput.

§ 2° Se do acesso resultar:
| - prejuizo econdémico;

Il - destruicdo, danificacéo, inutilizacdo, adulteracéao
ou supressdao de dados informaticos, ainda que
parcialmente;



[ll - instalacdo de vulnerabilidade informética no
dispositivo acessado;

IV - obtencdo de conteddo de comunicacdes
eletronicas privadas, segredos comerciais ou industriais,
arquivos, senhas, informacgdes ou outros documentos ou
dados privados;

V - controle remoto n&o autorizado do dispositivo
acessado:

Pena - reclusdao, de seis meses a dois anos, e
multa, se a conduta n&o constitui crime mais grave.

§ 3° Se o crime é praticado contra:

| - Presidente da RepuUblica, governadores e
prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da
Camara Legislativa do Distrito Federal ou de Céamara
Municipal;

IV - dirigente maximo da administracdo direta e
indireta federal, estadual, municipal ou do Distrito Federal:

Pena - reclusdo, de um a quatro anos, e multa.

§ 4° Aumenta-se a pena de um terco a metade se o
acesso se da mediante violacdo de mecanismo de
seguranca.

8 5° Nas hipéteses dos 88 2° e 3°, aumenta-se a
pena de um a dois tercos se houver divulgacao,
comercializacdo ou transmissdo a terceiro, a qualquer
titulo, dos dados, arquivos, senhas ou informacbes
obtidas.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

No final de 2012 foi promulgada a Lei n® 12.737, que
inseriu, no Cédigo Penal, o crime de “invaséo de dispositivo informético”, e que
ficou conhecida como Lei Carolina Dieckmann. Tal apelido surgiu em razdo da
repercussao que recebeu o caso no qual a atriz teve seu computador invadido



e Sseus arquivos pessoais copiados, inclusive com a publicacéo de fotos intimas
gue rapidamente se espalharam pela internet através das redes sociais.

Todavia, ainda que nao tenha transcorrido um interregno
significativo desde o inicio de sua vigéncia — 0 que se deu apenas no inicio de
2013, em razdo da clausula de vigéncia prevista em seu art. 4° —, a Lei Carolina
Dieckmann, e mais especificamente o novo tipo penal por ela criado, sofreram
diversas criticas por parte da doutrina e dos operadores do direito.

Uma dessas criticas diz respeito justamente ao alcance
do tipo penal em comento, que ndo abarca a conduta daquele que invade, sem
autorizacédo, dispositivo informatico que ndo possui mecanismo de seguranca.
Nesse sentido é a opinido do penalista Luiz Regis Prado®:

Essa meng¢do — mecanismo de seguranca — é, em principio,
desnecesséaria. Sendo, veja-se. Nem todos os dispositivos
informéticos tém mecanismos de seguranca. A invasdo pode ocorrer
com ou sem mecanismo de seguranca, Vvisto que este Ultimo também
tem vulnerabilidades. Assim, conforme o texto legal, pode ocorrer que
se invada um dispositivo e se alegue que ndo dispunha ele de
mecanismo de seguranc¢a. Haveria lacuna de punibilidade. Trata-se
de crime de forma vinculada.

Dessa forma, exigir que haja violagdo de mecanismo de
seguranca para a configuracdo do tipo ndo parece adequado, pois a mera
invasdo desautorizada ja viola a privacidade da vitima, principal bem juridico
gue esse tipo penal intenta tutelar.

Critica parecida também foi formulada por Eduardo Luiz
Santos Cabette:

E ainda importante ressaltar que ndo é qualquer dispositivo
informatico invadido que conta com a protecéo legal. Para que haja o
crime é necessario que o dispositivo conte com “‘mecanismo de
seguranga” (v.g. antivirus, “firewall’, senhas etc.). Assim sendo, o
dispositivo informatico despido de mecanismo de seguranca ndo pode
ser objeto material das condutas incriminadas, ja que o crime exige
que haja “violagdo indevida de mecanismo de seguranga”. Dessa
maneira, a invasdo ou instalacdo de vulnerabilidades em sistemas
desprotegidos é fato atipico. Releva observar que na requisicdo da
pericia nesses casos é importante que a autoridade policial formule
quesito a fim de que o perito indique a presenga de “mecanismo de
seguranga” no dispositivo informatico violado, bem como que esse
mecanismo foi violado, indicando, inclusive, se possivel, a forma
dessa violagdo, para melhor afericho e descricdo do “modus
operandi” do agente.

! PRADO, Luiz Regis. Curso de direito penal brasileiro. 14. ed . S&o Paulo: Editora Revista dos Tribunais, 2015, p. 863.
2 CABETTE, Eduardo Luiz Santos. O novo crime de invasdo de dispositivo informatico. Disponivel em
http://www.conjur.com.br/2013-fev-04/eduardo-cabette-crime-invasao-dispositivo-informatico#author. Acesso em
14/12/2015.
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Sinceramente ndo se compreende essa desprotecdo
legislativa exatamente aos mais desprotegidos. E como se o
legislador considerasse ndo haver violacdo de domicilio se alguém
invadisse uma casa que estive com as portas abertas e ali
permanecesse sem a autorizacdo do morador e mesmo contra a sua
vontade expressal Nao parece justo nem racional presumir que quem
nao instala protecdes em seu computador esta permitindo tacitamente
uma invaséo, assim como deixar a porta ou o portdo de casa abertos
ou destrancados nédo significa de modo algum que se pretenda
permitir a entrada de qualquer pessoa em sua moradia. A forma
vinculada disposta no tipo penal (“mediante violagdo indevida de
mecanismo de seguranga”) poderia muito bem n&o ter sido utilizada
pelo legislador que somente deveria chamar a atengéo para a invasdo
ou instalacdo desautorizadas e/ou sem justa causa. Isso seria feito
simplesmente com a locugdo “mediante violagdo indevida” sem
necessidade de mencdo a mecanismos de seguranca.

Observe-se ainda que ao exigir a “violagao indevida de
mecanismo de seguranga”, ndo bastara a existéncia de instalagao
desses mecanismos no dispositivo informatico invadido, mas também
serd necessario que esses mecanismos estejam atuantes no
momento da invaséo, caso contrario nao tera havido sua violacéo e o
fato também serd atipico, o que é ainda mais estranho. Explica-se:
imagine-se que um computador pessoal é dotado de antivirus, mas
por algum motivo esse antivirus foi momentaneamente desativado
pelo proprio dono do aparelho. Se ha uma invaséo nesse momento, o
fato é atipico! Note-se que neste caso 0 exemplo da porta aberta e da
invasdo de domicilio é realmente muito elucidativo. A casa tem
portas, mas estas estdo abertas, entdo as pessoas podem entrar sem
a autorizacdo do morador? E claro que ndo! Mas, parece que com 0s
sistemas informaticos o raciocinio legislativo foi diverso e, diga-se,
equivocadissimo.

Na realidade o ideal, conforme ja dito, seria que o legislador
incriminasse diretamente somente a invasdo ou instalacdo de
vulnerabilidades, independentemente da violacdo de mecanismo de
seguranca. Poderia inclusive o legislador criar uma qualificadora ou
uma causa especial de aumento pena para o caso de a invasao se
dar com a violacdo de mecanismo de seguranca. O desvalor da acdo
nesse caso seria justificadamente exacerbado como ocorre, por
exemplo, no caso de furto qualificado por rompimento de obstaculo a
subtracdo da coisa.

by

Outra critica que se faz diz respeito a auséncia de
previsao para a permanéncia néo autorizada no dispositivo informatico. De fato,
como bem lembra Spencer Toth Sydow, pode ser que 0 acesso ao dispositivo
seja autorizado e, posteriormente, o titular resolva proibir a continuidade no
acesso, 0 que nao estaria abrangido pelo tipo penal:

Além disso, é necessario destacarmos que permissdes de
acesso podem ser revogadas a qualquer momento. O fato é que um
acesso permitido pelo detentor do dispositivo informatico pode ser
unilateralmente revogado. Ou seja, é possivel que, apds a concessao
de ingresso no dispositivo, o titular resolva, por qualquer motivo,
proibir a continuidade no acesso e a permanéncia de um terceiro.

Paralelamente, é uniforma na doutrina o raciocinio de que o
delito de invasdo de domicilio existe quando o ingresso na casa em
sentido amplo se da contra a vontade do morador ou quando o



sanar essas lacunas.

ingresso é permitido, mas a permanéncia se da contra a vontade
expressa de quem de direito. E possivel, assim, que alguém esteja
em circunstancia de invasdo de domicilio apos ter sido concedido
acesso: basta que o morador titular revogue tal acesso e determine a
saida. A permanéncia, apdés revogacdo de consentimento, é
igualmente invasao.

Para tal situacao, a legislacao esclareceu que: “Art. 150. (...)
permanecer (...) contra a vontade expressa ou tacita de quem de
direito, em casa alheia ou em suas dependéncias”.

Ocorre que o novo artigo ndo prevé essa hipétese. Desse
modo, a concessdo para ingresso no dispositivo, se revogada, nédo
gera consequéncias penais, por auséncia de previsdo de
“permanéncia ilicita em dispositivo informatico alheio” no tipo. E
penalmente relevante a invaséo, o ingresso, a entrada, pois.

Dessa forma, tem o presente projeto de lei o intuito de

Contamos, pois, com o apoio dos ilustres pares para a

aprovacao do presente Projeto de Lei.

2015-23887

Sala das Sessoes, em de de 2015.

Deputado VENEZIANO VITAL DO REGO



