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PUBLICADO:
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PLENARIO.

CAMARA DOS DEPUTADOS

PROJETO DE DECRETO LEGISLATIVO
N.°© 97-A, DE 2019

(Do Sr. Domingos Neto)

Susta o inciso |l do artigo 22 do Decreto n° 9.637, de 26 de dezembro de
2018, e repristina a redacao do Decreto n° 8.135, de 4 de novembro de
2013; tendo parecer da Comissao de Ciéncia e Tecnologia,
Comunicacdo e Informatica, pela rejeicdo (relator: DEP. LUIS
MIRANDA).

DESPACHO:

AS COMISSOES DE:

CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA;
RELACOES EXTERIORES E DE DEFESA NACIONAL E
CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD)

APRECIACAO:
Proposicéo Sujeita a Apreciacédo do Plenério

SUMARIO
| - Projeto inicial

Il - Na Comisséao de Ciéncia e Tecnologia, Comunicacéao e Informatica:
- Parecer do relator
- Parecer da Comisséao
- Voto em separado
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O Congresso Nacional decreta:

Art. 1° Fica sustado o inciso Il do artigo 22 do Decreto n° 9.637,
de 26 de dezembro de 2018.

Art. 2° Repristina-se a redagédo do Decreto n° 8.135, de 4 de
novembro de 2013.

Art. 3° Este Decreto Legislativo entra em vigor na data de sua
publicacao.

JUSTIFICATIVA

A edicdo do Decreto n° 8.135, de 4 de novembro de 2013, ocorreu ha esteira
de uma série de denuncias feitas por um agente da Agéncia Central de Inteligéncia
(CIA) dos Estados Unidos, envolvendo um sofisticado esquema de espionagem
contra cidaddos norte-americanos e governos estrangeiros empreendido pela
Agéncia Nacional de Seguranca dos Estados Unidos (NSA).

Tal episodio teve ampla repercussdo nos ambientes diplométicos, causando
indignacédo e surpresa em todo o mundo, além de pedidos formais de esclarecimento
ao governo norte-americano, pivd do escandalo. Por sua vez, o governo brasileiro
reagiu as denuncias de espionagem de mensagens eletrénicas da entdo presidente
Dilma Rousseff e assessores, levando a adocao imediata de medidas voltadas a
minimizar os riscos ou, de outra forma, garantir a protecéo e a seguranca de dados e
informagdes sigilosas.

Nesse sentido, o Decreto 8.135/2013 estabeleceu que o atendimento das
comunicacbes de dados da administracdo publica federal direta, autarquica e
fundacional deveria ser realizado por redes de telecomunicacBes e servicos de
tecnologia da informacédo fornecidos por 6rgdos ou entidades da administracdo
publica federal, incluindo empresas publicas e sociedades de economia mista da
Unido e suas subsidiarias, dispensada a licitacdo na contratacdo desses servicos.

Como consequéncia, a Telebras se tornou elemento fundamental na
consecucao do disposto no Decreto, por ser detentora de uma rede de fibras épticas
com cobertura em todas as regides do Pais, o que Ihe permitiu garantir a seguranca
das comunicacdes do governo, fornecendo protecdo contra as ameacas de
ciberespionagem internacional.

Importante destacar que a edigcdo do Decreto n® 8.135/2013 encontra amparo
no inciso IX do art. 24 da Lei n® 8.666/1993, que institui normas para licitacdes e
contratos da Administragéo Publica, nos seguintes termos:

“Art. 24. E dispensavel a licitac&o:

IX - quando houver possibilidade de comprometimento da seguranca nacional,
nos casos estabelecidos em decreto do Presidente da Republica, ouvido o
Conselho de Defesa Nacional;
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Ocorre que, com a edicado do Decreto n°® 9.637, de 26 de dezembro de 2018,
que instituiu a Politica Nacional de Seguranca da Informacdo (PNSI), o governo
federal revogou o Decreto n° 8.135/2013, remetendo os casos de dispensa de
licitacdo ao previsto no Decreto n° 2.295, de 4 de agosto de 1997, que assim dispde:

“Art. 1° Ficam dispensadas de licitacdo as compras e contrata¢cdes de obras ou
servicos quando a revelagdo de sua localizacdo, necessidade, caracteristica do
seu objeto, especificacdo ou quantidade coloque em risco objetivos da
seguranca nacional, e forem relativas a:

| - aquisicdo de recursos bélicos navais, terrestres e aeroespaciais;

Il - contratacdo de servicos técnicos especializados na area de projetos,
pesquisas e desenvolvimento cientifico e tecnolégico;

[l - aquisicdo de equipamentos e contratacdo de servicos técnicos
especializados para a area de inteligéncia.

[l - aquisicdo de equipamentos e contratacdo de servigcos técnicos
especializados para as areas de inteligéncia, de seguranca da informacéo, de
seguranca cibernética, de seguranca das comunicacdes e de defesa
cibernética. (Redacdo dada pelo Decreto n°® 9.637, de 2018)

Paragrafo Unico. As dispensas de licitacdo serdo necessariamente justificadas,
notadamente quanto ao preco e a escolha do fornecedor ou executante,
cabendo sua ratificacdo ao titular da pasta ou 6rgéo que tenha prerrogativa de
Ministro de Estado.

Art. 2° Qutros casos que possam comprometer a seguranca nacional, ndo
previstos no art. 1° deste Decreto, serdo submetidos a apreciacdo do Conselho
de Defesa Nacional, para o fim de dispensa de licitag&o.

No entanto, julgamos que a decisao de excluir as comunicacdes de dados da
administracdo publica federal da relacdo de itens passiveis de comprometimento da
seguranca nacional, mediante revogacdo do Decreto n® 8.135/2013, ocorreu no
apagar das luzes do governo do ex-presidente Michel Temer e a revelia do
necessario pronunciamento do Conselho de Defesa Nacional, contrariando assim o

disposto no inciso IX do art. 24 da Lei n°® 8.666/1993.

Ademais, tal medida ignora as novas nuances do cenario mundial atual, em
que as relacbes entre os paises ndo mais se limitam aos canais diplomaticos
tradicionais. Com o advento da internet, a defesa do Estado e dos interesses
nacionais depende da devida protecdo dos canais de comunicagdo usados por
cidadaos, empresas e governo, razao de ser do Decreto n° 8.135/2013.

Em face do exposto, o Projeto de Decreto Legislativo ora proposto tem por
finalidade sustar os efeitos do inciso Il do artigo 22 do Decreto n°® 9.637/2018, de
forma a assegurar a Telebras a prerrogativa de prestar os servicos de comunicacdes
de dados da administragéo publica federal, nos termos da legislagéo revogada.
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm#art1

Sala das Sessoes, 4 de abril de 2019.

DOMINGOS NETO
Deputado Federal

LEGISLA(;AO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO N°9.637, DE 26 DE DEZEMBRO DE 2018

Institui a Politica Nacional de Seguranca da
Informacgéo, dispbe sobre a governanca da
seguranga da informacdo, e altera o Decreto n°
2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput, inciso
IX, da Lei n°® 8.666, de 21 de junho de 1993, e
dispde sobre a dispensa de licitacdo nos casos
que possam comprometer a seguranga
nacional.

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que Ihe confere o art.
84, caput, inciso VI, alinea "a", da Constituicdo,

DECRETA:! )
CAPITULO |
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Seguranca da Informacdo - PNSI, no
ambito da administracdo publica federal, com a finalidade de assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacéo a nivel nacional.

Art. 2° Para os fins do disposto neste Decreto, a seguranca da informacéo abrange:

| - a seguranga cibernética;

Il - a defesa cibernética;

Il - a seguranca fisica e a protecdo de dados organizacionais; e

IV - as acbes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacao.

CAPITULO Il
DOS PRINCIPIOS

Art. 3° S&o principios da PNSI:

| - soberania nacional;

Il - respeito e promogéo dos direitos humanos e das garantias fundamentais, em
especial a liberdade de expresséo, a protecéo de dados pessoais, a protecéo da privacidade e o
acesso a informacéo;

I11 - visdo abrangente e sistémica da seguranca da informacéo;

IV - responsabilidade do Pais na coordenacgéo de esforgos e no estabelecimento de
politicas, estratégias e diretrizes relacionadas a seguranca da informacéo;

V - intercambio cientifico e tecnologico relacionado a seguranca da informacéo
entre 0s 0rgéos e as entidades da administracdo publica federal;

VI - preservacao do acervo historico nacional,

VIl - educagdo como alicerce fundamental para o fomento da cultura em
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seguranca da informacao;

VIII - orientagdo a gestdo de riscos e a gestdo da seguranca da informacéo;

IX - prevengéo e tratamento de incidentes de seguranga da informacgéo;

X - articulacdo entre as a¢Oes de seguranga cibernética, de defesa cibernética e de
protecdo de dados e ativos da informacao;

XI - dever dos 6rgdos, das entidades e dos agentes publicos de garantir o sigilo
das informag@es imprescindiveis & segurancga da sociedade e do Estado e a inviolabilidade da
intimidade da vida privada, da honra e da imagem das pessoas;

XII - need to know para o acesso a informacdo sigilosa, nos termos da legislacéo;

X1l - consentimento do proprietario da informacdo sigilosa recebida de outros
paises, nos casos dos acordos internacionais;

XIV - cooperacdo entre os Orgdos de investigacdo e 0s 6rgdos e as entidades
publicos no processo de credenciamento de pessoas para acesso as informacdes sigilosas;

XV - integracdo e cooperacdo entre o Poder Publico, o setor empresarial, a
sociedade e as instituices académicas; e

XVI - cooperacdo internacional, no campo da seguranca da informacéo.

CAPITULO 11
DOS OBJETIVOS

Aurt. 4° S30 objetivos da PNSI:

| - contribuir para a seguranca do individuo, da sociedade e do Estado, por meio
da orientacdo das acOes de seguranca da informacéo, observados os direitos e as garantias
fundamentais;

Il - fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnoldgico
e de inovacdo relacionadas a seguranca da informac&o;

Il - aprimorar continuamente o arcabou¢o legal e normativo relacionado a
seguranca da informacao;

IV - fomentar a formacdo e a qualificacdo dos recursos humanos necessarios a
area de seguranca da informacé&o;

V - fortalecer a cultura da seguranca da informacao na sociedade;

VI - orientar agdes relacionadas a:

a) seguranca dos dados custodiados por entidades publicas;

b) seguranca da informac&o das infraestruturas criticas;

c) protecdo das informacGes das pessoas fisicas que possam ter sua seguranga ou a
seguranca das suas atividades afetada, observada a legislacdo especifica; e

d) tratamento das informacdes com restricdo de acesso; e

VII - contribuir para a preservagdo da memoria cultural brasileira.

CAPITULO IV
DOS INSTRUMENTOS

Art. 5° S3o instrumentos da PNSI:

| - a Estratégia Nacional de Seguranca da Informacéo; e

Il - os planos nacionais.

Art. 6° A Estratégia Nacional de Seguranca da Informacdo conterd as acoes
estratégicas e os objetivos relacionados a seguranca da informacdo, em consonancia com as
politicas publicas e os programas do Governo federal, e serd dividida nos seguintes médulos,
entre outros, a serem definidos no momento de sua publicacao:

| - seguranca cibernética;

Il - defesa cibernética;

I11 - seguranca das infraestruturas criticas;

IV - seguranca da informagé&o sigilosa; e

V - protecdo contra vazamento de dados.

Paragrafo Unico. A construcdo da Estratéegia Nacional de Seguranca da
Informacéo terd a ampla participacdo da sociedade e dos Orgdos e das entidades do Poder
Publico.

Art. 7° Os planos nacionais de que trata o inciso 11 do caput do art. 5° conterdo:
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| - o detalhamento da execucdo das agdes estratégicas e dos objetivos da
Estratégia Nacional de Seguranga da Informacéo;

Il - o planejamento, a organizagdo, a coordenacéo das atividades e do uso de
recursos para a execugdo das acOes estratégicas e o alcance dos objetivos da Estratégia
Nacional de Seguranca da Informacéo; e

1l - a atribuicdo de responsabilidades, a definicdo de cronogramas e a
apresentacdo da andlise de riscos e das acdes de contingéncia que garantam o atingimento dos
resultados esperados.

Paragrafo Unico. Os planos nacionais serdo divididos em temas e designados a um
orgdo responsavel, conforme estabelecido na Estratégia Nacional de Seguranca da
Informagéo.

X CAPITULO V B
DO COMITE GESTOR DA SEGURANGA DA INFORMAGAO

Art. 8° Fica instituido o Comité Gestor da Seguranca da Informacdo, com
atribuicdo de assessorar o Gabinete de Seguranca Institucional da Presidéncia da Republica
nas atividades relacionadas a seguranca da informacéo.

Art. 9° O Comité sera composto por um representante titular e respectivo suplente
indicados pelos seguintes 6rgaos:

| - Gabinete de Segurancga Institucional da Presidéncia da Republica, que o
coordenard;

Il - Casa Civil da Presidéncia da Republica;

I - Ministério da Justica;

IV - Ministério da Seguranca Publica;

V - Ministério da Defesa;

VI - Ministério das Relagdes Exteriores;

VII - Ministério da Fazenda;

VIII - Ministério dos Transportes, Portos e Aviacao Civil;

IX - Ministério da Agricultura, Pecuéria e Abastecimento;

X - Ministério da Educac&o;

XI - Ministério da Cultura;

XII - Ministério do Trabalho;

XII - Ministério do Desenvolvimento Social;

XIV - Ministério da Salde;

XV - Ministério da Industria, Comércio Exterior e Servicos;

XVI - Ministério de Minas e Energia;

XVII - Ministério do Planejamento, Desenvolvimento e Gestéo;

XVIII - Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicacdes;

XIX - Ministério do Meio Ambiente;

XX - Ministério do Esporte;

XXI - Ministério do Turismo;

XXII - Ministério da Integracdo Nacional,

XXII1 - Ministério das Cidades;

XXIV - Ministério da Transparéncia e Controladoria-Geral da Unido;

XXV - Ministério dos Direitos Humanos;

XXVI - Secretaria-Geral da Presidéncia da Republica;

XXVII - Secretaria de Governo da Presidéncia da Republica;

XXVIII - Advocacia-Geral da Uniéo; e

XXIX - Banco Central do Brasil.

8 1° Os membros do Comité serdo indicados pelos titulares dos 6rgéos
mencionados no caput, no prazo de dez dias, contado da data de publicacdo deste Decreto, e
serdo designados em ato do Ministro de Estado Chefe do Gabinete de Segurancga Institucional
da Presidéncia da Republica, no prazo de vinte dias, contado da data de publicacdo deste
Decreto.

8 2° A indicagdo do membro titular dos 6rgdos mencionados no caput recaira no
gestor de seguranca da informacéo de que trata o inciso Il do caput do art. 15, e 0 respectivo
suplente deverad ocupar cargo em comissdo do Grupo-Direcdo e Assessoramento Superiores,
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de nivel 4 ou superior, ou equivalente.

8 3° Os membros titulares do Comité serdo substituidos pelos respectivos
suplentes, em suas auséncias ou impedimentos.

8 4° A participagdo no Comité serd considerada prestacdo de servi¢co publico
relevante, ndo remunerada.

8 5° No prazo de noventa dias, contado da data de publicacdo deste Decreto, sera
aprovado regimento interno para dispor sobre a organizacao e o funcionamento do Comité.

Art. 10. O Comité se reunird, em carater ordinario, semestralmente e, em caréater
extraordinério, por convocagéo de seu Coordenador.

8 1° As reunifes do Comité ocorrerdo, em primeira convocagao, com a presenca
da maioria simples de seus membros ou, quinze minutos ap6s a hora estabelecida, em segunda
convocagdo, com a presenca de, no minimo, um terco de seus membros.

8 2° O Comité podera instituir grupos de trabalho ou cAmaras técnicas para tratar
de temas especificos relacionados a seguranca da informacdo e podera convidar
representantes do setor pablico ou privado e especialistas com notdrio saber.

8 3° A composicao, o funcionamento e as competéncias dos grupos de trabalho ou
camaras técnicas serdo estabelecidos pelo Comité.

8 4° As deliberagdes do Comité serdo aprovadas pela maioria simples dos
membros presentes e o Coordenador, além do voto regular, terd o voto de desempate.

Art. 11. O Gabinete de Seguranca Institucional da Presidéncia da Republica
prestara o apoio técnico e administrativo necessario ao Comité.

CAPITULQ VI
DAS COMPETENCIAS

Secéo |
Do Gabinete de Seguranca Institucional da Presidéncia da Republica

Art. 12. Compete ao Gabinete de Seguranca Institucional da Presidéncia da
Republica, nos temas relacionados a seguranca da informacdo, assessorado pelo Comité
Gestor da Seguranga da Informacao:

| - estabelecer norma sobre a definicdo dos requisitos metodoldgicos para a
implementacdo da gestdo de risco dos ativos da informacdo pelos érgdos e pelas entidades da
administracao publica federal;

Il - aprovar diretrizes, estratégias, normas e recomendacoes;

I11 - elaborar e implementar programas sobre seguranca da informacéo destinados
a conscientizagdo e a capacitacdo dos servidores publicos federais e da sociedade;

IV - acompanhar a evolucdo doutrinéria e tecnoldgica, em ambito nacional e
internacional;

V - elaborar e publicar a Estratégia Nacional de Seguranca da Informacdo, em
articulacdo com o Comité Interministerial para a Transformacdo Digital, criado pelo Decreto
n°9.319, de 21 de marco de 2018;

VI - apoiar a elaboracdo dos planos nacionais vinculados a Estratégia Nacional de
Seguranca da Informacao;

VIl - estabelecer critérios que permitam o monitoramento e a avaliacdo da
execucdo da PNSI e de seus instrumentos;

VIII - propor a edi¢do dos atos normativos necessarios a execucao da PNSI; e

IX - estabelecer os requisitos minimos de seguranca para 0 uso dos produtos que
incorporem recursos de seguranca da informacdo, de modo a assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacdo e garantir a
interoperabilidade entre os sistemas de seguranca da informacéo, ressalvadas as competéncias
especificas de outros 6rgéos.

Paragrafo Unico. Nas hipoteses de que trata o inciso 1X do caput, quando se tratar
de competéncia de outro 6rgédo, caberd ao Gabinete de Seguranca Institucional da Presidéncia
da Republica propor as atualizacdes referentes a seguranca da informacao.

Secéo 11
Do Ministério da Defesa
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Art. 13. Ao Ministério da Defesa compete:

| - apoiar o Gabinete de Seguranca Institucional da Presidéncia da Republica nas
atividades relacionadas a seguranca cibernética; e

Il - elaborar as diretrizes, os dispositivos e os procedimentos de defesa que atuem
nos sistemas relacionados a defesa nacional contra ataques cibernéticos.

Secéao 111
Do Ministério da Transparéncia e Controladoria-Geral da Uni&o

Art. 14. Ao Ministério da Transparéncia e Controladoria-Geral da Unido compete
auditar a execucdo das acBes da Politica Nacional de Seguranca da Informacdo de
responsabilidade dos 6rgéos e das entidades da administracdo publica federal.

Secéo IV
Dos 6rgéos e das entidades da administracéo publica federal

Art. 15. Aos 6rgdos e as entidades da administragdo publica federal, em seu
ambito de atuagéo, compete:

| - implementar a PNSI;

Il - elaborar sua politica de seguranca da informacdo e as normas internas de
seguranca da informacdo, observadas as normas de seguranca da informacdo editadas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica;

Il - designar um gestor de seguranga da informacédo interno, indicado pela alta
administragdo do 6rgao ou da entidade;

IV - instituir comité de seguranca da informacdo ou estrutura equivalente, para
deliberar sobre os assuntos relativos a PNSI;

V - destinar recursos orcamentarios para acdes de seguranca da informacao;

VI - promover acdes de capacitacdo e profissionalizacdo dos recursos humanos
em temas relacionados a seguranca da informacéo;

VII - instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais, que compora a rede de equipes formada pelos 6rgdos e entidades da
administragdo publica federal, coordenada pelo Centro de Tratamento de Incidentes de Redes
do Governo do Gabinete de Seguranca Institucional da Presidéncia da Republica;

VIII - coordenar e executar as a¢des de seguranga da informacgdo no &mbito de sua
atuacdo;

IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestéo
de seguranca da informacao; e

X - aplicar as agBes corretivas e disciplinares cabiveis nos casos de viola¢do da
seguranca da informacao.

8 1° O comité de seguranca da informacédo interno de que trata o inciso IV do
caput sera composto por:

| - 0 gestor da seguranca da informacdo do 6rgdo ou da entidade, de que trata o
inciso 111 do caput, que o coordenara;

Il - um representante da Secretaria-Executiva ou da unidade equivalente do érgédo
ou da entidade;

I11 - um representante de cada unidade finalistica do 6rgdo ou da entidade; e

IV - o titular da unidade de tecnologia da informacéo e comunicacdo do 6rgdo ou
da entidade.

8 2° Os membros do comité de seguranca da informacéo interno de que tratam os
incisos Il e Il do 8§ 1° deverdo ocupar cargo em comissdo do Grupo-Direcdo e
Assessoramento Superiores, de nivel 5 ou superior, ou equivalente.

8 3° O comité de seguranga da informacéo interno dos orgaos e das entidades da
administracdo publica federal tem as seguintes atribuices:

| - assessorar na implementacéo das a¢des de seguranca da informacéo;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre seguranca da informacao;

I11 - propor alteracdes na politica de seguranca da informacao interna; e
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IV - propor normas internas relativas a seguranca da informacao.

Art. 16. Os 6rgdos e as entidades da administracdo publica federal editardo atos
para definir a forma de funcionamento dos respectivos comités de seguranga da informacao,
observado o disposto neste Decreto e na legislagéo.

Art. 17. Compete a alta administracdo dos ¢rgdos e das entidades da
administracdo publica federal a governanca da seguranca da informacao, e especialmente:

| - promover a simplificacdo administrativa, a modernizacdo da gestdo publica e a
integracdo dos servigos publicos, especialmente aqueles prestados por meio eletrénico, com
vistas a seguranca da informacéo;

Il - monitorar o desempenho e avaliar a concepcdo, a implementacdo e 0s
resultados da sua politica de seguranca da informacao e das normas internas de seguranga da
informacao;

Il - incorporar padrbes elevados de conduta para a garantia da seguranca da
informacdo e orientar o comportamento dos agentes publicos, em consonancia com as fungdes
e as atribuicBes de seus 6rgdos e de suas entidades;

IV - planejar a execucdo de programas, de projetos e de processos relativos a
seguranca da informacao;

V - estabelecer diretrizes para o processo de gestdo de riscos de seguranca da
informacao;

VI - observar as normas que estabelecem requisitos e procedimentos para a
seguranca da informacdo publicadas pelo Gabinete de Seguranga Institucional da Presidéncia
da Republica;

VIl - implementar controles internos fundamentados na gestdo de riscos da
seguranca da informacao;

VIII - instituir um sistema de gestdo de seguranga da informacéo;

IX - implantar mecanismo de comunicacdo imediata sobre a existéncia de
vulnerabilidades ou incidentes de seguranca que impactem ou possam impactar oS Servigos
prestados ou contratados pelos 6rgaos da administracdo publica federal; e

X - observar as normas e os procedimentos especificos aplicaveis, implementar e
manter mecanismos, instancias e praticas de governanca da seguranca da informacdo em
consonancia com os principios e as diretrizes estabelecidos neste Decreto e na legislacao.

8 1° O planejamento e a execucdo de programas, de projetos e de processos
relativos a seguranca da informacéo de que trata o inciso IV do caput serdo orientados para:

| - a utilizacdo de recursos criptograficos adequados aos graus de sigilo exigidos
no tratamento das iInformagdes e as restricbes de acesso estabelecidas para o
compartilhamento das informacgdes, observada a legislacéo;

Il - o aumento da resiliéncia dos ativos de tecnologia da informagdo e
comunicacao e dos servicos definidos como estratégicos pelo Governo federal;

Il - a continua cooperacdo entre as equipes de resposta e de tratamento de
incidentes de seguranca na administracdo publica federal direta, autarquica e fundacional e o
Centro de Tratamento de Incidentes de Redes do Governo do Gabinete de Seguranca
Institucional da Presidéncia da Republica; e

IV - a priorizacdo da interoperabilidade de tecnologias, processos, informacdes e
dados, com a promogéo:

a) da integragcdo e do compartilhamento dos ativos de informacdo do Governo
federal ou daqueles sob sua custddia;

b) da uniformizacdo e da reducdo da fragmentacdo das bases de informacéo de
interesse do Governo federal e da sociedade;

c) da integracdo e do compartilhamento das redes de telecomunicagfes da
administracao publica federal direta, autarquica e fundacional; e

d) da padronizacao da comunicagéo entre sistemas.

8 2° O sistema de gestédo de seguranca da informacao de que trata o inciso VIII do
caput identificara as necessidades da organizacdo quanto aos requisitos de seguranca da
informacdo e implementara o processo de gestdo de riscos de seguranca da informacao.

Art. 18. Os oOrgdos e as entidades da administracdo publica federal direta,
autarquica e fundacional, nos atos administrativos que envolvam ativos de tecnologia da
informagdo, sem prejuizo dos demais dispositivos legais, incorporardo as normas de
seguranca da informacdo estabelecidas pelo Gabinete de Seguranca Institucional da
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Presidéncia da RepuUblica e os normativos de gestdo de tecnologia da informagdo e
comunicacgdo e de seguranca da informacdo do Ministério do Planejamento, Desenvolvimento
e Gestdo.

CAPITULO VII
DISPOSIGOES FINAIS

Art. 19. O Ministro de Estado Chefe do Gabinete de Seguranga Institucional da
Presidéncia da Republica editard, no prazo de noventa dias, contado da data de publicacdo
deste Decreto, glossario com a definicdo dos termos técnicos e operacionais relativos a
seguranca da informacdo, que sera utilizado como referéncia conceitual para as normas e 0s
regulamentos relacionados a seguranca da informagcéo.

Art. 20. O Ministro de Estado Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica podera expedir atos complementares necessarios a aplicacdo deste
Decreto.

Art. 21. O Decreto n° 2.295, de 4 de agosto de 1997, passa a vigorar com as
seguintes alteragdes:

A 00 S URUPRSSPRN
Il - aquisicdo de equipamentos e contratagdo de servigos técnicos
especializados para as areas de inteligéncia, de seguranga da informacao, de
seguranga cibernética, de seguranca das comunicacBes e de defesa
cibernética.

Art. 22. Ficam revogados:

| - 0 Decreto n° 3.505, de 13 de junho de 2000; e

Il - 0 Decreto n° 8.135, de 4 de novembro de 2013.

Art. 23. Este Decreto entra em vigor na data de sua publicacao.

Brasilia, 26 de dezembro de 2018; 197° da Independéncia e 130° da Republica.

MICHEL TEMER
Sergio Westphalen Etchegoyen

DECRETO N°8.135, DE 4 DE NOVEMBRO DE 2013
(Revogado pelo Decreto n® 9637 de 26 de Dezembro de 2018)

Dispbe sobre as comunicagdes de dados da
administracdo ~ pablica  federal  direta,
autarquica e fundacional, e sobre a dispensa de
licitagdo nas contratacbes que possam
comprometer a seguranca nacional.

A PRESIDENTA DA REPUBLICA, no uso da atribuicio que Ihe confere o art.
84, caput, inciso 1V, da Constituigéo, e tendo em vista o disposto no art. 24, caput, inciso IX,
da Lei n° 8.666, de 21 de junho de 1993, ouvido o Conselho de Defesa Nacional,

DECRETA:

Art. 1° As comunicacdes de dados da administracdo publica federal direta,
autarquica e fundacional deverdo ser realizadas por redes de telecomunicacdes e servicos de
tecnologia da informacdo fornecidos por 6Orgdos ou entidades da administragdo publica
federal, incluindo empresas publicas e sociedades de economia mista da Unido e suas
subsidiarias.

8 1° O disposto no caput ndo se aplica as comunicacdes realizadas através de
servigo moével pessoal e servico telefonico fixo comutado.

8 2° Os 6rgéos e entidades da Unido a que se refere o caput deverdo adotar os
servigos de correio eletronico e suas funcionalidades complementares oferecidos por 6rgaos e
entidades da administracao publica federal.

8 3° Os programas e equipamentos destinados as atividades de que trata o caput
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deverdo ter caracteristicas que permitam auditoria para fins de garantia da disponibilidade,
integridade, confidencialidade e autenticidade das informagdes, na forma da regulamentacéo
de que trata o § 5°.

8 4° O armazenamento e a recuperacgdo de dados a que se refere o caput devera ser
realizada em centro de processamento de dados fornecido por 6rgdos e entidades da
administracdo publica federal.

8 5° Ato conjunto dos Ministros de Estado da Defesa, do Planejamento,
Orcamento e Gestdo e das Comunicac@es disciplinard o disposto neste artigo e estabelecera
procedimentos, abrangéncia e prazos de implementacédo, considerando:

| - as peculiaridades das comunicagdes dos 6rgdos e entidades da administracdo
publica federal; e

Il - a capacidade dos 6rgdos e entidades da administracdo publica federal de
ofertar satisfatoriamente as redes e 0s servicos a que se refere o caput.

Art. 2° Com vistas a preservacdo da seguranca nacional, fica dispensada a
licitacho para a contratacdo de Orgdos ou entidades da administracdo publica federal,
incluindo empresas publicas e sociedades de economia mista da Unido e suas subsidiérias,
para atendimento ao disposto no art. 1°.

8 1° Enquadra-se no caput a implementacdo e a operagdo de redes de
telecomunicacdes e de servicos de tecnologia da informagdo, em especial a garantia da
inviolabilidade das comunicacGes de dados da administracdo publica federal direta e indireta.

§ 2° Os fornecimentos referidos no § 1° para a administracdo publica federal
consistirdo em:

| - rede de telecomunicagdes - provimento de servicos de telecomunicagdes, de
tecnologia da informagéo, de valor adicionado e de infraestrutura para redes de comunicagao
de dados; e

Il - servigos de tecnologia da informagdo - provimento de servigos de
desenvolvimento, implantacdo, manutencdo, armazenamento e recuperacdo de dados e
operacdo de sistemas de informacéo, projeto de infraestrutura de redes de comunicagédo de
dados, modelagem de processos e assessoramento técnico, necessarios a gestdo da segurancga
da informacéo e das comunicagoes.

§ 3° A dispensa de licitacdo serd justificada quanto ao preco pelo 6rgao ou
entidade competente pela contratacéo.

Art. 3° Este Decreto entra em vigor:

| - na data de sua publicagéo, em relagéo ao art. 2° e

I - em cento e vinte dias apds a data de sua publicacdo, em relacdo ao art. 1°.

Brasilia, 4 de novembro de 2013; 192° da Independéncia e 125° da Republica.

DILMA ROUSSEFF
Celso Luiz Nunes Amorim
Miriam Belchior

Paulo Bernardo Silva

LEI N° 8.666, DE 21 DE JUNHO DE 1993

Regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, institui normas para
licitagbes e contratos da Administragio
Publica e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:
................................................................ CAPITULOLI
DA LICITACAO

Secéo |
Das Modalidades, Limites e Dispensa
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Art. 24. E dispensavel a licitagdo:

| - para obras e servicos de engenharia de valor até 10% (dez por cento) do limite
previsto na alinea a do inciso | do artigo anterior, desde que néo se refiram a parcelas de uma
mesma obra ou servigo ou ainda para obras e servigos da mesma natureza e no mesmo local
que possam ser realizadas conjunta e concomitantemente; (Inciso com redacéo dada pela Lei
n°®9.648, de 27/5/1998)

Il - para outros servi¢os e compras de valor até 10% (dez por cento) do limite
previsto na alinea a do inciso Il do artigo anterior e para alienacfes, nos casos previstos nesta
Lei, desde que néo se refiram a parcelas de um mesmo servi¢o, compra ou alienagdo de maior
vulto que possa ser realizada de uma s6 vez; (Inciso com redacdo dada pela Lei n® 9.648, de
27/5/1998)

I11 - nos casos de guerra ou grave perturbacdo da ordem;

IV - nos casos de emergéncia ou de calamidade publica, quando caracterizada
urgéncia de atendimento de situacdo que possa ocasionar prejuizo ou comprometer a
seguranga de pessoas, obras, servicos, equipamentos e outros bens, publicos ou particulares, e
somente para 0s bens necessarios ao atendimento da situagcdo emergencial ou calamitosa e
para as parcelas de obras e servicos que possam ser concluidas no prazo méximo de 180
(cento e oitenta) dias consecutivos e ininterruptos, contados da ocorréncia da emergéncia ou
calamidade, vedada a prorrogacao dos respectivos contratos;

V - quando ndo acudirem interessados a licitacdo anterior e esta, justificadamente,
ndo puder ser repetida sem prejuizo para a Administracdo, mantidas, neste caso, todas as
condigdes preestabelecidas;

VI - quando a Unido tiver que intervir no dominio econdmico para regular pregos
ou normalizar o abastecimento;

VIl - quando as propostas apresentadas consignarem precos manifestamente
superiores aos praticados no mercado nacional, ou forem incompativeis com os fixados pelos
6rgdos oficiais competentes, casos em que, observado o paragrafo Unico do art. 48 desta Lei e,
persistindo a situacao, sera admitida a adjudicacdo direta dos bens ou servicos, por valor ndo
superior ao constante do registro de precos, ou dos servicos;

VIII - para a aquisicdo, por pessoa juridica de direito pablico interno, de bens
produzidos ou servicos prestados por 6rgao ou entidade que integre a Administracdo Publica e
que tenha sido criado para esse fim especifico em data anterior a vigéncia desta Lei, desde que
0 preco contratado seja compativel com o praticado no mercado;

IX - quando houver possibilidade de comprometimento da seguranca nacional,
nos casos estabelecidos em decreto do Presidente da Republica, ouvido o Conselho de Defesa
Nacional;

X - para compra ou locacdo de imovel destinado ao atendimento das finalidades
precipuas da Administracdo, cujas necessidades de instalacdo e localizacdo condicionem a sua
escolha, desde que o preco seja compativel com o valor de mercado, segundo avaliacdo
prévia.

Xl - na contratagdo de remanescente de obra, servico ou fornecimento, em
conseqiiéncia de rescisdo contratual, desde que atendida a ordem de classificagdo da licitacdo
anterior e aceitas as mesmas condi¢des oferecidas pelo licitante vencedor, inclusive quanto ao
preco, devidamente corrigido;

XII - nas compras de hortifrutigranjeiros, pdo e outros géneros pereciveis, no
tempo necessario para a realizacdo dos processos licitatérios correspondentes, realizadas
diretamente com base no prec¢o do dia;

XII - na contratacdo de instituicdo brasileira incumbida regimental ou
estatutariamente da pesquisa, do ensino ou do desenvolvimento institucional, ou de instituicdo
dedicada a recuperacdo social do preso, desde que a contratada detenha inquestionavel
reputacao etico-profissional e ndo tenha fins lucrativos;

XIV - para a aquisi¢do de bens ou servigos nos termos de acordo internacional
especifico aprovado pelo Congresso Nacional, quando as condi¢cdes ofertadas forem
manifestamente vantajosas para o Poder Publico;

XV - para a aquisicdo ou restauracdo de obras de arte e objetos historicos, de
autenticidade certificada, desde que compativeis ou inerentes as finalidades do Orgdo ou
entidade;
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XVI - para a impressdo dos diarios oficiais, de formulérios padronizados de uso
da Administracdo, e de edicGes técnicas oficiais, bem como para a prestacdo de servicos de
informatica a pessoa juridica de direito publico interno, por 6rgdos ou entidades que integrem
a Administracdo Publica, criados para esse fim especifico;

XVII - para a aquisicdo de componentes ou pecas de origem nacional ou
estrangeira, necessarios & manutencao de equipamentos durante o periodo de garantia técnica,
junto ao fornecedor original desses equipamentos, quando tal condigéo de exclusividade for
indispensavel para a vigéncia da garantia;

XVIII - nas compras ou contratacdes de servigos para o abastecimento de navios,
embarcacgdes, unidades aéreas ou tropas e seus meios de deslocamento, quando em estada
eventual de curta duracdo em portos, aeroportos ou localidades diferentes de suas sedes, por
motivo de movimentacdo operacional ou de adestramento, quando a exiguidade dos prazos
legais puder comprometer a normalidade e os propdsitos das operacfes e desde que seu valor
ndo exceda ao limite previsto na alinea a do inciso Il do art. 23 desta Lei;

XIX - para as compras de materiais de uso pelas Forgcas Armadas, com excegéo de
materiais de uso pessoal e administrativo, quando houver necessidade de manter a
padronizacdo requerida pela estrutura de apoio logistico dos meios navais, aéreos e terrestres,
mediante parecer de comissdo instituida por decreto;

XX - na contratacdo de associacdo de portadores de deficiéncia fisica, sem fins
lucrativos e de comprovada idoneidade, por érgdos ou entidades da Administracdo Publica,
para a prestacdo de servigcos ou fornecimento de méo-de-obra, desde que o0 preco contratado
seja compativel com o praticado no mercado.

XXl - para a aquisicdo ou contratacio de produto para pesquisa e
desenvolvimento, limitada, no caso de obras e servigos de engenharia, a 20% (vinte por cento)
do valor de que trata a alinea "b" do inciso | do caput do art. 23; (Inciso acrescido pela Lei n°
9.648, de 27/5/1998, e com redacdo dada pela Lei n®13.243, de 11/1/2016)

XXII - na contratacdo do fornecimento ou suprimento de energia elétrica e gas
natural com concessionario, permissionario ou autorizado, segundo as normas da legislacdo
especifica; (Inciso acrescido pela Lei n® 9.648, de 27/5/1998, e com nova redacéo dada pela
Lei n®10.438, de 26/4/2002)

XXIII - na contratagdo realizada por empresa publica ou sociedade de economia
mista com suas subsidiérias e controladas, para a aquisicdo ou alienacéo de bens, prestacao ou
obtencdo de servicos, desde que o preco contratado seja compativel com o praticado no
mercado; (Inciso acrescido pela Lei n® 9.648, de 27/5/1998)

XXIV - para a celebracdo de contratos de prestacdo de servigos com as
organizagOes sociais, qualificadas no ambito das respectivas esferas de governo, para
atividades contempladas no contrato de gestdo. (Inciso acrescido pela Lei n° 9.648, de
27/5/1998) (Vide ADIN n° 1.923/1998)

XXV - na contratacdo realizada por Instituicdo Cientifica e Tecnoldgica - ICT ou
por agéncia de fomento para a transferéncia de tecnologia e para o licenciamento de direito de
uso ou de exploracdo de criagdo protegida. (Inciso acrescido pela Lei n® 10.973, de
2/12/2004)

XXVI - na celebragdo de contrato de programa com ente da Federa¢do ou com
entidade de sua Administracdo indireta, para a prestacdo de servigos publicos de forma
associada nos termos do autorizado em contrato de consorcio publico ou em convénio de
cooperagao. (Inciso acrescido pela Lei n® 11.107, de 6/4/2005)

XXVII - na contratacdo da coleta, processamento e comercializacdo de residuos
solidos urbanos reciclaveis ou reutilizaveis, em areas com sistema de coleta seletiva de lixo,
efetuados por associacBes ou cooperativas formadas exclusivamente por pessoas fisicas de
baixa renda reconhecidas pelo poder publico como catadores de materiais reciclaveis, com o
uso de equipamentos compativeis com as normas técnicas, ambientais e de salde publica.
(Inciso acrescido pela Lei n° 11.196, de 21/11/2005 e com nova redacdo dada pela Lei n°
11.445, de 5/1/2007)

XXVIII - para o fornecimento de bens e servigos, produzidos ou prestados no
Pais, que envolvam, cumulativamente, alta complexidade tecnologica e defesa nacional,
mediante parecer de comissdo especialmente designada pela autoridade maxima do oOrgao.
(Inciso acrescido pela Lei n°® 11.484, de 31/5/2007)

XXIX - na aquisicdo de bens e contratacdo de servigos para atender aos
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contingentes militares das Forcas Singulares brasileiras empregadas em operacOes de paz no
exterior, necessariamente justificadas quanto ao preco e a escolha do fornecedor ou
executante e ratificadas pelo Comandante da Forga. (Inciso acrescido pela Lei n® 11.783, de
17/9/2008)

XXX - na contratacdo de instituicdo ou organizacdo, publica ou privada, com ou
sem fins lucrativos, para a prestacdo de servicos de assisténcia técnica e extensdo rural no
ambito do Programa Nacional de Assisténcia Técnica e Extensdo Rural na Agricultura
Familiar e na Reforma Agraria, instituido por lei federal. (Inciso acrescido pela Lei n® 12.188,
de 11/1/2010, publicada no DOU de 12/1/2010, em vigor 30 ( trinta) dias apds a publica¢éo

)

XXXI - nas contratagdes visando ao cumprimento do disposto nos arts. 3°, 4°, 5°
e 20 da Lei n° 10.973, de 2 de dezembro de 2004, observados 0s principios gerais de
contratacdo dela constantes. (Inciso acrescido pela Medida Provisoria n® 495, de 19/7/2010,
convertida na Lei n® 12.349, de 15/12/2010)

XXXII - na contratacdo em que houver transferéncia de tecnologia de produtos
estratégicos para o Sistema Unico de Saude - SUS, no ambito da Lei n° 8.080, de 19 de
setembro de 1990, conforme elencados em ato da diregdo nacional do SUS, inclusive por
ocasido da aquisicdo destes produtos durante as etapas de absorcdo tecnolégica. (Inciso
acrescido pela Lei n®12.715, de 17/9/2012)

XXX - na contratacdo de entidades privadas sem fins lucrativos, para a
implementacdo de cisternas ou outras tecnologias sociais de acesso a &gua para consumo
humano e producéo de alimentos, para beneficiar as familias rurais de baixa renda atingidas
pela seca ou falta regular de agua. (Inciso acrescido pela Medida Proviséria n°® 619, de
6/6/2013, convertida na Lei n® 12.873, de 24/10/2013)

XXXIV - para a aquisicdo por pessoa juridica de direito publico interno de
insumos estratégicos para a satde produzidos ou distribuidos por fundacdo que, regimental ou
estatutariamente, tenha por finalidade apoiar 6rgdo da administracdo publica direta, sua
autarquia ou fundacdo em projetos de ensino, pesquisa, extensdo, desenvolvimento
institucional, cientifico e tecnolégico e estimulo a inovagdo, inclusive na gestdo
administrativa e financeira necessaria & execugdo desses projetos, ou em parcerias que
envolvam transferéncia de tecnologia de produtos estratégicos para o Sistema Unico de Saude
- SUS, nos termos do inciso XXXII deste artigo, e que tenha sido criada para esse fim
especifico em data anterior a vigéncia desta Lei, desde que o preco contratado seja compativel
com o praticado no mercado. (Inciso acrescido pela Lei n°® 13.204, de 14/12/2015)

XXXV - para a construgdo, a ampliacdo, a reforma e o aprimoramento de
estabelecimentos penais, desde que configurada situacdo de grave e iminente risco a
seguranca publica. (Inciso acrescido pela Lei n® 13.500, de 26/10/2017)

8 1° Os percentuais referidos nos incisos | e 1l do caput deste artigo serdo 20%
(vinte por cento) para compras, obras e servigos contratados por consoércios publicos,
sociedade de economia mista, empresa publica e por autarquia ou fundacdo qualificadas, na
forma da lei, como Agéncias Executivas. (Paragrafo unico acrescido pela Lei n°® 9.648, de
27/5/1998, transformado em 81° e com nova redacdo dada pela Lei n® 12.715, de 17/9/2012)

§ 2° O limite temporal de criagdo do 6rgdo ou entidade que integre a
administracdo publica estabelecido no inciso VIII do caput deste artigo ndo se aplica aos
6rgdos ou entidades que produzem produtos estratégicos para o SUS, no ambito da Lei n°
8.080, de 19 de setembro de 1990, conforme elencados em ato da dire¢do nacional do SUS.
(Paragrafo acrescido pela Lei n®12.715, de 17/9/2012)

§ 3° A hipoétese de dispensa prevista no inciso XXI do caput, quando aplicada a
obras e servicos de engenharia, seguird procedimentos especiais instituidos em
regulamentacéo especifica. (Paragrafo acrescido pela Lei n°® 13.243, de 11/1/2016)

8 4° Nao se aplica a vedacdo prevista no inciso | do caput do art. 9° a hipotese
prevista no inciso XXI do caput. (Paragrafo acrescido pela Lei n°® 13.243, de 11/1/2016)

Art. 25. E inexigivel a licitacdo quando houver inviabilidade de competicdo, em

especial:

| - para aquisicdo de materiais, equipamentos, ou géneros que SO possam ser
fornecidos por produtor, empresa ou representante comercial exclusivo, vedada a preferéncia
de marca, devendo a comprovacao de exclusividade ser feita através de atestado fornecido
pelo 6rgéo de registro do comércio do local em que se realizaria a licitagdo ou a obra ou 0
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servigo, pelo Sindicato, Federacdo ou Confederagdo Patronal, ou, ainda, pelas entidades
equivalentes.

Il - para a contratacdo de servicos técnicos enumerados no art. 13 desta Lei, de
natureza singular, com profissionais ou empresas de notdria especializagcdo, vedada a
inexigibilidade para servigos de publicidade e divulgacgéo;

Il - para contratacdo de profissional de qualquer setor artistico, diretamente ou
através de empresario exclusivo, desde que consagrado pela critica especializada ou pela
opinido publica.

8 1° Considera-se de notoria especializacdo o profissional ou empresa, cujo
conceito no campo de sua especialidade, decorrente de desempenho anterior, estudos,
experiéncias, publica¢des, organizacdo, aparelhamento, equipe técnica, ou de outros requisitos
relacionados com suas atividades, permita inferir que o seu trabalho é essencial e
indiscutivelmente o mais adequado a plena satisfacdo do objeto do contrato.

8 2° Na hipotese deste artigo e em qualquer dos casos de dispensa, se comprovado
superfaturamento, respondem solidariamente pelo dano causado & Fazenda Publica o
fornecedor ou o prestador de servicos e o agente publico responsavel, sem prejuizo de outras
sancdes legais cabiveis.

DECRETO N° 2.295, DE 4 DE AGOSTO DE 1997

Regulamenta o disposto no art. 24, inciso X,
da Lei n° 8666, de 21 de junho de 1993, e
dispde sobre a dispensa de licitacdo nos casos
que possam comprometer a seguranga
nacional.

O PRESIDENTE DA REPUBLICA, no uso da atribui¢do que Ihe confere o art.
84, inciso 1V, da Constituigéo, e tendo em vista o disposto no art. 24, inciso IX, da Lei n°
8.666, de 21 de junho de 1993, ouvido o Conselho de Defesa Nacional,

DECRETA:

Art. 1° Ficam dispensadas de licitagdo as compras e contratacdes de obras ou
servicos quando a revelacdo de sua localizacdo, necessidade, caracteristica do seu objeto,
especificacdo ou quantidade coloque em risco objetivos da seguranca nacional, e forem
relativas a:

| - aquisicdo de recursos bélicos navais, terrestres e aeroespaciais;

Il - contratacdo de servicos técnicos especializados na area de projetos, pesquisas
e desenvolvimento cientifico e tecnoldgico;

Il - aquisicdo de equipamentos e contratacdo de servigos técnicos especializados
para as areas de inteligéncia, de seguranca da informacdo, de seguranca cibernética, de
seguranca das comunicacdes e de defesa cibernética. (Inciso com redacdo dada pelo Decreto
n®9.637, de 26/12/2018)

Paragrafo unico. As dispensas de licitacdo serdo necessariamente justificadas,
notadamente quanto ao preco e a escolha do fornecedor ou executante, cabendo sua
ratificacdo ao titular da pasta ou 6rgdo que tenha prerrogativa de Ministro de Estado.

Art. 2°. Qutros casos que possam comprometer a seguranga nacional, ndo
previstos no art. 1° deste Decreto, serdo submetidos a apreciacdo do Conselho de Defesa
Nacional, para o fim de dispensa de licitacdo.

Art. 3°. Este Decreto entra em vigor na data de sua publicacao.

Brasilia, 4 de agosto de 1997; 176° da Independéncia e 109° da Republica.

FERNANDO HENRIQUE CARDOSO
Clovis de Barros Carvalho
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COMISSAO DE CIENCIA E TECNOLOGIA,
COMUNICACAO E INFORMATICA

| - RELATORIO

O Projeto de Decreto Legislativo — PDL n° 97 de 2019, apresentado
pelo nobre Deputado Domingos Neto, propde sustar o inciso Il do artigo 22 do
Decreto n° 9.637, de 26 de dezembro de 2018, e repristinar a redacdo do Decreto n°
8.135, de 4 de novembro de 2013.

O Decreto n° 8.135/2013 versa sobre as comunicacdes de dados da
administracdo publica federal, autarquica e fundacional, e sobre a dispensa de
licitacdo nas contratacdes que possam comprometer a seguranca nacional. O autor
do PDL n°® 97/2019 aduz que a decisao de excluir as comunica¢gfes de dados da
administracdo publica federal da relacdo de itens sujeitos a comprometer a
seguranca nacional, por meio da revogacao do Decreto n°® 8.135/2013, ocorreu no
apagar das luzes do governo do ex-presidente Michel Temer e a revelia do
necessario pronunciamento do Conselho de Defesa Nacional.

A matéria foi distribuida para as Comissfes de Ciéncia e Tecnologia,
Comunicacdo e Informatica — CCTCI, Rela¢gbes Exteriores e de Defesa Nacional
para andlise quanto ao mérito e para a Comissdo de Constituicdo e Justica e de
Cidadania para andlise quanto ao mérito e a constitucionalidade ou juridicidade da
matéria.

A Proposicdo Sujeita a Apreciacdo do Plenario e o regime de
tramitacdo é o ordinario, nos termos do art. 151, Ill, do Regimento Interno da
Camara dos Deputados - RICD.

Cabe a esta Comissdo manifestar-se sobre o projeto de lei em
epigrafe, sob os mandamentos do prescrito no inciso Ill do artigo 32 do RICD.

E o relatério.
[ -VOTO DO RELATOR

A seguranca da informacgéo é tema dos mais importantes numa era
em que os centros de informacéo estao todos conectados, ha mobilidade intensa e
possibilidade de acessos remotos. A seguranca das comunicacdes e do
funcionamento do Estado dependem cada vez mais de um sistema integro e robusto
de seguranca da informacéao.

Com esse proposito, o Decreto n° 9.637, de 26 de dezembro de
2018, teve como objetivo instituir a Politica Nacional de Seguranc¢a da Informacgéo -
PNSI, no ambito da administracéo publica federal, com a finalidade de assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informagé&o a
nivel nacional.

O referido decreto abrange, dentro do escopo da seguranca da
informacao, agbes relacionadas a seguranca cibernética, a defesa cibernética, a
seguranca fisica e a prote¢cdo de dados organizacionais e aquelas destinadas a
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assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informac&o.

Além disso, o Decreto n° 9.637/18 revogou o Decreto n° 8.135, de 4
de novembro de 2013, que trata das comunicacdes de dados da administracdo
publica federal, autarquica e fundacional, e sobre a dispensa de licitacdo nas
contratagdes que possam comprometer a seguranca nacional. E exatamente tal
dispositivo que o projeto de decreto legislativo em apreco pretende sustar. O efeito
da sustacdo seria repristinacdo do Decreto n° 8.135/13.

De acordo com o Decreto n° 8.135/13, com excecado das
comunicacdes realizadas por telefonia fixa (Servico Telefénico Fixo Comutado —
STFC) e celular (Servico Mével Pessoal - SMP), todas as comunica¢gBes da
administracdo publica federal deveriam ser realizadas por redes de
telecomunicacdes e servigos de tecnologia da informacao fornecidos por 6rgaos ou
entidades da propria administracao publica federal, como seria 0 caso da Telebras.

Em seu art. 2°, o Decreto n° 8.135/2013 criava hip6tese de dispensa
de licitacdo para a contratacdo, pela administracao publica federal, desses 6rgaos e
entidades da administracdo publica, incluindo a implementacdo e a operagédo de
redes de telecomunicacdes e de servicos de tecnologia e informacéao.

O autor do presente projeto de decreto legislativo argumenta que a
revogacao do Decreto n° 8.135/2013 “ignora as novas nuances do cenario mundial
atual, em que as relacdes entre os paises ndo mais se limitam aos canais
diplomaticos tradicionais”. Sustenta também que, com o surgimento da internet, a
defesa do Estado e dos interesses nacionais depende da devida protecdo dos
canais de comunicacdo usados por cidaddos, empresas e governo, 0o que seria
justamente o objeto do Decreto n° 8.135/2013. Por fim, aduz que o Decreto n°
9.637/18 foi editado a “revelia do necessario pronunciamento do Conselho de
Defesa Nacional, contrariando assim o disposto no inciso IX do art. 24 da Lei n°
8.666/1993".

Embora respeitemos o entendimento e compreendamos as razdes
expendidas pelo autor, pedimos vénia para discordar.

Primeiro, porque entendemos n&o haver exorbitdncia da
competéncia do Poder Executivo para editar o Decreto n°® 9.637/18, nos termos do
gue descreve o art. 48, V, da Constituicdo Federal. Malgrado se possa discordar do
teor da revogacdo, essa mera insatisfacdo ndo empresta base juridica para sustar
um decreto de autoria do Poder Executivo, ndo resultando isso em exorbitar o poder
regulamentar ou os limites de delegacdo legislativa, como requer o texto
constitucional.

Quanto ao Conselho de Defesa Nacional, a Constituicdo Federal nao
estabelece obrigatoriedade de pronunciamento prévio desse conselho para as
hipoteses de dispensa de licitagdo. Ja a Lei n°® 8.666/93 dispde que ha possibilidade
de dispensa de licitacdo “quando houver possibilidade de comprometimento da
seguranca nacional, nos casos estabelecidos em decreto do Presidente da
Republica, ouvido o Conselho de Defesa Nacional”.
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Ocorre que o PDL em andlise tem o0 objetivo apenas de sustar a
revogacdo ao Decreto n° 8.135, de 4 de novembro de 2013, e ndo revogar o Decreto
n° 9.637/18 inteiro. Assim, contrariamente ao que se afirma no PDL 97/2019, é
correto assumir que a revogacao de regras de dispensa de licitacdo ndo requer a
oitiva do Conselho de Defesa Nacional. Tal oitiva € indispensavel somente para
casos de criacdo de novas hipoteses de dispensa.

Segundo, porque parte daquilo que foi revogado pelo Decreto n°
8.135/2013 foi suprido pela alteracdo que o Decreto n® 9.637/18 fez no Decreto n°
2.295, de 4 de agosto de 1997. Senéo vejamos. O novo texto do art. 21 do Decreto
n°® 9.637/18 da nova redacao ao Decreto n° 2.295/97 para criar hipétese de dispensa
de licitacdo nos casos de aquisicdo de equipamentos e contratagcdo de servigos
técnicos especializados para as areas de inteligéncia, de seguranca da informacéao,
de seguranca cibernética, de seguranca das comunicacdes e de defesa cibernética.
Ou seja, 0 proprio objeto do revogado Decreto n° 8.135/2013 é em grande parte
absorvido pelo novo Decreto n° 9.637/18.

Mais que isso, o Decreto n°® 9.637/18 vai além, criando a Politica
Nacional de Seguranca da Informagéo - PNSI, com os objetivos, dentre outros, de
proteger a seguranca da informac&o das infraestruturas criticas, orientar acées de
tratamento das informacdes com restricdo de acesso e fomentar a formacéo e a
qualificacdo dos recursos humanos necessarios a area de seguranca da informacao.
O decreto também estabelece principios que regerdo a PNSI, como os principios da
prevencdo do need to know para o acesso a informacao sigilosa. Isso supre em
parte o vacuo deixado pela revogacao.

Vemos, portanto, que o texto do Decreto n° 9.637/18 respeita as
balizas constitucionais e legais expandindo as mais variadas acdes do Estado
brasileiro relacionadas a seguranca da informacao.

Diante de todo o exposto, nosso voto é pela REJEICAO do Projeto
de Decreto Legislativo n°® 97, de 2019.

Sala da Comissao, em 31 de outubro de 2019.

Deputado LUIS MIRANDA
Relator

Il - PARECER DA COMISSAO

A Comissdo de Ciéncia e Tecnologia, Comunicacdo e
Informatica, em reunido ordinaria realizada hoje, opinou pela rejeicdo do Projeto de
Decreto Legislativo n® 97/2019, nos termos do Parecer do Relator, Deputado Luis
Miranda. O Deputado Cezinha de Madureira apresentou voto em separado.

Estiveram presentes os Senhores Deputados:
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Félix Mendonga Junior - Presidente, Marcio Jerry e Angela
Amin - Vice-Presidentes, Alex Santana, André Figueiredo, Bibo Nunes, Carlos
Chiodini, Cezinha de Madureira , Daniel Trzeciak, David Soares, Fabio Reis, General
Peternelli, Gustavo Fruet, Julio Cesar Ribeiro, Luiza Erundina, Paulo Magalhaes,
Roberto Alves, Ronaldo Martins, Sdmia Bomfim, Ted Conti, Vinicius Poit, Vitor Lippi,
Capitdo Wagner, Coronel Chriséstomo, Daniel Freitas, Dr. Frederico, Felipe Rigoni,
JHC, Laercio Oliveira, Luis Miranda, Paulo Eduardo Martins, Rodrigo de Castro,
Tabata Amaral e Tiago Dimas.

Sala da Comissao, em 11 de dezembro de 2019.

Deputado FELIX MENDONCA JUNIOR
Presidente

VOTO EM SEPARADO
DEPUTADO CEZINHA DE MADUREIRA PSD/SP

| - RELATORIO

O Decreto Legislativo visa sustar o inciso Il do artigo 22 do Decreto n2 9.637, de 26 de
dezembro de 2018, e repristinar a redacao do Decreto n2 8.135, de 4 de novembro de 2013.

O Decreto 8.135/2013 estabeleceu que o atendimento das comunicagfes de dados da
administracdo publica federal direta, autarquica e fundacional deveria ser realizado por redes
de telecomunicacbes e servigos de tecnologia da informacdo fornecidos por 6rgdos ou
entidades da administracdo publica federal, incluindo empresas publicas e sociedades de
economia mista da Unido e suas subsidiarias, dispensada a licitacdo na contratacdo desses
Servicos.

A aprovacdo do Decreto 97/2019 visa a manter o atendimento das comunicacfes de
dados na esfera administracdo publica federal direta, autarquica e fundacional mantendo a
dispensa de licitacdo.

E o relatorio.

I1-VOTO

Nosso entendimento é que a decisdo de excluir as comunicacbes de dados da
administracdo publica federal da relacdo de itens passiveis de comprometimento da seguranca
nacional ocorreu sem as devidas reformas e oferecimento de alternativas, e que carece de
debate com o posicionamento dos Orgdos de seguranca nacional (conselho de Seguranca
nacional), para evitar comprometimento de informacgdes nos sistemas de comunicacdo do
Governo federal.

Consideramos ainda que a dispensa de licitacdo para a contratagdo de 6rgdos ou
entidades da administracdo publica federal, incluindo empresas publicas e sociedades de
economia mista da Unido e suas subsidiarias é peca importante para retencdo da tecnologia e
da curva de aprendizado do desenvolvimento de tecnologia de seguranca.

Nesse sentido, nosso voto é pela aprovacao do Decreto Legislativo 97/20109.

Sala da Comissao, em 9 de dezembro de 2019

Deputado CEZINHA DE MADUREIRA
PSD/SP

FIM DO DOCUMENTO
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