AVULSO NAO
PUBLICADO.
PROPOSICAO DE
PLENARIO.

CAMARA DOS DEPUTADOS

*PROJETO DE LEI N.° 6.960-B, DE 2017

(Do Sr. Cleber Verde)

Alterar a Lei n® 12.965 de 23 de Abril de 2014, que estabelece principios,
garantias, direitos e deveres para o0 uso da internet no Brasil, alterando o
art 5°, inciso Il e o art 7°, inciso lll, que passam a ter a seguinte redacéao:;
tendo parecer: da Comissédo de Ciéncia e Tecnologia, Comunicacdo e
Informética, pela aprovacdo deste e do n° 7498/17, apensado, com
substitutivo (relator: DEP. ROBERTO ALVES); e da Comisséao de
Seguranca Publica e Combate ao Crime Organizado, pela aprovacao
deste e do de n°® 7.498/17, apensado, na forma do Substitutivo da
Comisséo de Ciéncia e Tecnologia, Comunicacao e Informarica (relator:
DEP. VINICIUS CARVALHO).

DESPACHO:

AS COMISSOES DE:

CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA;
SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO:; E
CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD).

APRECIACAO:
Proposicéo Sujeita a Apreciacdo do Plenério

(*) Atualizado em 29/5/19, para inclusdo de apensados (3)
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O Congresso Nacional decreta:

Art. 5° O art. 7° da lei nimero 12.965 de 23 de Abril de 2014, passa a vigorar com
a seguinte redacéo:

" Art. 5° Il — Terminal: O computador ou qualquer dispositivo que se conecte
a internet, podendo esse dispositivo ser movel (celulares, smartphones, tablets
ou similares, ou fixos, que ndo possibilitem o deslocamento do dispositivo
conectados a internet de forma concomitante.”

“ Art 7°, IIT - Inviolabilidade e sigilo de suas comunicagdes privadas e
armazenadas, em terminais fixos ou moveis, salvo por ordem judicial.”

JUSTIFICATICA

A Carta Magna em seu artigo 5°, inciso X diz “X — S8o inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo dano
material ou moral”

E sabido que nos dias atuais os aparelhos celulares, tablets, smartphones e
similares, sdo utilizados ndo s6 para se comunicar, mas que armazenam grande quantidade de
informacdes sobre 0 seu proprietario e pessoas de seu convivio.

Informagbes como fotos, videos, mensagens escritas e de audio, histdrico dos
locais em que esteve, que podem ser informacGes ndo s6 do proprietario mas de pessoas com
quem se relaciona com a utilizacdo desses tipos de terminais moveis.

Esse projeto de lei tem como objetivo pacificar a questdo do direito a privacidade
e intimidade do individuo, garantido pela nova constituicéo federal.

Um dos exemplos da importancia da aprovacdo desse projeto é esclarecer o
limite de poder da autoridade policial numa eventual abordagem.

Coerente com esse contexto, referéncia sobre o assunto, segue parte do voto do
Ministro do STJ, Nefi Cordeiro, sobre projeto em que declarou prova produzida em decorréncia
de acesso a dados no celular sem autorizacgdo judicial:

“Atualmente o celular deixou de ser apenas um instrumento de conversacao pela
voz a longa distancia, permitindo, diante do avanco tecnolégico, o acesso de multiplas funcdes,
incluindo, no caso, a verificagdo da correspondéncia eletronica, de mensagens e de outros
aplicativos que possibilitam a comunicacdo por meio de troca de dados de forma similar a
telefonia convecional.

Deste modo, ilicita € tanto a devassa de dados, como das conversas de whatsapp
obtidos de celular apreendido, porquanto realizada se ordem judicial”

Neste sentido, solicito o apoio dos nobres pares para a aprovagdo da presente
proposta.

Brasilia, 20 de fevereiro de 2017.
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Deputado CLEBER VERDE
PRB/MA

LEGISLA(;AO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informagé&o Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

CONSTITUICAO
DA
REPUBLICA FEDERATIVA DO BRASIL
1988

PREAMBULO

NOs, representantes do povo brasileiro, reunidos em Assembléia Nacional
Constituinte para instituir um Estado democratico, destinado a assegurar o exercicio dos direitos
sociais e individuais, a liberdade, a seguranca, o bem-estar, o desenvolvimento, a igualdade e a
justica como valores supremos de uma sociedade fraterna, pluralista e sem preconceitos,
fundada na harmonia social e comprometida, na ordem interna e internacional, com a solucgéo
pacifica das controvérsias, promulgamos, sob a protecdo de Deus, a seguinte Constituicdo da
Republica Federativa do Brasil.

TiTULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

I - homens e mulheres sdo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém seré obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude
de lei;

Il - ninguém serd submetido a tortura nem a tratamento desumano ou degradante;

IV - € livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizacéo
por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VIl - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacdo coletiva;

VIII - ninguém sera privado de direitos por motivo de crenca religiosa ou de
conviccdo filoséfica ou politica, salvo se as invocar para eximir-se de obrigacao legal a todos
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imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdao da atividade intelectual, artistica, cientifica e de
comunicacgéo, independentemente de censura ou licenga;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacgdo pelo dano material ou moral decorrente de sua violagéo;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacao judicial;

XII - € inviolavel o sigilo da correspondéncia e das comunicacOes telegréficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses
e naforma que a lei estabelecer para fins de investigacéo criminal ou instrugéo processual penal,

XIII - ¢ livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos o acesso a informacéo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

XV - é livre a locomocdo no territorio nacional em tempo de paz, podendo qualquer
pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para 0 mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - € plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criacdo de associacdes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associacdes sO poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, o trénsito em julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXI - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcéo social;

XXV - a lei estabeleceréd o procedimento para desapropriacdo por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados os casos previstos nesta Constituicao;

XXV -no caso de iminente perigo publico, a autoridade competente podera usar de
propriedade particular, assegurada ao proprietario indenizacao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo sera objeto de penhora para pagamento de débitos decorrentes de sua atividade
produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizacdo, publicacdo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participagcOes individuais em obras coletivas e a reproducdo da
imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizagdo do aproveitamento econdmico das obras que criarem ou
de que participarem aos criadores, aos intérpretes e as respectivas representacées sindicais e
associativas;

XXIX - a lei assegurard aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecdo as criacdes industriais, a propriedade das marcas, aos
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nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnoldgico e econdmico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessdo de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que ndo Ihes seja mais
favoravel a lei pessoal do de cujus ;

XXXII - o Estado promoverd, na forma da lei, a defesa do consumidor;

XXX - todos tém direito a receber dos 6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;

XXXV - séo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certiddes em reparticGes publicas, para defesa de direitos e
esclarecimento de situacGes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo haveré juizo ou tribunal de excecéo;

XXXVIII - é reconhecida a instituicdo do jari, com a organizacao que lhe der a lei,
assegurados:

a) a plenitude de defesa;

b) o sigilo das votacoes;

c) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punird qualquer discriminacdo atentatoria dos direitos e liberdades
fundamentais;

XLII - a préatica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o trafico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo 0s mandantes, 0s executores e 0s que, podendo
evitd-los, se omitirem;

XLIV - constitui crime inafiangavel e imprescritivel a acdo de grupos armados, Civis
ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar 0 dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulara a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privacéo ou restricdo da liberdade;

b) perda de bens;

c) multa;

d) prestacdo social alternativa;

e) suspenséo ou interdigéo de direitos;
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XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de caréater perpétuo;

c) de trabalhos forcados;

d) de banimento;

€) Cruéis;

XLVIII - a pena serd cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e 0 sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢Ges para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro serd extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturaliza¢do, ou de comprovado envolvimento em tréafico ilicito de
entorpecentes e drogas afins, na forma da lei;

LIl - ndo sera concedida extradi¢do de estrangeiro por crime politico ou de opinido;

LI - ninguém sera processado nem sentenciado sendo pela autoridade competente;

LIV - ninguém serd privado da liberdade ou de seus bens sem o devido processo
legal;

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em geral
sdo assegurados o contraditério e a ampla defesa, com 0s meios e recursos a ela inerentes;

LV1 - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIII - o civilmente identificado ndo sera submetido a identificacdo criminal, salvo
nas hipoteses previstas em lei;

LIX - sera admitida acdo privada nos crimes de acdo publica, se esta ndo for
intentada no prazo legal;

LX - a lei sO podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXII - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIII - o preso serd informado de seus direitos, entre 0s quais 0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatdrio policial;

LXV - a prisdo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade proviséria, com ou sem fianca;

LXVIl - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigacao alimenticia e a do depositario infiel;
LXVIII - conceder-se-4 habeas corpus sempre que alguém sofrer ou se achar

ameacado de sofrer violéncia ou coacdo em sua liberdade de locomocéo, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-a mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data , quando o responsavel pela ilegalidade ou
abuso de poder for autoridade pablica ou agente de pessoa juridica no exercicio de atribui¢oes
do poder publico;
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LXX - 0 mandado de seguranca coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacdo sindical, entidade de classe ou associagdo legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros ou
associados;

LXXI - conceder-se-& mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-a habeas data :

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidadao é parte legitima para propor acao popular que vise a
anular ato lesivo ao patrimdénio publico ou de entidade de que o Estado participe, a moralidade
administrativa, ao meio ambiente e ao patriménio historico e cultural, ficando o autor, salvo
comprovada ma-fé, isento de custas judiciais e do dnus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizara o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de 6bito;

LXXVII - séo gratuitas as a¢Oes de habeas corpus e habeas data , e, na forma da
lei, 0s atos necessarios ao exercicio da cidadania.

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a razoavel
duracdo do processo e 0s meios que garantam a celeridade de sua tramitacdo. (Inciso acrescido
pela Emenda Constitucional n® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicacdo

imediata.

8 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em que
a Republica Federativa do Brasil seja parte.

8 3° Os tratados e conveng0es internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitucionais. (Paragrafo acrescido
pela Emenda Constitucional n° 45, de 2004)

8§ 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja criacao
tenha manifestado adesdo. (Paragrafo acrescido pela Emenda Constitucional n® 45, de 2004)

CAPITULO II
DOS DIREITOS SOCIAIS

Art. 6° Sdo direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a
moradia, o transporte, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a
infancia, a assisténcia aos desamparados, na forma desta Constitui¢do. (Artigo com redacéo
dada pela Emenda Constitucional n® 90, de 2015)
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LEI N° 12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSIQ@ES PRELIMINARES

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacao de
dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e o respectivo sistema autdbnomo de roteamento, devidamente
cadastrada no ente nacional responsdvel pelo registro e distribuicdo de enderecos IP
geograficamente referentes ao Pais;

V - conexao a internet: a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribui¢do ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informac@es referentes a data e hora de
inicio e término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados;

VII - aplicaces de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informacgdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promogéo do desenvolvimento humano, econémico, social e cultural.

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizagéo pelo
dano material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacGes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

IV - n&o suspensédo da conex&o a internet, salvo por débito diretamente decorrente
de sua utilizacao;

V - manutencdo da qualidade contratada da conexao a internet;
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VI - informacdes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicagdes de internet, bem como sobre préticas de gerenciamento da rede que
possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hip6teses previstas em lei;

VIII - informacdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de
uso de aplicacOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipbteses de guarda obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo
a internet e de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisicomotoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecéo e defesa do consumidor nas relagdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdao nas
comunicacg0es é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. Sdo nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

| - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacGes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogao
do foro brasileiro para solucéo de controvérsias decorrentes de servicos prestados no Brasil.

PROJETO DE LEI N.° 7.498, DE 2017

(Do Sr. André Fufuca)

Altera o inciso Il do artigo 7° da Lei no 12.965, de 23 de abril de 2014,
gue trata sobre o marco civil da internet.

DESPACHO:
APENSE-SE A(AO) PL-6960/2017. ESCLARECO, POR OPORTUNO,
QUE EM DECORRENCIA DESTA APENSACAO A CSPCCO DEVERA
SER INCLUIDA NA DISTRIBUICAO PARA QUE SE PRONUNCIE
QUANTO AO MERITO DA MATERIA.
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O Congresso Nacional decreta:

Art. 1° Fica alterada a redacéo do inciso Ill do art. 7° da Lei ho
12.965, de 23 de abril de 2014, que trata sobre o marco civil
da internet para:

[ll - inviolabilidade e sigilo de suas comunicac¢bes privadas
armazenadas, salvo por ordem judicial ou da autoridade
policial.

Art. 2° Esta lei entra em vigor na data de sua publicacao

JUSTIFICATIVA

Atualmente, o celular deixou de ser apenas um instrumento de
conversacgao por voz a longa distancia, permitindo, diante do avancgo tecnoldgico, o
acesso de multiplas funcgdes, incluindo a verificacdo de correspondéncia eletronica,
de mensagens e de outros aplicativos que possibilitam a comunicagcédo por meio de
troca de dados de forma similar a telefonia convencional.

Organizacbes criminosas utilizam frequentemente o aplicativo
wattsapp para o combinar o cometimento de crimes sendo imprescindivel que a policia
no momento da prisdo em flagrante, ou até mesmo, quando da apreensao de coisas
possa verificar o conteldo das mensagens sem necessitar solicitar ao judiciario tal
acao.

Ocorre que o judiciario vem decidindo que autoridade policial nao
pode acessar o WattsApp (HC 51.531 STJ) sem antes ter uma ordem judicial que lhe
garanta esse acesso.

Essa burocracia e excesso de zelo leva a morosidade e a
impossibilidade de desbaratar organizacdes criminosas, de prender traficantes, de
encontrar o autor de um crime, de descobrir pistas e outros. Isso faz com que os
criminosos migrem para o WhatsApp porque sabem que tem uma protecao de alguma
forma.

Entdo atualmente a autoridade policial se encontra travada por uma
interpretacdo equivocada, e alteracao da Lei ndo deixara margem para esse equivoco.

Registra-se que o acesso ao WattsApp pela autoridade policial,
apos um flagrante se trata de um expediente comum, ndo se trata de interceptacao
telefénica. E dever da autoridade policial proceder como tal, inclusive o proprio Codigo
de Processo Penal regulamenta que os objetos que tenham relagédo com o fato devem
ser apreendidos e inspecionados, bem como todas as provas que servirem ao seu
esclarecimento. E dever da autoridade policial proceder como tal.
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A negativa do acesso direto pela autoridade policial do contetdo
descrito no WattsApp ndo é compativel com os ditames constitucionais em vigor,
sendo, destarte, necessario diferenciar o acesso aos dados contidos no telefone
movel apreendido, da interceptacdo telefénica, popularmente conhecida como
“escuta”. No primeiro caso, a autoridade policial necessita saber se os dados contidos
naquele aparelho tém qualquer relacdo com o evento criminoso ou algum elemento
que possa individualizar a autoria e a materialidade delitiva, nos precisos termos do
art. 6°, do Codigo de Processo Penal. Nao ha, portanto, nenhuma violagdo ao
contelido de conversa telefonica, visto que os dados armazenados ja trafegaram entre
os aparelhos. Na interceptacdo telefénica ha acesso ao audio e elementos de
conversas mantidas entre interlocutores, ou seja, o fluxo de comunicagbes dos
investigados. Nesse Ultimo caso, ha a necessidade de autorizacdo judicial para se
efetivar a medida.

A Constituicdo Federal consagra a inviolabilidade do sigilo da
correspondéncia e das comunicacoes telegréficas, de dados e das comunicacdes
telefénicas, salvo, no dltimo caso, por ordem judicial. A Lei 9.296, de 1996, que
regulamentou a parte final desse inciso constitucional, trata da interceptagcdo das
comunicacdes telefénicas e do fluxo de comunicacdes em sistemas de informatica e
telemética. A protecao nesse caso é relacionada ao trafego dessas informacdes e ndo
ao que se encontra registrado no aparelho telefénico. O dado armazenado néo esta
mais exposto a vulnerabilidade de transmissao.

Certo é gue neste caso estamos diante de direitos fundamentais
em conflito. De um lado o direito ao sigilo do celular do investigado e de outro a
seguranca publica. Ao fazer a ponderacdo e ter em mente que a clausula da
inviolabilidade do sigilo epistolar ndo pode constituir instrumento de salvaguarda de
praticas ilicitas fica claro que ndo é razoavel que ao acesso as mensagens ja
constantes em aplicativo sejam protegidas pela clausula de reserva de jurisdi¢do. Tal
conduta retarda as investigacfes e vai contra o principio da oportunidade existente na
atividade policial.

Caso a Policia ndo acesse rapidamente o conteddo de mensagens
ja trocadas, diligéncias ficam comprometidas no sentido de buscar a materialidade.

Respostas que poderiam ser dadas rapidamente por parte de uma
delegacia que investiga determinado crime, ficam prejudicadas aguardando por uma
ordem judicial ndo necesséria e sobrecarregando o judiciario e o Ministério Publico.

Dessa forma, espero contar com o0 apoio dos nobres colegas, para
aprovacao do presente projeto de lei, ante a relevancia da matéria ora apresentada.

Sala de sessdes, em 26 de abril de 2017.

Deputado ANDRE FUFUCA
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LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:
CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizagéo pelo
dano material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacGes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente
de sua utilizacéo;

V - manutencédo da qualidade contratada da conexdo a internet;

VI - informacBes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecao aos registros de conexao e aos registros
de acesso a aplicacGes de internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexd&o, e de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de
uso de aplicacGes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipdteses de guarda obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao
a internet e de aplicacgdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisicomotoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e
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XIII - aplicacdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. Sdo nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

| - impliqguem ofensa a inviolabilidade e ao sigilo das comunicac@es privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adocao
do foro brasileiro para solucéo de controvérsias decorrentes de servigos prestados no Brasil.

DECRETO-LEI N°3.689, DE 3 DE OUTUBRO DE 1941

Cadigo de Processo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicdo que lhe confere o art.
180 da Constituicéo, decreta a seguinte Lei:

LIVRO |
DO PROCESSO EM GERAL
TiTULO Il
DO INQUERITO POLICIAL

Art. 6° Logo que tiver conhecimento da préatica da infracdo penal, a autoridade
policial devera:

| - dirigir-se ao local, providenciando para que ndo se alterem o estado e
conservacao das coisas, até a chegada dos peritos criminais; (Inciso com redacao dada pela Leli
n°® 8.862, de 28/3/1994)

Il - apreender os objetos que tiverem relacdo com o fato, apos liberados pelos
peritos criminais. (Inciso com redacédo dada pela Lei n°® 8.862, de 28/3/1994)

Il - colher todas as provas que servirem para o esclarecimento do fato e suas
circunstancias;

IV - ouvir o ofendido;

V - ouvir o indiciado, com observancia, no que for aplicavel, do disposto no
Capitulo 11l do Titulo VII, deste Livro, devendo o respectivo termo ser assinado por duas
testemunhas que Ihe tenham ouvido a leitura;

VI - proceder a reconhecimento de pessoas e coisas e a acareacoes;

VII - determinar, se for caso, que se proceda a exame de corpo de delito e a
quaisquer outras pericias;

VIl - ordenar a identificacdo do indiciado pelo processo datiloscopico, se possivel,
e fazer juntar aos autos sua folha de antecedentes;

IX - averiguar a vida pregressa do indiciado, sob o ponto de vista individual,
familiar e social, sua condigdo econdmica, sua atitude e estado de animo antes e depois do crime
e durante ele, e quaisquer outros elementos que contribuirem para a apreciagdo do seu
temperamento e carater;

X - colher informacdes sobre a existéncia de filhos, respectivas idades e se possuem
alguma deficiéncia e o nome e o contato de eventual responsavel pelos cuidados dos filhos,
indicado pela pessoa presa. (Inciso acrescido pela Lei n® 13.257, de 8/3/2016)
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Art. 7° Para verificar a possibilidade de haver a infracdo sido praticada de
determinado modo, a autoridade policial podera proceder a reproducdo simulada dos fatos,
desde que esta ndo contrarie a moralidade ou a ordem publica.

LEI N°9.296, DE 24 DE JULHO DE 1996

Regulamenta o inciso XII, parte final, do art. 5°
da Constituicdo Federal.

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta
€ eu sanciono a seguinte Lei:

Art. 1° A interceptacdo de comunicacdes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucdo processual penal, observara o disposto nesta Lei
e dependera de ordem do juiz competente da acdo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacdes em sistemas de informatica e telematica.

Art. 2° Ndo serd admitida a interceptacdo de comunicacBes telefénicas quando
ocorrer qualquer das seguintes hipdteses:

I - ndo houver indicios razoaveis da autoria ou participacdo em infracdo penal;

Il - a prova puder ser feita por outros meios disponiveis;

I11 - o fato investigado constituir infracdo penal punida, no maximo, com pena de
detencéo.

Paragrafo unico. Em qualquer hipétese deve ser descrita com clareza a situacéo
objeto da investigacdo, inclusive com a indicacdo e qualificacdo dos investigados, salvo
impossibilidade manifesta, devidamente justificada.

COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA
| - RELATORIO

A proposta altera o Marco Civil da Internet estabelecido pela Lei n°
12.965/14, explicitando que o sigilo das comunica¢gbes armazenadas em terminais
moveis, tais como celulares e tablets, também s&o inviolaveis, salvo em casos de

ordens judiciais.

O projeto foi distribuido para analise de mérito as Comissdes de
Ciéncia e Tecnologia, Comunicacao e Informatica (CCTCI) e de Constituicao e Justica
e de Cidadania. A Ultima devera se pronunciar quanto ao mérito e a
constitucionalidade e juridicidade da matéria, conforme artigos 32, inciso IV, e 53,
inciso Ill, do RICD (Regimento Interno da Camara dos Deputados). Apds a tramitagéo

pelas Comissdes, a proposta sera apreciada pelo Plenario, de acordo com o disposto
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no artigo 24, inciso |, do RICD.

Em maio deste ano, o projeto original recebeu como apensado o PL
7.498/17, que permite 0 acesso as comunicagfes armazenadas em dispositivos de
comunicacdo também pela autoridade policial. A justificacdo do autor. Deputado
André Fufuca, é de que a policia precisa de agilidade na investigacdo de crimes,
muitos deles arquitetados por meio do uso das novas tecnologias da comunicagéo,
como os aplicativos de comunicagao instantanea. Em razdo do apensamento, o
projeto principal e o apensado também serédo submetidos ao exame da Comisséo de
Seguranca Publica e Combate ao Crime Organizado, que também devera se

manifestar quanto ao meérito da proposicao.
A proposicao tramita em regime ordinério.
E o relatorio.

II-VOTO DO RELATOR

A promulgacdo do Marco Civil da Internet representou importante
conquista para usuarios de servicos de telecomunicagfes e cidaddos usuarios de
internet, de maneira geral. Varias das garantias fundamentais, e, portanto, basilares
no regramento das relacfes sociais dos brasileiros, previstas na Constituicdo, foram
transpostas para o0 mundo virtual. Entre esses direitos, a inviolabilidade do sigilo das
comunicacdes é dos mais necessarios a serem assegurados e respeitados no mundo

contemporaneo das comunicagdes digitais.

Essa necessidade deriva do fato de que é cada vez maior o volume
de dados gerados pelas pessoas no seu cotidiano. Em tempos de telefones
inteligentes e de dispositivos diversos para 0 acesso ubiquo a internet, contatos,
senhas, fotos, dados biométricos, registros de localizacdo, comunicacdes -
importantes ou ndo -, mensagens curtas, recibos de compras, cartdes de embarque e
muitas outras pecas de informacdes encontram-se todas armazenadas em um sO
dispositivo. Assim, 0 acesso a um terminal eletrdnico de dados, quer seja um celular
ou um computador pessoal, permite devassar completamente a vida e a intimidade

das pessoas.

Nao por outro motivo, 0 acesso a telefones celulares ou a

computadores tem se tornado primordial em investigagdes policiais, quer seja para a
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obtencéo de provas ou simplesmente para o levantamento de pistas. No entanto, ha
relatos de exageros por parte de determinadas autoridades policiais que acessam 0s
dados contidos nos terminais — principalmente telefones celulares — sem a devida
ordem judicial especifica. A prética foi parar na mais alta corte do pais, ndo despida

de uma certa dose de controvérsia.

O ministro do STF Gilmar Mendes decidiu, no processo de Habeas

Corpus, HC 91.867/PA, que o acesso a lista de telefones armazenada no celular de

um individuo por um policial ndo viola o principio constitucional do sigilo das
comunicacdes. Segue a decisao:

“N&o se confundem comunicagéo telefbnica e registros telefbnicos,

gue recebem, inclusive, protecdo juridica distinta. Ndo se pode

interpretar a clausula do artigo 5°, XlIl, da CF, no sentido de protecdo

aos dados enquanto registro, deposito registral. A protec&o

constitucional é da comunicagdo de dados e ndo dos dados”.*

Em sua decisdo o Ministro deixa, entdo, implicito que explorar os
demais dados contidos nos aparelhos poderia configurar extrapolacéo indevida desse
entendimento. De fato, o ministro Nefi Cordeiro, do STJ, determinou em Recurso
Ordinario a Habeas Corpus, RHC/RO 51.531, ser ilicita prova produzida em
decorréncia de acesso a dados no celular sem autorizagéo judicial, como segue:

“llicita é a devassa de dados, bem como das conversas de

whatsapp, obtidas diretamente pela policia em celular apreendido no
flagrante, sem prévia autorizagéo judicial.”

Neste ponto e passando para a analise do Projeto de Lei em
tramitacdo, de autoria do Deputado Cleber Verde, temos o entendimento de que a
proposicdo € positiva do ponto de vista da consolidacdo em lei da protecdo a
intimidade. Pela proposta, a obtencdo de quaisquer dados contidos em aparelhos

eletronicos deve ser precedida de ordem judicial.

Em que pese a intencdo do parlamentar, com a qual concordamos

integralmente no mérito, as novas redagfes oferecidas ao Marco Civil da Internet

1 HABEAS CORPUS 91.867 PARA, disponivel em:
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=2792328, acessado em 20/04/2017.

2 RECURSO EM HABEAS CORPUS N° 51.531 - RO (2014/0232367-7), disponivel em:
http://www.omci.org.br/m/jurisprudencias/arquivos/2016/stj 00070839320148220000 19042016.pdf, acessado
em 20/04/2017.
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carecem de aperfeicoamentos. Em primeiro lugar, julgamos desnecessarias as
alteracdes sugeridas a definicdo de “terminal”. A redag¢ao dada na Lei em vigéncia n&o
deixa duvidas de que o termo “terminal” se aplica tanto a dispositivos fixos quanto
moveis, quer sejam celulares, tablets ou similares. Em segundo lugar, a nova redacao
dada a garantia da inviolabilidade das comunicac¢des privadas, de modo a incluir todos
os dados armazenados em terminais, é vaga e imprecisa. Por esses motivos optamos
pelo oferecimento de SUBSTITUTIVO a matéria, o qual foi apresentado em
27.04.2017. No entanto, em razéo da apensacao de nova proposicao, € oportuna a
complementacdo de nosso parecer, porém ndo detectamos a necessidade de

alteracdo do mérito do Substitutivo ora apresentado.

Com a redagéao aqui proposta ao inciso Ill, do Artigo 7° do Marco Civil,
fica garantido ao usuario a (segue o novo texto) “inviolabilidade e sigilo de suas
comunicacdes privadas e dos dados armazenados em terminal, salvo por ordem
judicial”.

Acreditamos que pela redacao que ora oferecemos seré alcancado de
forma precisa e eficaz o objetivo proposto pelo nobre parlamentar autor da matéria.
Com relacdo a matéria apensada, votamos pelo acolhimento parcial da matéria, no
sentido de permitir 0 acesso a comunicagao por ordem judicial, porém julgamos que
a violacao deste direito constitucional pela autoridade policial é fragil e ameaca valores

constitucionais, e por conseguinte, fragiliza o Estado Democratico de Direito.

Dessa maneira e pelos motivos apresentados, somos pela
APROVACAO do Projeto de Lei n° 6.960/17 e do Projeto de Lei n° 7.498/17, na forma
do SUSBSTITUTIVO.

Sala da Comissédo, em 03 de agosto de 2017.

Deputado ROBERTO ALVES
Relator

SUBSTITUTIVO AO PROJETO DE LEI N° 6.960, DE 2017
(Apensado: PL 7498/2017)

Altera a Lei n® 12.965 de 23 de abril de 2014,
que estabelece principios, garantias, direitos e
deveres para o0 uso da internet no Brasil,
explicitando a inviolabilidade do sigilo dos dados
armazenados em terminal que se conecte a
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internet, salvo por ordem judicial.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n°® 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para 0 uso da internet no Brasil,
explicitando a inviolabilidade do sigilo dos dados armazenados em terminal que se

conecte a internet, salvo por ordem judicial.

Art. 2° O inciso lll, do artigo 7°, da Lei n® 12.965, de 23 de abril de

2014, passa a vigorar com a seguinte redacao:

Il - inviolabilidade e sigilo de suas comunicacdes privadas e dos
dados armazenados em terminal, salvo por ordem judicial;

Art. 3° Esta lei entra em vigor apds sua publicacao.

Sala da Comissédo, em 03 de agosto de 2017.

Deputado ROBERTO ALVES
Relator

Il - PARECER DA COMISSAO

A Comissdo de Ciéncia e Tecnologia, Comunicacdo e
Informética, em reunido ordinaria realizada hoje, opinou unanimemente pela
aprovacao do Projeto de Lei n°® 6.960/2017, e do PL 7498/2017, apensado, com
substitutivo, nos termos do Parecer do Relator, Deputado Roberto Alves.

Estiveram presentes os Senhores Deputados:

Sandro Alex, Roberto Alves e Celso Pansera - Vice-
Presidentes, Afonso Motta, Arolde de Oliveira, Carlos Henrique Gaguim, Eduardo
Cury, Erivelton Santana, Fabio Faria, Fabio Reis, Franklin, Gilberto Nascimento,
Goulart, Heraclito Fortes, Jorge Tadeu Mudalen, Luciana Santos, Luiz Lauro Filho,
Marcelo Aguiar, Marcos Soares, Margarida Salomao, Missionario José Olimpio, Pastor
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Luciano Braga, Takayama, Veneziano Vital do Régo, Ariosto Holanda, Cesar Souza,
Claudio Cajado, Domingos Neto, Fabio Sousa, Fernando Monteiro, Hélio Leite, lzalci
Lucas, Jose Stédile, Josué Bengtson, Julio Cesar, Lindomar Gargon, Milton Monti, Pr.
Marco Feliciano e Wilson Beserra.

Sala da Comisséo, em 23 de agosto de 2017.

Deputado SANDRO ALEX
Presidente em exercicio

SUBSTITUTIVO ADOTADO PELA COMISSAO AO PL 6.960/17
(Apensado: PL 7498/2017)

Altera a Lei n° 12.965 de 23 de abril de
2014, que estabelece principios, garantias,
direitos e deveres para o0 uso da internet no Brasil,
explicitando a inviolabilidade do sigilo dos dados
armazenados em terminal que se conecte a
internet, salvo por ordem judicial.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n°® 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para 0 uso da internet no Brasil,
explicitando a inviolabilidade do sigilo dos dados armazenados em terminal que se

conecte a internet, salvo por ordem judicial.

Art. 2° O inciso lll, do artigo 7°, da Lei n® 12.965, de 23 de abril de

2014, passa a vigorar com a seguinte redacao:

IIl - inviolabilidade e sigilo de suas comunicagfes privadas e dos
dados armazenados em terminal, salvo por ordem judicial;

Art. 3° Esta lei entra em vigor ap0s sua publicacao.

Sala da Comissao, em 23 de agosto de 2017.

Deputado SANDRO ALEX
Presidente em exercicio
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COMISSAO DE SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO.

| - RELATORIO

O Projeto de Lei n° 6.960, de 2017 (PL 6.960/2017), de autoria do
Deputado Cleber Verde, busca alterar a Lei n° 12.965 de 23 de abril de 2014, “que
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil”.
Seu maior objetivo é “pacificar a questdo do direito a privacidade e intimidade do

individuo, garantido pela nova constituicao federal”.

Em sua justificacdo, o Autor menciona um voto do Ministro Nefi
Cordeiro, do Superior Tribunal de Justica, nos seguintes termos:

“Atualmente o celular deixou de ser apenas um instrumento de

conversagao pela voz a longa distancia, permitindo, diante do avanco

tecnolégico, o acesso de mudltiplas fungdes, incluindo, no caso, a

verificacdo da correspondéncia eletrénica, de mensagens e de outros

aplicativos que possibilitam a comunicac¢ao por meio de troca de dados

de forma similar a telefonia convencional. Deste modo, ilicita é tanto a

devassa de dados, como das conversas de whatsapp obtidos de
celular apreendido, porquanto realizada se ordem judicial’.

O PL 6.960/2017 foi apresentado em 20 de fevereiro de 2017. O
despacho atual prevé a tramitacdo pelas Comissdes de Ciéncia e Tecnologia,
Comunicacdo e Informatica (CCTCI); Seguranca Publica e Combate ao Crime
Organizado (CSPCCO) e Constituicao e Justica e de Cidadania (CCJC). A proposi¢ao

esté sujeita a apreciacdo do Plenério, com regime ordinario de tramitacéo.

A CCTCI aprovou, por unanimidade, parecer com substitutivo, em 23
de agosto de 2017. A proposicao legislativa elaborada (Substitutivo adotado pela
CCTCI) modificou o texto original, (1) excluindo novas definicbes propostas para
“terminal”; (2) deixando mais claros aspectos sobre a inviolabilidade de dados
armazenados em terminais e (3) restringindo a autoridade judicial a origem da ordem
para acesso as comunicacdes e aos dados (excluindo a possibilidade, aventada no
PL 7.498/2017, apensado, de a autoridade policial acessar comunicac¢des privadas e
dados sem ordem judicial). As justificativas apresentadas no parecer adotado pela
Comissdo estdo ligadas a necessidade de preservacdo de direitos e garantias
individuais, o que, na visdo daquela Comissao Permanente, somente seria feito se a

ordem para acesso viesse de autoridade judiciaria.

No dia 24 de agosto de 2017, a proposicéo legislativa ora em apreco
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foi recebida pela CSPCCO. No dia 31 de agosto de 2017, fui designado Relator no
ambito de nossa Comisséo.

E o relatorio.

II-VOTO DO RELATOR

O PL 6.960/2017 foi distribuido para a CSPCCO em funcdo do que
prevé o art. 32, XVI, “b” (combate ao crime organizado), do Regimento Interno da
Camara dos Deputados. Nesse compasso, ficaremos adstritos as discussées de
meérito no que tange a proposicao legislativa ora em analise.

A situacdo de nossa seguranca publica é cadtica. Dezenas de
milhares de mortes violentas e de estupros acontecem todos os anos; centenas de
milhares de presos, condenados ou ndo, sdo mantidos em carceres indspitos e
totalmente incentivadores da reincidéncia; centenas de policiais sdo covardemente
mortos em nossas cidades anualmente, entre outros fatores que nos impulsionam a
adocao de atitudes voltadas para a melhora desse quadro indesejavel e perverso em
gue estad mergulhada nossa sociedade.

Ocorre que as acdes estatais, ainda que corretamente direcionadas
para o aperfeicoamento da seguranca publica em nosso Pais, precisam respeitar
balizas constitucionais pétreas, como o0 respeito a intimidade e a privacidade de
nossos concidadaos.

Assim é que reputamos razoavel o contido no Substitutivo adotado
pela Comissao de Ciéncia e Tecnologia, Comunicacao e Informética, que disciplinou
melhor o que deve ser protegido (comunicacdes privadas e dos dados armazenados
em terminal) e a forma com que o0 acesso do Estado a esses conhecimentos se daria
(ordem judicial).

Concordamos, pois, com o0s exatos termos do mencionado
Substitutivo. 1sso, porque essa proposi¢cao consegue ampliar a protecao ao cidadao
de bem, ao mesmo tempo em que permite ao Estado, quando o magistrado
competente assim o entender, o acesso as informacdes necessarias contidas nas
comunicacdes privadas e em terminais na forma que discrimina.

Ante o exposto, votamos pela APROVACAO do PL 6.960/2017, e de
seu apensado, PL 7.498/2017, na forma do Substitutivo adotado pela Comisséo de

Ciéncia e Tecnologia, Comunicacao e Informética, esperando que os demais Pares
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nos acompanhem nesse entendimento.

Sala da Comissao, em 10 de outubro de 2017.

Deputado VINICIUS CARVALHO
Relator

Il - PARECER DA COMISSAO

A Comissado de Seguranca Publica e Combate ao Crime
Organizado, em reunido ordinaria realizada hoje, opinou pela aprovacao do Projeto
de Lei n® 6.960/2017 e o PL 7.498/2017, apensado, na forma do Substitutivo adotado
pela Comissdo de CCTCI, nos termos do Parecer do Relator, Deputado Vinicius
Carvalho.

Estiveram presentes os Senhores Deputados:

Capitdo Augusto - Presidente; Delegado Edson Moreira - Vice-
Presidente; Aluisio Mendes, Delegado Eder Mauro, Gilberto Nascimento, Glauber
Braga, Gonzaga Patriota, Jodo Campos, Keiko Ota, Laura Carneiro, Onyx Lorenzoni,
Ronaldo Martins e Subtenente Gonzaga - Titulares; Cabo Sabino, Fernando Monteiro,
Hugo Leal, Julio Lopes, Lincoln Portela, Marcelo Matos, Pastor Eurico, Pedro Chaves,
Ronaldo Benedet, Silas Freire, Valtenir Pereira, Vinicius Carvalho e Vitor Valim -
Suplentes.

Sala da Comissao, em 29 de novembro de 2017.

Deputado CAPITAO AUGUSTO
Presidente

PROJETO DE LEI N.° 9.808, DE 2018

(Do Sr. Jodo Campos)

Acrescenta os paragrafos 5° e 6° ao art. 10 da Lei n° 12.965, de 23 de
abril de 2014, para dispor sobre o acesso a dados de comunicac&o por
meio de aplicativos de internet para fins de persecucdo criminal, nos
casos que especifica.

DESPACHO:
APENSE-SE A(AO) PL-6960/2017.

O Congresso Nacional decreta:

Art. 1° A Lei n° 12.965, de 23 de abril de 2014, que estabelece

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 6960-B/2017




24

principios, garantias, direitos e deveres para o uso da Internet no Brasil, passa a

vigorar acrescida dos paragrafos 5° e 6°, com a seguinte redacéo:

8 5° - Encontrando-se o agente em situacao flagrante de crimes
definidos em lei como hediondo, de trafico de drogas ou terrorismo,
podera o delegado de policia acessar, independente de autorizacéo
judicial, os dados de registro e conteidos de comunicacéo privada
de dispositivo mével, quando necessario a investigacdo e/ou a
interrupcdo da acao delitiva.

8 6° - No caso do paragrafo anterior, em se tratando de dados
criptografados, podera o delegado de policia requisitar, diretamente
aos provedores de internet, provedores de conteudo e autores de
aplicativos de comunicacao, o fornecimento de chave criptografica
gue permita o acesso aos dados e conteudos de comunicacao
privada de dispositivo movel, sem prejuizo do desenvolvimento e
emprego, pelas policias judiciarias, de técnicas e ferramentas
tecnoldgicas que atinjam esse fim especifico, incluindo a utilizacao
de dispositivos que possibilitem o acesso a conteudo anterior a
criptografia por meio de aplicativos, sistemas ou outras ferramentas.

Art. 2° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICATIVA

A jurisprudéncia brasileira, pela clara inspiragao garantista de nossa
denominada Constituicao Cidada, vem considerando ilegal o acesso, pela autoridade
policial, a dados de registro e conteudos de comunicagao pela internet, por meio de
dispositivo mével, notadamente quanto ao aplicativo denominado Whatsapp.

Isso porque, no entendimento do Egrégio Superior Tribunal de Justica —
STJ, “o art. 5° da Constituicao Federal garante a inviolabilidade do sigilo telefénico, da
correspondéncia, das comunicagdes telegraficas e telematicas e de dados bancarios
e fiscais, devendo a mitigacao de tal preceito, para fins de investigagao ou instrugao
criminal, ser precedida de autorizacio judicial, em decisdo motivada e emanada por
juizo competente (Teoria do Juizo Aparente), sob pena de nulidade” (recurso em
habeas corpus n°® 67.379 - RN).
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Ocorre que, como cedico em nossa doutrina e jurisprudéncia, os direitos
e liberdades fundamentais podem e devem sofrer limitagdes, em determinadas
hipoteses, mormente quando se revele necessario um juizo de ponderagdo com
outros direitos igualmente constitucionais considerados de maior envergadura.

Nesse sentido temos que, em certos casos, notadamente quando o
direito envolvido seja a intimidade, a necessidade de protegédo da vida ou do proprio
Estado deve ser idéneo a autorizar, em juizo de proporcionalidade e razoabilidade, a
sua mitigacéo.

A propria Constituigdo Federal proclama grave consequéncias
constritivas de direitos nas hipdteses de terrorismo, trafico de drogas e de crimes
hediondos, em razdo do carater pernicioso e nocivo de sua pratica a sociedade e ao
proprio Estado. Consoante disposto no art. 5°, inc. XLIIl, “a lei considerara crimes
inafiangaveis e insuscetiveis de graga ou anistia a pratica da tortura, o trafico ilicito de
entorpecentes e drogas afins, o terrorismo e os definidos como crimes hediondos, por
eles respondendo os mandantes, os executores e os que, podendo evita-los, se
omitirem”.

Nessa seara, vale lembrar que até mesmo a vida, consistente no bem
juridico de maior relevancia em nosso ordenamento patrio, sofre relativizagcao
infraconstitucional, de sorte que as hipéteses do denominado aborto legal séo
reconhecidas como constitucionais pelo Supremo Tribunal Federal.

Ainda nesse sentido, lembramos aqui que a Constituicido Federal definiu
a casa como asilo inviolavel do individuo, ou seja, ninguém pode nela penetrar sem
autorizagdo do mesmo. Todavia, o constituinte teve a precisdo de excetuar algumas
situagdes, entre elas a de flagrante delito, assim como se pretende nessa proposi¢ao.

Ora, se até a casa do individuo, que é asilo inviolavel, pode ser
penetrada sem autorizagao judicial em caso de flagrante delito, por que nao permitir
que, em igual situagdo de flagrante delito, o delegado de policia possa acessar
independente de autorizagdo judicial, os dados de registro e conteudos de
comunicagao privada de dispositivo mével, quando necessario a investigagdo e/ou a
interrupcao da acgao delitiva.

Vale destacar que o a utilizacdo de aplicativos de comunicacao via
internet ndo tem sido empregados pelos criminosos como verdadeiro escudo contra
suas acbdes somente no Brasil. Paises como Alemanha, Franca e Reino Unido,
notadamente em virtude dos atos terroristas que vem sendo praticados em seus
respectivos territorios, hodiernamente se debrucam na busca de solugdes para
acessar dados e registros de conteudo de comunicagédo de criminosos por meio de
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plataformas de comunicagdo, em especial WhatsApp e Skype, ambas pertencentes
ao Facebook.

Nesse sentido, observamos que o Parlamento Alemé&o, em 22/06/2017,
aprovou uma lei para permitir as autoridades acessar o conteudo de mensagens
criptografadas de WhatsApp e Skype. Influenciados pela onda de atentados terroristas
na Europa, os deputados votaram uma lei para viabilizar a eficacia dos procedimentos
penais. Pela nova legislacao a policia podera infiltrar programas espides em celulares
e computadores para acessar os dados de mensagens criptografadas.

No presente caso, objetiva a proposi¢gdo, com suporte em principios de
hermenéutica constitucional, assegurar a mitigacado da inviolabilidade de registro e
conteudos de comunicacao privada de dispositivo mével, desde que se encontre o
agente em situacéo flagrancial de crimes de trafico de drogas, terrorismo, ou definidos
em lei como hediondo.

Sala da Sessdes, em 20 de margo de 2018.

JOAO CAMPOS
Deputado Federal

LEGISLAQAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacao Citada - SELEC

CONSTITUICAO
DA
REPUBLICA FEDERATIVA DO BRASIL
1988

PREAMBULO

NOs, representantes do povo brasileiro, reunidos em Assembléia Nacional
Constituinte para instituir um Estado democratico, destinado a assegurar o exercicio dos direitos
sociais e individuais, a liberdade, a seguranca, o bem-estar, o desenvolvimento, a igualdade e a
justica como valores supremos de uma sociedade fraterna, pluralista e sem preconceitos,
fundada na harmonia social e comprometida, na ordem interna e internacional, com a solugéo
pacifica das controveérsias, promulgamos, sob a protecdo de Deus, a seguinte Constituicdo da
Republica Federativa do Brasil.

TITULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 6960-B/2017




27

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos seguintes:

I - homens e mulheres sdo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude
de lei;

I11 - ninguém sera submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizacao
por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VIl - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacdo coletiva;

VIl - ninguém sera privado de direitos por motivo de crenca religiosa ou de
conviccdo filoséfica ou politica, salvo se as invocar para eximir-se de obrigacdo legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdao da atividade intelectual, artistica, cientifica e de
comunicacéo, independentemente de censura ou licenga;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacgdo pelo dano material ou moral decorrente de sua violagéo;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacao judicial;

XII - € inviolavel o sigilo da correspondéncia e das comunicacOes telegréficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses
e naforma que a lei estabelecer para fins de investigacao criminal ou instrugéo processual penal;

XIII - é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos o acesso a informacao e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

XV - é livre a locomocdo no territorio nacional em tempo de paz, podendo qualquer
pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para 0 mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - € plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criacdo de associacdes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associa¢bes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, o transito em julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXI - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcdo social;
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XXV - a lei estabelecerd o procedimento para desapropriagdo por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados os casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar de
propriedade particular, assegurada ao proprietario indenizagdo ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo sera objeto de penhora para pagamento de débitos decorrentes de sua atividade
produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizagdo, publicacdo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacOes individuais em obras coletivas e a reproducéo da
Imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econdmico das obras que criarem ou
de que participarem aos criadores, aos intérpretes e as respectivas representacfes sindicais e
associativas;

XXIX - a lei assegurard aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecao as criac@es industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e o
desenvolvimento tecnoldgico e econdmico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessdo de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que ndo Ihes seja mais
favoravel a lei pessoal do de cujus ;

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXX - todos tém direito a receber dos o6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;

XXXV - séo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certiddes em reparticGes publicas, para defesa de direitos e
esclarecimento de situacGes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo haveré juizo ou tribunal de excecéo;

XXXVIII - é reconhecida a instituicdo do jari, com a organizacao que lhe der a lei,
assegurados:

a) a plenitude de defesa;

b) o sigilo das votacgdes;

C) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punird qualquer discriminagdo atentatoria dos direitos e liberdades
fundamentais;
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XLII - a préatica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graga ou anistia a
pratica da tortura, o trafico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo 0os mandantes, 0s executores e 0s que, podendo
evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados, civis
ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulara a individualizacdo da pena e adotara, entre outras, as
seguintes:

a) privacéo ou restricdo da liberdade;

b) perda de bens;

) multa;

d) prestacdo social alternativa;

e) suspensdo ou interdicdo de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de caréater perpétuo;

c) de trabalhos forcados;

d) de banimento;

€) Cruéis;

XLVIII - a pena serd cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e 0 sexo do apenado;

XLIX - € assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢fes para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro serd extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em tréfico ilicito de
entorpecentes e drogas afins, na forma da lei;

LIl - ndo sera concedida extradi¢cdo de estrangeiro por crime politico ou de opinido;

LI - ninguém sera processado nem sentenciado sendo pela autoridade competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal;

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em geral
sdo assegurados o contraditério e a ampla defesa, com 0s meios e recursos a ela inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIII - o civilmente identificado ndo sera submetido a identificacdo criminal, salvo
nas hipdteses previstas em lei;

LIX - sera admitida acdo privada nos crimes de acdo publica, se esta ndo for
intentada no prazo legal;

LX - a lei sO podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém sera preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;
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LXII - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIII - o preso serd informado de seus direitos, entre 0s quais 0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisao ou por
seu interrogatdrio policial;

LXV - a prisdo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade provisoria, com ou sem fianca;

LXVIl - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntério e inescuséavel de obrigacdo alimenticia e a do depositério infiel;
LXVIII - conceder-se-4 habeas corpus sempre que alguém sofrer ou se achar

ameacado de sofrer violéncia ou coacdo em sua liberdade de locomogéo, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-4 mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data , quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicoes
do poder publico;

LXX - 0 mandado de seguranca coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacdo sindical, entidade de classe ou associa¢do legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros ou
associados;

LXXI - conceder-se-& mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-& habeas data :

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidadao é parte legitima para propor acdo popular que vise a
anular ato lesivo ao patrimdnio publico ou de entidade de que o Estado participe, a moralidade
administrativa, ao meio ambiente e ao patriménio historico e cultural, ficando o autor, salvo
comprovada ma-fé, isento de custas judiciais e do 6nus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizara o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certidao de 6bito;

LXXVII - sdo gratuitas as a¢Oes de habeas corpus e habeas data , e, na forma da
lei, 0s atos necessarios ao exercicio da cidadania.

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a razoavel
duracgéo do processo e 0s meios que garantam a celeridade de sua tramitacdo. (Inciso acrescido
pela Emenda Constitucional n° 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagéo

imediata.
8 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
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decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em que
a Republica Federativa do Brasil seja parte.

8 3° Os tratados e convencgOes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitucionais. (Paragrafo acrescido
pela Emenda Constitucional n® 45, de 2004)

8 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja criagdo
tenha manifestado adesdo. (Paragrafo acrescido pela Emenda Constitucional n® 45, de 2004)

CAPITULO II
DOS DIREITOS SOCIAIS

Art. 6° Sdo direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a
moradia, o transporte, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a
infancia, a assisténcia aos desamparados, na forma desta Constituicdo. (Artigo com redacéo
dada pela Emenda Constitucional n® 90, de 2015)

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

_ CAPITULO Il )

DA PROVISAO DE CONEXAO E DE APLICACOES
DE INTERNET
Secéo 11
Da Protecdo aos Registros, aos Dados Pessoais
e as Comunicac0es Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conex&@o e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do conteldo de
comunicacg0es privadas, devem atender a preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8§ 1° O provedor responsavel pela guarda somente seré& obrigado a disponibilizar os
registros mencionados no caput, de forma autdnoma ou associados a dados pessoais ou a outras
informacgdes que possam contribuir para a identificacdo do usuério ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o disposto no art.
7°.

8 2° O contetdo das comunicacBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e I11 do art. 7°.

8 3° O disposto no caput ndo impede o0 acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisicao.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados
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pelo responsavel pela provisdo de servigos de forma clara e atender a padrdes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexdo e de aplicacbes de
internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8 1° O disposto no caput aplica-se aos dados coletados em territdrio nacional e ao
contetdo das comunicacgdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conex&o e de aplicagdes de internet deverdo prestar, na forma
da regulamentacdo, informacdes que permitam a verificacdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados,
bem como quanto ao respeito a privacidade e ao sigilo de comunicacoes.

8 4° Decreto regulamentara o procedimento para apuragéo de infracdes ao disposto
neste artigo.

PROJETO DE LEI N.° 1.782, DE 2019

(Do Sr. David Soares)

Altera na Lei n® 12.965, de 23 de abril de 2014, que estabelece principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil.Altera na Lei
n® 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil.

DESPACHO:
APENSE-SE AO PL-9808/2018.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei altera na Lei n° 12.965, de 23 de abril de 2014, que

estabelece principios, garantias, direitos e deveres para o0 uso da Internet no Brasil.

Art. 2° Os 88 1°e 2°do art. 10 da Lei n® 12.965/2014 passam a vigorar

com as seguintes redacgoes:

CAME. 10,
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§ 12Instaurado o procedimento investigatorio, a autoridade policial ou
membro do Ministério Publico que presidi-lo poderéa requisitar os registros
referidos no caput, dispensada ordem judicial, ao provedor responsavel
pela guarda, que sera obrigado a disponibiliza-los, de forma autbnoma ou
associados a dados pessoais ou a outras informacbes que possam

contribuir para a identificacdo do usuario ou do terminal.

Art. 3° Os 88 2°, 3° e 5° do art. 13 da Lei n° 12.965/2014 passam a vigorar

com as seguintes redacoes:
A, 13

8§ 22 0O presidente do procedimento investigatério podera requisitar e a
autoridade administrativa podera requerer, cautelarmente, que os registros

de conexdo sejam guardados por prazo superior ao previsto no caput.

8 32 Na hipotese do 8§ 2°, a autoridade administrativa requerente terd o
prazo de 60 (sessenta) dias, contados a partir do requerimento, para
ingressar com o pedido de autorizac&o judicial de acesso aos registros

previstos no caput.

8 52 Em qualquer hipétese, a disponibilizacdo a autoridade administrativa
requerente dos registros de que trata este artigo devera ser precedida de

autorizacao judicial, conforme disposto na Secao |V deste Capitulo.” (NR)

Art. 4°Os 88 1°e 2°do art. 15 da Lei n°® 12.965/2014 passam a vigorar com

as seguintes redacoes:
AN 15, e

8 12 Por ordem judicial ou por requisicdo do presidente de procedimento
investigatorio, os provedores de aplicacbes de internet que ndo estao
sujeitos ao disposto no caput poderdo ser obrigados a guardar, por certo
tempo, registros de acesso a aplicacdes de internet, desde que se trate de

registros relativos a fatos especificos em periodo determinado.

8§ 2° 0O presidente de procedimento investigatério podera requisitar e a

autoridade administrativa podera requerer cautelarmente a qualquer
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provedor de aplicacdes de internet que os registros de acesso a aplicacoes
de internet sejam guardados, inclusive por prazo superior ao previsto
no caput, observado em relacéo a autoridade administrativa o disposto nos
88 32e 42do art. 13.” (NR)

Art. 5° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

Anteriormente a Lei n°® 12.965/2014, o Delegado de Policia e o Ministério
Publico detinham atribuicdo para requisitar, diretamente aos provedores de aplicacédo
na Internet, os registros de conexéao e de acesso. Todavia, com o advento da citada
lei, tais informacgdes passaram a sO serem disponibilizadas através de ordem judicial,
dificultando, sobremaneira, as atividades investigatorias e burocratizando a fase
preparatéria da persecucdo penal, além de assoberbar, ainda mais, 0s juizes criminais

com tema nao revestido de sigilo constitucional.

Em nosso entendimento, instaurados o procedimento investigatério, o
Delegado de Policia, que é a autoridade policial, ou 0 membro Ministério Publico, que
presidi-lo, deve ter a prerrogativa de, sem maiores delongas, obter os registros de
conexdo e de acesso para identificar, o mais rapidamente possivel, os alvos da

investigacao por crimes cibernéticos.

O acesso as citadas informacgdes, diretamente pelo Delegado de Policia e
Ministério Publico agilizar4 a investigacdo e, consequentemente, a identificacdo do

responsavel, submetendo-o ao competente processo criminal.

Importante mencionar, também, que os vestigios deixados nas infracfes
penais praticadas pela internet sdo extremamente volateis, facilmente manipulados,

demandando, portanto, celeridade em sua apuracao.

Isso posto, na certeza de que 0S nossos nobres Pares bem saberdo
aquilatar a importancia e o alcance da presente proposi¢cdo, aguardamos confiantes

pela sua aprovacgao.

Sala das SessoOes, em 27 de marco de 20109.

Deputado DAVID SOARES
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LEGISLACAO CITADA ANEXADA PELA
Coordenagéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:

N CAPITULO I )
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distin¢do por contetdo, origem e
destino, servico, terminal ou aplicagéo.

8 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicBes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacdes; e

Il - priorizacdo de servigcos de emergéncia.

§ 2° Na hipétese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuérios, na forma do art. 927 da Lei n° 10.406, de
10 de janeiro de 2002 - Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

I11 - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usuarios sobre as praticas de gerenciamento e mitigacao de trafego adotadas, inclusive
as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Ges comerciais ndo discriminatérias e abster-se de
praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, € vedado bloquear, monitorar, filtrar ou analisar o
conteudo dos pacotes de dados, respeitado o disposto neste artigo.

Secéo 11
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagfes Privadas

Art. 10. A guarda e a disponibilizagdo dos registros de conex&o e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do conteido de
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comunicag0es privadas, devem atender a preservacgdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8§ 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar os
registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informagdes que possam contribuir para a identificacdo do usuério ou do terminal, mediante
ordem judicial, na forma do disposto na Sec¢éo IV deste Capitulo, respeitado o disposto no art.
7°.

8 2° O conteudo das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e 111 do art. 7°.

8 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisicao.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados
pelo responsavel pela provisdo de servicos de forma clara e atender a padrGes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexdo e de aplicacdes de
internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8 1° O disposto no caput aplica-se aos dados coletados em territdrio nacional e ao
contetdo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicagdes de internet deverdo prestar, na forma
da regulamentacdo, informacdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados,
bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.

8 4° Decreto regulamentara o procedimento para apuragdo de infracfes ao disposto
neste artigo.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

I - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do infrator
e o principio da proporcionalidade entre a gravidade da falta e a intensidade da sancéo;

I11 - suspensédo temporéria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibigéo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento
situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao
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Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8 1° A responsabilidade pela manutengdo dos registros de conexao ndo podera ser
transferida a terceiros.

8§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto no
caput.

8 3° Na hipotese do § 2°, a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagéo judicial de acesso
aos registros previstos no caput.

8§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2°, que perdera sua eficacia caso o pedido de autorizagdo
judicial seja indeferido ou nédo tenha sido protocolado no prazo previsto no 8 3°.

8 5° Em qualquer hipotese, a disponibilizagdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢édo 1V
deste Capitulo.

8 6° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisdo de Conexao

Art. 14. Na provisao de conexdo, onerosa ou gratuita, é vedado guardar os registros
de acesso a aplicacOes de internet.

Subsecéo 111
Da Guarda de Registros de Acesso a Aplicacbes de Internet na Provisdo de Aplicacdes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter 0s respectivos registros de acesso a aplicacdes de internet, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicaces
de internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicacdes de internet, desde que se trate de registros relativos a fatos especificos em periodo
determinado.

8 2° A autoridade policial ou administrativa ou o Ministério Pablico poderdo
requerer cautelarmente a qualquer provedor de aplicacdes de internet que 0s registros de acesso
a aplicacOes de internet sejam guardados, inclusive por prazo superior ao previsto no caput,
observado o disposto nos 88 3° e 4° do art. 13.

8 3° Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizagdo judicial, conforme disposto na Segédo 1V
deste Capitulo.

8 4° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.
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Art. 16. Na provisdo de aplicacbes de internet, onerosa ou gratuita, é vedada a
guarda:

| - dos registros de acesso a outras aplicacOes de internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi
dado consentimento pelo seu titular. (Vide Lei n® 13.709, de 14/8/2018, com vigéncia alterada
pela Medida Provisoria n°® 869, de 28/12/2018)
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