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| - RELATORIO

O projeto de lei em epigrafe foi apresentado peldeP Executivo em 7

de novembro de 2002, a fim de disciplinar o usoadsinaturas eletrénicas e a
prestacao de servicos de certificacéo digital,lateiate delineados pela MP 2.200-2,
de 24 de agosto de 2001. Importante consignar mfeei@mente houve a publicacdo
do Decreto n® 3.587/00, que instituiu a ICP-Gov umfaestrutura para a
administracao federal em sentido subjetivo, ou,sapenas para as entidades
integrantes do Poder Executivo, excludente, patamtos 6rgdos do Poder
Legislativo, Judiciario e, principalmente, de talaociedade civil, que ndo poderia
se valer de seus servicos.

A Medida Provisoria 2.200-2/01, marco regulatoria HCP-Brasil,
possui vigéncia diferida pela Emenda ConstitucioB2l0t, ou seja, até que
revogada ou haja deliberacdo definitiva do Congressbre o tema, continuara
plenamente vigente e aplicavel. Merece, entretaetoenovada, algo alcancado pelo
presente projeto de lei que incropora 0s principggsulpidos nas principais
legislacdes alienigenas, mormente na Diretiva BE)9%a Comunidade Européia.
Uma primeira iniciativa em legislar sobre a assireeletrénica ocorreu nos Estados
Unidos, mais precisamente no Estado de Utah, cowbjetivo de permitir a
autenticacdo dos documentos eletrbnicos e facilitamomeércio e outras relacdes
contratuais via Internet, seguindo o sistema dpt@yrafia, com a promulgacéo da
"Digital signature and eletronic authentication lawle 02/02/1998 que facilitou

! Art. 2° As medidas provisorias editadas em data anterior a da publicagéo desta emenda continuam em vigor até que medida

provisoria ulterior as revogue explicitamente ou até deliberacéo definitiva do Congresso Nacional.



sobremaneira o seu uso pelas Instituicoes finaas;grermitindo a autenticacao dos
documentos por meio da Criptologia. Na mesma @stairAlemanha ja tem a sua
"Informations Und Kommunikationsdienste Gesetz IyKdgfederal que estabelece
condicdes gerais para o uso das assinaturas sligitse baseia no mesmo sistema da
Criptografia. A ONU, por meio de uma comissao ch@amaNCITRAL (Comisséo
das Nacbes Unidas sobre o Direito do Comércionataonal) ja volta os seus olhos
para essa questdo da seguranca nas relacdes wiasreéreconhece os certificados
digitais emitidos por uma entidade certificadorgitdi de outro Estado membro da
Unido Européia, se este possuir um grau de sequragivalente ao dos paises
membros da ONU.

A proposicéo foi encaminhada, primeiramente, a Gséau de Ciéncia,
Tecnologia, Comunicacao e Informatica, aprovadalerde dezembro de 2004, na
forma de Substitutivo elaborado pelo Deputado JoBygar, que a relatou.
Posteriormente, foi encaminhada a Comisséo de i@ogdb e Justica e Cidadania,
cujo relator, Deputado Mauricio Rands, votou pelastitucionalidade, juridicidade
e boa técnica legislativa. Antes, porém, da distussa matéria nesta segunta
Comissao, apresentamos, em novembro de 2007, regméo ao Presidente da Casa
para que este orgao técnico legislativo tambémces®e a proposicao, ja que tem
por objeto regular os meios pelos quais se validac@mercio eletrdnico no pais,
com indubitavel ingeréncia sobre os consumidoresileiros. O requerimento foi
deferido com novo despacho, devendo esta Comissapranunciar antes da
Comissao de Constituicao e Justica e Cidadania.

II—VOTO DO RELATOR

No presente projeto, é clara a preponderancia dérim&écnica, como a
definicdo de termos e requisitos para a prestagé&sedsicos de certificacao digital,
uma vez que seu objetivo é garantir a segurancaoafeabilidade necessarias para
gue os documentos eletrénicos tenham autenticidasiemesmo valor juridico das
assinaturas manuscritas. A internet permite quéviohubs, empresas, governos e
outras entidades realizem uma série de procediment@nsacoes de maneira rapida
e precisa. Gragas a isso, é possivel fechar negdaaitir ou receber documentos,
acessar ou disponibilizar informacdes sigilosascen@mizar dinheiro evitando
processos burocraticos. No entanto, da mesma fqumas computadores oferecem
meios para tudo isso, podem também ser usadosguutafiores, o que significa que
tais operacdes, quando realizadas por vias elea®niprecisam ser confiaveis e
seguras, e a certificacao digital € capaz de atendssa necessidade.

A certificacdo digital nada mais é que um tipo @enblogia de
identificacdo que permite que transacdes eletrémilces mais diversos tipos sejam
feitas considerando a sua integridade, autentieidgadonfidencialidade, de forma a



evitar que adulteracdes, interceptacdes ou oupos tle fraude ocorram. Importante
salientar que a infraestrutura de chaves publiéas é apenas o aspecto formal,
oriundo da lei, nem o material, plasmado nas maershs entidades prestadoras do
servico. Decorre, isso sim, de um conjunto de nermacedimentos, regras técnicas
gue garantem tanto o fornecimento de certificadggats como a sua utilizac&o
correta e com os atributos previstos. Tal caratiesi € de fundamental importancia
em um mundo binéario, onde ndo se conhece as pesmvaguem se esta lidando ou,
acaso conhecidas, ndo se tem certeza se aquelzap®ss mesma em quem se
acredita ser. O crescimento exponencial das redéizadores da Internet constitui
um fortissimo elemento de pressdo da procura ndideemo aumento dos
investimentos em infraestruturas de redes de talecwacdes, bem como a
necessidade de se normatizar as suas regras, Bwdss0 nao for feito certamente
havera uma parada econ6mica frente a demanda eadaaior pela seguranca da
informacéo.

Uma Infraestrutura de Chaves Publicas pode ser iguoatia
basicamente em dois modelos: o hierarquico e madianca distribuida. O primeiro
€ estabelecido em forma vertical, metaforicameatégura de uma arvore invertida,
situando-se no topo uma entidade na qual todosuesvgm abaixo, inclusive os
usuarios, devem confiar. A confianca disseminaeseitha para baixo: a entidade
localizada no apice da hierarquia, denominada Alade Certificadora Raiz, emite
um certificado digital para uma autoridade cewifiora subsequente, e esta emite um
certificado digital para o usuario final. Ja no mledde confianca distribuida, por sua
vez, cada autoridade -certificadora constitui umardnquia independente, nao
havendo, a principio, niveis intermediarios. Ed&dmm-se indmeras hierarquias,
que, para se comunicarem, deverdo recorrer aicagtio digital cruzadaA forma
legal dada ao modelo brasileiro € a de uma es#rutigrarquizada e centralizada,
com a previsdo da existéncia de uma Unica AC-Rgie atua e opera com
certificados digitais de uso geral em uma estruta@onal. Nos Estados Unidos, a
titulo de exemplo, diferentemente do modelo ceimtrdb brasileiro, existem diversas
espécies de infraestruturas, tanto publicas quamtadas, de chaves publicas. Neste
modelo, a interoperabilidade € um ponto centram @ formac&do de certificados
digitais cruzados, denominados de pontes (“bridge#&ssim, tal modelo é
policéntrico, pois inexistente uma estrutura ppatide gerenciamento. Ciente das
dificuldades apresentadas por este modelo difusdguds anos os americanos

“... promoveram a iniciativa do projeto federal dye
Certification Authority, que tem por escopo fundamnad
viabilizar a intercomunicagao entre os titulares ogetificado
digitais que adquiriram as suas chaves de Autoeslad
Certificadoras diversas. Em que pese o0s esforcoqra@prios
envolvidos no projeto tém reconhecido que a in@atse

MENKE, Fabiano. Assinatura Eletrdnica no Direito Brasileiro. Editor a Revista dos Tribunais . S&o Paulo, RT., 2005, p.
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transformou numa empreitada que tem sido marcaldalgr@o
progresso.®

Pelo exposto, o modelo brasileiro inspira-se nmate com basicamente duas
vantagens frente ao norte-americano: a) a unif@d@dde padrdes técnicos e
politicas facilita a interoperabilidade entre osars de certificados digitais e gera o
aumento das possibilidades de acordos internasioleaieconhecimento reciproco de
certificados digitais. Face essas caracteristieasn sistema mais barato, pois nao
exige esforcos para acreditacdo reciproca; b) oepsm de credenciamento prévio
imprime maior confianca e credibilidade ao sisteryasim, € facil identificar a
origem segura do certificado digital.

Uma importante transformacdo para o direito decorde
aprofundamento das relacbes humanas pelos sisteelasnaticos via a
desmaterializacdo. Fenbmeno tipico do desenvoltonata tecnologia digital
projeta-se tanto nas relagdes sociais quanto tees negociais estabelecidas por
intermédio da internet. Na sociedade contemporanesstionou o professor Newton
de Lucc, estamos progressivamente suprimindo a presesiga filas partes na
celebracdo dos negocios e também nas formalidadés iaerentes? A resposta €
positiva, e o certificado digital nada mais € qeeguranca dentro do avancgo inerente
aos sistemas tecnoldgicos, de acordo com o modedbado pela Republica
Federativa do Brasil (CF/88, art. 1°), consubstadwina Medida Provisoria 2.200-
2/01.

Pois bem. O substitutivo apresentado na ComissaGahestituicdo e

Justica e Cidadania pelo Deputado Mauricio Randsfeipoa significativamente os
avancos ja alcancados com o substitutivo aprovada @omissdo de Ciéncia e
Tecnologia, Comunicacdo e Informatica desta Casss &ancos pontuais devem
ainda ser consignados. Assim, 0 presente projet® g@ssuir um norte muito claro a
ser seguido: estimular a competitividade ao facilib credenciamento do maior
namero possivel de autoridades certificadoras, seas permitir, de forma alguma,
gualquer fragilidade na seguranca da informaca®gasada pelos certificados
digitais.

Nesse ponto da analise, impende verificar que atal®em alguns
aprimoramentos no substitutivo ja apresentado mai€3@io de Constituicdo e Justica
e Cidadania pelo Deputado Mauricio Rands, texte lvas presente projeto, pelos
guais passamos a expor detalhadamente:

1 —alterar a ementa e toda a estrutura do texto quefisa ao termo
“assinaturas eletronicds pois a expressdo correta assinaturas digitais Isso

3 MENKE, Fabiano. Assinaturas Digitais, Certificados Digitais, Infra- Estrutura de Chaves Publicas Brasileira e a ICP-

Alem3. Disponivel em: <http://www.buscalegis.ufsc.br/revistas/files/journals/2/.../4429-4422-1-
PB.pdf>. Acesso em: 13 Jan 2010.

LUCCA, Newton de. Contratos pela Internet e via computador: requisito s de celebracéo, validade e eficacia. _ Bauru:
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porque sob a denominacdo de assinatura eletronatai-se um sem numero de
métodos de comprovacédo de autoria empregados movinteial. A assinatura digital,
portanto, consiste em espécie do género assineletr@nica, e representa um dos
meios de associacdo do individuo a uma declaragdovahtade veiculada
eletronicamente, mais especificamente, ao procedorge autenticacdo baseado na
criptografia assimétrica Consta, inclusive, da definicio do Glossario danéra
Técnica de Documentos Eletronicos — CTDE, érgaowado ao Conselho Nacional
de Arquivos - CONARQ:

Assinatura digital

Modalidade de assinatura eletronica, resultado mda operacdo matematica que
utiliza algoritmos de criptografia e permite afeom seguranca, a origem e a
integridade do documento. Os atributos da assmatigital sdo: a) ser Unica para
cada documento, mesmo que seja 0 mesmo signabarmgmprovar a autoria do
documento digital; c¢) possibilitar a verificacdo ddegridade; d) assegurar ao
destinatario o “ndo repudio” do documento digitatpa vez que, a principio, o
emitente é a Unica pessoa que tem acesso a chamdapgue gerou a assinatura.
Assinatura eletrbnica

Geracdo, por computador, de qualquer simbolo o skr simbolos executados,
adotados ou autorizados por um individuo para dac@ legalmente equivalente a
assinatura manual do individuo.

2 — alterar a ementa e toda a estrutura do texto guefsa apenas as
palavras Ctertificacad e “certificadd’, pois as expressdes corretas séertificacao
digital” e “certificados digitais” Consta, inclusive, da definicdo do Glosséario da
Camara Técnica de Documentos Eletronicos — CTDggavinculado ao Conselho
Nacional de Arquivos - CONARQ:

Certificacdo digital

Atividade de reconhecimento em meio eletronico osee caracteriza pelo
estabelecimento de uma relacao Unica, exclusin&ransferivel entre uma chave de
criptografia e uma pessoa fisica, juridica, magoinaplicacdo. Esse reconhecimento
€ inserido em um certificado digital por uma autade certificadora (INSTITUTO
NACIONAL DE TECNOLOGIA DA INFORMACAO, 2007).

3 —atualizar a definicdo de documento eletrénico @mstno art. 2°,
para adequa-la a definicho do Glossario da Cama&enida de Documentos
Eletronicos — CTDE, orgado vinculado ao Conselho ibved de Arquivos -
CONARQ:

Documento eletronico
Informacdo registrada, codificada em forma anabBbgim em digitos binarios,
acessivel e interpretavel por meio de um equipasrelatronico.

MENKE, Fabiano. Assinatura Eletrénica no Direito Brasileiro. Editor a Revista dos Tribunais . S&o Paulo, RT, 2005, p.
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4 —retirar a previsao da alinea “d” do inc. VI do @&, pois impropria,
uma vez que a assinatura digital, em si mesmagéngassivel de falsificacdo, mas
apenas de utilizacao fraudulenta.

5 —alterar toda a estrutura do texto que prevejdiaagéo de tarimbos
de tempt pela expressadocarimbo do temph pois a preposicado “do” é especifica
em relacdo a preposicao “de”, que passa a idéia gaembo é de qualquer tempo, e
nao aquela determinada hora, dia, més e ano. Naoup@ motivo foi a expresséo
consagrada na DOC-ICP-11 (Comité Gestor da ICPHBrasersao 1.2, 05 de abiril
de 2010, que estabelece uma visao geral do sistercarimbos do tempo no Brasil.

6 — inserir, na alinea Xlll do art. 2°, o artigo “adpds a palavra
“autorizado” e antes do verbo “emitir”.

7 — substituir, no inciso XIV do mesmo artigo, bem oono art. 23, a
palavra “validar” por “verificar’, expressdo maiglemuada para a atividade
desempenhada pelas entidades de registro.

8 — alterar a redacéo, na alinea “a” do inciso XIXatb 2°, para: &)
gerem chaves de assinatura que permitam seu usaipodispositivo seguro de
assinaturd.

9 —inserir a previsado, no paragrafo Unico do artpdfa que os servicos
notariais e de registro também possam atuar coegiguores de servico de suporte
credenciados, com a seguinte redackguiparam-se a pessoa juridica, para os fins
dos incisos X, XllII, XV e XVII, os que exercameawsigos notariais e de registro por
delegacéo do poder publico, nos termos do art. @36 onstituicdo Federal, desde
gue observados todos os requisitos e as exigépoeasstas nesta l&i

10 —substituir o 8 2° do art. 9° pela seguinte redagdiatida nos termos
de titularidade vigentes com a Resolucédo CG ICRiBné 73, de 24 de novembro de
2009: ‘O certificado digital € um documento eletrénicoadeater publico e seu uso
pressupde a disponibilizacdo de todos os dadosaogledos”.

11 —ja no art. 10, deve-se excluir a expressdo deopgssidica, pois
restritivo, ou seja, a atuacao do Comité regulaméanito os certificado digitais de
pessoa juridica quanto os de pessoa fisica. Afisama seguinte redacad®“Comité
Gestor regulamentard a utilizacdo e a responsaadil pelo uso do certificado
digital tanto de pessoa fisica quanto juridica

12 — substituir a redacéo contida no art. 11, inc.pka seguinte,
também constante nos termos de titularidade vigeowen a Resolucdo CG ICP-
Brasil n° 73, de 24 de novembro de 2009: ‘tlouver suspeita de comprometimento
de sua chave privada, midia ou senha, especialnegnteaso de perda, furto, roubo,
acesso indevido Ja no inc. lll deve-se alterar a redacdo pafja peevista a
revogacao, inclusive de oficio, no caso da utiiwagor terceiro que nao o titular do



certificado, previsao esta que, em conjunto conspogicao criminal desta lei, visa a
reforcar o carater de identificacdo do usuarioeaftifcado digital.Verbis:lll - “caso
constatada a sua emissdo improépria, defeituosa esnmm a sua utilizacdo por
terceiro, inclusive de oficfo

13 —no art. 12, alterar a redacéo para possibilitamaliacdo do aceite
de outros tipos de certificado digital com maisusagca, definidos pelo Comité
Gestor da ICP-Brasil, na seguinte redacds aplicacdes e os demais programas
gue admitirem o uso de certificado digital quabiilo de um determinado tipo devem
aceitar qualquer certificado digital qualificado daesmo tipo ou de outro tipo com
requisitos de seguranca mais rigorosos, restringisé aos tipos de certificado
digitais definidos pelo Comité Gestor da ICP — Bias

14 —no art. 17, caput, substituir a preposicao “de” fgas”, pois mais
adequada. Ainda nesse mesmo artigo, incluir a gevde trés representantes dos
prestadores de servigcos de certificacao digitalamposicdo do Comité Gestor, pois
a contribuicdo desses profissionais, na praticed seliosa do ponto de vista da
seguranca nas deliberacbes do colegig@obis: Art. 17: “A funcdo de autoridade
gestora de politicas sera exercida pelo Comité @eda ICP-Brasil, vinculado a
Casa Civil da Presidéncia da Republica e composio ginco representantes da
sociedade civil, integrantes de setores interessadesignados pelo Presidente da
Republica, e um representante de cada uma dasrgeguentidades, indicados por
seus titulares”. (...). Xl - “trés representantes dos prestadores de servigcos de
certificacao digital”.

15 —no paragrafo primeiro do artigo 11, substituir dagio proposta
pela seguinte, pois albergada no Decreto N° 6.665,4 de Outubro de 2008, que
dispde sobre o Comité Gestor da Infra-Estrutur&la@ves Publicas Brasileira - CG
ICP-Brasil, sua Secretaria-Executiva e sua ComiSsg@mica Executiva — COTEC:
“Sao convidados para participar das reunides, ematear permanente, dois
representantes indicados pelo Conselho Naciondugéica — CNJ".

16 —ja 0 8 5° do art. 17 deve trazer a expressa @e@\gse o Comité
Gestor é composto por uma Secretaria Executivase@mmissdo Técnica Executiva
— COTEC,verbis: “O Comité Gestor da ICP-Brasil sera composto porr&ada-
Executiva e Comisséo Técnica Executiva- COTEComad do regulamento”.

17 —o inc. VIl do art. 18 deve constar expressamepie compete ao
Comité regulamentar o processo de homologacéo,sagsaintes termos: VIII —
“regulamentar o processo de homologacdo de sistemasquipamentos de
certificacao digital no ambito da ICP-Brasil".

18 —ainda no art. 18, prever expressamente como umatdhuicdes do
Comité Gestor da ICP-Brasil: X +égulamentar o padrao de assinatura digital
avancada”.



19 —no art. 20, inc. | deve-se inserir o aditivo “€htre as palavras
“técnicas e “operacionai; ja no inciso I, deve-se prever a mesma redggia 0s
carimbos do tempaoyerbis Il - “executar as politicas de certificacdo de carimbo do
tempo e as normas técnicas e operacionais aprovpdls Comité Gestor da ICP-
Brasil, enquanto Entidade Auditora do Ten{(g?\T)”. Conseqglentemente, devem-se
renumerar todos 0s incisos subsequentes.

20 —no art. 20, inserir o inc. VIII, com a seguinteeyasao: VIII -
“gerenciar a sua lista de politica de assinaturaitdigavancad; e inc. XIV, com a
seguinte previsao: XIV - derir processos de homologacao de sistemas e
equipamentos de certificacao digital regulamentagel® Comité Inserir, ainda, o
seguinte inciso: XV - derir o sistema de emissdo de carimbos do tempo
regulamentado pelo Comité Gestor

21 —excluir os incisos originais Xl e XllI do art. 26om a consequente
renumeracao dos restantes, pois nao afetos aooobietinstituto Nacional de
Tecnologia da Informacéo — ITI.

22 —no caput do art. 25, evitar a repeticado da palearanbo do tempo,
substituindo-a pelo pronome “-los”, bem como, ncageafo primeiro, que a hora a
ser utilizada pelas entidades sera aquela prowetia Entidade Auditora do Tempo,
com a seguinte redacdoAds prestadores de servico de carimbo do tempo
credenciados compete emiti-los, manter registrossdas operacdes bem como
desempenhar outras atividades correlat&s.1° A hora a ser utilizada pelos
prestadores de servico de carimbo do tempo creddnsina ICP-Brasil sera aquela
provida pela Entidade Auditora do Tem{EAT)".

23 —suprimir os artigos 28, 31 e todo o capitulo \.(42 a 45) do

Titulo 1ll, pois as atividades de credenciament@anutencdo e encerramento das
atividades dos prestadores de servico de cert#icaligital, entidades de registro,
prestadores de servico de suporte e prestadorssrdeo de carimbo do tempo se
encontram inteiramente regulamentadas pelo ComatéoGda ICP-Brasil, por meio,
entre outros, da Resolucéo n° 47, de 03 de dezaiel2607, e ndo € interessante, do
ponto de vista técnico e operacional, cristalizanadéria com previsdo em lei, pois
extremamente mutavel e requer sucessivas alterpgbeseferido Comité. Quanto
ao paragrafo unico do art. 34, deve ser suprinpdes perdeu o objeto em face da
inexisténcia de 81° no art. 40 (antiga remissao).

24 —no art. 30, modificar a redacdo para a seguiteassinatura de
documentos eletronicos, decorrente de certificatiggais qualificados, exige o0 uso
de componentes de aplicacédo de assinatura homoéogad indiquem a producéo de
uma assinatura digital avancada conforme padraoutamentado pelo Comité
Gestor da ICP-Brasil



25 — aprimorar a redacao do art. 37, de modo a assegma
maior garantia aos consumidor&&erbis: Art. 37. “Os prestadores de servico de
certificacao digital respondem solidariamente cos) entidades de registro e 0s
prestadores de servigo de suporte a eles vinculpdts danos a que derem causa”.

26 —deve-se extirpar a previsao constante no 8 2%td@’ae o
art. 48 por inteiro, pois a lei ndo deve conteapas inateis, renumerando 0s artigos
subseqtientes.

27 —remodelar a previsdo contida no art. 43 para dstea
protecio do Cédigo de Defesa do Consumidor & t@R:Brasil, verbis: “A
Certificacdo Digital aplicam-se as disposicbes nativas da ICP-Brasil
estabelecidas por esta lei, pela AC Raiz — InstitNacional de Tecnologia da
Informacéao (ITl) e pelo Comité Gestor da ICP-Brabgm como o Codigo de Defesa
do Consumidor — CDC

28 —ja o art. 50 deve ser inteiramente suprimido, pEusta
conceitos que destoam da técnica mais avancadaeipplmente, vai ao encontro
do PLC 11/07, atualmente em analise na ComissaCGaestituicdo e Justica do
Senado Federal. Isso porque o citado PLC adotaegimentos semelhantes ao da
microfiimagem de documentos, a qual dispensa acée@io cartorial, que ja séo
reconhecidos pela sociedade e pela jurisprudéramao ctecnicamente eficazes e
validos para conferir aos documentos micro filmag®sesmos efeitos juridicos dos
documentos originais. Assim, submeter a validadécdpia” em meio eletronico a
assinatura do tabelido é gerar custos e burocieEsmecessarios, além de ser
inviavel, do ponto de vista operacional na medidagee estabelece providéncia para
producédo de documentos privados digitais nao exigmhra a producédo de
documentos privados em papel, perdendo-se a painggntagem que se pretende
com a digitalizacdo. Como se néo bastasse, a pramissao ao art. 223 do codigo
civil ndo se afigura adequada a espécie, pois mesmaliploma civil, acaso
contestada a autenticidade, o original deve sdyidaxi Assim, a conferéncia pelo
tabelido mostra-se, por tudo, despicienda, merecdad artigo ser excluido do
presente projeto e renumerados os seguintes.

29 — inserir, dentro do Titulo Ill, o Capitulo VI (D®isposicao
Criminal), para constar a seguinte previsao:

Falsa Identidade

Art. 42 - Usar, como proprio, certificado digital alheio oceder a outrem para que
dele se utilize, documento dessa natureza, proprite terceiro:

Pena - detencdo, de quatro meses a dois anos,ta, reell 0 fato nao constitui
elemento de crime mais grave.



Justifica-se a criminalizacdo de tal conduta, @oiatividade de certificacao
digital por si s6 ja é considerada uma atividadeist®. Por isso, todo cuidado no
processo de identificacdo do titular de um ceddm digital é necesséario para
garantir a lisura do sistema. Dai que um dos pilal® ICP-Brasil, e de qualquer
Infra-Estrutura de Chaves Publicas que pretendsesgira o suficienfeé o requisito
de identificacdo do interessaduediante a sua presenca fisica perante a respectiva
Autoridade de Registfolsso porque ao receber um certificado digitalitidar do
certificado tera a possibilidade de concluir unfmidade de negadcios juridicos que,
via de regra, sdo de valores ilimitados. Assimmpassibilidade da outorga de
procuracao convencional para a aquisicdo ou utdizado certificado digital deriva
gue a identificacdo é atributo proprio da persolaale da pessoa, juridica ou fisica,
intransmissivel, por definicdo (Codigo Civil arl &/c 52).

Considerando-se que para se obter uma carteidedgdade tradicional
€ indispensavel o comparecimento presencial da@maerante o respectivo 6rgao
da Secretaria de Seguranca PuBlicanclui-se que o fornecimento do certificado
digital ndo pode ter requisitos de seguranca detiftlcao mais abrandados. Nas
palavras do Prof. AUGUSTO TAVARES ROSA MARCACHI profissional
respeitado da Comissdo de Informatica Juridica ddpripag ORDEM DOS
ADVOGADOS DO BRASIL, Seccional Sado Paulo, se algusapropriar da chave
privada alheia, podera ler todos os seus documesithi®sos e podera assinar
documentos eletronicos como se fosse o verdadeitartdas chaves. O usuario é o
anico guardido da chave privada, a ninguém maispetemprotegé-la e manté-la
distante de pessoas mal-intencionadas.

Em razéo disso, e em fungcdo de ndo se poder merasi@nseqiéncias de
uma eventual extrapolacdo dos limites da atuacaasd@rio de um certificado
digital, ja que com um certificado ha a possibtidade se concretizar infindaveis
negocios juridicos, € juridicamente aceitdvel apersa presenca fisica do
representante legal - como 6rgao da pessoa jurdeala pessoa fisica quando da
solicitacao e utilizacao do certificado digital.sikg, a sua utilizagdo apenas cabe aos
mesmos e ndo a quaisquer terceiros, pratica efdanmente comum nos dias de
hoje, onde os proprietarios de pessoas juridicagplesmente entregam seus

6 Resolugdo CG ICP-Brasil n° 40, de 18 de abril de 26@6item 2.2.2.3.3: O ato de credenciamento da AQiciomara a

emisséo o do certificado digital pela AC Raiz ou pelade nivel imediatamente superior, conforme o €4so) b) a apresentagéo,
pela AC credenciada a AC Raiz, no prazo maximo dgé#f) dias apos o deferimento do credenciameetapdlice de contrato de
seguro de cobertura de responsabilidade civil demie das atividades de certificagdo digital e dgistro, com cobertura
suficiente e compativel com o risco dessas atiagdd

“Seguranca é Fato, é o direito como factum visieehcreto, que se vé, como a pista de uma rodaovigue se transita,
que da firmeza ao caminhante, para que ndo se pemase saia dos limites tracados pela Autoridadepetente.” Seguranca
Jurldlca e Jurisprudencial. Carlos Aurélio Mota daZa. Ed. LTr, 1996, pag. 25.

O primeiro Projeto de Lei nacional que tentou ragol tema certificacdo digital foi o Projeto eladmy pela comissdo de
informatica da Ordem dos Advogados do Brasil, seai®ao Paulo (PL n° 1.589/99). Tal projeto emaeu25 também exigia a
presencga fisica do titular de um certificado digaa estabelecer:o" tabelido certificard a autenticidade de chaveslmas
entregues pessoalmente pelo seu titular, devidanridantificado: o pedido de certificacdo sera edelw pelo requerente em ficha
propria, em papel, por ele subscrita, onde congiadados suficientes pra identificacdo da chave ipébla ser arquivada em
cartorio.”
° Lei n°®7.116, de 29 de agosto de 1983, regulamamald Decreto n® 89.250, de 27 de dezembro de 1983

10 Direito e Informatica: Uma abordagem juridica sodiiptografia. Rio de Janeiro: Forense, 2002, pag.



certificados digitais, principalmente a contador€sam tal previsao busca-se evitar a
pratica hoje comum e indubitavelmente desastrosagpaeguranca do consumidor.

Il — CONCLUSAO

Por todo exposto, votamos, quanto ao mérito, gelavacao do Projeto
de Lei n° 7.316, de 2002, do Substitutivo da Coéusde Ciéncia e Tecnologia,
Comunicacdo e Informatica, na forma do Substituginexo.

Sala da Comissao, em de de 2010

Deputado Celso Russomanno
Relator



COMISSAO DE DEFESA DO CONSUMIDOR

SUBSTITUTIVO AO PROJETO DE LEI N° 7.316, DE 2002

Dispde sobre o uso de assinaturas
digitais e certificados digitais, a Infra-Estrutura
de Chaves Publicas Brasileira — ICP-Brasil, a
prestacdo de servicos de certificacdo digital e da
outras providéncias.

O CONGRESSO NACIONAL decreta:

TITULO |
DAS ASSINATURAS DIGITAIS E DOS CERTIFICADOS DI GITAIS
CAPITULQ |
DAS DISPOSICOES GERAIS

Art. 1° Esta lei estabelece normas sobre o usosdmaduras
digitais e certificados digitais, a Infra-Estrutwl@ Chaves Publicas Brasileira - ICP-
Brasil, a prestacdo de servicos de certificacéivatlig da outras providéncias.

Art. 2° Para os fins desta Lei entende-se por:

| — documento eletronico, uma informacao registradaificada
em forma analdgica ou em digitos binarios, aceksivgerpretavel por meio de um
equipamento eletronico;

Il - assinatura digital, o conjunto de dados saimnto eletrénica,
ligados ou logicamente associados a outros dadbo$micos, utilizado como método
de comprovacao da autoria;

Il — assinatura digital avancada, a assinaturaadigue:



a) esteja associada inequivocamente a um par deesha
criptograficas que permita identificar o signatario

b) seja produzida por dispositivo seguro de criatggassinatura;

Cc) esteja vinculada ao documento eletronico a gueedpeito, de
tal modo que qualquer alteracdo subseqlente nesf@ s
plenamente detectavel; e

d) esteja baseada em um certificado digital qealifo e valido a
época da sua aposicao;

IV — chave de criacdo de assinatura, o conjuntcoide dados
eletrénicos, tal como chaves criptograficas prigadgilizado para a criacdo de uma
assinatura digital;

V — chave de verificacdo de assinatura, o conjutgodados
eletrénicos, tal como chaves criptograficas publiadilizado para a verificacdo de
uma assinatura digital;

VI — dispositivo seguro de criacdo de assinatuvadjspositivo
fisico (hardware) e légico (software) destinadaabilizar o uso da chave de criacdo
de assinatura que, na forma do regulamento:

a) assegure a confidencialidade desta;

b) inviabilize a deducé&o desta a partir de outewiod;

C) permita ao titular proteger a chave de criagd@sbinatura, de
modo eficaz contra 0 seu uso por terceiros; e

d) ndo modifique o documento eletronico a ser agsin

VIl — certificado digital, o documento eletrénicaegvincula uma
chave de verificacao de assinatura a uma pessdificando-a;

VIII — certificado digital qualificado, o certificko emitido no
ambito da ICP-Brasil por prestador de servicos e#ificacdo digital credenciado
gue contenha, ao menos:

a) 0 seu numero de série;

b) o nome do seu titular e a sua respectiva chawedficacao de
assinatura,;

c) a identificacdo e a assinatura digital avanghim@restador de
servicos de certificacéo digital credenciado qeendiu;

d) a data de inicio e de fim de seu prazo de \@diga

e) as restricoes ao ambito de sua utilizacéo se ¢aso;

f) as restricbes ao valor das transacdes nas podésser utilizado
se for o caso;

g) outros elementos definidos nas normas complarenfa esta
Lei, aprovadas pelo Comité Gestor da ICP-Brasil;



IX — prestador de servicos de certificacdo digagbessoa juridica
gue emite certificado e presta outros servicogi@mados com assinaturas digitais;

X — prestador de servicos de certificacao digitaldenciado, o
prestador de servico de certificacao digital amtmo a emitir certificado digital no
ambito da ICP-Brasil;

Xl — carimbo do tempo, documento eletrbnico emitm uma
parte confiavel, que serve como evidéncia que urfmamacao digital existia huma
determinada data e hora;

XIlI — prestador de servico de carimbo do tempoesspa juridica
gue atua como parte confidvel para emissdo de loasirde tempo e presta outros
servicos correlatos;

XIII - prestador de servico de carimbo do tempadereiado, o
prestador de servico de carimbo do tempo autorizaemitir carimbos de tempo no
ambito da ICP-Brasil;

XIV - entidade de registro, a pessoa juridica ogeralmente
vinculada a um prestador de servico de certificadéptal, que processa as
solicitacOes de emissao e de revogacao de cedtfid@ital, verifica a identidade dos
usuarios, e desempenha outras atividades correlatas

XV - entidade de registro credenciada, aquela matda a
desempenhar suas atividades no ambito da ICP-Brasil

XVI — prestador de servico de suporte, a pesso@igar que
disponibiliza recursos humanos especializados efva-estrutura fisica e logica a
um prestador de servico de certificacédo digital, prestador de servico de carimbo
do tempo ou a uma entidade de registro;

XVII — prestador de servigo de suporte credenciadmrestador de
servico de suporte autorizado a funcionar no andattCP-Brasil;

XVIII - componentes de aplicacdo de assinatura,paxiutos
fisicos (hardware) e l6gicos (software) que:

a) vinculem ao documento eletrénico processo deygdo e
verificacdo de assinaturas digitais; ou

b) verifiqguem assinaturas digitais e confiram éegdos digitais,
disponibilizando os resultados;



XIX — componentes técnicos para servicos de ceatjfio digital,
os produtos fisicos (hardware) e logicos (softwetes).

a) gerem chaves de assinatura que permitam selparsoim
dispositivo seguro de assinatura digital; ou

b) mantenham certificados digitais disponiveis a@blipo para
verificacdo por rede de computadores.

Paragrafo Unico. Equiparam-se a pessoa juridica, gmfins dos
incisos X, Xlll, XV e XVII, os que exercam 0S saoé notariais e de registro por
delegacé&o do poder publico, nos termos do art.d23€onstituicdo Federal, desde
gue observados todos os requisitos e as exiggmaastos nesta Lei.

CAPITULO Il )
DAS ASSINATURAS DIGITAIS E DOS DOCUMENTOS ELETRON(@S

Art. 3° A aposicdo de uma assinatura digital desterir-se
inequivocamente a uma pessoa hatural ou juridazadocumento eletrénico ao qual
€ aposta.

Art. 4° As assinaturas digitais avancadas tém omuoesalor
juridico e probante das assinaturas manuscritadpmaa do art. 219 da Lei n°
10.406, de 10 de janeiro de 2002 - Codigo Civil.

Art. 5° A assinatura digital avancada sera recadhequando
aposta durante o prazo de validade do certificadiiatl em que esta baseada e
respeitadas as restricbes indicadas neste.

Paragrafo Unico. A assinatura digital avancada tapapds a
expiracdo ou revogacao do certificado digital ene qsta baseada ou que néao
respeite as restricoes indicadas neste equivaleéneia de assinatura.

Art. 6° Nao serdo negados efeitos juridicos ao wmecto
eletrénico, desde que admitido como valido pelagepau aceito pela pessoa a quem
seja oposto, pelo simples fato de sua assinatgraldido ser avancada.

Art. 7° Os carimbos do tempo emitidos por presta@oservico de
carimbo do tempo credenciado presumem-se verdadeirtevestem-se de pleno
valor juridico e probatério em relacdo a data @ males apostas.

Art. 8° Nao serdo negados efeitos juridicos aantarido tempo

emitido por prestador de servico de carimbo do temfio credenciado, desde que
admitido como valido pelas partes ou aceito pesa@ea quem seja oposto.

CAPITULO IlI



DOS CERTIFICADOS DIGITAIS

Art. 9° O certificado digital qualificado sera eiahit a um titular,
pessoa natural ou juridica.

81° O titular do certificado digital gerara o pae @haves
criptograficas e respondera pela guarda e pelexsiosivo da chave de criacdo de
assinatura digital.

§2° O certificado digital € um documento eletrond= carater
publico e seu uso pressupde a disponibilizacdodiestos dados nele contidos.

Art. 10° O Comité Gestor regulamentara a utilizagdioa
responsabilidade pelo uso do certificado digitatdale pessoa fisica quanto juridica.

Art. 11° O certificado digital qualificado sera ogpado:

| - por solicitacao do titular;

Il - houver suspeita de comprometimento de suaelpaivada,
midia ou senha, especialmente em caso de perda, foubo,
acesso indevido;

Il - caso constatada a sua emissao impropria,itdesa ou
mesmo a sua utilizacao por terceiro, inclusivefilga

IV - caso seja constatada a inexatiddo ou deszhgald de
gualquer dos dados nele constante;

V - por determinacéo judicial;

VI - em outros casos definidos pelo Comité Gestor.

81° A decisao de revogacéo do certificado digitelliicado com
fundamento nos incisos lll a V serda sempre motivaela prestador de servico de
certificacao digital credenciado e comunicada tadat.

§2° Os certificados digitais revogados na forma idegsos do
caput deste artigo serao publicados imediatamemtista de certificados digitais
revogados pelo prestador de servico de certificd@ital que os emitiu.

83° O titular de certificado digital qualificadovdecomunicar ao
prestador de servicos de certificacdo digital @ntdade de registro a ele vinculado
gualquer violacdo da confidencialidade de sua cli@veriacao de assinatura ou de
sua midia armazenadora, solicitando a revogacaaad@spondente certificado
digital.

Art. 12. As aplicacdes e os demais programas que admitirem o
uso de certificado digital qualificado de um deteado tipo devem aceitar qualquer
certificado digital qualificado de mesmo tipo ou detro tipo com requisitos de
seguranga mais rigorosos, restringindo-se aos tposertificado digitais definidos
pelo Comité Gestor da ICP — Brasil.



Art. 13. Fica assegurado ao certificado digitalteimino exterior
0s mesmos efeitos do certificado digital de quetainciso VII, do art. 2°.

Paragrafo Unico. Tratados, acordos ou atos intemais de
certificacao digital bilateral ou de certificacamithl cruzada poderao atribuir aos
certificados digitais emitidos no exterior os mesmfeitos do certificado digital de
gue trata o inciso VIII do art. 2°.

TITULO II
DA INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
CAPITULO |
DAS DISPOSICOES GERAIS

Art. 14. A certificacao digital realizada no amhita ICP-Brasil se
Sujeitara aos preceitos desta Lei e ao que dispaiseia, o seu Comité Gestor.

Art. 15. A ICP-Brasil tem como objetivo garantiaatenticidade,
a integridade e validade juridica das assinatugitaid avancadas, para a seguranca
das transac0des eletronicas, aplicactes de supapiecacdes habilitadas que utilizem
certificados digitais qualificados.

Art. 16. A ICP-Brasil € composta por uma Autoriddsestora de
Politicas — Comité Gestor, por uma Autoridade @eatlora Raiz — AC Raiz e,
ainda, pelas seguintes entidades credenciadas:

| - prestadores de servi¢o de certificacéo digital;
Il - entidades de registro;

lIl - prestadores de servigco de suporte; e

IV - prestadores de servi¢o de carimbo do tempo.

CAPITULO Il
DO COMITE GESTOR

Art. 17. A funcdo de autoridade gestora de poBtisara exercida
pelo Comité Gestor da ICP-Brasil, vinculado a C&dul da Presidéncia da
Republica e composto por cinco representantes diadsale civil, integrantes de
setores interessados, designados pelo PresideRepddlica, e um representante de
cada um das seguintes entidades, indicados potisgares:

| - Ministério da Justica;

[l - Ministério da Defesa;

[Il - Ministério da Fazenda;

IV - Ministério do Desenvolvimento, Indlstria e Cémio
Exterior;



V - Ministério do Planejamento, Orcamento e Gestao;

VI - Ministério da Ciéncia e Tecnologia;

VII - Ministérios das Comunicacdes;

VIII - Casa Civil da Presidéncia da Republica;

IX - Gabinete de Seguranca Institucional da Presidé da
Republica; e

X - Advocacia-Geral da Uniao;

XI - Trés representantes dos prestadores de serd&o
certificacao digital.

8 10 Sé&o convidados para participar das reunidescarater
permanente, dois representantes indicados pelce®anSacional de Justica — CNJ.

8 20 A coordenacédo do Comité Gestor da ICP-Brasil sxercida
pelo representante da Casa Civil da Presidéndregablica.

8 30 Os representantes da sociedade civil seragndel®s para
periodos de dois anos, permitida a reconducao.

8 40 A participacdo no Comité Gestor da ICP-Brasie relevante
interesse publico e ndo serad remunerada.

8 50 O Comité Gestor da ICP-Brasil sera compostdporetaria-
Executiva e Comissao Técnica Executiva - COTEGpmaa do regulamento.

Art. 18. Compete ao Comité Gestor da ICP-Brasil:

| — coordenar o funcionamento da ICP-Brasil;

Il — estabelecer a politica, os critérios e as @agrtacnicas para o

credenciamento dos prestadores de servi¢co deicagéb digital,

entidades de registro, prestadores de servico @m®rtsu e

prestadores de servico de carimbo do tempo, ens toslaiveis da
cadeia de certificacao;

Il — estabelecer a politica de certificacdo digkaas regras
operacionais da AC Raiz;

IV — auditar e fiscalizar a AC Raiz e o0s seus puiskstes de servigo
de suporte;

V — estabelecer diretrizes e normas técnicas pévenaulacdo de
politicas de certificado digital e regras operaaisn dos

prestadores de servico de certificacao digitaldades de registro,
prestadores de servico de suporte e prestadoresertegco de

carimbo do tempo credenciados na ICP-Brasil;

VI — identificar e avaliar as politicas de infraraturas de

certificacao digital externas, negociar acordos cagtificacao

digital bilateral, de certificacdo digital cruzadaegras de



interoperabilidade e outras formas de cooperacéniacional,
certificar, quando for o caso, sua compatibilidaden a ICP-
Brasil, observado o disposto em tratados, acordosatms
internacionais.

VII — dispor sobre os tipos de certificados digitap ambito da
ICP-Brasil;

VIIl — regulamentar o processo de homologacao deersas e
equipamentos de certificacéo digital no ambitoCR-Brasil,

IX — atualizar, ajustar e revisar os procedimerdoas praticas
estabelecidas para a ICP-Brasil, garantir sua cbbimiade e
promover a atualizacdo tecnolégica do sistema eua s
conformidade com as politicas de seguranca;

X — regulamentar o padrao de assinatura digitaligada.

Paragrafo unico. O Comité Gestor podera deleg#ruatbes a
AC Raiz.

CAPITULO Il )
DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

Art. 19. O Instituto Nacional de Tecnologia da mmhacéo - ITI,
autarquia federal vinculada a Casa Civil da Presidéda Republica, € a Autoridade
Certificadora Raiz da ICP-Brasil.

Art. 20. Ao ITI compete:

| - executar as politicas de certificacdo digitakenormas técnicas
e operacionais aprovadas pelo Comité Gestor deBIGgi;

Il - executar as politicas de certificacdo de chdrdo tempo e as
normas técnicas e operacionais aprovadas pelo Edaistor da
ICP-Brasil, enquanto Entidade Auditora do TempoTEA

lll - propor a revisdo e a atualizacdo das norn&sitas e
operacionais aprovadas pelo Comité Gestor da |GRBHBr

IV - credenciar e autorizar o funcionamento dossgagores de
servico de certificacdo digital, entidades de tegigrestadores
de servico de suporte e prestadores de servicoadmbo do
tempo na ICP-Brasil;

V - aprovar politicas de certificado digital, pcats de certificacao
digital e regras operacionais dos prestadores deicsede
certificacao digital, entidades de registro, préstas de servico
de suporte e prestadores de servico de carimbo edgot
credenciados na ICP-Brasil;

VI - gerenciar os certificados digitais dos prestad de servico
de certificacdo digital de nivel imediatamente sglignte ao seu,



incluindo a emissao, expedicao, distribuicdo e gagéo desses
documentos eletrbnicos;

VII - gerenciar a sua lista de certificados digiteevogados;

VIII - gerenciar a sua lista de politica de assiratdigital
avancada,

IX - executar as atividades de fiscalizacdo e dditaua dos
prestadores de servico de certificacdo digital,idades de
registro, prestadores de servi¢co de suporte egol@ss de servico
de carimbo do tempo credenciados na ICP-Brasil, em
conformidade com as diretrizes e normas técnictbeecidas
pelo Comité Gestor;

X - aplicar sanc¢Oes e penalidades na forma da Lei;

XI - promover o relacionamento com instituicOes g&meres no
Pais e no exterior;

XII - celebrar e acompanhar a execucao de convéniasordos
internacionais de cooperacdo, no campo das atesddd infra-
estrutura de chaves publicas e areas afins;

XIII - estimular a participacdo de universidadesstituicoes de
ensino e iniciativa privada em pesquisa e desemaehto, nas
atividades de interesse da area da seguranca aanagao e da
infra-estrutura de chaves publicas;

XIV - gerir os processos de homologacao de sistemas
equipamentos de certificacao digital regulamentadis Comité;
XV - gerir o sistema de emissédo de carimbos do ¢emp
regulamentado pelo Comité Gestor;

XVI - executar outras atribuicdes que Ihe forem ebdas pelo
Comité Gestor da ICP-Brasil.

Paragrafo unico. A AC Raiz ndao emite certificadgitdl para o
usuario final.

Art. 21. Para a consecucao dos seus objetivos| pddera, na
forma da lei, contratar servicos de terceiros.

CAPITULO IV
DAS ENTIDADES CREDENCIADAS NA ICP-BRASIL

Art. 22. Aos prestadores de servico de certificadigdal credenciados,
compete emitir, expedir, distribuir, revogar e gerar os certificados digitais;
manter registros de suas operacdes; bem como caodasposicdo dos usudrios
listas de certificados digitais revogados e outrismacoes pertinentes.



Paragrafo Unico. E vedado a qualquer prestador ewice de
certificacdo digital credenciado certificar nivelatso do imediatamente subsequente
ao seu, exceto nos casos de acordos de certificdigital lateral ou cruzada,
previamente aprovados pelo Comité Gestor da ICBilBra

Art. 23. As entidades de registro credenciadas etenprocessar as
solicitagcbes de emissao de certificado digital,fiear a identidade do titular do
certificado digital, bem como desempenhar outnaglatles correlatas.

Art. 24. Aos prestadores de servico de suporteea@ddos compete,
dentre outras atividades correlatas, disponibilimursos humanos especializados
el/ou infraestrutura fisica e logica.

Art. 25. Aos prestadores de servigco de carimboedapd credenciados
compete emiti-los, manter registros de suas opesdpdm como desempenhar outras
atividades correlatas.

8 1° A hora a ser utilizada pelos prestadores decgsecarimbo do
tempo credenciados na ICP-Brasil serd aquela paopala Entidade Auditora do
Tempo (EAT).

8 2° A forma de distribuicdo dos sinais primariasapsincronizacao de
freqiéncia e tempo serd definida em normas compliames a esta Lei, aprovadas
pelo Comité Gestor da ICP-Brasil.

TITULO Il
DA PRESTACAO DE SERVICOS DE CERTIFICACAO DIGITAL N@GMBITO
DA ICP-BRASIL

CAPITULO |
DO CREDENCIAMENTO

Art. 26. A prestacao de servico de certificacaotaligora do
ambito da ICP-Brasil ndo se sujeita a prévia azagdo do Poder Publico, sendo
facultativa a solicitagcao de credenciamento.

Art. 27. O processo de credenciamento dos pregsdi® servico
de certificacao digital, entidades de registro,sia@ores de servico de suporte e
prestadores de servico de carimbo do tempo sec#plitisdo pelo Comité Gestor,
além das regras descritas nesta Lei.

Art. 28. O credenciamento do prestador de servggoattificacao
digital implicara a emissao de seu certificadotdigbela AC Raiz ou por prestador
de servico de certificacao digital ja credenciadd®@P-Brasil, na forma do paragrafo
unico do art. 18.



Art. 29. O ato de credenciamento do prestador deiceede
certificacdo digital pela ICP-Brasil indicara quas tipos de certificado digitais que
este esta autorizado a emitir.

§ 1° Caso o credenciamento limite a autorizacaeterminados
tipos de certificados digitais, o prestador deigerde certificacdo digital podera, a
gualguer tempo, solicitar nova autorizacédo a emigdsdoutros tipos de certificados.

8§ 2° O certificado digital emitido por prestador skervico de
certificacédo digital credenciado, e em conformidadautorizacdo de que trata o
caput, conterd a informacédo de que € um “certibicddyital qualificado”, sendo
vedado o emprego desta expressao para designasqaemioutros certificados

digitais.

CAPITULO Il ,
DOS COMPONENTES DE APLICAGAO E DOS COMPONENTESCNICOS

Art. 30. A assinatura de documentos eletrbnicospuiente de
certificados digitais qualificados, exige o0 uso c@mponentes de aplicacao de
assinatura homologada que indiquem a producao @easgsinatura digital avancada
conforme padrao regulamentado pelo Comité GesttCEeBrasil.

Art. 31. Os componentes de aplicacdo de assinatinéerao,
conforme dispuser o Comité Gestor, mecanismos gu®dstrem:

| — a que documento a assinatura se refere;

Il — se o documento nao foi modificado;

Il — a que titular de certificado digital esta eudado o
documento; e

IV — o contetdo do certificado digital em que estseada a
assinatura.

Art. 32. Os componentes técnicos para servicosedeficacao
digital conterdo, conforme dispuser o Comité Gest@canismos que:

| — assegurem que as chaves de criacao de asaipataiuzidas
e transferidas a dispositivo seguro de criacaosdmatura sejam
Unicas e sigilosas; e

Il — protejam os certificados digitais que estegiaponiveis para
verificacdo e obtencao na rede de alteracGes,copiabtencdes
(download) ndo autorizadas.

CAPITULO Il



DOS DEVERES DAS PRESTADORAS DE SERVICOS DE CERTIRGAO
DIGITAL

Art. 33. O prestador de servico de certificacaataligredenciado
devera, no momento da solicitacdo de emissao deeutificado digital qualificado,
informar o solicitante, prévia e adequadamenteesobr

| — os efeitos juridicos das assinaturas eletr@mwancadas;

Il — a forma de geracado do par de chaves criptmgsf

[l — as medidas necesséarias para a protecao easgguda chave
de criacao de assinatura,

IV — as medidas necessarias para a verificacaossi@aturas
eletrbnicas de maneira confiavel; e

V — 0s casos e as formas de revogacao do certfidigatal.

Paragrafo Unico. Os contratos de prestacdo de ceerdi
certificacdo digital serdo redigidos em termosadae com caracteres legiveis, de
modo a facilitar a compreenséo de suas clausulas.

Art. 34. O prestador de servigco de certificacaotaligredenciado
devera informar os titulares de certificado digitgualificados por ele emitidos do
encerramento de suas atividades, para que ess&mE0S

| — solicitar a revogacéo de seu certificado digda

Il — autorizar a transferéncia de sua documentagaoutro
prestador de servico de certificacdo digital credto para
preservacao do certificado digital.

Art. 35. O prestador de servico de certificacaataligredenciado
€ obrigado a manter confidencialidade sobre todasfarmacdes obtidas do titular
gue nao constem do certificado digital qualificado.

8 1° Os dados pessoais nao serao usados pardimaliciade que
nao a de certificacao digital, salvo se consentiqmressamente pelo requerente, por
clausula em destaque, que néo vincule a prestax8erdico de certificacdo digital,
ou se obtido por fonte diversa.

8§ 2° A quebra da confidencialidade das informaci@egue trata o
caput deste artigo, quando determinada pelo Paedkeidrio, respeitara 0s mesmos
procedimentos previstos em lei para a quebra do &igncario.

CAPITULO IV
DA RESPONSABILIDADE PELA PRESTAGAO DO SERVICO DE
CERTIFICAGAO DIGITAL



Art. 36. As entidades integrantes da ICP-Brasitjusive a AC
Raiz, respondem diretamente pelos danos a que denesa.

Art. 37. Os prestadores de servico de certificaghgital
respondem solidariamente com as entidades dercegists prestadores de servigco de
suporte a eles vinculados pelos danos a que deresa.c

Art. 38. Os prestadores de servico de carimbo dopde
respondem solidariamente pelos danos a que demgsa ©s prestadores de servico
de suporte a eles vinculados.

Art. 39. S&o nulos de pleno direito os itens dalitipas de
certificado digital e das praticas de certificachgital, bem como as clausulas dos
contratos de prestacdo de servico de certificaggutald que impossibilitem,
exonerem ou atenuem a responsabilidade do prestedaservico de certificacéo
digital por vicios de qualquer natureza dos sesvmr eles prestados.

Paragrafo Unico. Em situacbes justificaveis, podecdrrer
limitacdo da indenizacdo quando o titular do deedo digital for pessoa juridica.

CAPITULO V
DA INFRACAO E DAS PENALIDADES

Art. 40. A AC Raiz podera tomar as medidas necessdrara
prevenir ou coibir a pratica de atos contrariossta d.ei ou as suas normas
complementares, praticados pelos prestadores déceare certificacdo digital,
entidades de registro, prestadores de servico urtsuou prestadores de servico de
carimbo do tempo credenciados na ICP-Brasil.

Art. 41. A infrac&o por prestador de servico ddiftesaicao digital
credenciado a qualquer dispositivo desta Lei ou dasmas complementares
aprovadas pelo Comité Gestor da ICP-Brasil, assimocas determinacdes exaradas
pela AC Raiz da ICP-Brasil, implicara a aplicacdas dseguintes penalidades,
conforme a gravidade da infracdo e na forma da Lei:

| — adverténcia por escrito;

Il — multa simples ou diaria de R$ 100,00 (cem gea R$
1.000.000,00

(um milh&o de reais);

lIl — proibicdo de credenciamento de novas poktida certificado
digital;

IV — suspensao da emissao de novos certificadasidige

V — descredenciamento.



81° As penalidades poderdao ser aplicadas isoladas o
cumulativamente.

82° A penalidade prevista no inciso V sera aplicadan prejuizo
de outras sanc¢des cabiveis, quando:

| — o credenciamento for obtido por meio de decl@ea falsas ou
outros meios ilicitos;

Il - no exercicio de atividade de prestacdo de igende

certificacao digital estiverem sendo praticados s atem

desconformidade com esta lei ou com normas comjplmes
aprovadas pelo Comité Gestor da ICP-Brasil.

83° Da decisdo de descredenciamento cabera pedeo d
reconsideracdo e recurso com efeito suspensivo, forana das normas
complementares a esta lei, aprovadas pelo ComgéGaa ICP-Brasil.

CAPITULO VI
DA DISPOSIGAO CRIMINAL

Crime de Falsa Identidade

Art. 42 - Usar, como proprio, certificado digitdh@io ou ceder a
outrem, para que dele se utilize, documento destsaaza, proprio ou de terceiro:

Pena - detencéo, de quatro meses a dois anos.t& swilo fato
nao constitui elemento de crime mais grave, senuigeedo disposto no Cdédigo
Penal e leis especiais.

TITULO IV ,
DAS DISPOSIGOES FINAIS E TRANSITORIAS

Art. 43. A Certificacdo Digital aplicam-se as disposi¢es
normativas da ICP-Brasil estabelecidas por estapdda AC Raiz — Instituto Nacional
de Tecnologia da Informacéo (ITI) e pelo ComitétGeda ICP-Brasil, bem como as
da Lei n° 8.078, de 11 de setembro de 1990 - Codmd’rotecdo e Defesa do
Consumidor.

Art. 44. O Poder Executivo dispora sobre o uso eltificados
digitais qualificados na emissao de passaportesjodamentos de identidade, de
carteira nacional de habilitacdo, de certificadig#tals de registros de veiculos, bem
como em outras aplicacoes.



Art. 45. A constituicdo ou declaracdo de direito®leigacoes
instrumentada em documento eletrbnico deverd, rasosc que importem em
transferéncia de dominio imobiliario ou envolvanerasse de incapazes, para ter
validade perante terceiros, sujeitar-se as prémsida legislacado civil, processual e
de registros publicos em vigor.

Art. 46. Fica revogada a Medida Provisoéria n° 2-200e 24 de
agosto de 2001.

Art. 47. Esta Lei entra em vigor na data de sudigagio.

Sala da Comissao, em de de 2010

Deputado Celso Russomanno
Relator



