PROJETO DE LEI N® , DE 2012

Dispbe sobre o Estatuto da Internet
no Brasil.

O Congresso Nacional decreta:

CAPITULO |
DOS PRINCIPIOS FUNDAMENTAIS

Art. 1° Esta Lei dispbe sobre o Estatuto da Internet no
Brasil.

Art. 2° Compete a Unido, nos termos das politicas
estabelecidas pelos Poderes Executivo e Legislativo, estabelecer diretrizes e
regulamentar o uso da Internet no Brasil.

Art. 3° O Poder Publico tem o dever de:

| - garantir, a toda a populacdo, o acesso a Internet, a
precos razoaveis, em condi¢cdes adequadas;

Il - estimular a expansédo do uso da Internet e de seus
servigos de interesse publico em beneficio da populacéo brasileira;

[l - criar oportunidades de investimento e estimular o
desenvolvimento tecnoldgico e industrial, em ambiente competitivo;

IV - criar condi¢cbes para que o desenvolvimento do setor
seja harmbnico com as metas de desenvolvimento social do Pais.

Art. 4° O usuario de servigos de Internet tem direito:



| - de acesso aos servicos de Internet, com padrdes de
qualidade e regularidade adequados a sua natureza;

Il - & informacdo adequada sobre as condicbes de
prestacao dos servigos;

bY

[l - & inviolabilidade e a confidencialidade de sua
comunicacdo eletrbnica, salvo nas hipoteses e condi¢cdes constitucional e
legalmente previstas;

IV - ao respeito de sua privacidade nos documentos de
cobranca e na utilizacdo de seus dados pessoais pelos fornecedores de
servico.

Art. 5° O usuério de servicos de Internet tem o dever de:

| - utilizar adequadamente o0s servi¢os, equipamentos e
redes de computadores;

Il - respeitar os bens publicos e aqueles voltados a
utilizacao do publico em geral;

[Il - comunicar as autoridades irregularidades ocorridas e
atos ilicitos cometidos por fornecedor de servico de Internet e por outros
usuarios.

CAPITULO Il
DAS DEFINICOES
Art. 6° Para os efeitos desta Lei, entende-se por:

| — meio eletrénico: o computador, o processador de
dados, o disquete, o CD-ROM ou qualquer outro meio capaz de armazenar ou
transmitir dados magnética, optica ou eletronicamente;

Il — sistema informatico: qualquer dispositivo isolado ou
grupo de dispositivos relacionados ou interligados, em que um ou mais dentre
eles executa o tratamento automatizado de dados;

[l — dados informaticos: qualquer representacéo de fatos,
informagdes ou conceitos expressa sob uma forma suscetivel de
processamento em um sistema informatizado, incluindo programas de



computador aptos a fazer um sistema informatico executar uma ou mais
funcdes;

IV — provedor de servigo:

a) qualquer entidade publica ou privada que faculte aos
usuarios dos seus servicos a possibilidade de se
comunicar por meio de um sistema informatizado; ou

b) qualquer outra entidade que processe ou armazene
dados informaticos em nome de um servico de
comunicacédo ou dos usuarios desse servico;

V — assinante: usuério do servi¢o prestado pelo provedor
de servico;

VI — dados de trafego: todos os dados informaticos
relacionados a uma comunicacado efetuada por meio de um sistema informético
que forem gerados por esse sistema como elemento de uma cadeia de
comunicacdo e que indicarem a origem, destino, trajeto, hora, data, tamanho,
duracéo e tipo da comunicagéo;

VIl — dados de conteudo: todos os dados informaticos
relativos ao conteildo de uma comunicac¢ao ou de uma mensagem;

VIII — informagcdo de assinante: qualquer informacéo
referente ao assinante que esteja disponivel na forma de dados informaticos ou
em qualquer outra forma interpretaveis pelo provedor do servico, excluindo
dados de trafego ou de conteudo, que contenha dados relativos:

a) ao tipo do servico de comunicacgéao utilizado e periodo
de prestacao do servigo ao assinante;

b) a identidade, endereco postal ou geogréfico, telefone
de contato e informacdes de faturamento e pagamento
do assinante; e

c) a qualquer outra informacdo sobre o local de
instalacdo do equipamento de comunicacdo do
assinante, se cabivel.

CAPITULO 1lI



DOS REGISTROS DE DADOS DOS USUARIOS

Art. 7° Os provedores de servicos de comunicagdes
deverdo manter cadastro de seus assinantes e registro dos acessos
executados por eles.

81° O cadastro devera conter, no minimo, as seguintes
informacdes de cada usuario:

| — nome ou razao social;
Il — endereco com Codigo de Enderecamento Postal;
[l — nimero telefénico de contato;

IV — ndmero de registro do assinante no Cadastro de
Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas do Poder
Executivo;

V — informagdes de faturamento e pagamento, incluindo
nameros de cartdo de crédito ou numero de identificagdo do cliente em bancos;

VI —tipo de servico de comunicacéo utilizado;
VII — periodo de prestacédo do servico ao assinante;

VI — local de instalacio do equipamento de
comunicacado do assinante, se cabivel;

82° O registro dos acessos executados pelo assinante
devera conter, pelo menos, os seguintes dados de trafego referentes a cada
acesso:

| — identificacdo do usuario;
Il — data e hora de conexao e desconexao;

Il — endereco de rede atribuido, definitiva ou
temporariamente, pelo fornecedor de acesso ao cliente ou assinante para uma
sessdao particular;

IV — endereco de rede remoto que um cliente ou
assinante usa ao se conectar ao sistema do fornecedor de acesso;



V — codigo de acesso telefénico ou identificagdo do ponto
de rede utilizado para executar a conexao;

VI — reqistros locais e de interurbanos das conexdes
telefonicas;

VII — registros de tempos e de duracdes das sessdes de
conexao;

VIII — duracdo do servico, incluindo a data de inicio e os
tipos de servico que utilizou;

XIX — numero do telefone ou endereco eletrénico que
permitam a identificagdo do assinante, incluindo os enderegos de rede
atribuidos temporariamente; e

X —tipo e servigo utilizado.

83° O provedor de servico deverd preservar as
informacdes de assinante relativas a cada usuario pelo prazo minimo de cinco
anos apos a desvinculacdo entre as partes.

84° Os dados de trafego relativos aos acessos
executados pelo assinante deverdo ser preservados pelo provedor de servico
pelo prazo minimo de cinco anos contados a partir da sua ocorréncia.

85° As informagbes de que trata este artigo somente
poderdo ser fornecidas as autoridades competentes mediante determinacgao
judicial.

86° As informacgfes de que trata este artigo poderédo ser

divulgadas sem a necessidade de determinacao judicial:

| — com o prévio consentimento dos assinantes ou
usuarios do servico;

[l — por funcionario do provedor de servigco, desde que tal
divulgacdo seja necessaria ao restabelecimento das funcionalidades do
servico, protecdo de seus direitos ou defesa de propriedade;

§7° O provedor de servico devera armazenar o conteudo
de dados especificos hospedados por terceiros em seu sistema informético,



bem como cooperar com as autoridades competentes na coleta ou
armazenamento desses dados, se houver determinacao judicial especifica.

CAPITULO IV
DA COOPERACAO INTERNACIONAL

Art. 8° O Poder Executivo devera designar um orgao para
assisténcia mutua internacional que se portara como autoridade central
responsavel pelo contato com paises estrangeiros para receber e enviar
solicitacdes de investigacdes relacionadas a sistemas e dados informaticos, ou
para a coleta de evidéncias em forma eletronica de infracdes criminais.

§ 1° A autoridade central sera responsavel pela execucao
dos pedidos recebidos ou pela transmissao destes as autoridades competentes
para a sua execucao.

8§ 2° A autoridade central podera, em circunstancias
urgentes, enviar ou receber pedidos de assisténcia mdtua por meios sumarios
de comunicacao, inclusive fac-simile ou correio eletrénico, desde que tais
meios oferecam niveis apropriados de seguranca, autenticacdo e confirmacao
formal.

8§ 3° Em caso de urgéncia, os pedidos para assisténcia
muatua formulados por paises estrangeiros poderdo ser recebidos por
autoridades brasileiras distintas da autoridade central de que trata o caput
deste artigo, desde que seja dada ciéncia imediata as autoridades centrais
brasileira e do pais de origem da solicitacao.

8 4° Em caso de urgéncia, os pedidos para assisténcia
mutua formulados pelo Brasil poderéo ser enviados por autoridades brasileiras
distintas da autoridade central de que trata o caput deste artigo, desde que seja
dada ciéncia imediata as autoridades centrais brasileira e do pais destinatario
da solicitagao.

§ 5° A assisténcia mutua de que trata o caput deste artigo
incluira:

a) a provisao de aconselhamento técnico;

b) a adocdo de medidas que permitam a execucao
sumaria dos procedimentos previstos neste artigo;



c) a coleta de evidéncias em forma eletrbnica;
d) a provisao de informacdes legais; e
e) alocalizacdo de suspeitos.

8 6° Serdo recusados os pedidos de assisténcia muatua
relacionados a condutas que ndo sejam consideradas infragcdes no Brasil ou
agueles em gque a execucdo do pedido cause riscos a soberania, seguranca ou
ordem publica nacionais.

8§ 7° O disposto neste artigo estara condicionado a
existéncia de reciprocidade entre o Brasil e o pais estrangeiro requerente ou
recebedor do pedido de assisténcia muatua.

CAPITULO V
DOS CRIMES INFORMATICOS

Art. 9° O decreto-lei n.° 2.848, de 7 de dezembro de 1940
— Caddigo Penal, passa a vigorar acrescido da seguinte secédo V do Capitulo VI
do Titulo I:

“SECAO V
DOS CRIMES INFORMATICOS
Acesso ilegitimo

Art. 154-A. Acessar, indevidamente ou sem autorizacao,
meio eletrdnico ou sistema informatico:

Pena — detencao, de trés meses a um ano, e multa.
81° Nas mesmas penas incorre quem:

a) fornece a terceiro meio indevido ou ndo autorizado de
acesso a meio eletronico ou sistema informatico;

b) transmite no pais ou no estrangeiro qualquer
informagédo que contenha qualguer ameaca a
integridade de um meio eletrbnico ou sistema
informatico.



§2° Somente se procede mediante representacdo, salvo
se o0 crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresa concessionaria de servigos publicos ou sociedade de economia mista.

Interceptacéo ilegitima

Art. 154-B. Interceptar, sem autorizagdo, por meios
técnicos, comunicagdo que se processo no interior de um sistema informatico,
a ele destinada ou dele proveniente:

Pena: detencao, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem manufature,
distribua, possua, divulgue, dissemine, venda ou produza dispositivo especifico
para a interceptacado das comunicacgoes.

82° Somente se procede mediante representacéo, salvo
se o crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresas concessionaria de servicos publicos ou sociedade de economia
mista.

Interferéncia ilicita em dados informéaticos

Art. 154-C. Apagar, destruir, no todo ou em parte,
danificar, suprimir ou tornar ndo utilizadveis dados ou programas informaticos
alheios ou, por qualquer forma, Ihes afetar a capacidade de uso, com o intuito
de causar prejuizo a outrem ou obter beneficio ilegitimo para si ou para
terceiros:

Pena: detencao, de seis meses a 5 (cinco) anos, e multa.

81° Somente se procede mediante representacdo, salvo
se o0 crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresa concessionaria de servigos publicos ou sociedade de economia mista.

Interferéncia ilicita em sistema informatico

Art. 154-D. Obstruir, sem autorizacdo, o funcionamento
de um sistema informatico, por meio da introducéo, transmissao, danificacao,
eliminacao, deterioracéo, modificacdo ou supresséo de dados informaticos:

Pena: detencao, de seis meses a um ano, e multa.



81° Somente se procede mediante representacdo, salvo
se o0 crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresas concessionaria de servicos publicos ou sociedade de economia
mista.

Uso abusivo de dispositivos de interceptacao

Art. 154-E. Manufaturar, distribuir, possuir ou fazer
propaganda de dispositivos de interceptagdo de comunicac¢des de qualquer tipo
e transmitidas por qualquer meio.

Pena — detencao, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem envia no Pais ou
no estrangeiro dispositivos especificos para a interceptacdo de comunicacdes
orais, telefbnicas, por meio de fios ou eletronicas;

8§ 2° Nao serdo criminosas as condutas tipificadas neste
artigo se praticada por:

a) funcionarios de prestadores de servico no curso
normal de suas atribuicdes, desde que necessarias ao
fornecimento do servico;

b) funcionérios a servico do governo da Republica
Federativa do Brasil, no curso normal de suas
atribuicoes.

§ 3° Somente se procede mediante representacao, salvo
se o crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresa concessionaria de servi¢os publicos ou sociedade de economia mista.

Manipulacéo ilegitima de informacéo eletrénica

Art. 154-F. Manter ou fornecer, indevidamente ou sem
autorizacdo, dado ou informacdo obtida em meio eletrénico ou sistema
informatico:

Pena: detencao, de seis meses a um ano, e multa.

81° Nas mesmas penas incorre quem transporta, por
qualquer meio, indevidamente ou sem autoriza¢ao, dado ou informagéo obtida
em meio eletrdnico ou sistema informético.
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§2° Somente se procede mediante representacdo, salvo
se o0 crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresas concessionaria de servicos publicos ou sociedade de economia
mista.

Nomes de Dominios Enganadores

Art. 154-G. Usar nome de dominio falso ou enganador,
com a intencdo de iludir pessoas, para fornecer-lhes visdo de materiais
obscenos ou pornogréficos:

Pena — detencao, de seis meses a um ano, e multa.

8§ 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiros ou mantém a posse intencional de meio
indevido que facilite a consecuc¢ao da conduta prevista no caput deste artigo.

§ 2° Somente se procede mediante representacéo, salvo
se o crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresa concessionaria de servi¢os publicos ou sociedade de economia mista.

Falsidade informatica

Art. 154-H. Danificar, alterar, apagar, introduzir ou
suprimir dados informaticos de modo a obter ou produzir dados ndo auténticos
para induzir terceiros a erro.

Pena — detencao, de seis meses a um ano, e multa.

8§ 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiros ou mantém a posse intencional de meio
indevido de falsificacdo de dados informéaticos.

§ 2° Somente se procede mediante representacao, salvo
se o0 crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresa concessionaria de servigos publicos ou sociedade de economia mista.

8§ 3° A conduta prevista no caput deste artigo constitui
crime indiferentemente se os dados obtidos ou produzidos estiverem ou nao
em forma diretamente legivel ou inteligivel.
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Sabotagem informéatica

Art. 154-1. Impedir o funcionamento ou interferir na
operacdo de um sistema informatico por meio de invaséo, introducéo,
transmissdo, dano, deterioracdo, alteracdo ou supressado de dados informéticos
com o objetivo de dificultar, embaracar ou impedir o funcionamento do sistema
informatico.

Pena — detencéo, de seis meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem cria, manufatura,
produz, distribui, fornece a terceiro, vende, faz propaganda, ou mantém a
posse intencional de meio indevido de acesso a sistema informatico ou meio
eletronico.

§ 2° Somente se procede mediante representacao, salvo
se o crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
empresa concessionaria de servi¢os publicos ou sociedade de economia mista.

8§ 3° N&o constitui crime o impedimento ou interferéncia
no funcionamento de sistema informatizado caso haja permisséo expressa do
responsavel pelo sistema.

Fraude informatica

Art. 154-J. Causar a perda de coisa alheia com intengéo
fraudulenta de obter, para si ou para outrem, beneficio econémico por meio de:

| — dano, alteragéo, introducdo ou supressdo de dados
informéaticos; ou

Il — interferéncia no funcionamento de um sistema
informatico.

Pena — detencao, de seis meses a um ano, e multa.

8 1° Nas mesmas penas incorre quem cria, vende,
produz, distribui, fornece a terceiros ou mantém a posse intencional de meio
indevido que cause a perda de coisa alheia nos termos deste artigo.

§ 2° Somente se procede mediante representacao, salvo
se o0 crime é cometido contra a Unido, Estado, Distrito Federal, Municipio,
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empresa concessionaria de servicos publicos ou sociedade de economia
mista.”

Art. 10 O art. 163 do decreto-lei n.° 2.848, de 7 de
dezembro de 1940 — Cdédigo Penal, passa a vigorar acrescido dos 88 2° a 4°
com a redacao abaixo, alterando-se a numeragdo do paragrafo Unico para 8§1°:

CAME. 163, e

Dano eletronico
§2° Equipara-se a coisa:

| — o dado, a informacéo ou a base de dados presente em
meio eletrénico ou sistema informatizado;

Il — a senha ou qualquer meio de identificacdo que
permita 0 acesso a meio eletrénico ou sistema informatizado.

Difusédo de virus eletronico

§3° Nas mesmas penas do 8§1° incorre quem cria, insere,
difunde, transmite dado, informacédo, programa, cédigo ou comando em meio
eletrbnico ou sistema informatizado, indevidamente ou sem autorizacao ou que
exceda os meios de acesso autorizados, com a finalidade de destrui-lo,
inutiliza-lo, modifica-lo, causar-lhe danos ou dificultar-lhe o funcionamento.

84° Nas mesmas penas do 81° incorre quem negligencia
em uma agao por meio de computador que dé causa ou traga risco substancial
de danos, perdas ou facilite condutas previstas neste artigo.”(NR)

Art. 11 O art. 167 do decreto-lei n.° 2.848, de 7 de
dezembro de 1940 — Codigo Penal, passa a vigorar com a seguinte redacéo:

“Art. 167. Nos casos do art. 163, §1°, inciso IV, quando o
dado ou informacao néo tiver potencial de propagacéo ou alastramento, e do
art. 164, somente se procede mediante queixa.”(NR)

Art. 12 O decreto-lei n.° 2.848, de 7 de dezembro de 1940
— Cdbdigo Penal, passa a vigorar acrescido do seguinte artigo:
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“Pornografia infantil

Art. 218-A. Fotografar, publicar ou divulgar, por qualquer
meio, cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente:

Pena — recluséo, de um a quatro anos, e multa.

81° As penas sédo aumentadas de metade até dois tergos
se o crime é cometido por meio de rede de computadores ou outro meio de alta
propagacao.

§2° A acgédo penal é publica incondicionada.
§3° Nas mesmas penas incorre quem:

| — produz material pornografico infantil com a finalidade
de distribui-lo por um sistema informatico;

Il — oferece ou torna disponivel material pornogréfico
infantil por sistema informético;

[l — distribui ou transmite material pornogréafico infantil por
um sistema informatico;

IV — obtém, para si ou para outrem, material pornografico
infantil por um sistema informatico;

V — detém a posse de material pornogréfico infantil em
um sistema informatico ou em um meio de armazenamento de dados
informaticos.

§4° Para os fins do paragrafo anterior, o termo “material
pornografico infantil” incluira material pornografico que visualmente descreva:

| - um menor envolvido em conduta sexualmente explicita;

Il - uma pessoa que aparente ser um menor envolvido em
conduta sexualmente explicita;

[l — imagens realisticas que representem um menor
envolvido em conduta sexualmente explicita;
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IV — uma imagem, desenho ou representacdo produzida
artificialmente, que represente um menor envolvido em
conduta sexualmente explicita.”

Art. 13 Os artigos 265 e 266, ambos do Decreto-Lei n.°
2.848, de 7 de dezembro de 1940 — Cddigo Penal, passam a vigorar com a
seguinte redagao:

“Atentado contra a seguranca de servi¢co de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento
de servico de agua, luz, forca, calor ou telecomunicacao, ou qualquer outro de
utilidade publica:” (NR)

“Interrupgao ou perturbacgao de servigo telegrafico ou telefénico

Art. 266. Interromper ou perturbar servigo telegréfico,
radiotelegrafico, telefébnico ou de telecomunicacdo, impedir ou dificultar-lhe o
restabelecimento: “(NR)

Art. 14 O art. 298 do Decreto-lei n.° 2.848, de 7 de
dezembro de 1940 — CdAdigo Penal, passa a vigorar acrescido do seguinte
paragrafo unico:

CAM. 298, e ———————————
Falsificacdo de cartao de crédito

Paragrafo Unico. Equipara-se a documento particular o
cartdo de crédito ou débito.”

Art. 15 O decreto-lei n.° 2.848, de 7 de dezembro de 1940
— Cdbdigo Penal, passa a vigorar acrescido do seguinte artigo:

“Falsificacéo de telefone celular ou meio de acesso a sistema eletrénico

Art. 298-A. Criar ou copiar, indevidamente ou sem
autorizacdo, ou falsificar codigo, sequéncia alfanumérica, cartdo inteligente,
transmissor ou receptor de radio-freqiiéncia ou de telefonia celular ou qualquer
instrumento que permita 0 acesso a meio eletrénico ou sistema informatizado:

Pena - reclusao, de um a cinco anos, e multa.”
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Art. 16 O art. 2° da lei n.° 9.296, de 24 de julho de 1996,
passa a vigorar acrescido do 82°, renumerando-se o paragrafo Gnico para §1°:

CANE. 20,

§2° O disposto no inciso Ill do caput ndo se aplica quando
se tratar de interceptacéo do fluxo de comunicacfes em sistema de informatica
ou telematica.”

Art. 17 O art. 138 do decreto-lei n.° 2.848, de 7 de
dezembro de 1940 — CAdigo Penal, passa a vigorar acrescido do 84°, com a
seguinte redagéo:

Calunia

84° As penas aplicam-se cumulativamente e em dobro,
guando a callunia é veiculada, em todo ou em parte, em redes e sistemas
informaticos, de acesso publico ou privado.”

Art. 18 O art. 139 do decreto-lei n.° 2.848, de 7 de
dezembro de 1940 — Cddigo Penal, passa a vigorar com a renumeracao do
paragrafo Unico para 81° e acrescido do §2° com a seguinte redacao:

Difamacéao
AT 139,

§2° As penas aplicam-se cumulativamente e em dobro,
quando a calunia é veiculada, em todo ou em parte, em redes e sistemas
informaticos, de acesso publico ou privado.”

Art. 19 O art. 140 do decreto-lei n.° 2.848, de 7 de
dezembro de 1940 — Cdédigo Penal, passa a vigorar acrescido do 84°, com a
seguinte redacao:
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Injaria
N 4 S O
84° As penas aplicam-se cumulativamente e em dobro,

quando a calinia é veiculada, em todo ou em parte, em redes e sistemas
informaticos, de acesso publico ou privado.”

Art. 20 Dé-se ao art. 7° da Lei n.° 9.296, de 24 de julho de
1996, a seguinte redacgao:

“Art. 7° Para os procedimentos de interceptacdo de que
trata esta Lei, a autoridade policial poderd requisitar servicos e técnicos
especializados as concessionarias de servi¢o publico e aos demais provedores
de servicos de telecomunicagdes, de acesso a Internet e correlatos”. (NR)

CAPITULO VI
DISPOSICOES FINAIS

Art. 21 As multas previstas nesta Lei serdo impostas
judicialmente, mediante provocac¢ao da autoridade nao atendida na solicitagcao.

Art. 22 Os recursos financeiros resultantes do
recolhimento de multas estabelecidas nesta Lei serdo destinados a Fundo
Nacional de Seguranca Publica, de que trata a Lei n.° 10.201, de 14 de
fevereiro de 2001.

Art. 23 Esta lei entra em vigor no ato de sua publicacéo.
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JUSTIFICACAO

A Internet € uma tecnologia que se tornou indispensavel
na vida moderna. Entretanto, como acontece em todas as novas tecnologias,
ela pode ser usada também para finalidades inadequadas, como meio para
individuos possam obter vantagens ilicitas, em prejuizo alheio.

Esse aspecto fica evidente quando verificamos a
expansao praticamente exponencial da criminalidade na rede mundial de
computadores. Algumas estimativas dao conta de que os lucros auferidos com
crimes praticados por meio da Internet j& sdo maiores do que o oriundo do
trafico de entorpecentes.

Esse contexto deixa evidente a necessidade de
estabelecermos um marco legal que tenha o intuito de criar as bases para o
funcionamento de um ambiente virtual estavel e seguro, onde os cidadaos,
empresas e governos possam interagir sem estarem vulneraveis e expostos a
cibercriminalidade.

A proposta desse marco legal para a Internet deve conter
necessariamente obrigatoriedade de registros por parte dos provedores,
tipificacdes penais especificas para condutas no ambiente digital, dispositivos
processuais que visam agilizar os processos de investigacdo pelas autoridades
publicas, definicdo de conceitos e a instituicdo do arcabouco legal que sustente
a cooperacdo do Brasil em acordos internacionais de elucidacdo de crimes
digitais, como é o caso da Convencdo de Budapeste — tratado internacional
gue se propde a promover a cooperacao dos paises no combate ao cibercrime.

O texto que apresentamos, portanto, aborda a questéo de
seguranca da informacao digital de forma ampla e sintonizada com os mais
avangados dispositivos legais em vigéncia no mundo. Assim, o Capitulo | trata
dos principios fundamentais que devem nortear a expansdo da Internet no
Brasil, além de definir direitos e deveres tanto para usudarios quanto para o
Poder Publico, notadamente os formuladores de politicas publicas — Poderes
Executivo e Legislativo.

No Capitulo Il introduzimos as definicbes dos aspectos

que se relacionam a matéria, com o0 intuito de elevar os niveis de
previsibilidade na interpretacdo da norma no ambito judicial, objetivando o
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aprimoramento da seguranca juridica, evitando, porém, tornar a lei vinculada
ao estado atual do desenvolvimento tecnologico, o que nos levou a optar por
definicbes genéricas e em consonancia com legislacfes internacionais.
Consideramos que, assim, conseguimos conferir perenidade a norma, evitando
sua obsolescéncia ante a introducdo de novas tecnologias.

A questdo da obrigatoriedade de implementacédo de
cadastros de usuarios e seus registros transacionais é tratada no Capitulo Ill da
nossa proposta, nos quais utilizamos as normas e conceitos emanados tanto
da referida Convencdo de Budapeste quanto legislacdes estrangeiras ja
plenamente assentadas no ordenamento juridico de seus respectivos paises.

Outro aspecto muito importante no combate ao crime
digital é seu carater transnacional, o que demanda a construcdo de
mecanismos legislativos que permitam as autoridades publicas se relacionarem
de forma agil, eficiente e cooperativa com outros paises.

Esses dispositivos que procuramos introduzir no Capitulo
IV, visando a instituicdo de uma autoridade central responsavel pelo contato
com paises estrangeiros no tratamento de delitos virtuais, a implantacao da
rede 24/7 proposta pela Convencdo de Budapeste e a definicdo de
procedimentos processuais referentes as solicitacdes internacionais de
preservacao sumaria de dados informaticos.

Os mecanismos propostos sao aderentes aos principios
emanados pela Convencédo de Budapeste, 0 que permite ao Brasil, dessa
forma, assinar acordos de cooperacdo com 0s paises signatarios daquele
tratado.

As tipificacBes penais necessarias a imputacdo criminal
sao tratadas no Capitulo V, por meio de uma série de emendas ao Codigo
Penal Brasileiro, abrangendo todas as condutas praticadas por criminosos
digitais. Além disso, as modificagbes na Lei de Escuta - Lei n.° 9.296, de 24
de julho de 1996 - determinam que ndo apenas as concessionarias de servicos
publicos sejam obrigadas a prestar auxilio ao Poder Publico na interceptacao
de dados informaticos em investigacdes criminais, mas também os provedores
de acesso a Internet e demais empresas prestadoras de servigcos correlatos, o
que facilitara a atuacéo das autoridades policiais.
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Assim sendo, entendemos que o texto oferecido é um
marco legal sintonizado com as legislacbes mais avancadas do mundo,
absorvendo o que existe de mais moderno no tratamento da matéria ao
incorporar 0s conceitos que emanaram da Convencdo de Budapeste, o que
permitira ao Pais pleitear a assinatura de tal instrumento, mecanismo
institucional de grande eficiéncia no combate aos crimes digitais no contexto
global.

Diante do exposto, pe¢o o0 apoio dos nobres
parlamentares desta Casa para a aprovacgao deste Projeto de Lei.

Sala das Sessbes, em de de 2012.

Deputado Edson Pimenta



