AVULSO NAO
PUBLICADO.
PROPOSICAO DE
PLENARIO.

CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2.958-A, DE 2015

(Do Sr. Robmulo Gouveia)

Altera a Lei n® 9.503, de 23 de setembro de 1997, para dispor sobre
seguranca cibernética de veiculos; tendo parecer da Comissdo de
Desenvolvimento Econdmico, Industria, Comeércio e Servigos, pela
aprovacao (relator: DEP. GOULART).

DESPACHO:

AS COMISSOES DE:

DESENVOLVIMENTO ECONOMICO, INDUSTRIA, COMERCIO E
SERVICOS;

VIACAO E TRANSPORTES; E

CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD).

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

SUMARIO
| - Projeto inicial

Il - Na Comisséo de Desenvolvimento Econémico, Indastria, Comércio e Servicos:
- Parecer do relator
- Parecer da Comisséao
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 9.503, de 23 de setembro

de 1997, que instituiu o Codigo de Transito Brasileiro, para dispor sobre

seguranca cibernética de veiculos.

Art. 2° O art. 103 da Lei n° 9.503, de 1997, passa a

vigorar com a seguinte redacao:

1997:

“Art. 103, i

§ 3° Os fabricantes, montadores e importadores de
veiculos deverdo empregar as melhores praticas de
seguranca para proteger sistemas de softwares criticos, bem
como pontos de entrada para sistemas eletronicos, dos
ataques de hackers.

§ 4° O CONTRAN devera estabelecer os
procedimentos para avaliacao de vulnerabilidades aos
ataques de hackers, tipos de testes de integridade de
sistemas eletronicos e o cronograma de incorporacdo das
medidas de seguranca cibernética aos novos projetos de
veiculos.” (NR)

Art. 3° Acrescente-se o seguinte artigo a Lei n® 9.503, de

“Art. 309-A. Comprometer o funcionamento de
sistemas de software criticos ou sistemas eletronicos
veiculares, ou ainda, expor ao perigo motorista por meio de
acesso nao autorizado a controles eletronicos ou dados de
conducao.

Penas — detencado, de seis meses a um ano, ou
multa.”

Art. 4° O Anexo I da Lei n°® 9.503, de 1997, passa a

vigorar acrescido das seguintes definicoes:

“DADOS DE CONDUCAO - qualquer informacao
eletronica recolhida sobre o veiculo, incluindo localizacao,
velocidade, informacoes sobre proprietario, arrendatario,
motorista ou passageiro.

HACKERS - individuos que obtém acesso nao
autorizado a controles eletronicos ou dados de conducao, a
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partir de uma conexao remota, sem fio, ou por meio de
conexoes com fio.

PONTOS DE ENTRADA - incluem sinais de controle
que possam ser enviados ou recebidos de forma remota ou
por meio de conexoes fisicas.

SISTEMAS DE SOFTWARES CRITICOS - sistemas
que podem afetar ou comprometer o controle do motorista
sobre o movimento dos veiculos.”

Art. 5° Esta Lei entra em vigor na data de sua
publicacao.

JUSTIFICACAO

Sistemas eletronicos, sensores e a computacao de forma
geral estdo a servico da industria automobilistica com possibilidades
concretas de contribuir para a reducao do numero de acidentes e das perdas
humanas e econéomicas decorrentes.

O emprego de tecnologias de seguranca, tais como
sensores de deteccao de colisdo frontal, frenagem automatica de emergéncia,
e tecnologias de comunicacao de acidentes, pode ser a diferenca para

preservar a vida de milhares de motoristas.

Com o avanco da tecnologia, as pessoas e as corporacoes
comecaram a se familiarizar com o conceito de seguranca cibernética. Ao
longo das ultimas décadas, nossas vidas foram revolucionadas pela
conectividade rapida, possivel gracas a computadores, Internet, satélites e

outras tecnologias. Os ataques cibernéticos evoluiram na mesma velocidade.

A seguranca cibernética surge, entdo, da necessidade de
proteger sistemas vitais e as informacdes neles contidas. Aplicado aos
veiculos, a seguranca cibernética assume um papel ainda mais importante:
sistemas e componentes que regem a seguranca devem ser protegidos contra
ataques maliciosos, acessos nao autorizados, danos ou qualquer outra coisa
que possa interferir com as funcodes de seguranca.

Paradoxalmente, os fabricantes de veiculos, ao tempo em
que investem milhdées no desenvolvimento de tecnologias de suporte ao
motorista, minimizam o risco de ataques de hackers aos sistemas veiculares,
ignorando as ameacas decorrentes da conectividade. No entanto, gracas aos

trabalhos de varios pesquisadores, restou comprovado que € facil se conectar
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a rede interna de um veiculo, introduzir comandos para controlar fardis,

janelas, e pior, freios e direcao.

E por esta razdo, que a seguranca cibernética em
veiculos nao pode ser ignorada por esta Casa Legislativa. O debate acerca da
questao € essencial para a aceitacao publica dos sistemas dos veiculos e da
tecnologia de seguranca.

Pelo projeto, os fabricantes, montadores e importadores
de veiculos deverao empregar as melhores praticas de seguranca para
proteger sistemas de softwares criticos, bem como pontos de entrada para
sistemas eletronicos, dos ataques de hackers. Os procedimentos para
avaliacao de vulnerabilidades aos ataques de hackers, tipos de testes de
integridade de sistemas eletronicos e o cronograma de incorporacao das
medidas de seguranca cibernética aos novos projetos de veiculos deverao ser
estabelecidos pelo Contran. Além disso, esta prevista a penalidade para

quem, deliberadamente, acessa de forma indevida sistemas veiculares.

Entendo que o projeto ora apresentado procura agir
tempestivamente na mitigacao dos riscos decorrentes da vulnerabilidade dos
sistemas inteligentes dos veiculos, contribuindo para a seguranca dos
usuarios, razao pela qual, trago a consideracdo dos ilustres Pares, na
expectativa de sua aprovacao.

Sala das Sessoes, em 9 de setembro de 2015.

Deputado ROMULO GOUVEIA
PSD/PB

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacao da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°9.503, DE 23 DE SETEMBRO DE 1997
Institui o Codigo de Transito Brasileiro.

O PRESIDENTE DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO IX
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DOS VEICULOS

Secéo Il
Da Seguranca dos Veiculos

Art. 103. O veiculo s6 podera transitar pela via quando atendidos os requisitos e
condigdes de seguranca estabelecidos neste Codigo e em normas do CONTRAN.

8 1° Os fabricantes, os importadores, os montadores e 0s encarrogadores de
veiculos deverdo emitir certificado de seguranca, indispensdvel ao cadastramento no
RENAVAM, nas condi¢Ges estabelecidas pelo CONTRAN.

8 2° O CONTRAN devera especificar os procedimentos e a periodicidade para
que os fabricantes, os importadores, os montadores e 0s encarrogadores comprovem o0
atendimento aos requisitos de seguranca veicular, devendo, para isso, manter disponiveis a
qualquer tempo os resultados dos testes e ensaios dos sistemas e componentes abrangidos pela
legislacdo de seguranca veicular.

Art. 104. Os veiculos em circulacdo terdo suas condi¢bes de seguranca, de
controle de emissdo de gases poluentes e de ruido avaliadas mediante inspecdo, que sera
obrigatdria, na forma e periodicidade estabelecidas pelo CONTRAN para os itens de
seguranca e pelo CONAMA para emissdo de gases poluentes e ruido.

8 1° (VETADO)

§ 2° (VETADO)

8 3°(VETADO)

§ 4° (VETADO)

8 5° Sera aplicada a medida administrativa de retencdo aos veiculos reprovados na
inspecdo de seguranca e na de emissdo de gases poluentes e ruido.

CAPITULO XIX
DOS CRIMES DE TRANSITO

Secéo Il
Dos Crimes em Espécie

Art. 309. Dirigir veiculo automotor, em via publica, sem a devida Permissdo para
Dirigir ou Habilitacdo ou, ainda, se cassado o direito de dirigir, gerando perigo de dano:
Penas - detencdo, de seis meses a um ano, ou multa.

Art. 310. Permitir, confiar ou entregar a direcdo de veiculo automotor a pessoa
ndo habilitada, com habilitacdo cassada ou com o direito de dirigir suspenso, ou, ainda, a
quem, por seu estado de salde, fisica ou mental, ou por embriaguez, ndo esteja em condicGes
de conduzi-lo com seguranca:

Penas - detencdo, de seis meses a um ano, ou multa.

Art. 310-A. (VETADO na Lei n° 12.619, de 30/4/2012)
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ANEXO | )
DOS CONCEITOS E DEFINICOES

Para efeito deste Codigo adotam-se as seguintes defini¢des:

ACOSTAMENTO - parte da via diferenciada da pista de rolamento destinada a
parada ou estacionamento de veiculos, em caso de emergéncia, e a circulacdo de pedestres e
bicicletas, quando ndo houver local apropriado para esse fim.

AGENTE DA AUTORIDADE DE TRANSITO - pessoa, civil ou policial militar,
credenciada pela autoridade de trénsito para o exercicio das atividades de fiscalizagdo,
operacdo, policiamento ostensivo de transito ou patrulhamento.

AUTOMOVEL - veiculo automotor destinado ao transporte de passageiros, com
capacidade para até oito pessoas, exclusive o condutor.

AUTORIDADE DE TRANSITO - dirigente méximo de 6rgdo ou entidade
executivo integrante do Sistema Nacional de Transito ou pessoa por ele expressamente
credenciada.

BALANCO TRASEIRO - distancia entre o plano vertical passando pelos centros
das rodas traseiras extremas e o ponto mais recuado do veiculo, considerando-se todos 0s
elementos rigidamente fixados ao mesmo.

BICICLETA - veiculo de propulsdo humana, dotado de duas rodas, ndo sendo,
para efeito deste Codigo, similar a motocicleta, motoneta e ciclomotor.

BICICLETARIO - local, na via ou fora dela, destinado ao estacionamento de
bicicletas.

BONDE - veiculo de propulséo elétrica que se move sobre trilhos.

BORDO DA PISTA - margem da pista, podendo ser demarcada por linhas
longitudinais de bordo que delineiam a parte da via destinada a circulagéo de veiculos.

CALCADA - parte da via, normalmente segregada e em nivel diferente, nédo
destinada a circulacdo de veiculos, reservada ao transito de pedestres e, quando possivel, a
implantacdo de mobiliario urbano, sinalizacdo, vegetacéo e outros fins.

CAMINHAO-TRATOR - veiculo automotor destinado a tracionar ou arrastar
outro.

CAMINHONETE - veiculo destinado ao transporte de carga com peso bruto total
de até trés mil e quinhentos quilogramas.

CAMIONETA - veiculo misto destinado ao transporte de passageiros e carga no
mesmo compartimento.

CANTEIRO CENTRAL - obstaculo fisico construido como separador de duas
pistas de rolamento, eventualmente substituido por marcas viarias (canteiro ficticio).

CAPACIDADE MAXIMA DE TRACAO - maximo peso que a unidade de tragio
é capaz de tracionar, indicado pelo fabricante, baseado em condi¢des sobre suas limitacfes de
geracdo e multiplicacdo de momento de forca e resisténcia dos elementos que compdem a
transmissao.

CARREATA - deslocamento em fila na via de veiculos automotores em sinal de
regozijo, de reivindicagdo, de protesto civico ou de uma classe.

CARRO DE MAO - veiculo de propulsdo humana utilizado no transporte de
pequenas cargas.

CARROCA - veiculo de tragdo animal destinado ao transporte de carga.

CATADIOPTRICO - dispositivo de reflexdo e refracdo da luz utilizado na
sinalizacdo de vias e veiculos (olho-de-gato).

CHARRETE - veiculo de tracdo animal destinado ao transporte de pessoas.

CICLO - veiculo de pelo menos duas rodas a propulsdo humana.
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CICLOFAIXA - parte da pista de rolamento destinada a circulacdo exclusiva de
ciclos, delimitada por sinalizacédo especifica.

CICLOMOTOR - veiculo de duas ou trés rodas, provido de um motor de
combustdo interna, cuja cilindrada ndo exceda a cinquenta centimetros cubicos (3,05
polegadas cubicas) e cuja velocidade méxima de fabricacdo ndo exceda a cinglenta
quildmetros por hora.

CICLOVIA - pista propria destinada a circulagdo de ciclos, separada fisicamente
do trafego comum.

CONVERSAO - movimento em angulo, & esquerda ou & direita, de mudanca da
direcdo original do veiculo.

CRUZAMENTO - intersecdo de duas vias em nivel.

DISPOSITIVO DE SEGURANCA - qualquer elemento que tenha a funcao
especifica de proporcionar maior seguranga ao usuario da via, alertando-o sobre situacfes de
perigo que possam colocar em risco sua integridade fisica e dos demais usuarios da via, ou
danificar seriamente oveiculo.

ESTACIONAMENTO - imobilizacdo de veiculos por tempo superior ao
necessario para embarque ou desembarque de passageiros.

ESTRADA - via rural ndo pavimentada.

FAIXAS DE DOMINIO - superficie lindeira as vias rurais, delimitada por lei
especifica e sob responsabilidade do 6rgdo ou entidade de transito competente com
circunscricao sobre a via.

FAIXAS DE TRANSITO - qualquer uma das &reas longitudinais em que a pista
pode ser subdividida, sinalizada ou ndo por marcas viérias longitudinais, que tenham uma
largura suficiente para permitir a circulacéo de veiculos automotores.

FISCALIZACAO - ato de controlar o cumprimento das normas estabelecidas na
legislacdo de transito, por meio do poder de policia administrativa de transito, no ambito de
circunscricdo dos 6rgaos e entidades executivos de transito e de acordo com as competéncias
definidas neste Codigo.

FOCO DE PEDESTRES - indicacdo luminosa de permissao ou impedimento de
locomocdo na faixa apropriada.

FREIO DE ESTACIONAMENTO - dispositivo destinado a manter o veiculo
imovel na auséncia do condutor ou, no caso de um reboque, se este se encontra desengatado.

FREIO DE SEGURANCA OU MOTOR - dispositivo destinado a diminuir a
marcha do veiculo no caso de falha do freio de servico.

FREIO DE SERVICO - dispositivo destinado a provocar a diminuigdo da marcha
do veiculo ou paréa-lo.

GESTOS DE AGENTES - movimentos convencionais de brago, adotados
exclusivamente pelos agentes de autoridades de transito nas vias, para orientar, indicar o
direito de passagem dos veiculos ou pedestres ou emitir ordens, sobrepondo-se ou
completando outra sinalizacdo ou norma constante deste Codigo.

GESTOS DE CONDUTORES - movimentos convencionais de brago, adotados
exclusivamente pelos condutores, para orientar ou indicar que vao efetuar uma manobra de
mudanca de direcéo, reducdo brusca de velocidade ou parada.

ILHA - obstaculo fisico, colocado na pista de rolamento, destinado a ordenagéo
dos fluxos de transito em uma intersecao.

INFRACAO - inobservancia a qualquer preceito da legislacdo de transito, as
normas emanadas

do Cddigo de Trénsito, do Conselho Nacional de Tréansito e a regulamentagdo
estabelecida pelo 6rgéo ou entidade executiva do transito.

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 2958-A/2015



INTERSECAO - todo cruzamento em nivel, entroncamento ou bifurcagéo,
incluindo as areas formadas por tais cruzamentos, entroncamentos ou bifurcacées.

INTERRUPCAO DE MARCHA - imobilizagdo do veiculo para atender
circunstancia momentéanea do transito.

LICENCIAMENTO - procedimento anual, relativo a obrigacdes do proprietario
de veiculo, comprovado por meio de documento especifico (Certificado de Licenciamento
Anual).

LOGRADOURO PUBLICO - espaco livre destinado pela municipalidade a
circulagdo, parada ou estacionamento de veiculos, ou & circulacdo de pedestres, tais como
calcada, parques, areas de lazer, calgcaddes.

LOTACAO - carga util méaxima, incluindo condutor e passageiros, que o veiculo
transporta, expressa em quilogramas para os veiculos de carga, ou nimero de pessoas, para 0s
veiculos de passageiros.

LOTE LINDEIRO - aquele situado ao longo das vias urbanas ou rurais e que com
elas se limita.

LUZ ALTA - facho de luz do veiculo destinado a iluminar a via até uma grande
distancia do veiculo.

LUZ BAIXA - facho de luz do veiculo destinada a iluminar a via diante do
veiculo, sem ocasionar ofuscamento ou incémodo injustificAveis aos condutores e outros
usuarios da via que venham em sentido contrério.

LUZ DE FREIO - luz do veiculo destinada a indicar aos demais usuarios da via,
que se encontram atras do veiculo, que o condutor esta aplicando o freio de servico.

LUZ INDICADORA DE DIRECAO (pisca-pisca) - luz do veiculo destinada a
indicar aos demais usuarios da via que o condutor tem o propdésito de mudar de direcdo para a
direita ou para a esquerda.

LUZ DE MARCHA A RE - luz do veiculo destinada a iluminar atras do veiculo e
advertir aos demais usuarios da via que o veiculo esta efetuando ou a ponto de efetuar uma
manobra de marcha a re.

LUZ DE NEBLINA - luz do veiculo destinada a aumentar a iluminacdo da via em
caso de neblina, chuva forte ou nuvens de pé.

LUZ DE POSICAO (lanterna) - luz do veiculo destinada a indicar a presenca e a
largura do veiculo.

MANOBRA - movimento executado pelo condutor para alterar a posicdo em que
0 veiculo estd no momento em relacdo a via.

MARCAS VIARIAS - conjunto de sinais constituidos de linhas, marcacdes,
simbolos ou legendas, em tipos e cores diversas, apostos ao pavimento da via.

MICROONIBUS - veiculo automotor de transporte coletivo com capacidade para
até vinte passageiros.

MOTOCICLETA - veiculo automotor de duas rodas, com ou sem side-car,
dirigido por condutor em posi¢do montada.

MOTONETA - veiculo automotor de duas rodas, dirigido por condutor em
posicao sentada.

MOTOR-CASA (MOTOR-HOME) - veiculo automotor cuja carrogaria seja
fechada e destinada a alojamento, escritorio, comércio ou finalidades analogas.

NOITE - periodo do dia compreendido entre o por-do-sol e o nascer do sol.

ONIBUS - veiculo automotor de transporte coletivo com capacidade para mais de
vinte passageiros, ainda que, em virtude de adaptacdes com vista a maior comodidade destes,
transporte nimero menor.

OPERACAO DE CARGA E DESCARGA - imobilizacdo do veiculo, pelo tempo
estritamente necessario ao carregamento ou descarregamento de animais ou carga, na forma
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disciplinada pelo 6rgéo ou entidade executivo de transito competente com circunscricao sobre
a via.

OPERACAO DE TRANSITO - monitoramento técnico baseado nos conceitos de
Engenharia de Trafego, das condic6es de fluidez, de estacionamento e parada na via, de forma
a reduzir as interferéncias tais como veiculos quebrados, acidentados, estacionados
irregularmente atrapalhando o transito, prestando socorros imediatos e informagdes aos
pedestres e condutores.

PARADA - imobilizacdo do veiculo com a finalidade e pelo tempo estritamente
necessario para efetuar embarque ou desembarque de passageiros.

PASSAGEM DE NIVEL - todo cruzamento de nivel entre uma via e uma linha
férrea ou trilho de bonde com pista propria.

PASSAGEM POR OUTRO VEICULO - movimento de passagem a frente de
outro veiculo que se desloca no mesmo sentido, em menor velocidade, mas em faixas distintas
da via.

PASSAGEM SUBTERRANEA - obra de arte destinada & transposicdo de vias,
em desnivel subterraneo, e ao uso de pedestres ou veiculos.

PASSARELA - obra de arte destinada a transposicao de vias, em desnivel aéreo, e
ao uso de pedestres.

PASSEIO - parte da calcada ou da pista de rolamento, neste Gltimo caso, separada
por pintura ou elemento fisico separador, livre de interferéncias, destinada a circulacéo
exclusiva de pedestres e, excepcionalmente, de ciclistas.

PATRULHAMENTO - funcdo exercida pela Policia Rodoviaria Federal com o
objetivo de garantir obediéncia as normas de transito, assegurando a livre circulagdo e
evitando acidentes.

PERIMETRO URBANO - limite entre area urbana e area rural.

PESO BRUTO TOTAL - peso maximo que o veiculo transmite ao pavimento,
constituido da soma da tara mais a lotagéo.

PESO BRUTO TOTAL COMBINADO - peso maximo transmitido ao pavimento
pela combinagdo de um caminhdo-trator mais seu semi-reboque ou do caminhdo mais o seu
reboque ou reboques.

PISCA-ALERTA - luz intermitente do veiculo, utilizada em carater de
adverténcia, destinada a indicar aos demais usuarios da via que o veiculo estd imobilizado ou
em situacdo de emergéncia.

PISTA - parte da via normalmente utilizada para a circulacdo de veiculos,
identificada por elementos separadores ou por diferenca de nivel em relacédo as calcadas, ilhas
0U aos canteiros centrais.

PLACAS - elementos colocados na posicdo vertical, fixados ao lado ou suspensos
sobre a pista, transmitindo mensagens de carater permanente e, eventualmente, variaveis,
mediante simbolo ou legendas pré-reconhecidas e legalmente instituidas como sinais de
transito.

POLICIAMENTO OSTENSIVO DE TRANSITO - funcéo exercida pelas Policias
Militares com o objetivo de prevenir e reprimir atos relacionados com a seguranca publica e
de garantir obediéncia as normas relativas a seguranca de trénsito, assegurando a livre
circulacéo e evitando acidentes.

PONTE - obra de construcdo civil destinada a ligar margens opostas de uma
superficie liquida qualquer.

REBOQUE - veiculo destinado a ser engatado atras de um veiculo automotor.

REGULAMENTACAO DA VIA - implantacio de sinalizacio de regulamentacio
pelo o6rgdo ou entidade competente com circunscri¢do sobre a via, definindo, entre outros,
sentido de direcdo, tipo de estacionamento, horarios e dias.
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REFUGIO - parte da via, devidamente sinalizada e protegida, destinada ao uso de
pedestres durante a travessia da mesma.

RENACH - Registro Nacional de Condutores Habilitados.

RENAVAM - Registro Nacional de Veiculos Automotores.

RETORNO - movimento de inversdo total de sentido da direcdo original de
veiculos.

RODOVIA - via rural pavimentada.

SEMI-REBOQUE - veiculo de um ou mais eixos que se apdia na sua unidade
tratora ou é a ela ligado por meio de articulagao.

SINAIS DE TRANSITO - elementos de sinalizagdo viaria que se utilizam de
placas, marcas viarias, equipamentos de controle luminosos, dispositivos auxiliares, apitos e
gestos, destinados exclusivamente a ordenar ou dirigir o transito dos veiculos e pedestres.

SINALIZACAO - conjunto de sinais de transito e dispositivos de seguranca
colocados na via publica com o objetivo de garantir sua utilizagdo adequada, possibilitando
melhor fluidez no trénsito e maior seguranca dos veiculos e pedestres que nela circulam.

SONS POR APITO - sinais sonoros, emitidos exclusivamente pelos agentes da
autoridade de transito nas vias, para orientar ou indicar o direito de passagem dos veiculos ou
pedestres, sobrepondo-se ou completando sinalizacdo existente no local ou norma
estabelecida neste Cédigo.

TARA - peso proprio do veiculo, acrescido dos pesos da carrocgaria e
equipamento, do combustivel, das ferramentas e acessorios, da roda sobressalente, do extintor
de incéndio e do fluido de arrefecimento, expresso em quilogramas.

TRAILER - reboque ou semi-reboque tipo casa, com duas, quatro, ou seis rodas,
acoplado ou adaptado a traseira de automdvel ou camionete, utilizado em geral em atividades
turisticas como alojamento, ou para atividades comerciais.

TRANSITO - movimentacdo e imobilizacdo de veiculos, pessoas e animais nas
vias terrestres.

TRANSPOSICAO DE FAIXAS - passagem de um veiculo de uma faixa
demarcada para outra.

TRATOR - veiculo automotor construido para realizar trabalho agricola, de
construcdo e pavimentacdo e tracionar outros veiculos e equipamentos.

ULTRAPASSAGEM - movimento de passar a frente de outro veiculo que se
desloca no mesmo sentido, em menor velocidade e na mesma faixa de trafego, necessitando
sair e retornar a faixa de origem.

UTILITARIO - veiculo misto caracterizado pela versatilidade do seu uso,
inclusive fora de estrada.

VEICULO ARTICULADO - combinacéo de veiculos acoplados, sendo um deles
automotor.

VEICULO AUTOMOTOR - todo veiculo a motor de propulsdo que circule por
seus proprios meios, e que serve normalmente para o transporte viario de pessoas e coisas, ou
para a tracdo viaria de veiculos utilizados para o transporte de pessoas e coisas. O termo
compreende os veiculos conectados a uma linha elétrica e que ndo circulam sobre trilhos
(6nibus elétrico).

VEICULO DE CARGA - veiculo destinado ao transporte de carga, podendo
transportar dois passageiros, exclusive o condutor.

VEICULO DE COLECAO - aquele que, mesmo tendo sido fabricado ha mais de
trinta anos, conserva suas caracteristicas originais de fabricacdo e possui valor historico
proprio.
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VEICULO CONJUGADO - combinagio de veiculos, sendo o primeiro um
veiculo automotor e os demais reboques ou equipamentos de trabalho agricola, construcéo,
terraplenagem ou pavimentagéo.

VEICULO DE GRANDE PORTE - veiculo automotor destinado ao transporte de
carga com peso bruto total maximo superior a dez mil quilogramas e de passageiros, superior
a vinte passageiros.

VEICULO DE PASSAGEIROS - veiculo destinado ao transporte de pessoas e
suas bagagens.

VEICULO MISTO - veiculo automotor destinado ao transporte simultaneo de
carga e passageiro.

VIA - superficie por onde transitam veiculos, pessoas e animais, compreendendo
a pista, a calcada, o acostamento, ilha e canteiro central.

VIA DE TRANSITO RAPIDO - aquela caracterizada por acessos especiais com
transito livre, sem intersecbes em nivel, sem acessibilidade direta aos lotes lindeiros e sem
travessia de pedestres em nivel.

VIA ARTERIAL - aquela caracterizada por intersecdes em nivel, geralmente
controlada por seméforo, com acessibilidade aos lotes lindeiros e as vias secundérias e locais,
possibilitando o transito entre as regides da cidade.

VIA COLETORA - aquela destinada a coletar e distribuir o transito que tenha
necessidade de entrar ou sair das vias de transito rapido ou arteriais, possibilitando o transito
dentro das regides da cidade.

VIA LOCAL - aquela caracterizada por intersecdes em nivel ndo semaforizadas,
destinada apenas ao acesso local ou a areas restritas.

VIA RURAL - estradas e rodovias.

VIA URBANA - ruas, avenidas, vielas, ou caminhos e similares abertos a
circulacdo publica, situados na area urbana, caracterizados principalmente por possuirem
imdveis edificados ao longo de sua extensao.

VIAS E AREAS DE PEDESTRES - vias ou conjunto de vias destinadas a
circulagdo prioritaria de pedestres.

VIADUTO - obra de construcdo civil destinada a transpor uma depressdo de
terreno ou servir de passagem superior.

COMISSAO DE DESENVOLVIMENTO ECONOMICO, INDUSTRIA,
COMERCIO E SERVICOS

| — RELATORIO:

O Projeto de Lei (PL) n° 2.958, de 2015, do Deputado Rémulo
Gouveia (PSD/PB), pretende dispor sobre seguranca cibernética de veiculos,
alterando o Cédigo de Transito Brasileiro (CTB), conforme abaixo:

a) os fabricantes, montadores e importadores de veiculos deveréo
empregar as melhores praticas de seguranca para proteger sistemas
de softwares criticos, bem como pontos de entrada para sistemas
eletrbnicos, dos ataques de hackers;

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 2958-A/2015



12

b) O CONTRAN devera estabelecer os procedimentos para avaliacéo
de vulnerabilidades aos ataques de hackers, tipos de testes de
integridade de sistemas eletrénicos e o cronograma de incorporacao
das medidas de seguranca cibernética aos novos projetos de
veiculos.

O autor acrescenta ao CTB penalidade de detencéo de seis meses a
um ano ou multa, se houver comprometimento do funcionamento do sistema de
software criticos ou sistemas eletrénicos veiculares, ou ainda, se ocorrer exposi¢ao a
perigo de motorista, por meio de acesso nao autorizado a controles eletrénicos ou
dados de conducéo. Por fim, foi incluido no Anexo | do CTB algumas definicbes,
como dados de conducdo, hackers, pontos de entrada e sistemas de softwares
criticos.

O Deputado Romulo Gouveia justifica a sua proposi¢éo, mencionando
que os fabricantes de veiculos, ao tempo em que investem milhdes no
desenvolvimento de tecnologias de suporte ao motorista, minimizam o risco de
ataques de hackers aos sistemas veiculares, ignorando as ameacas decorrentes da
conectividade, como a possibilidade de introduzir comandos para controlar farois,
janelas, freios e direcéo.

O PL foi distribuido & Comissdo de Desenvolvimento Econémico,
IndUstria e Comércio, a Comissdo de Viacdo e Transportes e a Comissdo de
Constituicao e Justica e de Cidadania (Mérito e Art. 54, RICD).

E o relatorio.

= VOTO DO RELATOR:

Trata-se de tema atual, no mercado de veiculos, a possibilidade de os
automodveis admitirem equipamentos que permitam direcdo semiautbnoma, a
principio, e totalmente autbnoma em etapa mais distante. Em contraposi¢cdo, ha
obstaculos antigos que precisam ser ultrapassados em funcdo da vulnerabilidade
dos sistemas de softwares criticos, haja vista que as falhas tém se tornado cada vez
mais frequentes. Sendo assim, a confian¢ca de um sistema € qualidade indispensavel
a evolucao da tecnologia, especialmente em situacdes de risco para o0 usuario.

Pesquisas realizadas demonstraram a facilidade com que um
profissional experiente pode “hackear” carros, fato que atraiu a atencdo de
consumidores e autoridades. Recentemente, a Administracdo Nacional de
Seguranca de Transporte Rodoviario dos Estados Unidos tornou publico normas,
destacando que a seguranca cibernética de veiculos deve ser prioridade dos
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fabricantes. Releve-se que o0s veiculos autbnomos se tornardo elementos
propulsores no desenvolvimento de dispositivos de seguranca ao longo dos
proximos anos, o que salienta a importancia da expedicdo de normas regulando o
tema.

Destaque-se que muitas fungcbes dos veiculos, como direcdo,
aceleracédo, frenagem, abertura e fechamento de portas sdo controlados por
softwares integrados, com controle possivel fora e dentro do automovel. Consoante
estudos realizados, os fatores mais vulneraveis sdo comunicacdo entre veiculos,
acesso as redes wi-fi, prevencdo de colisbes e sistema de monitoramento de
pressao de pneus. Os veiculos conectados oferecem grande oportunidade para que
tenhamos transporte mais eficiente e seguro futuramente, mas somente se puderem
ser protegidos contra hackers.

Ressalte-se que a comercializacdo desses veiculos ndo esta
ancorada apenas no avanco tecnologico, mas também em leis que autorizem e
determinem regras para o sistema. Nesse quesito, o0 projeto de lei antecipa tema que
tende a ser central para a industria automobilistica, o que fomenta o debate em torno
da questdo da seguranca cibernética de veiculos, cuja amplitude atinge outros
setores da economia.

Considerando os argumentos apresentados, reconhegco o grande
mérito da iniciativa do nobre Deputado Rémulo Gouveia e, portanto, voto pela
aprovacao do Projeto de Lei n°® 2.958, de 2015.

Sala da Comissao, em 25 de maio de 2017.

Deputado Goulart
PSD/SP

Ill - PARECER DA COMISSAO

A Comissao de Desenvolvimento Econémico, Industria,
Comeércio e Servicos, em reunido ordinaria realizada hoje, opinou pela aprovacéo do
Projeto de Lei n® 2.958/2015, nos termos do Parecer do Relator, Deputado Goulart.

Estiveram presentes os Senhores Deputados:
Lucas Vergilio - Presidente, Vinicius Carvalho - Vice-

Presidente, Adail Carneiro, Augusto Coutinho, Cesar Souza, Goulart, Helder
Salomao, Jorge Corte Real, Keiko Ota, Luiz Nishimori, Marcelo Matos, Marcos
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Reategui, Mauro Pereira, Walter lhoshi, Zé Augusto Nalin, Covatti Filho, Herculano
Passos e Joaquim Passarinho.

Sala da Comissao, em 31 de maio de 2017.

Deputado LUCAS VERGILIO
Presidente

FIM DO DOCUMENTO
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