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LEI N°12.737, DE 30 DE NOVEMBRO DE 2012

Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de
7 de dezembro de 1940 - Cddigo Penal; e da
outras providéncias.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispbe sobre a tipificagdo criminal de delitos informéticos e da
outras providéncias.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

"Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacBes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
prética da conduta definida no caput.

8 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econdmico.

§ 3° Se da invasdo resultar a obtencdo de conteddo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informagoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

8 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacgdes obtidos.

8 5° Aumenta-se a pena de um ter¢co a metade se o crime for praticado
contra:
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| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal."

"Acdo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacgdo, salvo se o crime é cometido contra a administracéo
publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de
servigos publicos."

Art. 3° Os arts. 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Codigo Penal, passam a vigorar com a seguinte redacéo:

"Interrupcéo ou perturbacdo de servico telegrafico, telefénico, informatico,
telematico ou de informacéo de utilidade publica
AL 266, .o

8 1° Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica." (NR)
"Falsificacdo de documento particular

AT 298, oo
Falsificacdo de cartéo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito." (NR)

Art. 4° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de sua
publicacdo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
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DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuico que lhe confere o art.
180 da Constituicdo, decreta a seguinte lei:

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa” de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo IV
Dos crimes contra a inviolabilidade dos segredos

Violacéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcdo, ministério, oficio ou profisséo, e cuja revelagao possa produzir dano a outrem:
Pena - detencdo, de trés meses a um ano, ou multa.
Paragrafo Unico. Somente se procede mediante representacao.

Invaséo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagfes sem autoriza¢do expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

8 292 Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econdmico.

8 32 Se da invasdo resultar a obtengdo de conteddo de comunicacgdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
o controle remoto n&o autorizado do dispositivo invadido:
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Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos.

§ 52 Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 03/12/2012, em vigor 120 dias apos a publicagdo)

Acdao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servi¢os publicos. (Artigo acrescido pela Lei n°® 12.737, de
30/11/2012, publicada no DOU de 03/12/2012, em vigor 120 dias ap6s a publicacdo)

TITULO Il X
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia movel:

Pena - reclusdo, de um a quatro anos, e multa.

§ 12 A pena aumenta-se de um terco, se o crime é praticado durante o repouso
noturno.

§ 22 Se 0 criminoso é primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tergos, ou aplicar
somente a pena de multa.

§ 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico.

Furto qualificado

8 42 A pena é de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracéo da coisa;

Il - com abuso de confianca, ou mediante fraude, escalada ou destreza;

[l - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 52 A pena é de recluséo de trés a oito anos, se a subtracdo for de veiculo
automotor que venha a ser transportado para outro Estado ou para o exterior. (Paragrafo
acrescido pela Lei n°®9.426, de 24/12/1996)
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8 6° A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtragdo for de
semovente domesticavel de producdo, ainda que abatido ou dividido em partes no local da
subtracédo. (Paragrafo acrescido pela Lei n® 13.330, de 2/8/2016)

TITULO VI )
DOS CRIMES CONTRA A INCOLUMIDADE PUBLICA

CAPITULO I N
DOS CRIMES CONTRA A SEGURANCA DOS MEIOS DE COMUNICAGCAO E
TRANSPORTE E OUTROS SERVICOS PUBLICOS

Interrupc¢éo ou perturbacao de servico telegréfico, telefénico, informatico, telematico ou
de informacé&o de utilidade publica

Art. 266. Interromper ou perturbar servico telegréfico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencdo, de um a trés anos, e multa.

8§ 1° Incorre na mesma pena quem interrompe servico telematico ou de informacao
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento. (Paragrafo acrescido
pela Lei n°® 12.737, de 30/11/2012, publicada no DOU de 03/12/2012, em vigor 120 dias ap6s
a publicacéo)

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica. (Paragrafo unico transformado em 8§ 2° pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 03/12/2012, em vigor 120 dias apos a publicac¢éo)

CAPITULO 11l
DOS CRIMES CONTRA A SAUDE PUBLICA

Epidemia

Art. 267. Causar epidemia, mediante a propagacao de germes patogénicos:

Pena - recluséo, de dez a quinze anos. (“Caput” do artigo com redacdo dada pela
Lei n°8.072, de 25/7/1990)

8 19 Se do fato resulta morte, a pena é aplicada em dobro.

§ 22 No caso de culpa, a pena é de detencdo, de um a dois anos, ou, se resulta
morte, de dois a quatro anos.

TITULO X
DOS CRIMES CONTRA A FE PUBLICA

CAPITULO 1l
DA FALSIDADE DOCUMENTAL
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Falsificacdo de documento particular

Art. 298. Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Falsificacéo de cartéo

Paragrafo dnico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito. (Paragrafo unico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 03/12/2012, em vigor 120 dias apos a publicacéo)

Falsidade ideoldgica

Art. 299. Omitir, em documento publico ou particular, declaracdo que dele devia
constar, ou nele inserir ou fazer inserir declaracdo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar, obrigacdo ou alterar a verdade sobre fato juridicamente
relevante:

Pena - reclusdo, de um a cinco anos, e multa, se o documento é publico, e
reclusdo, de um a trés anos, e multa, se o documento é particular.

Pardgrafo Unico. Se o agente € funcionério publico, e comete o crime
prevalecendo-se do cargo, ou se a falsificacdo ou alteracéo é de assentamento de registo civil,
aumenta-se a pena de sexta parte.
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LEI N°9.610, DE 19 DE FEVEREIRO DE 1998

Altera, atualiza e consolida a legislacdo sobre
direitos autorais e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

TITULO |
DISPOSICOES PRELIMINARES

Art. 5° Para os efeitos desta Lei, considera-se:

| - publicacdo - o oferecimento de obra literaria, artistica ou cientifica ao
conhecimento do publico, com o consentimento do autor, ou de qualquer outro titular de
direito de autor, por qualquer forma ou processo;

Il - transmisséo ou emisséo - a difusdo de sons ou de sons e imagens, por meio de
ondas radioelétricas; sinais de satélite; fio, cabo ou outro condutor; meios 6ticos ou qualquer
outro processo eletromagnético;

Il - retransmissdo - a emissdo simultanea da transmissao de uma empresa por
outra;

IV - distribuicdo - a colocacdo a disposi¢do do publico do original ou cépia de
obras literarias, artisticas ou cientificas, interpretacdes ou execucdes fixadas e fonogramas,
mediante a venda, locacdo ou qualquer outra forma de transferéncia de propriedade ou posse;

V - comunicagdo ao publico - ato mediante o qual a obra é colocada ao alcance do
publico, por qualquer meio ou procedimento e que ndo consista na distribuicdo de
exemplares;

VI - reproducdo - a cOpia de um ou varios exemplares de uma obra literaria,
artistica ou cientifica ou de um fonograma, de qualquer forma tangivel, incluindo qualquer
armazenamento permanente ou temporario por meios eletrénicos ou qualquer outro meio de
fixacdo que venha a ser desenvolvido;

VII - contrafacdo - a reproducao ndo autorizada;

VIII - obra:

a) em co-autoria - quando € criada em comum, por dois ou mais autores;

b) anénima - quando néo se indica 0 nome do autor, por sua vontade ou por ser
desconhecido;

¢) pseudbnima - quando o autor se oculta sob nome suposto;

d) inédita - a que ndo haja sido objeto de publicag&o;

e) péstuma - a que se publique apds a morte do autor;

f) originaria - a criacdo primigena;

g) derivada - a que, constituindo criacdo intelectual nova, resulta da transformacéo
de obra originaria;

h) coletiva - a criada por iniciativa, organizagéo e responsabilidade de uma pessoa
fisica ou juridica, que a publica sob seu nome ou marca e que é constituida pela participacdo
de diferentes autores, cujas contribui¢des se fundem numa cria¢do autbnoma;
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i) audiovisual - a que resulta da fixacdo de imagens com ou sem som, que tenha a
finalidade de criar, por meio de sua reprodugdo, a impresséo de movimento,
independentemente dos processos de sua captacdo, do suporte usado inicial ou posteriormente
para fixa-lo, bem como dos meios utilizados para sua veiculag&o;

IX - fonograma - toda fixacdo de sons de uma execucdo ou interpretacdo ou de
outros sons, ou de uma representacdo de sons que nao seja uma fixacdo incluida em uma obra
audiovisual;

X - editor - a pessoa fisica ou juridica a qual se atribui o direito exclusivo de
reproducéo da obra e o dever de divulga-la, nos limites previstos no contrato de edicao;

X1 - produtor - a pessoa fisica ou juridica que toma a iniciativa e tem a
responsabilidade econémica da primeira fixacdo do fonograma ou da obra audiovisual,
qualquer que seja a natureza do suporte utilizado;

XII - radiodifusdo - a transmissdo sem fio, inclusive por satélites, de sons ou
imagens e sons ou das representacfes desses, para recep¢ao ao publico e a transmissdo de
sinais codificados, quando os meios de decodificacdo sejam oferecidos ao publico pelo
organismo de radiodifusdo ou com seu consentimento;

XII - artistas intérpretes ou executantes - todos os atores, cantores, musicos,
bailarinos ou outras pessoas que representem um papel, cantem, recitem, declamem,
interpretem ou executem em qualquer forma obras literarias ou artisticas ou expressdes do
folclore.

XIV - titular originario - o autor de obra intelectual, o intérprete, 0 executante, o
produtor fonogréfico e as empresas de radiodifusdo. (Inciso acrescido pela Lei n® 12.853, de

14/8/2013)

Art. 6° Nao serdo de dominio da Unido, dos Estados, do Distrito Federal ou dos
Municipios as obras por eles simplesmente subvencionadas.

_ TITULO VI ,
DISPOSIGOES FINAIS E TRANSITORIAS

Art. 112. Se uma obra, em consequéncia de ter expirado o prazo de protecdo que
Ihe era anteriormente reconhecido pelo 8 2° do art. 42 da Lei n°. 5.988, de 14 de dezembro de
1973, caiu no dominio publico, ndo tera o prazo de protecdo dos direitos patrimoniais
ampliado por forca do art. 41 desta Lei.

Art. 113. Os fonogramas, os livros e as obras audiovisuais sujeitar-se-do a selos
ou sinais de identificacdo sob a responsabilidade do produtor, distribuidor ou importador, sem
onus para o consumidor, com o fim de atestar o cumprimento das normas legais vigentes,
conforme dispuser o regulamento.

Art. 114. Esta Lei entra em vigor cento e vinte dias ap6s sua publicacéo.
Art. 115. Ficam revogados os arts. 649 a 673 e 1.346 a 1.362 do Codigo Civil e as

Leis n% 4.944, de 6 de abril de 1966; 5.988, de 14 de dezembro de 1973, excetuando-se o art.
17 e seus 88 1° e 29 6.800, de 25 de junho de 1980; 7.123, de 12 de setembro de 1983; 9.045,
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de 18 de maio de 1995, e demais disposi¢cfes em contrario, mantidos em vigor as Leis n°
6.533, de 24 de maio de 1978 e 6.615, de 16 de dezembro de 1978.

Brasilia, 19 de fevereiro de 1998; 177° da Independéncia e 110° da Republica.

FERNANDO HENRIQUE CARDOSO
Francisco Weffort
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LEI N°5.988, DE 14 DE DEZEMBRO DE 1973

Regula os direitos autorais e da outras
providéncias.

O PRESIDENTE DA REPUBLICA,
Faco saber que 0 CONGRESSO NACIONAL decreta e eu sanciono a seguinte

TITULO 1
DOS DIREITOS DO AUTOR

CAPITULO Il N
DOS DIREITOS PATRIMONIAIS DO AUTOR E DE SUA DURAGAO

Arts. 29. ao 48 ( Revogados pela Lei 9.610, de 19/2/1998 )

_CAPITULO IV
DAS LIMITACOES AOS DIREITOS DO AUTOR

Arts. 49. ao 51 ( Revogados pela Lei 9.610, de 19/2/1998 )
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DECRETO N° 4.533, DE 19 DE DEZEMBRO DE 2002

Regulamenta o art. 113 da Lei n® 9.610, de 19
de fevereiro de 1998, no que se refere a
fonogramas, e da outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que Ihe confere o art.
84, inciso 1V, da Constituicdo, e tendo em vista o disposto no art. 113 da Lei n°® 9.610, de 19
de fevereiro de 1998,

DECRETA:

Art. 1° Em cada exemplar do suporte material que contenha fonograma deve
constar, obrigatoriamente, os seguintes sinais de identificacdo:

| - na face do suporte material que permite a leitura otica:

a) do niumero da matriz, em codigo de barras ou em codigo alfanumeérico;

b) do nome da empresa responsavel pelo processo industrial de reproducdo, em
codigo binario;

c) do nimero de catalogo do produto, em codigo binario;

Il - na face do suporte material que ndo permite a leitura otica:

a) do nome, marca registrada ou logomarca do responsavel pelo processo
industrial de reproducdo que a identifique;

b) do nome, marca registrada, logomarca, ou nimero do CPF ou do CNPJ do
produtor;

c) do nimero de catalogo do produto;

d) da identificacdo do lote e a respectiva quantidade de exemplares nele mandada
reproduzir;

I11 - na lombada, capa ou encarte de envoltorio do suporte material, a identificacdo
do lote e a respectiva quantidade nele mandada reproduzir.

8 1° A aposicdo das informagdes em qualquer parte da embalagem néo dispensa
sua aposi¢édo no suporte material propriamente dito.

8 2° O suporte material deve conter um cddigo digital - International Standard
Recording Code - onde se identifigue o fonograma e 0s respectivos autores, artistas
intérpretes ou executantes, de forma permanente e individualizada, segundo as informacdes
fornecidas pelo produtor.

8 3° A identificacéo do lote e a respectiva quantidade de exemplares nele mandada
reproduzir, prevista na alinea "d", inciso Il, e no inciso Ill, serdo estampadas por meio de
cddigo alfanumérico, constante de duas letras que indiguem a ordem sequencial das tiragens,
além de numeral que indique a quantidade de exemplares da respectiva tiragem.

8 4° O conjunto de duas letras que inicia o cédigo alfanumérico serd alterado a
cada tiragem, seguindo a ordem do alfabeto, de forma que a primeira tiragem seja
representada pelas letras AA, a segunda por AB, a terceira por AC e assim sucessivamente.
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Art. 2° Quando o fonograma for fixado em suporte distinto daquele previsto no
art. 1°, os sinais de identificacdo estabelecidos neste Decreto serdo consignados na capa dos
exemplares, nos encartes ou nos proprios suportes.



