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| - RELATORIO

Tramita nesta Comissao, em regime conclusivo, o Projeto
de Lei n°® 1.230, de 2007, oferecido pelo Deputado Eduardo Gomes, o qual se
propde a instituir mecanismos biométricos de identificagdo para acesso a
sistemas de informacdo da Administracdo Publica Federal.

A proposicdo compde-se de seis artigos. O primeiro
determina que o mecanismo de credenciamento fundado em parametros
biométricos - impressdes digitais, reconhecimento facial, reconhecimento de
iris - € obrigatério para o acesso a sistemas e bancos de dados relativos a
arrecadacdo tributaria; pagamentos diversos e de pessoal da administracdo
publica.

No artigo 2° estabelece-se que tais sistemas seréo
dotados de arquivos de “LOG” nos quais ficardo registradas todas as
alteracdes efetuadas em seus registros. Define, ainda, que tais “LOGS” seréo
armazenados por um prazo minimo equivalente ao de prescricdo dos crimes
contra a Administracéo Publica.



O terceiro artigo autoriza o Poder Executivo a firmar
convénios com universidades e entidades estatais para efeito de
aprimoramento dos recursos tecnolégicos de seguranca de sistemas de
informacdes. As despesas para implantacdo do sistemas correrdo, conforme
estabelecido no artigo 4°, por conta de dota¢cdes existentes para esse fim nos
setores de informéatica das administracdes publicas.

O artigo 5° revoga as disposi¢des em contrario e o 6° fixa
a vigéncia da norma para a data de sua publicac&o.

O projeto foi encaminhado inicialmente a esta Comissao
de Ciéncia e Tecnologia, Comunicacado e Informatica para deliberacdo quanto
ao mérito, e para o qual ndo foram apresentadas emendas no prazo
regimental.

E o Relatorio.

II - VOTO DO RELATOR

A Administracdo Publica brasileira moderniza-se com a
informatizacdo de seus processos, produzindo ganhos de eficiéncia e de
produtividade, reducdes de custos e prazos, maior oferta de servicos por meio
da Internet, estreitamento dos espacos para a consecucao de fraudes e maior
disponibilidade de instrumentos de controle. O resultado € um atendimento
célere e de gualidade aos cidadaos, e reducdo nos entraves burocraticos para
desenvolvimento dos negaocios.

Essa nova realidade gerencial, e seus respectivos
beneficios, vem, porém, acompanhada de exigéncias tecnoldgicas e
processuais que garantam padroes minimos de seguranca eletrénica aos
sistemas de informacfes. A concepcdo da proposicdo em analise, ao
estabelecer requisitos de identificacdo biométrica para acesso a sistemas
informatizados da Administracdo Publica, sintoniza-se com tais desafios e
revela-se, portanto, pertinente.

Alguns aspectos adicionais, porém, precisam ser
avaliados quando tratamos de modificacdes dessa natureza. O primeiro deles é
0 gue respeita a técnica legislativa. Entendemos que a Lei deve, tanto quanto



possivel, guardar neutralidade em relacdo as tecnologias, providéncia esta que
tem a finalidade de lhe conferir perenidade, eficiéncia e eficacia. A mencao
explicita as técnicas de biometria, portanto, estaria confrontado tais principios,
pois a velocidade com que surgem novas tecnologias pode levar a
obsolescéncia precoce da norma.
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A seguranga juridica dos sistemas biométricos € outro
aspecto que nos causa preocupacao: ante a inexisténcia de um arcabouco
legal que lhes garanta, documentos e transacgdes eletrOnicas operadas a partir
do emprego de suas técnicas nao tém validade juridica. Adicionalmente,
lembramos que algumas de suas modalidades, como as baseadas em
impressfes digitais, carecem também de seguranca técnica, pois sao
facilmente fraudaveis.
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A falta de padronizagdo é outro Obice a plena eficacia
dessas tecnologias, implicando em problemas de interoperabilidade e falta de
escala de producdo. Associe-se tais aspectos a custos elevados para
modalidades mais seguras do ponto de vista técnico, e temos um problema de
natureza econdmica que inviabiliza sua aplicagdo em grande escala, pois 0s
custos sdo incompativeis com as restricbes orcamentarias as quais a
Administragdo Publica esta sujeita. De fato, a biometria tem sido utilizada de

forma complementar a outras tecnologias, como elemento adicional de
seguranca, e ndo como o Unico e para grandes volumes.

E importante apontar, também, que muitas bases de
dados federais - sobretudo as de natureza critica - ja contam com sistematicas
de identificacdo mais sofisticadas que o tradicional “login/senha”. O advento da
Certificacdo Digital ICP-Brasil, instituida por meio da Medida Provisoria 2.200-
2/2001, permitiu a implantacdo de mecanismos de acesso légico as bases de
dados e aos sistemas federais providos por mecanismos de autenticacao forte -
certificados digitais ICP-Brasil, que asseguram autenticidade, integridade, néao-
repudio, sigilo (quando necessario) e validade juridica a tais transacdes
eletronicas.

Esta tecnologia é robusta do ponto de vista técnico,
totalmente padronizada e interoperavel, além de revestida de seguranca
juridica por forca da Medida Provisoria 2.200-2/2001. Ja esta implantada, entre
outros 6rgdos, na Secretaria da Receita Federal do Brasil, quanto as bases
tributarias/fiscais sob sua responsabilidade; Caixa Econdmica Federal, quanto



as bases sociais (Conectividade Social -
FGTS) sob sua responsabilidade; Justica Federal Brasileira, quanto aos
processos judiciais eletrénicos, regulados pela Lei 11.419/2006.

Em todos esses casos a certificacdo digital ICP-Brasil ja é
aplicada e a aprovacao deste Projeto de Lei implicaria em incompatibilidades,
descontinuidades, prejuizos econdmicos, técnicos e juridicos a situagdo
vigente, 0 que nos leva a recomendar sua rejei¢ao.

Diante de todo o exposto, nosso voto é pela REJEICAO
do Projeto de Lei n°® 1230, de 2007.

Sala da Comissao, em de de 2007.

Deputado Jorge Bittar
Relator
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