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PROJETO DE LEI N° , DE 2019

Altera a Lei n° 12.965/2014, para criar
obrigacdo de monitoramento de atividades
terroristas e crimes hediondos a provedores
de aplicacbes de Internet e da outras
providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 12.965/2014, que estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil, para
criar obrigagdo de monitoramento de atividades terroristas e crimes hediondos
a provedores de aplicacBes de Internet e da outras providéncias.

Art. 2° A Lei n® 12.965/2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, passa a vigorar

acrescida do artigo 21-A, com a seguinte redacgao:

“Art. 21-A. Os provedores de aplicacbes deverdo monitorar
ativamente publicagbes de seus usuarios que impliquem atos
preparatérios ou ameacas de crimes hediondos ou de
terrorismo, nos termos da Lei n® 13.260/2016.

§ 1° As publicacbes mencionadas no caput deverdo ser
repassadas as autoridades competentes, na forma do
regulamento.

§ 2° As obrigacOes estabelecidas nesse artigo somente se
aplicam a provedores de aplicacbes que possuam mais de
10.000 (dez mil) assinantes ou UsSuarios.

§ 3° Na impossibilidade eventual e justificada de cumprimento
do disposto no caput, os provedores de aplicacdes deverdo
permitir a instalacdo de softwares ou equipamentos pelas
autoridades competentes que permitam o monitoramento para
0 mesmo fim.”

Art. 3° A infiltracdo de agentes dos 6rgdos de inteligéncia e
dos 6Orgdos de segurancga publica nas redes de comunicacdes telefénicas ou



teleméticas para o levantamento, processamento e andlise de informacgfes
acerca de ataques terroristas e homicidas e outros delitos sera precedida de

autorizacao judicial devidamente circunstanciada e fundamentada.

Paragrafo Unico. A autorizacdo para os orgaos de inteligéncia

sera emitida por autoridade judiciaria militar.

Art. 4° Esta lei entra em vigor seis meses apés a data da sua

publicacao.

JUSTIFICACAO

Atentados terroristas publicizados na Internet, em féruns online
e em redes sociais estdo se tornando cada vez mais comuns. Apds atagues
terroristas como os da Catedral de Campinas, que deixou 5 mortos, o da escola
municipal do Realengo, no Rio de Janeiro, com 12 mortos, e, mais
recentemente, o da escola de Suzano, que tirou a vida de 8 pessoas inocentes,
nao € mais possivel ficarmos inertes. Isso sem falar no ataque terrorista na
cidade de Christchurch, na Nova Zelandia, que deixou 50 mortos e foi

transmitido em tempo real por meio de uma rede social.

As redes sociais e buscadores sdo muitas vezes utilizados
como plataformas para se planejar os ataques, criar incentivos, reunir pessoas
extremistas com a mesma visdo de mundo, adquirir as ferramentas do crime,
trocar ideias sobre a melhor forma de proceder e, mesmo, anunciar em alto e

bom som a inteng&o criminosa.

No ultimo episédio, os terroristas de Suzano frequentaram
féruns extremistas na Internet, tornaram publicas varias de suas inten¢des em
paginas de redes sociais. Apesar de muitas mensagens terem sido trocadas na
chamada deep web, ou Internet escondida, outras foram publicizadas em perfis

dos autores em redes sociais e, certamente, foram realizadas buscas de



contelido e realizadas compras em outros sites e aplicacdes de acesso publico

na de Internet’.

A regulacdo sobre a deep web, no entanto, seria mais
problematica e complexa, devendo, portanto, ser objeto de uma legislacao
especifica. Nao € o caso dos provedores de aplicacdes que operam na Internet
aberta e sobre os quais ja recaem obrigacdes constante da Lei do Marco Civil

da Internet, aprovado pela lei n°® 12.965/2014.

Os proprios sites de redes sociais e buscadores, provedores de
aplicacOes, reconhecem essa cota de responsabilidade. A criacdo do Forum
Global de Combate ao Terrorismo (Global Internet Forum to Counter
Terrorism), formado por Microsoft, Facebook, Youtube e Twitter, as redes
sociais e empresas de tecnologia tem procurado cooperar mundialmente na

identificagc&o e prevencéo de atividades terroristas.

O que pretendemos com o presente projeto é clamar para que
0os provedores de conteudo na Internet passem a assumir uma parcela da
responsabilidade em monitorar atividades suspeitas e potencialmente
criminosas, especificamente aquelas mais gravosas, que envolvem crimes

hediondos e atos de terrorismo, nos termos da Lei n°® 13.260/2016.

Nesse sentido, propusemos que os provedores de aplicacdes
realizem monitoramento ativo de publicacBes de seus usuarios que impliguem
atos preparatérios ou ameacas de realizacdo de crimes hediondos ou de
terrorismo, nos termos da Lei n°® 13.260/2016. As informac¢des obtidas deverao
ser repassadas as autoridades competentes, na forma da regulamentacao.

As obrigacdes de monitoramento recairiam, portanto, sobre os
atos preparatérios e sobre as ameagas que tenham como objetivo o

cometimento de crimes hediondos ou de terrorismo.

Atos preparatérios sdo aqueles que, embora como regra néo
puniveis, sdo imprescindiveis e visam facilitar a realizacdo do crime, como
adquirir as armas, ainda que legais, planejar o local e a hora do crime, entre

outras acdes semelhantes. A ameaca, embora configure crime por si so, sera

1 vide em: https://oglobo.globo.com/brasil/frequentadores-de-foruns-extremistas-na-internet-comemoram-
ataque-em-suzano-23522564 . Acesso em 18/03/2019.
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objeto da obrigacdo de monitoramento apenas quando a ameacga seja referente
a crime hediondo ou crime de terrorismo, este Ultimo nos termos da Lei n.°
13.260/2016.

Ha repetidos casos em que ameacas e atos preparatorios de
terrorismo anunciados e alardeados nas redes sociais sdo sucedidos por
atentados reais. Ndo é mais possivel que figuemos passivos diante de dessa

afronta anunciada a vida e aos direitos fundamentais.

H&a, porém, provedores que, pelo reduzido nimero de usuarios
ou em razdo do baixo orcamento, ou por nao fazerem exploracdo econdmica
do servico, ndo teriam condi¢des técnico-financeiras de cumprir o disposto na
presente proposta. Em razdo disso, determinamos que as obrigacoes
estabelecidas nesse artigo somente incidam sobre provedores de aplicacdes

que possuam mais de 10.000 (dez mil) assinantes ou Usuarios.

Caso exsurja eventual e justificada impossibilidade no
cumprimento das obrigacdes de monitoramento, os provedores de aplicacdes
deverdo permitir a instalacdo de softwares ou equipamentos pelas autoridades

competentes que permitam o monitoramento para a mesma finalidade.

Entendemos que as redes sociais, 0s buscadores e outros
provedores de aplicacbes de Internet devem exercer sua parcela de
responsabilidade sobre discursos e atitudes incompativeis com a lei e, no caso,
especifico, que tenham potencial de resultar em ataques terroristas, como 0s

que vimos no Brasil nos ultimos anos.

Por outro lado, a instrumentalizacéo juridica dos o6rgaos de
inteligéncia e dos 6rgdos de seguranca publica para que possam efetuar o
monitoramento dessas potenciais ameacas se dara mediante autorizacdo
judicial. Todavia, no caso de as ameacas dizerem respeito a seguranca do
Estado, indo, portanto, além da competéncia dos 6rgaos de seguranca publica

e passando a esfera dos orgdos de inteligéncia, essa autorizagdo cabera a

autoridade judiciaria militar.

Estando certos da relevancia do presente projeto de lei, e
convictos de sua conveniéncia e oportunidade, conclamamos o apoio dos

nobres Pares para a sua aprovacao.



Sala das Sessbdes, em de de 2019.

Deputado JOSE MEDEIROS



