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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 3.422, DE 2019

(Do Sr. Delegado Waldir)

Cria nova hipétese de aumento de pena para o crime de invasao de
dispositivo eletronico, tanto na sua forma simples como qualificada,
guando praticado contra Ministros de Estado e quando praticado contra
Membros do Poder Judiciario, do Ministério Publico e Autoridades
Policiais, com o fim de interferir no curso de processo judicial ou de
investigacdes policiais.

DESPACHO:
APENSE-SE A(AO) PL-5200/2016.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_5760 1
CONFERE COM O ORIGINAL AUTENTICADO



O Congresso Nacional decreta:

Art. 1° Esta Lei cria nova hipétese de aumento de pena para o
crime de invasdo de dispositivo eletronico, tanto na sua forma simples como
gualificada, quando praticado contra Ministros de Estado e quando praticado contra
Membros do Poder Judiciario, do Ministério Publico e Autoridades Policiais, com o
fim de interferir no curso de processo judicial ou de investigacdes policiais.

Art. 2° O § 5° do art. 154-A do Caodigo Penal passa a vigorar com a
seguinte redagao:

| - Presidente da Republica, Ministros de Estado, Governadores
e Prefeitos;

V - Membros do Poder Judiciario, do Ministério Puablico e
Autoridades Policiais, com o fim de interferir, de qualquer modo,
no curso de processo judicial ou de investigagdes policiais.”
(NR)

Art. 3° A causa de aumento de pena prevista no 8 5° do art. 154-A
pode ser cumulativamente aplicada com aquela prevista no § 4° do mesmo dispositivo.

Art. 4° Esta lei entra em vigor na data da sua publicacao.
JUSTIFICACAO

A Administracdo da Justica € um dos bens juridicos mais caros ao
Estado Democrético de Direito, merecendo especial atencdo do legislador penal na
sua efetiva defesa e protecéo.

No mundo contemporaneo, novas formas de violacdo de direitos
surgem a cada dia na mesma velocidade com que novas e mais modernas tecnologias
sdo lancadas, trazendo ao homem a capacidade de expandir o alcance de suas
percepcdes sensoriais para lugares e ambientes remotos, tanto abertos ao publico
como reservados a esfera da privacidade e da intimidade das pessoas.

A invasao de dispositivo eletrénico, nessa medida, € uma das formas
utilizadas por criminosos para invadir ambientes virtuais de acesso restrito e, com isso,
ter acesso a dados e informagBes que ndo podem ir a publico sem a expressa
autorizacdo de seus titulares, figurando, assim, como um dos modos mais odiosos de
atentado contra a dignidade da pessoa humana.

Quando da edicdo da Lei n. 12.737/2012, o Congresso Nacional ja
havia entendido que determinados ocupantes de cargos publicos se faziam
merecedores de especial tutela em face dessa modalidade delituosa, criando a causa
de aumento de pena do art. 154-A, 8§ 5° 1 a IV, do Cddigo Penal.

Apresentamos esta proposi¢cdo amparados precisamente na mesma
l6gica, certos da especial gravidade da conduta de invadir dispositivo eletrénico alheio
guando a vitima for autoridade do Poder Judiciario, do Ministério Publico ou da Policia
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Judiciaria, visando a interferir ilicitamente no curso de processo judicial ou de
investigacao policial.

Como dito, dentro de um Estado Democratico de Direito, 0 processo
judicial e as investigacbes policiais desempenham um papel institucional de
importancia singular, porquanto destinados & concreta realizacdo do ordenamento
juridico e ao cumprimento da lei, resultados que somente podem ser satisfatoriamente
alcancados mediante o inegociavel respeito as garantias de independéncia e de
autonomia das autoridades que participam do procedimento.

Sala das Sessdes, em 11 de junho de 2019.

Deputado Delegado Waldir
PSL/GO

Deputada Caroline de Toni
PSL/SC

Deputado Alexandre Frota
PSL/SP

LEGISLAQAO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

CODIGO PENAL
PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA
CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL
Secéo 1V
Dos crimes contra a inviolabilidade dos segredos

Divulgacéao de segredo
Art. 153. Divulgar alguém, sem justa causa, conteddo de documento particular ou
de correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
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produzir dano a outrem:

Pena — detencgdo, de um a seis meses, ou multa.

8 12 Somente se procede mediante representacdo. (Paragrafo Unico transformado
em 8 1° pela Lei n® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias
apos a publicacéo)

8 1°-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacBes ou banco de dados da
Administragdo Publica.

Pena - detencdo, de 1 (um) a 4 (quatro) anos, e multa. (Pardgrafo acrescido pela
Lei n® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias apos a
publicacéo)

8 22 Quando resultar prejuizo para a Administracdo Publica, a acdo penal serd
incondicionada. (Paragrafo acrescido pela Lei n® 9.983, de 14/7/2000, publicada no DOU de
17/7/2000, em vigor 90 dias apds a publicacéo)

Violacgéo do segredo profissional

Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcdo, ministério, oficio ou profisséo, e cuja revelacdo possa produzir dano a outrem:

Pena - detencéo, de trés meses a um ano, ou multa.

Paragrafo Unico. Somente se procede mediante representacao.

Invasdo de dispositivo informéatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou técita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput.

§ 292 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 32 Se da invasdo resultar a obtencdo de contelldo de comunicacGes eletrénicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
0 controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 42 Na hipbtese do § 3¢, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

§ 52 Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Acéo penal (Nome juridico acrescido pela Lei n°® 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
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representacdo, salvo se o crime é cometido contra a administracao pablica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessiondrias de servicos publicos. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicac¢éo)

TITULO Il )
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO
Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusdo, de um a quatro anos, e multa.

8 12 A pena aumenta-se de um terco, se o crime é praticado durante 0 repouso
noturno.

8 22 Se 0 criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econdmico.

Furto qualificado

8 42 A pena ¢ de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 49-A. A pena é de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se houver
emprego de explosivo ou de artefato analogo que cause perigo comum. (Paragrafo acrescido
pela Lei n°® 13.654, de 23/4/2018)

8 52 A pena é de reclusdo de trés a oito anos, se a subtracdo for de veiculo automotor
gue venha a ser transportado para outro Estado ou para o exterior. (Paragrafo acrescido pela
Lei n®9.426, de 24/12/1996)

§ 62 A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtracdo for de
semovente domesticavel de producdo, ainda que abatido ou dividido em partes no local da
subtracdo. (Paragrafo acrescido pela Lei n® 13.330, de 2/8/2016)

§ 72 A pena ¢ de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se a subtracdo for
de substancias explosivas ou de acessérios que, conjunta ou isoladamente, possibilitem sua
fabricagdo, montagem ou emprego. (Paragrafo acrescido pela Lei n° 13.654, de 23/4/2018)

LEI N°12.737, DE 30 DE NOVEMBRO DE 2012
Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de
7 de dezembro de 1940 - Cddigo Penal; e da
outras providéncias.

A PRESIDENTA DA REPUBLICA

Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos informéticos e da
outras providéncias.
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Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cdodigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:
"Invaséo de dispositivo informético
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacfes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:
Pena - detencgéo, de 3 (trés) meses a 1 (um) ano, e multa.
8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.
§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.
§ 3° Se da invasdo resultar a obtencdo de contetdo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:
Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo
constitui crime mais grave.
8§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacédo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.
8§ 5% Aumenta-se a pena de um ter¢o & metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
I11 - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Cémara Municipal; ou
IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal."”
"Acdo penal
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos."
Art. 3° Os arts. 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Caodigo Penal, passam a vigorar com a seguinte redacao:
"Interrup¢do ou perturbacdo de servico telegrafico, telefénico, informatico,
telematico ou de informacéo de utilidade publica
AL 266, .o
8 1° Incorre na mesma pena quem interrompe servigo telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.
8 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica." (NR)
"Falsificagdo de documento particular
AT 298, o
Falsificacdo de cartdo
Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
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particular o cartdo de crédito ou débito." (NR)
Art. 4° Esta Lei entra em vigor ap6s decorridos 120 (cento e vinte) dias de sua
publicacéo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo

FIM DO DOCUMENTO
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