PROJETO DE LEI N° , DE 2018
(Do Sr. CELSO RUSSOMANNO)

Altera e acrescenta dispositivos ao
Decreto-Lei n°. 3.689, de 3 de Outubro de
1941, Cdédigo de Processo Penal, que dispde
sobre o processo penal em todo territorio
nacional e estabelece normas sobre a
investigacdo de crimes praticados por meios
eletrbnicos, estabelecendo regras para a
concessao de medidas cautelares; e da
outras providéncias”.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera o Decreto-Lei n°. 3.689, de 3 de Outubro
de 1941, Cdédigo de Processo Penal, que dispde sobre o processo penal em
todo territério nacional e estabelece normas sobre a investigacdo de crimes
praticados por meios eletronicos, estabelecendo regras para a concesséo de

medidas cautelares; e da outras providéncias.

Art. 2° O artigo 319 do Decreto-Lei n°. 3.689, de 3 de Outubro

de 1941, passa a vigorar com as seguintes alteracoes:

X - Congelamento de Dominio;
Xl - Exclusdo Cautelar de Contelido

8 5° A medida cautelar prevista no inciso X podera ser
liminarmente decretada por despacho fundamentado pela Autoridade Policial
ou pelo Ministério Publico, mediante representacdo da vitima, em todos o0s

casos no qual um dominio registrado junto ao Comité Gestor de Internet no



Brasil (C.G.l. Br) estiver sendo utilizado para a pratica dos crimes previstos nos

seguintes artigos:

a)Artigo 138;

b)Artigo 139;

c)Artigo 140;

d)Artigo 147;

e)Artigo 153, caput e §1°, 81°-A e 8§29

f)Artigo 154;

g)Artigo 154-A, caput e §81°, §2°, 8§3°, §4° e §5°;
h)Artigo 155, 84°, inciso II;

i)Artigo 158;

J)Artigo 171;

k)Artigo 175

86° - ApoOs a decretacdo da cautelar, deverdo ser remetidos
autos suplementares ao Juizo competente para conhecimento da investigacao
principal, o qual, no prazo de 72 (setenta e duas) horas decidird quanto a

manutencdo da mesma ou a revogacao da medida.

87° - Nas medidas cautelares decretadas pela Autoridade

Policial, o Juiz decidira, ouvindo preliminarmente o Ministério Publico.

88° - Para efetivo cumprimento da liminar decretada, o Juiz
podera determinar as empresas que provenham acesso a internet no territorio
nacional que procedam ao bloqueio do correspondente dominio em suas redes
mediante a criagcdo de regras especificas em seus roteadores de borda e

proxies transparentes.

89° - Na eventualidade de descumprimento por parte dos

provedores de acesso a internet em territorio brasileiro, fica facultado ao Juiz a



aplicacdo de multa didria cujo valor maximo ndo excederd a 20% do
faturamento da empresa apenada, valendo a sentenca judicial como titulo

executivo.

810° - A medida cautelar de Exclusdo de Conteudo podera ser
decretada pela Autoridade Policial ou pelo Ministério Publico, mediante
representacdo da vitima, em todos os casos constantes das alineas A a K do

paragrafo 5°, nas seguintes hipéteses:

a)O contetdo publicado esteja disseminando publicamente,
pela internet, informacao lesiva & honra da vitima ou seu patriménio, através de
informacdes inveridicas, de autoria desconhecida ou que possam expor a sua

intimidade;

b)O conteudo publicado diga respeito a informacgfes pessoais
obtidas de forma fraudulenta ou mediante acesso indevido a sistemas
informatizados publicos ou privados, sem que exista autorizacdo por escrito da
vitima;

C)A excluséo do conteddo ndo possa ser desfeita ap6s eventual
deliberacéo judicial ou cassacéo da liminar decretada pela Autoridade Policial

ou pelo Ministério Publico.

811° - Apos a decretacao da liminar pela Autoridade Policial ou
pelo Ministério Publico, deverdo ser remetidos autos suplementares ao Juizo
competente para conhecimento da investigacao principal, da mesma forma

prevista no paragrafo 6°.

812° - Nos casos em que a liminar for decretada pela
Autoridade Policial, antes de decidir, devera o Juiz ouvir o Ministério Publico.

813° - Tanto a Autoridade Policial quanto o Ministério Publico,
serdo os responsaveis pela intimacao do responsavel pela empresa que estiver
armazenando o contetudo a ser excluido para que dé cumprimento a liminar

concedida.



814° - No caso de descumprimento por parte da empresa que
for a responsavel pelo conteddo a ser excluido, fica facultado ao Juiz a
aplicacdo de multa diaria cujo valor maximo ndo excederd a 20% do
faturamento da empresa apenada, valendo a sentenca judicial como titulo

executivo.

815° - Na eventualidade da liminar concedida n&o ser ratificada
pelo Juiz de Direito, a empresa responsavel pelo contetudo devera ser intimada
para que 0 mesmo seja devidamente restabelecido, prosseguindo a

investigagdo quanto a eventual crime ou crimes que tenham sido praticados.

816° - Na eventualidade da decretacdo de medida liminar de
forma contraria aguela estabelecida na presente lei ou do ndo encaminhamento
dos autos suplementares ao Juiz para a sua ratificagcdo, o responsavel sera
apenado na esfera criminal e administrativa, ficando responsével por eventuais

prejuizos advindos de sua conduta.

817° - Somente sera objeto da exclusdo apenas o material que
estiver diretamente vinculado a pratica delitiva, sendo vedada a exclusao de
conteddo que nao tenha relagéo direta com o crime ou crimes que sejam alvo

da investigagéo.

818° - A excluséo do contetdo sempre levara em consideragao
a livre manifestacdo do pensamento e a vedag¢do do anonimato, devendo a
Autoridade Policial ou o Ministério Puablico justificar fundamentadamente as

razdes de seu convencimento;

§19° - Caso n&o ocorra a ratificagao da liminar concedida pela
Autoridade Policial ou pelo Ministério Publico e verificando as hipdteses
previstas nos paragrafos 16° e 17° o0 Juiz devera adotar as medidas

necessarias para eventual apuracéo de responsabilidade.

Art. 2°. Esta lei em vigor na data da sua publicacé&o.



JUSTIFICACAO

A presente proposta legislativa tem o objetivo de aperfeicoar o
Decreto-Lei n°. 3.689, de 3 de Outubro de 1941, Cddigo de Processo Penal,

gue dispbe sobre o processo penal em todo territorio nacional.

Especificamente, o projeto altera e acrescenta paragrafos para
tornar mais célere o combate aos crimes praticados por meios eletrdnicos,
privilegiando, principalmente, a defesa das vitimas e evitando maiores

prejuizos a sua honra, patrimdnio e imagem.

Diferentemente do que ja vem ocorrendo na maioria dos paises
desenvolvidos e em desenvolvimento, as vitimas de crimes praticados por
meios eletrénicos ndo dispdem, na atualidade, de instrumentos que permitam a
mitigacdo de sua exposicdo na internet, a protecdo de seus dados e

privacidade.

A velocidade que as informacdes sdo propagadas na internet
acabam por facilitar a vida de perseguidores e de criminosos que, na maioria
das vezes, utilizam o anonimato para defender a honra e destruir a reputacéo

de suas vitimas.

E preciso, portanto, que a lei penal seja aprimorada, para que
condutas como essa — violadoras de importantissimo bem juridico: a intimidade
e a honra — sejam adequadamente punidas. E justamente esse o intuito do

presente projeto de lei.

Pelo presente, ndo posso deixar de enaltecer a importante
participacdo do Senhor Delegado José Mariano de Araujo Filho na elaboracao

do presente projeto.

Além de Delegado da Policia Civil de Sdo Paulo desde 1991,
€ professor de Investigacdo de Crimes Praticados por meios Eletronicos da
Academia da Policia Civil de Sado Paulo desde 1995, com MBA de Direito

Eletronico pela Escola Paulista de Direito.



Durante 6 anos atuou e prestou servicos na Unidade de
Inteligéncia Policial do D.E.I.C. — Departamento de Investigacbes Sobre o

Crime Organizado de Séo Paulo.

Hoje, Dr. José Mariano atua como Delegado titular da 42
Delegacia DIG (Investigacdbes de Crimes Cometidos por Meios

Eletrénicos), uma das principais atuacdes de combate a crimes cibernéticos.
Por toda contribuicéo, presto minhas homenagens.

Ademais, contamos com o0 apoio dos ilustres pares para a

aprovacao desta proposicao.

Sala das Sessodes, em de de 2018.

Deputado CELSO RUSSOMANNO



