PROJETO DE LEI Ne , DE 2019
(Da Sra. ERIKA KOKAY)

Altera as Leis n° 10.446, de 8 de maio
de 2002, e n® 12.965, de 23 de abril de 2014,
para incluir no rol das infracbes de
repercussao interestadual ou internacional
que exigem repressao uniforme o0s crimes,
praticados ou planejados por meio da
internet, que se caracterizem pela difuséo de
conteudo de preconceitos de origem de raca,
cor, sexo, idade e quaisquer formas de
discriminacdo; nos quais haja apresentacao
de violag&o aos direitos humanos; que sejam
classificados como inafiancaveis e
insuscetiveis de graca; ou que difundam
conteaddo misogino; e para estabelecer
mecanismos de cooperacéo internacional na
investigacado de tais crimes.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera as Leis n° 10.446, de 8 de maio de 2002,
e n° 12.965, de 23 de abril de 2014, para incluir no rol das infracbes de
repercussao interestadual ou internacional que exigem repressédo uniforme os
crimes, praticados ou planejados por meio da internet, que se caracterizem
pela difusdo de contetdo de preconceitos de origem de raga, cor, sexo, idade e
quaisquer formas de discriminacdo; nos quais haja apresentacdo de violacao
aos direitos humanos; que sejam classificados como inafiancaveis e
insuscetiveis de graca; ou que difundam conteddo miségino; e para estabelecer
mecanismos de cooperacédo interestadual e internacional na investigacao de

tais crimes.

Art. 2° O inciso VIl do art. 1° da Lei n° 10.446, de 8 de marco de
2002, que dispbe sobre infragbes penais de repercussao interestadual ou
internacional que exigem repressao uniforme, para os fins do disposto no inciso

| do 8§ 1° do art. 144 da Constituicdo, passa a vigorar com a seguinte redagao:



VII - crimes praticados ou planejados, no todo ou em parte, por
meio da internet, quando houver indicios da atuagdo de
associacdo criminosa em mais de um Estado da Federac¢éo ou
no exterior, que:

a) difundam contetdo de preconceitos de origem de raga,
cor, sexo, idade e quaisquer formas de discriminacéo;

b) apresentem violac&o aos direitos humanos;

c) sejam classificados como inafiancaveis e insuscetiveis
de graca;

d) difundam contetdo miségino, definido como aquele que
propaga o 6dio ou a aversao as mulheres. (NR)”

Art. 3° O art. 3° da Lei n® 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para 0 uso da Internet no

Brasil, passa a vigorar acrescido do seguinte inciso IX:

IX - cooperacdo internacional para a investigacdo e
responsabilizagdo de agentes, nos casos de utilizacdo da internet
para a pratica ou planejamento, no todo ou em parte, de crimes
que envolvam a difusdo de conteldos de preconceitos de origem
de raga, cor, sexo, idade e quaisquer formas de discriminacgéo;
que apresentem violacdo aos direitos humanos; que sejam
classificados como inafiancaveis e insuscetiveis de graga; ou que
difundam conteudo miségino, definido como aquele que propaga o
O0dio ou a aversdo as mulheres; desde que assegurada a
reciprocidade entre as partes na cooperagao. (NR)”

Art 4° Esta lei entra em vigor na data da sua publicacao.

JUSTIFICACAO

A regulagdo da internet deve, sempre, ter a liberdade de
expressdo e de informagdo como principios fundamentais. Desse modo, a
democratizagdo do acesso a informacdo, com vistas a diminuicdo das
assimetrias informacionais - com o objetivo maximo de se promover a redugao
das desigualdades, tanto no nivel nacional como internacional - é parte

essencial das politicas a serem adotadas para a internet.

Mas, infelizmente, principios ndo podem ser absolutos, devido

ao mau uso que alguns criminosos deles, muitas vezes, fazem. A liberdade de



expressdo e de informacgdo na internet, aliada a garantia de privacidade e
anonimato, por exemplo, tem servido para que alguns individuos a utilizem
para a disseminacdo das mais diversas informacdes maléficas. Assim, temos
observado nos ultimos anos uma escalada do surgimento de contetudos que
pregam o Odio as minorias, que desrespeitam os direitos humanos, que
disseminam informag0fes falsas ou que até mesmo incitam o uso da violéncia

para o cometimento de crimes hediondos.

O que, inicialmente, eram primordialmente casos de violéncia
verbal propagados pela rede mundial de computadores tornou-se, em um curto
espaco de tempo, uma escalada de atos reais de violéncia, vitimando pessoas
inocentes em diversas partes do mundo. No Brasil, os massacres ocorridos na
Escola Municipal Tasso da Silveira, no Rio de Janeiro, e na Escola Raul Brasil,
em Suzano, sao exemplos de como a internet foi utilizada para a propagacao
de ideias sectérias, para a troca de informacdes acerca de atividades
criminosas e, finalmente, para o planejamento e execuc¢ao desses dois atos vis.
Em conjunto, esses acontecimentos deixaram 23 vitimas fatais - 13 no Rio de
Janeiro e 10 em Suzano Do outro lado do globo, na Nova Zelandia, um ato
perpetrado por um extremista contra a minoria muculmana naquele pais deixou
50 vitimas e foi transmitido ao vivo por meio de uma rede social, em um
estarrecedor caso de utilizacdo da rede mundial de computadores para a

disseminacao de conteudo de 6dio.

Paradoxalmente, a utilizacdo de uma rede de acesso publico
como a internet é um fator que dificulta enormemente a investigacdo dos fatos
delituosos que séo nela cometidos, bem como a responsabilizagéo dos autores
desses crimes. Por um lado, ha barreiras para a identificacdo dos criminosos,
que usam diversos subterfugios técnicos para mascarar sua real identidade.
Por outro, a transnacionalidade da hospedagem de dados e da sua
transmissdo dificultam o estabelecimento do local exato da ocorréncia dos
delitos. E, no meio disso tudo, ha a emergéncia de um novo fenébmeno: a
chamada dark web, porcdo ndo rastredvel por mecanismos de busca na
internet, acessivel apenas por meio de enderecos e softwares especificos e
largamente utilizada para a disseminacdo de contetdos criminosos dos mais

diversos.



Devido aos motivos anteriormente elencados, acreditamos que
sd0 necessarios alguns aperfeicoamentos nas politicas publicas, de modo a
dotar o Estado brasileiro de ferramentas mais efetivas para o combate aos
crimes cometidos ou planejados por meio da internet. Destacamos, dentre tais
medidas, a modernizacdo da legislagdo que trata de infracbes penais de
repercussao interestadual ou internacional e o estabelecimento de mecanismos
de cooperacdo internacional para a investigacdo de crimes cometidos ou
planejados por meio da internet, bem como para a punicdo dos responsaveis

pelo seu cometimento.

Visando cumprir tais objetivos, apresento o presente projeto de
Lei. Seu texto prevé a alteracdo de dispositivos existentes na Lei n® 10.446, de
8 de maio de 2002, que trata das infracdes penais de repercussao interestadual
ou internacional; e na Lei n°® 12.965, de 23 de abril de 2014, que instituiu o
Marco Civil da Internet. Em conjunto, tais alteracbes incluem no rol das
infracBes de repercussao interestadual ou internacional que exigem repressao
uniforme os crimes, praticados ou planejados por meio da internet, que se
caracterizem pela difusdo de conteudo de preconceitos de origem de raca, cor,
sexo, idade e quaisquer formas de discriminacéo; nos quais haja apresentacéo
de violacao aos direitos humanos; que sejam classificados como inafiancaveis
e insuscetiveis de graca; ou que difundam conteddo misogino; e estabelece
mecanismos de cooperacao internacional na investigacao de tais crimes.

Desse modo, com a plena certeza da conveniéncia e

oportunidade do presente Projeto de Lei, conclamo o apoio dos nobres Pares
para a sua aprovacao.

Sala das Sessdes, em de de 20109.

Deputada ERIKA KOKAY
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