Art. 1

PROJETO DE LEIN° , DE 2005

(Do Sr. Antonio Carlos Mendes Thame)

Dispde sobre crimes informaticos,
alterando o Cddigo Penal e regulando a
disponibilidade dos arquivos dos provedores.

O Congresso Nacional decreta:

O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cédigo
Penal, passa a vigorar com 0 acréscimo do seguinte
Capitulo VII, inserido no Titulo | da Parte Especial:

“Capitulo VII” (AC)
"DOS CRIMES INFORMATICOS" (AC)

“Insercao de dados falsos em sistema de
informagées” (AC)

"Art. 154-A. Inserir ou facilitar a inser¢do de dados
falsos, alterar ou excluir indevidamente dados corretos ou
capturar dados protegidos, nos sistemas informatizados ou
bancos de dados publicos ou privados, ainda que por
acesso remoto ou mediante uso de meios insidiosos, com o
fim de causar dano ou obter vantagem indevida para si ou
para outrem:” (AC)

“Pena — recluséo, de dois a doze anos, e multa.” (AC)

“Modificacao ou alteragdo ndo autorizada de
sistema de informagées” (AC)

‘Art. 154-B. Modificar ou alterar arquivo, sistema de
informagbes ou programa de informatica sem autorizagdo

9292E90551



ou solicitacdo de autoridade competente ou do usuario:”
(AC)
“Pena — reclusdo, de um a trés anos, e multa.” (AC)
“Modalidade culposa” (AC)
“Paragrafo tnico. Se o crime é culposo:” (AC)
“Pena — detencgéo, de trés meses a dois anos.” (AC)
“Art. 154-C. Nos crimes previstos neste Capitulo:” (AC)

‘Il — s6 se procede mediante representacéo, salvo se
cometido contra a Unido, Estado, Distrito Federal,
Municipio, empresa concessionaria de servigos publicos ou
sociedade de economia mista; e” (AC)

‘Il — as penas sdo aumentadas de um tergco até a
metade se resulta dano.” (AC)
Art. 2° Os art. 61, 313-B, caput , e 325 do Decreto-Lei n°
2.848, de 7 de dezembro de 1940, passam a vigorar com as seguintes
alteracdes:

‘m) utilizando-se de arquivo, programa ou base de
dados em meio eletrbnico ou armazenado em qualquer
outro suporte dele oriundo.” (AC)

Art. B13-Bh. e
“Pena — reclusdo, de um a trés anos, e multa. (NR)

Art. 325, ...
“Pena - reclusao, de um a trés anos, e multa, se o fato

n&o constitui crime mais grave.” (NR)

Art. 3° Os provedores de acesso e de conteudo da internet
deverao cadastrar os usuarios e manter por cinco anos, a disposi¢dao dos 6rgaos
publicos, os registros de acesso e navegagdo, vinculados aos respectivos
enderegcos estaticos ou dinamicos de IP (internet protocol) dos terminais
utilizados.

9292E90551



§ 1° O cadastro devera conter o nome completo ou razéo
social, enderego, numero de registro de identidade da pessoa fisica e numero de
registro no Cadastro de Pessoa Fisica ou Cadastro Nacional de Pessoa Juridica
do usuario na Receita Federal.

§ 2° Os provedores de acesso deverdo cadastrar seus
novos usuarios a partir da publicagcdo desta lei e terdo o prazo de noventa dias
depois da publicagao para completar os cadastros de seus antigos usuarios.

§ 3° O nao atendimento ao disposto no caput e nos
paragrafos anteriores implicara na aplicagcdo de multa a empresa responsavel, no
valor de R$ 1.000,00 ou o equivalente ao dano causado, se maior, por evento,
acrescida de um terco na reincidéncia.

Art. 4° As multas previstas nesta Lei serdo impostas pelo
orgao gestor de telecomunicagdes, mediante provocagdo da autoridade nao
atendida na solicitagéo.

Paragrafo unico. Os recursos financeiros resultantes do
recolhimento de multas estabelecidas nesta Lei serdo destinados, 95% ao Fundo
Nacional de Seguranga Publica — FNSP, de que trata a Lei n° 10.201, de 14 de
fevereiro de 2001 e 5% ao Fundo de Fiscalizagdo das Telecomunicagbes — Fistel,
criado pela Lei n° 5.070, de 7 de julho de 1966.

Art. 5° Esta lei entra em vigor na data de sua publicagao.

JUSTIFICAGAO

Tornou-se rotina para milhdes de brasileiros acessar a
internet para ler noticias, enviar um e-mail, pagar contas, fazer compras ou
participar de uma conversa on line. Embora aparentemente inofensivas tais
condutas, elas estdo sujeitas ao ataque de hackers, crackers e phreakers,
especialistas em invadir sites, capturar senhas e causar danos a bases de dados
diversas. Dada a expansao do sistema de telefonia moével, com acesso a internet,
tal risco esta onipresente, dispensando até a rede fisica de computadores.
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Embora a diferenca entre o mundo real e o virtual, este
induz o usuario a ser negligente, pela aparente inofensividade, a ndo tomar
cuidados que adotaria no mundo real. Assim, deixar o computador aberto e
logado sem usuario € o mesmo que deixar a porta de casa aberta; abrir um e-mail
de remetente desconhecido ou um anexo suspeito € o mesmo que confiar
totalmente em estranhos; usar o computador sem antivirus e firewall € 0 mesmo
que dirigir sem cinto de seguranca.

Aparecido Francisco (Numero de fraudes e golpes na rede
impressiona) informa que estudo da Universidade de Maryland comprovou custar
US$ 21,6 bilhdes por ano a empresas norte-americanas o tempo desperdigado
para apagar um spam, praga recebida por 75% dos internautas adultos
diariamente. Quase 20.000 mensagens diarias forgam os usuarios a gastarem
cerca de trés minutos com elas. Dos receptores, 14% Iéem o conteudo dos
spams, e apenas 4% adquirem algum produto ofertado. Nos Estados Unidos, os
golpes via internet causaram prejuizo de US$ 265 milhdes aos consumidores no
ano passado, segundo levantamento da Federal Trade Commission, o6rgao
regulador do comércio, estimando que as perdas médias por consumidor ficaram
em torno de US$ 214 nas transagdes on line.

No Brasil, segundo pais em numero de hackers, em 2004 o
numero de fraudes bancarias e financeiras realizadas via internet cresceu 577%,
segundo balango do Grupo de Resposta a Incidentes para a Internet Brasileira
(NBSO), mantido pelo Comité Gestor da Internet. De 2003 para 2004 houve um
aumento de 1% para 5% desse tipo de crime na rede.

Ataques por “cavalos-de-tréia” (Trojan), mecanismos virtuais
(spywares = espides) que induzem o usuario a fornecer informagdes sigilosas
como senhas ou dados bancarios, cresceram 1.184% no Brasil entre julho e
dezembro do ano passado, segundo levantamento realizado pelas empresas de
seguranga Winco e Grisoft, contra 293% em paises. ldentificam-se quinze novos
cavalos-de-troia diarios € o dobro nos finais de semana. Durante um ano foram
detectados 1.054 modelos de golpes diferentes.
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Entre as ocorréncias mais frequentes estdo mensagens que
afirmam que o usuario estda com o nome cadastrado em érgéos de protegao ao
crédito (Serasa/SPC), que oferecem ensaios fotograficos de atrizes, que o
usuario esta sendo traido ou sua empresa esta sendo roubada.

Os criminosos estdo em agdo. No dizer de Patricia Peck (O
crime eletrbnico na vida do usuario comum), nenhuma estratégia de seguranga
da informagao tera éxito, porém, se nao incorporar os quatro niveis de controle
social do Direito: 1) nivel ético, os valores; 2) nivel cultural, a educagéo; 3) nivel
tecnoldgico, os processos; e 4) nivel legal, as normas.

Deve se aliar o nivel legal ao cultural, estabelecendo regras
minimas para a protecao dos interesses dos individuos. Tratando-se de algo
novo, contudo, as leis parecem nao ser ainda suficientes.

O proprio Cédigo Penal ja contempla varios crimes cujo
meio de execucao € a rede mundial de computadores. Dentre os mais comuns,
estdo os crimes contra a honra (calunia, injuria e difamagao), furto mediante
fraude, estelionato, dano, violagdo de direito autoral, divulgacdo de segredo,
apologia ao crime, falsa identidade e outros que movimentam bilhdes de ddélares
por ano, como a pedofilia, o favorecimento da prostituicdo associado ao trafico de
seres humanos, o trafico de drogas e o terrorismo.

Nem sempre a tipificagdo de uma conduta se torna facil se
nao ha a adequacgao perfeita dela com o tipo penal. A diluicdo do sentimento de
reprovabilidade no universo interativo da internet, aliada a cominagao de penas
leves em certos casos, legitima o acréscimo da alinea m) ao inciso Il do art. 61 do
Cddigo Penal, de forma a tornar uma circunstédncia agravante genérica o
cometimento do crime pela rede mundial de computadores.

A Lei n° 9.983, de 14 de julho de 2000 acrescentou o0s
artigos 313-A e 313-B, além de paragrafos ao art. 325 (violacdo de sigilo
funcional), abordando especificamente o tema, mas restrito aos agentes publicos,
visto que inseridos no Capitulo | do Titulo Xl, que trata dos crimes praticados por
funcionario publico contra a administragdo em geral. Dessa forma, a mesma
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conduta, se praticada pelo particular, ndo é alcancada pela norma, senao pela via
transversa das tipificagdes comuns (furto, estelionato).

Propbe-se, portanto, a inser¢cdo de um Capitulo VII
(crimes informaticos) no Titulo | da Parte Especial, corrigindo a omiss&o legal,
mediante a adaptagao dos dispositivos ja existentes.

Quanto as penas cominadas nos referidos art. 313-A e 313-
B, verifica-se que estdo aquém da necessaria reprimenda que os delitos em
questdo merecem. Ora, qualquer crime cometido pela internet tende a
potencializar o dano causado, dado o baixo risco para o autor. Entretanto,
tratando-se de crimes contra a honra, por exemplo, o risco para a vitima é infinito.

Uma das reclamagdes mais comuns dos profissionais da
persecucao criminal refere-se a dificuldade que o proprio ordenamento juridico
traz as investigagdes. No caso dos crimes de menor potencial ofensivo essa
dificuldade se avoluma, diante do rito célere e informal a que estdo submetidos os
procedimentos respectivos.

Em palestra acerca de Crimes Informaticos, proferida no
Information Systems Security Association (ISSA), em 27 out. 2004, a Delegada de
Policia Lucia Lacerda, Diretora da Divisdo de Combate aos Crimes de Alta
Tecnologia, da Policia Civil do Distrito Federal, lembrou que o efeito dissuasorio e
repressivo de um Termo Circunstanciado, procedimento aplicavel a tais crimes, é
minimo, quase ndo produzindo abalo psicolégico no infrator, no sentido da
reprovabilidade do ato cometido.

A Lei n® 10.259/2001 equiparou os crimes apenados com
até dois anos de detencado aos de menor potencial ofensivo conceituados na Lei
n° 9.099/1905. de maneira que o resultado imediato da prisdo em flagrante do
infrator sera sua imediata soltura, sem ao menos prestar fianga.

Acreditamos que as proposi¢gdes em andamento tém um
ponto falho em relagao as penas, visto que, em quase todas é cominada pena de
detencdo. Para corrigir a distorcdo, proponho exasperar a pena dos artigos
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mencionados, para reclusdo. Incluo, também, a modalidade culposa, a qual, por
sua natureza, é cominada pena de detencao.

Outra particularidade quanto a pena de reclusdo é que ela
confere maior efetividade a persecugao criminal. Apenas os crimes apenados
com reclusdo permitem decretagcdo das prisdbes temporaria e preventiva e a
manutencgao da prisdo em flagrante, bem como a interceptagcdo de comunicagdes

telefébnicas e de sistemas de informatica e telematica.

Tanto os casos de prisdo cautelar como o de interceptagao
revestem-se de importancia crucial para o sucesso das investigagcbes. A
segregacao possibilita a indicacdo do corpo de delito e identificacdo de eventuais
comparsas, bem como impede a continuidade delitiva. A interceptagao leva a
convergéncia dos indicios para a comprovagao de materialidade e autoria,
especialmente no caso de concurso de pessoas e pluralidade de vitimas.

De nada adiantaria, porém, criminalizar as condutas, se nao
se preservassem os indicios e provas do delito. Dessa forma, o Projeto determina
aos provedores de acesso o0 cadastramento dos usuarios e preservacao dos
dados referentes a acesso e navegagdo por cinco anos, para efetivo
rastreamento policial.

O nao atendimento a determinagdo implica o pagamento de
multa, a ser aplicada pela agéncia gestora de telecomunicagdes, por solicitagdo
da autoridade que verificar a irregularidade, o que confere agilidade ao
procedimento e efetivo carater cogente a norma. A receita decorrente revertera
em beneficio do citado 6rgao gestor e das instituigdes policiais, visando a coibir a
pratica criminosa.

Em razdo da urgente necessidade de se disciplinar a
matéria no tocante aos topicos enfocados e diante da escalada criminosa na rede
mundial de computadores, solicito aos ilustres Pares o apoio para a aprovagao do
presente Projeto.

Sala das Sessodes, em de de 2005.
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2005.12424.260

Deputado Antonio Carlos Mendes Thame
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