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| - RELATORIO

A proposicdo em epigrafe tem como objetivo regular o uso de
assinaturas eletrbnicas para comprovacao de autoria e a prestacéo de servicos

de certificacdo digital de documentos eletrénicos.

Em extenso texto, o projeto em exame estabelece as definicoes
técnicas pertinentes (art. 2°); dispensa autorizacdo do poder publico para
prestacdo de servicos de certificacdo (art. 3°); atribui valor juridico e probante
as assinaturas eletronicas (art. 4°), dispondo sobre seus componentes e
requisitos (art. 12); disciplina o credenciamento dos prestadores de servigos de
certificacdo (arts. 5° e 6°), criando um selo de qualidade (art. 7%), bem como os

requisitos dos componentes técnicos para servi¢os de certificacdo (art. 13).

O projeto dispbe ainda sobre as informacdes a serem
prestadas aos clientes, relativas a seguranca de assinaturas eletronicas (art.
89); disciplina a revogacao dos certificados (art. 99); fixa a responsabilidade civil
dos prestadores de servigos de certificagéo (art. 10) e disciplina a comunicacéo
do encerramento de suas atividades (art. 11); regula os efeitos dos certificados
emitidos no exterior (art. 14); estabelece multa para o descumprimento das
disposicdes do texto e fixa as competéncias da AC Raiz da ICP-Brasil (art. 15),
autorizando o Poder Executivo a dispor sobre a utilizagcdo de assinaturas
eletrbnicas em documentos publicos e a emissao de certificados de atributos
(art. 16).



Concluindo o texto, vém disposi¢cdes que compatibilizam a nova
lei com os regimes da Lei de Registros Publicos e da Medida Provisoéria 2.200-
2, de 24 de agosto de 2001, mantida em vigor pelo art. 2° da EC n.° 32, de
2001.

O projeto foi distribuido para exame de mérito, inicialmente, a
Comisséao de Ciéncia e Tecnologia, Comunicacéo e Informética, tendo recebido
parecer pela aprovacao, na forma de um substitutivo proposto pelo Relator, que

acolheu treze emendas propostas pelos membros e rejeitou outras doze.

A seguir, o projeto foi encaminhado a esta CCJC, onde o
Relator anterior, Dep. Mauricio Rands, opinou pela constitucionalidade,
juridicidade e boa técnica legislativa da proposicdo e do substitutivo da
Comisséo de Ciéncia e Tecnologia, Comunicacdo e Informéatica, tendo sido
apresentadas doze emendas no prazo regimental. Tal parecer ndo chegou a
ser votado em razdo da redistribuicdo do projeto a Comissdo de Defesa do

Consumidor.

A Comissdo de Defesa do Consumidor, por sua vez, opinou
pela aprovacéo do projeto, bem como do substitutivo da Comisséo de Ciéncia e

Tecnologia, Comunicacao e Informatica, na forma de um novo substitutivo.

E o relatorio.

II - VOTO DO RELATOR

Na Exposicdo de Motivos que acompanhou o envio deste
projeto de lei, o Poder Executivo afirmava que a iniciativa em exame
completava e aperfeicoava o quadro normativo estabelecido inicialmente pela
Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, que instituiu a Infra-
Estrutura de Chaves Publicas Brasileira - ICP-Brasil. O projeto em exame,
ressaltava, “encontra inspiragdo nas principais leis sobre assinatura eletrénica
do mundo, em especial na Diretiva 1999/93/CE aprovada pelo Parlamento
Europeu em 13 de dezembro de 1999, e insere a legislagéo brasileira sobre a

matéria entre as mais modernas do mundo.



Com efeito, a Medida Proviséria n® 2.200-2/2001 permitiu a
consolidagéo dos certificados digitais no Brasil. Entretanto, aspectos adicionais
estavam, ha muito, demandando regulamentacao legal. O Projeto de Lei 7.316,
de 2002, preenche tais lacunas legislativas, estabelecendo um marco
regulatério mais abrangente e detalhado sobre as assinaturas digitais.

Contudo, em virtude de sua longa tramitacéo, necessita ser revisado.

Nesta Comissao, em virtude de requerimento de minha autoria,
foi realizada, em 6 de agosto de 2019, Audiéncia Publica, com a presenca dos
seguintes convidados: FERNANDA DE ALMEIDA ABUD CASTRO,
Superintendente da ANOREG, Registradora Civil e Tabeli&/MG; JOSE
HENRIQUE PORTUGAL, Ex-diretor do SERPRO; JULIANO BRITO DA JUSTA
NEVES, Coordenador-Geral de Tecnologia e Seguranca da Informacédo da
Receita Federal do Brasil; MARCELO BUZ, Diretor-presidente Instituto
Nacional de Tecnologia da Informac&o - ITl; MARCIO NUNES DA SILVA, Vice-
Presidente da Associacdo Nacional de Certificacdo Digital - ANCD; PAULO
ROBERTO GAIGER FERREIRA, Diretor do Colégio Notarial do Brasil; PEDRO
MOACIR RIGO MOTTA, Gerente do Departamento do Servigo de Certificacdo
Digital do SERPRO.

O Vice-Presidente da ANCD, Sr. Marcio Nunes da Silva,
sublinhou a importancia do projeto de lei, no sentido de fortalecer o Sistema
Nacional de Certificacdo Digital, como forma de ajudar no nosso
desenvolvimento econémico e social, ja que se imagina um Pais cada vez mais
digital, para que criemos experiéncias importantes e Uteis nessa area. A seguir,
explicou porque o certificado digital ICP-Brasil é a melhor das alternativas
existentes hoje para, de fato, imprimir a assinatura eletrénica de documentos: é
a Unica tecnologia que permite impedir a negacao de uma assinatura dentro do
processo eletrbnico, protege e evita ataques cibernéticos, garante a
tempestividade da assinatura do documento, garante a sua autenticidade e
integridade, protege contra a modificagdo de conteudo, apresenta baixo nivel
de risco, garante a autenticidade e responsabilidade das partes envolvidas,
preserva um mercado ja consolidado, preserva a interoperabilidade, ou seja, o
credenciamento e a qualificacdo das empresas participantes, a constante

evolucdo tecnoldgica, e, finalmente, e fundamentalmente, tem contribuido, ao



longo dos anos, para reduzir fraudes, justamente pela sua capacidade de
rastreabilidade das interacbes baseadas no uso do certificado, representando

uma tecnologia assinada pelo Governo Brasileiro.

Por sua vez, o Diretor-Presidente do Instituto Nacional de
Tecnologia da Informac¢do — ITI, Marcelo Buz, enfatizou que estamos diante de
um projeto de lei que foi protocolado em 2001, cuja redacdo é baseada numa
lei europeia de 1993. Defende, portanto, que a proposicao seja atualizada,
focando no SINAID — Sistema Nacional de Assinatura e ldentificacdo Digital,
com a manutencdo do Estado na sua esséncia, qual seja, a de credenciar,
fiscalizar e auditar, garantindo a livre competicdo. Com o SINAID o Brasil
estaria em posicdo de vanguarda tecnoldgica, e o projeto teria uma redacéo
ndo mais baseada em 1993 ou em 2001, mas no momento presente, e
pensando no futuro; uma formatagao que dé ao Brasil, a0 menos, vinte ou trinta
anos, a fim de que nédo precisemos novamente estar aqui debatendo sobre
uma nova redacdo e uma nova lei para que a seguranca digital possa estar

garantida para o cidadao.

Tudo isso considerado, entendemos que é fato que o projeto de
lei em tela necessita de uma nova versédo, que o torne consentaneo com as

necessidades atuais do Pais em matéria de certificacao digital.

Assim, propomos um Substitutivo, que trata da validade,
seguranca e efeitos juridicos de documentos, dados, ativos e processos
eletronicos e digitais, cria o Sistema Nacional de Assinatura e Identificacao
Digital — SINAID, dispde sobre o Instituto Nacional de Tecnologia da Informacao
—ITl, o Comité Gestor do Sistema Nacional de Assinatura e Identificagao Digital
Brasileira — CG-SINAID, bem como estabelece o processo administrativo

sancionador nas esferas de atuagao do ITI.

O |Instituto Nacional de Tecnologia da Informagdo — ITlI,
autarquia federal vinculada a Casa Civil da Presidéncia da Republica, tera por
finalidade operar, credenciar, auditar e fiscalizar o SINAID, suas infraestruturas

e entidades.



O SINAID, por sua vez, estabelecido, nacionalmente e de
forma uUnica como o Sistema Nacional de Assinatura e Identificacdo Digital
Brasileira, tera por finalidade garantir autoria; integridade; autenticidade;

qualificacdo; confidencialidade; temporalidade; e ndo repudio.

Ha no Substitutivo, ainda, todo um capitulo que dispde sobre as
infracOes, penalidades, medidas coercitivas e meios alternativos de solucéo de
controvérsias aplicaveis as pessoas fisicas e juridicas, supervisionadas ou
fiscalizadas pelo ITl, e estabelece o rito processual a ser observado nos

processos administrativos sancionadores no ambito do ITI.

Com tudo isso, culmina-se na revogacao da Medida Provisoria
2.200-2, de 2001, abrindo caminho para uma nova lei, moderna e atual, para
gue a seguranca digital possa estar garantida para o cidadéo pelas proximas

décadas.
Em face de todo o exposto, votamos:

- pela constitucionalidade, juridicidade, boa técnica legislativa e,
no mérito, pela aprovagdo do PL n® 7.316, de 2002, na forma do Substitutivo

oferecido a seguir;

- pela constitucionalidade, juridicidade, boa técnica legislativa e,
no méerito, pela rejeicdo do Substitutivo oferecido pela Comissédo de Ciéncia e

Tecnologia, Comunicacao e Informatica;

- pela constitucionalidade, juridicidade, boa técnica legislativa e,
no mérito, pela rejeicdo do Substitutivo oferecido pela Comissédo de Defesa do

Consumidor.

Sala da Comissao, em de de 2019.

Deputado EDIO LOPES PL/RR
Relator



COMISSAO DE CONSTITUICAO E JUSTICA E DE CIDADANIA

SUBSTITUTIVO AO PROJETO DE LEI N2 7316, DE 2002

Disciplina o wuso de assinaturas
eletrbnicas e a prestacdo de servicos de
certificacao digital, assim como dispde sobre
o Instituto Nacional de Tecnologia da
Informacdo — ITl, o Comité Gestor do
Sistema  Nacional de Assinatura e
Identificacdo Digital — CG-SINAID e a
criagdo do Sistema Nacional de Assinatura e
Identificacéo Digital Brasileira — SINAID.

Art. 1° Esta Lei trata da validade, segurancga e efeitos juridicos
de documentos, dados, ativos e processos eletrénicos e digitais, cria o Sistema
Nacional de Assinatura e Identificagao Digital — SINAID, dispde sobre o Instituto
Nacional de Tecnologia da Informacdo — ITl, o Comité Gestor do Sistema
Nacional de Assinatura e ldentificagdo Digital Brasileira — CG-SINAID, bem
como estabelece o processo administrativo sancionador nas esferas de

atuacao do ITI.

CAPITULO |
DISPOSICOES GERAIS
Secao |
Definigdes
Art. 22 Para todos os efeitos desta Lei, as seguintes definicGes

sao aplicadas:

I. Assinatura Eletronica: dados eletrbnicos anexados ou
logicamente associados a um ativo digital, usados por um signatario para

assinar;

[I. Assinatura Eletrbnica Qualificada: dados eletrbnicos
resultantes da aplicacdo de uma tecnologia ou processo matematico sobre um
ativo digital, que se utiliza de um elemento criptografico de exclusivo controle

do signatério, associando, com integridade as informacdes de um ativo digital a



uma pessoa ou entidade originéaria, criadas por um dispositivo qualificado e por
entes credenciados no ambito do SINAID;

[ll. Ativo Digital: algoritmos, atos, chaves, documentos,
elementos, fluxos, maquinas, sistemas, softwares, transacfes, que sejam

disponibilizados em meios eletronicos;

IV. Autenticagdo: processo eletronico que visa a identificagdo

de uma pessoa, maquina, software ou entidade;

V. Certificacdo Digital: atividade pela qual se estabelece uma
relacdo Unica, exclusiva e intransferivel entre um elemento criptogréafico e uma

pessoa fisica ou juridica;

VI. Certificado Digital: registro eletrbnico assinado, gerado por
meio de um procedimento de certificacdo digital, que se destina a comprovar a
relacdo existente entre um elemento criptografico e uma pessoa fisica ou
juridica;

VII. Certificado de Atributo: registro eletrénico que contém os

dados qualificativos de uma pessoa ou entidade;

VIII. Chaves: dados eletronicos, que podem estar contidos em
um certificado digital, gerados a partir da aplicacdo de uma tecnologia ou
processo matematico, usados para realizar operacdes criptograficas em ativos
digitais;

IX. Dados: representacdo da informacdo ou conceitos, em

qualquer formato;

X. Documento Eletrénico: registro de qualquer informacao, em
formato eletrénico, representativa de um fato, que pode ser lido e percebido por

uma pessoa, sistema computacional ou dispositivo similar;

XI. Elemento Criptografico: dado eletronico advindo da teoria
da probabilidade, teoria da informacéo, teoria complexa, teoria dos numeros,
teoria quantica, da algebra abstrata e de campos finitos, baseada em primitivas

seguras sem chaves, de chaves simétricas ou de chaves publicas;



XIl. Eletrénico: relacionado a tecnologia que possui capacidade
elétrica, digital, magnética, sem fio, Opticas, eletromagnéticas, quanticas ou

similares;

XIl. Identificacdo Biométrica: método de comparacao
estatistico de medicéo biologica das caracteristicas fisicas e comportamentais

de um individuo;

XIV. Registro Eletrdbnico Permanente: registro eletrénico
ordenado de ativos digitais, que se ligam por meio de elementos criptograficos,

baseado em regras definidas de transacoes;

XV. Signatario: pessoa fisica ou juridica que cria uma

assinatura; e

XVI. Validacédo: processo pelo qual é verificada e confirmada a

validade de uma assinatura.

Secao I
Dos documentos e assinaturas

Art. 32 Consideram-se documentos publicos ou particulares,

para todos os fins legais, os documentos eletrdnicos de que trata esta lei.

Art. 4° O documento eletrbnico tem valor probante, desde que
seja apto a conservar a integridade de seu contetdo e idéneo a apontar sua

autoria, independentemente da tecnologia empregada.

Paragrafo Unico. Salvo previsdo legal, ndo sera negada a
validade ou admissibilidade como prova em processo judicial ou administrativo
a assinatura eletrdnica, pelo simples fato de se apresentar em formato
eletrbnico ou de ndo cumprir 0s requisitos exigidos para assinaturas eletrénicas

qualificadas.

Art. 5° Os documentos, declaragbes, atos e transacées
eletrdbnicos com a utilizacdo de assinatura eletrbnica qualificada da
Infraestruturas de Chaves Publicas Brasileira — ICP-Brasil — presumem-se
verdadeiros, integros e auténticos em relacdo aos seus signatarios, para todos
os fins de direito , inclusive probatério, independente de outra forma de

certificacdo, autenticacao ou validacdo, de qualquer natureza.



Art. 6° As assinaturas eletrénicas qualificadas da ICP-Brasil

equiparam-se as assinaturas manuscritas para todos os efeitos legais.

Art. 7° Os atos e negocios juridicos em que a lei exija a
formalizacdo por meio de documento escrito ou assinado como condi¢cdo de
validade ou de eficicia poderdo ser realizados de forma eletrnica, desde que
mediante assinatura eletronica qualificada da ICP-Brasil.

Paragrafo unico. O disposto no caput ndo obsta a utilizacdo de
outras formas de assinatura eletrénica, quando a lei ndo exigir a assinatura

documental como requisito de validade ou de eficdcia no ato ou negocio

juridico.
CAPITULO I
DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
Secao |

Das Atribui¢des e da Organizacao

Art. 82 O Instituto Nacional de Tecnologia da Informacgdo — IT],
autarquia federal vinculada & Casa Civil da Presidéncia da Republica, com
sede e foro no Distrito Federal e prazo de duracdo indeterminado, tem por
finalidade operar, credenciar, auditar e fiscalizar o SINAID, suas infraestruturas
e entidades, bem como atuar em atividades relacionadas a criptografia,
assinaturas e identificacao eletrénicas, em conformidade com as politicas e

diretrizes do governo federal.
Art. 92 Ao ITI compete:

| — representar o Brasil, em articulagdo com o Ministério das
Relacdes Exteriores, em convengdes, acordos, tratados e atos no ambito das
assinaturas eletrénicas, certificados digitais, chaves e algoritmos criptograficos,
identificacbes digitais e registros eletrbnicos permanentes, e tecnologias

correlatas;

Il — ser a autoridade nacional maxima das infraestruturas e

entidades que compdem o SINAID;
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lll — ser a fonte confidvel do tempo para as infraestruturas e

entidades no ambito do SINAID, exercendo as competéncias dai decorrentes;

IV — operar, credenciar, auditar e fiscalizar, no que diz respeito
a esta Lei e nos termos estabelecidos em normas especificas do CG-SINAID,

as infraestruturas e entidades do SINAID:;

V — executar as politicas do SINAID e as normas técnicas e
operacionais do CG-SINAID;

VI — propor normas procedimentais ao CG-SINAID;

VIl — executar diligéncias internas e externas, combatendo
fraudes, inclusive por meio de pericias e producdo de laudos técnicos

destinados a seguranca e ao funcionamento do SINAID;

VIII — expedir e estabelecer os padrbes e politicas de
assinaturas eletronicas qualificadas no Brasil, em conformidade com as normas

e diretrizes expedidas pelo CG-SINAID;

IX — definir e gerir os diversos identificadores de objetos, no
ambito do SINAID;

X — fomentar e realizar estudos e pesquisas no ambito das
plataformas de assinaturas eletrbnicas, certificacdo digital, certificado de
atributo, chaves e algoritmos criptograficos, identificacdo digital, cadeias de
registros eletrdnicos permanentes e editar normas para o desenvolvimento de

procedimentos criptogréaficos para o Estado Brasileiro;

Xl — Definir normas técnicas e operacionais relativas a
criptografia, assinaturas e identificacdo eletronica no ambito da administragéo
publica federal, ressalvadas as competéncias especificas de outros 6rgaos e

entidades.

Xl — gerir os processos de certificacdo e avaliagcdo de
conformidade de equipamentos e sistemas no ambito do SINAID;

Xlll — aplicar san¢cBes e penalidades no exercicio das suas

atribuicoes;
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XIV — firmar convénios de cooperacdo técnica e administrativa
com Orgaos e entidades governamentais nacionais, para o desenvolvimento e
aprimoramento da tecnologia das assinaturas eletrénicas, certificacao digital,
certificado de atributo, chaves e algoritmos criptograficos, identificacdo digital,

cadeias de registros eletronicos permanentes, e tecnologias correlatas;

XV — pesquisar e avaliar as politicas de infraestruturas de
assinaturas eletronicas, certificacdo digital, certificado de atributo, chaves e
algoritmos criptograficos, identificacdo digital, cadeias de registros eletronicos

permanentes, externas ao Brasil, e tecnologias correlatas;

XVI — estabelecer, mediante autorizacdo do CG-SINAID,

acordos de cooperacao técnica com organizacfes estrangeiras; e

XVII — credenciar, nos termos estabelecidos em normas
especificas do CG-SINAID, terceiros que comprovem notéria especializacéo,
para expedicdo de laudos sobre as entidades do SINAID.

Art. 10. O ITI seré dirigido por um Presidente e dois Diretores,

cujas funcdes serado estabelecidas no respectivo Regimento Interno.

§ 1% O Presidente do ITI poderd requisitar, de forma
irrecusavel, de qualquer 6rgdo ou entidade da Administracdo Publica Federal
direta e indireta, autarquica ou fundacional servidores, militares, e empregados,
quaisquer que sejam as funcdes a serem exercidas, enquanto ndo for criado

quadro proprio de pessoal.

§ 22 Aos requisitados nos termos do § 1° serdo assegurados
todos os direitos e vantagens a que facam jus no 6rgdo ou na entidade de
origem, considerando-se o periodo de requisicdo para todos os efeitos da vida
funcional, como efetivo exercicio no cargo, posto, graduacdo ou emprego que

ocupe no orgao ou na entidade de origem.

Secao
Das Receitas e do Acervo

Art. 11. Constituem receitas do ITI:
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| — recursos ordinarios do Tesouro Nacional consignados no
Orcamento Fiscal da Unido e em seus créditos adicionais, transferéncias e

repasses que lhe forem conferidos;
Il — recursos oriundos da cobranca da taxa prevista nesta Lei;
Il — rendimentos de operacdes financeiras que realizar;

IV — recursos provenientes de convénios, acordos, ou contratos
celebrados com entidades, organismos ou empresas, publicos ou privados,

nacionais ou internacionais;

V — recursos originarios da prestacdo de servico a que for
demandado;

VI — doacdes, legados, subvencdes e outros recursos que lhe

forem destinados; e

VIl — valores apurados na venda ou aluguel de bens moveis e

imoveis de sua propriedade.
Art. 12. Fica instituida a Taxa de Credenciamento — TC.

Paragrafo Unico. Os valores da TC séo os fixados no Anexo |
desta Lei e serdo atualizados no dia 1° de fevereiro de cada ano tomando
como base a inflagdo do ano-calendario anterior medida segundo o indice de
Preco ao Consumidor Amplo — IPCA, ou outro indice que vier a substitui-lo,
cabendo ao ITI, em ato normativo préprio, divulgar os valores vigentes a cada

exercicio.

Art. 13. A TC tem por fato gerador o requerimento de
credenciamento junto ao SINAID, independentemente do seu deferimento.

§ 1° Os pedidos de credenciamento somente serdo conhecidos
com o0 cumprimento dos requisitos legais e regulamentares, mediante

apresentacao do comprovante de recolhimento dos valores devidos.

§ 22 A TC ¢é devida pela pessoa juridica, de direito publico ou
privado, que requerer o seu credenciamento nas infraestruturas e entidades do
SINAID.



13

§ 32 No caso de pedidos de credenciamento concomitantes,

sera devido apenas o de maior valor.

Art. 14. O recolhimento da TC, sera efetuado diretamente ao
ITI, por intermédio de documento proprio de arrecadacao, e constituem receita

propria para fins orcamentérios.

Art. 15. S&o isentos do pagamento da TC os 6rgaos e

entidades de direito publico interno.

Art. 16. Cabe ao ITI fiscalizar o cumprimento do pagamento da
TC.

CAPITULO Il

DO COMITE GESTOR DO SISTEMA NACIONAL DE ASSINATURAE
IDENTIFICACAO DIGITAL

Secao unica
Da Composicéao e Atribuicao

Art. 17. Fica instituido o Comité Gestor do Sistema Nacional de
Assinatura e Identificagdo Digital — CG-SINAID, composto por dezesseis

membros, titulares e suplentes, admitida reconducéo, sendo:

| — oito representantes de entidades da sociedade, integrantes

de setores interessados;

Il — um representante da Casa Civil da Presidéncia da
Republica;

lll — quatro representantes da administracdo publica federal e;
IV — trés representantes do Poder Legislativo Federal.

§ 1° A presidéncia do CG-SINAID serd exercida pelo
representante da Casa Civil da Presidéncia da Republica.

§ 2° A participacdo no CG-SINAID é de relevante interesse

publico e ndo remunerada.

§ 32 O ITI exercera as atividades de Secretaria-Executiva do
CG-SINAID.



14

§ 4° As sess0es e as decisdes do CG-SINAID sdo publicas.

§ 5° O quérum de deliberacdo do CG-SINAID é de nove

representantes e o quorum de aprovacao de deliberacfes € de maioria simples.

§ 6° Os membros do CG-SINAID, titulares e suplentes, com
mandatos concomitantes, serdo indicados na forma estabelecida em ato Poder
Executivo e designados pelo Ministro de Estado Chefe da Casa Civil.

§ 7° Os membros do CG-SINAID de que trata o inciso | do

caput terdo mandato de dois anos.
Art. 18. Ao CG-SINAID compete:

| — adotar as medidas necessarias e coordenar a implantacao e

o funcionamento do SINAID;

Il — estabelecer a politica, os critérios e as normas técnicas,
procedimentais e operacionais para o0 credenciamento das entidades do
SINAID;

lIl — editar o Regimento Interno do Comité;

IV — estabelecer diretrizes, normas técnicas e operacionais
para a formulacdo de politicas das assinaturas eletrdnicas qualificadas,
certificacdo digital, certificado de atributo, carimbo de tempo, chaves e
algoritmos criptogréficos, identificac@o digital, cadeias de registros eletrénicos
permanentes e as regras operacionais do ITl, enquanto autoridade maxima do
SINAID, e das infraestruturas e entes do SINAID,;

V — homologar, auditar e fiscalizar o ITl, enquanto autoridade
maxima do SINAID;

VI — regular o processo de certificagdo e avaliagdo de

conformidade de equipamentos e sistemas no ambito do SINAID; e

VIl — atualizar, ajustar e revisar os procedimentos e as praticas
operacionais estabelecidas para o SINAID, garantindo sua compatibilidade e
promovendo a atualizacdo tecnolégica do sistema e a sua conformidade com

as normas de seguranca.
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Paragrafo unico. O CG-SINAID podera delegar competéncias

aqgui previstas ao ITI.

CAPITULO IV
DO SISTEMA NACIONAL DE ASSINATURA E IDENTIFICACAO DIGITAL
Secao |
Da Garantia, Composicao, Atribuicdo e Responsabilidade

Art. 19. Fica estabelecido, nacionalmente e de forma Unica, o
Sistema Nacional de Assinatura e ldentificacdo Digital — SINAID, que tem por

finalidade garantir:
| — autoria;
Il — integridade;
lll — autenticidade;
IV — qualificacao;
V — confidencialidade;
VI — temporalidade; e
VII — nao repudio.
Art. 20. O SINAID é composto pelas seguintes infraestruturas:
| — Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil;

Il — Infraestrutura de Carimbo e Sincronismo do Tempo

Brasileira — ICST-Brasil;

1l — Infraestrutura de Assinatura em Hash Brasileira — 1AH-

Brasil;

IV — Infraestrutura de Registros Eletronicos Permanentes

Brasileira — IREP-Brasil;

V — Infraestrutura de Gerenciamento de Certificados de

Atributos Brasileira — IGCA-Brasil; e

VI — Infraestrutura de Identificacdo Digital Biométrica Brasileira

— |IDB-Brasil.

Art. 21. Sao entes do SINAID:
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| — o |ITl, enquanto autoridade nacional méaxima das

infraestruturas e entidades;
Il — o CG-SINAID, como Autoridade Gestora de Politicas;

[l — os Entes Credenciados, de acordo com as normas
especificas do CG-SINAID; e

IV — outros Agentes Participantes, de acordo com as normas
especificas do CG-SINAID.

Art. 22. As tecnologias e sistemas das infraestruturas e entes
que compdem o SINAID poderao ser utilizados concomitantemente ou
segregados, podendo se apoiar suplementarmente, nos termos estabelecidos

em normas especificas do CG-SINAID.

Art. 23. Ao ITI, enquanto autoridade maxima das infraestruturas

e entidades do SINAID, conforme normas do CG-SINAID, compete:

| — emitir, gerar, expedir, distribuir, revogar e gerenciar as

chaves e certificados digitais das infraestruturas do SINAID;

Il — gerenciar e definir os padroes, processos e tecnologias dos
sistemas de registro eletrbnico permanente, sistemas de identificagéo digital, os
sistemas de assinaturas eletronicas qualificadas, dos sistemas de carimbo de
tempo, sistemas de atributo e algoritmos criptograficos, e tecnologias

correlatas, no ambito das infraestruturas do SINAID;

[l — executar atividades de credenciamento, fiscalizacdo e

auditoria dos entes credenciados ou agentes participantes do SINAID;

IV — operar a fonte confiavel de tempo das infraestruturas e
entidades no &mbito do SINAID;

§ 12 E vedado ao ITI emitir chaves criptograficas, certificados

digitais, certificados de atributos e carimbos de tempo para o usuario final.

§ 2° O ITI, desde que autorizado pelo CG-SINAID, podera, em
casos excepcionais e por razdes de interesse nacional e técnicas especificas,

gerar ou emitir chaves criptograficas, certificados digitais, certificados de
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atributos e carimbos de tempo para usuario final, vedada a participagdo no

mercado.

Art. 24. As entidades credenciadas, para pessoas fisicas ou
juridicas, sistemas, aplicagdes, barramentos e equipamentos, conforme normas

técnicas e operacionais aprovadas pelo CG-SINAID, compete:

| — emitir, expedir, revogar e armazenar as chaves, elementos
criptograficos, certificados digitais, certificados de atributo e carimbos de

tempo;

Il — gerar, distribuir e gerenciar as chaves, elementos
criptograficos, certificados digitais, certificados de atributo, servigo de carimbo
de tempo, servicos de assinatura eletrénica qualificada, servigos de registros

eletrénicos permanentes;

[l — colocar a disposicdo das aplicagdes e usuarios formas
confiaveis de verificagdo das chaves e algoritmos criptograficos, dos
certificados digitais validos ou revogados, identificagcao digital, dos métodos dos
servicos de assinaturas eletrénicas qualificadas vigentes e outras informacdes

pertinentes;

IV — fornecer solugcdo tecnoldgica de registros eletronicos

permanentes;

V — fornecer informagdes, dados, registros, documentos e

relatorios de atividades ao IT;
VI — manter registro de suas operacgoes;

VIl — manter um cadastro de agentes, funcionarios, servidores

e prestadores de servigo que atuam pelos entes credenciados.

Paragrafo Unico: A escala de tempo a ser utilizada pelos entes

credenciados no SINAID sera provida exclusivamente pelo ITI.

Art. 25. A criacdo das chaves ou elementos criptograficos e
certificados digitais sera realizada de forma pessoal e intransferivel, conforme

normas técnicas e operacionais aprovadas pelo CG-SINAID.
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Art. 26. As entidades do SINAID, nos termos estabelecidos em
normas especificas do CG-SINAID, compete identificar e cadastrar usuarios,
pessoas fisicas ou juridicas, de forma segura, mantendo os registros de suas

operacoes.

Art. 27. A primeira identificacdo deve ser presencial, em
conformidade com as diretivas, padrbes e processos definidos pelo CG-
SINAID.

Art. 28. As entidades do SINAID poderdao fornecer solugao
tecnolégica para uso na identificagdo e verificagdo biométrica dos usuarios
finais e profissionais que operam os sistemas do SINAID, nos termos

estabelecidos em normas especificas do CG-SINAID.

CAPITULO V

DO PROCESSO ADMINISTRATIVO SANCIONADOR NA ESFERADE
ATUACAO DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

Secao |
Disposi¢des Preliminares
Art. 29. Este Capitulo dispde sobre as infracdes, penalidades,
medidas coercitivas e meios alternativos de solucédo de controvérsias aplicaveis
as pessoas fisicas e juridicas, supervisionadas ou fiscalizadas pelo ITI, e
estabelece o rito processual a ser observado nos processos administrativos

sancionadores no ambito do ITI.

§ 1° O disposto neste Capitulo aplica-se também as pessoas

fisicas ou juridicas que:

| — exercam, sem a devida autorizacdo, atividade sujeita a

supervisao ou a fiscaliza¢ao do ITI;

Il — prestem servigo de auditoria independente e certificagcao de
produtos, conforme estabelecido em normas especificas do CG-SINAID, para a

pessoa de que trata o caput; e

[l — atuem como operadores, agentes, prestadores de servico,
funcionarios, servidores, administradores, auditores, membros da diretoria, do

conselho de administracdo, do conselho fiscal, do comité de auditoria e de
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outros 6érgaos previstos no estatuto ou no contrato social da pessoa de que

trata o caput deste artigo.

§ 2% O disposto neste Capitulo aplica-se também aos
administradores e aos responsaveis técnicos das pessoas juridicas que

prestem os servigos mencionados no inciso Il do 8§ 1° deste artigo.

Art. 30. As penalidades e sancbes administrativas a que se
referem esta Lei ndo poderdo ultrapassar a entidade que for diretamente

responsavel pela infracao.

Secao Il
Das Infracbes

Art. 31. Constitui infracdo punivel com base nesta Lei:

| — realizar operacgles, servicos, atividades e registros no
ambito do SINAID em desacordo com as normas gue regem as atividades
autorizadas pelo CG-SINAID;

Il — realizar operagdes ou atividades vedadas, ndo autorizadas
ou em desacordo com o processo de credenciamento do SINAID;

lIl — opor embaraco a fiscalizacdo ou a auditoria do ITI;

IV — deixar de fornecer ao ITlI documentos, dados ou

informacdes cuja remessa seja imposta pelas normas vigentes;

V — fornecer ao ITI documentos, dados ou informagdes em

desacordo com os prazos e as condi¢des estabelecidos nas normas vigentes;

VI — atuar como administrador ou membro de érgéo previsto no
estatuto ou no contrato social das pessoas juridicas supervisionadas ou

fiscalizadas pelo ITI, caso esteja inabilitado na forma do art. 35;

VIl — inserir ou manter registros ou informacfes falsos ou
incorretos em demonstragcées operacionais ou em relatérios de auditoria de

pessoas juridicas, supervisionadas ou fiscalizadas pelo ITI;

VIl — deixar de atuar com diligéncia e prudéncia na conducéo
dos interesses de pessoas fisicas e juridicas, supervisionadas ou fiscalizadas

pelo ITI,



20

IX — descumprir determinagbes do ITI e seus respectivos

prazos;

X — deixar de observar os critérios legais e regulamentares na

identificacdo e emissao de certificados digitais e chaves criptograficas;

Xl — vazar ou manipular dados em desconformidade com a

legislacdo e normas do SINAID.

Paragrafo unico. Constitui embaraco a fiscalizacdo do ITI negar
ou dificultar o acesso a instalacdes, sistemas de dados, de registros e de
informagdes, bem como omitir, n&o exibir ou ndo fornecer documentos, ativos,
registros de sistemas, inclusive em meio eletrénico, nos prazos, nas formas e
nas condicfes estabelecidos pelo CG-SINAID, no exercicio da atividade de

fiscalizacao.

Secao Il
Das Penalidades

Art. 32. O ITl, no exercicio das atividades de fiscalizacdo e
auditoria, podera aplicar, pelo descumprimento das obrigacdes legais e/ou
regulamentares, as seguintes penalidades, conforme a gravidade da infracdo, o
grau de culpabilidade e a reincidéncia, nos termos estabelecidos em norma

regulamentar especifica do CG-SINAID:
| — adverténcia,
[l — multa;

Il — proibicAo de realizar determinadas atividades ou

modalidades de operacéo;

IV — inabilitac&o, pelo periodo maximo de oito anos, para atuar
como agente ou administrador das pessoas fisicas e juridicas, supervisionadas

ou fiscalizadas pelo ITI,
V — suspensédo temporaria do funcionamento; e
VI — descredenciamento.

Paragrafo unico. As penalidades previstas no caput deste artigo

podem ser aplicadas isolada ou cumulativamente.
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Art. 33. A penalidade de adverténcia consistird na publicacao
de texto especificado na decisdo condenatéria, na forma e nas condi¢bes

estabelecidas em regulamentacéao;

§ 1° O texto mencionado no caput deste artigo conterd, no

minimo, o nome do apenado, a conduta ilicita praticada e a san¢ao imposta.

§ 2° A noticia sobre a imposicdo da pena de adverténcia e o
texto especificado na decisdo condenatOria serdo publicados na pagina
eletrbnica do ITI, sem prejuizo de outras formas de publicacdo previstas em

regulamentacgao.

§ 3% A publicacdo a que se refere o caput deste artigo sera
realizada as expensas do infrator, o qual ficara sujeito a multa prevista no art.

32, inciso Il, desta Lei, em caso de descumprimento.

Art. 34. A penalidade de multa ndo excedera o valor de dez

milhdes de reais.

Paragrafo Unico. As multas aplicadas serdo pagas mediante
recolhimento ao ITI, no prazo de vinte dias, contado da data da intimacéo para

pagamento.

Art. 35. A penalidade de inabilitacdo implicara o impedimento,
pelo periodo maximo de oito anos, para atuar como agente ou administrador da

entidade credenciada mencionada no caput do art. 29 desta Lei.

§ 1% O ITI notificard, no prazo de até cinco dias, o ente
credenciado do SINAID em que o inabilitado atue como agente ou

administrador para que cumpra o disposto no § 2°.

§ 2° O ente credenciado do SINAID, em que o apenado atue
como agente ou administrador, devera afastad-lo do cargo no prazo de vinte
dias, contado da data do recebimento da notificacdo de que trata o § 1° e
devera comunicar o fato ao ITI no prazo de cinco dias, contado da data do

efetivo afastamento.

§ 32 O prazo a que se refere o caput sera contado da data em

que o ITI receber do inabilitado ou do ente credenciado do SINAID, em que ele
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atuou como agente ou administrador, comunicacdo de que houve o efetivo

afastamento, instruida com os documentos comprobatoérios do fato.

§ 4° O prazo de cumprimento da pena de inabilitacdo sera
automaticamente suspenso sempre que forem desrespeitados os termos da

decisdo que a aplicou, sem prejuizo da imposi¢cao das penalidades cabiveis.

Art. 36. A penalidade de descredenciamento implicara no
impedimento do ente credenciado em exercer as atividades a qual foi

autorizado, em acordo com as normas especificas do CG-SINAID.

Art. 37. Na aplicagdo das penalidades estabelecidas nesta Lei,

seréo considerados, na medida em que possam ser determinados:

| — a gravidade e a duracao da infracao;

~

I — o grau de lesdo ou o perigo de lesdo ao SINAID, a

instituicdo ou a terceiros;
Il — a capacidade econbmica do infrator, no ambito do SINAID;
IV — a reincidéncia das condutas nos ultimos cinco anos; e

V — a colaboracdo do infrator com o ITI para a apuracdo da

infrac&o.

Secgao IV
Do Termo de Ajuste de Conduta
Art. 38. O ITI, em juizo de conveniéncia e oportunidade,
devidamente fundamentado, com vistas a atender ao interesse publico, podera
deixar de instaurar ou suspender, em qualquer fase que preceda a tomada da
decisdo de primeira instancia, o processo administrativo destinado a apuragéo
de infracdo prevista neste Capitulo ou nas demais normas legais e
regulamentares cujo cumprimento |Ihe caiba fiscalizar se o investigado assinar

Termo de Ajuste de Conduta — TAC, no qual se obrigue a, cumulativamente:
| — cessar a pratica sob investigacdo ou os seus efeitos lesivos;

Il — corrigir as irregularidades apontadas e indenizar o0s

prejuizos; e
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[l — cumprir as demais condi¢bes que forem acordadas no

caso concreto.

§ 1° A apresentacdo de proposta de termo de ajuste de

conduta ndo suspende o andamento do processo administrativo.

§ 2% Na hipdtese de processo administrativo ja instaurado, a
suspensao dar-se-4 somente em relacdo ao acusado que firmou o termo de

ajuste de conduta.

§ 3% A decisdo sobre a assinatura do termo de ajuste de
conduta, nos termos deste artigo, sera tomada pela autoridade competente do
ITI, definida em seu Regimento Interno.

Art. 39. O termo de ajuste de conduta podera prever clausula
penal para a hipétese de total ou parcial inadimplemento das obrigacGes
compromissadas, para a hipétese de mora do devedor ou para a garantia
especial de determinada clausula.

Art. 40. O termo de ajuste de conduta ser& publicado, de forma
clara e suficiente para compreensao de suas clausulas, no Diario Oficial da
Unido.

Art. 41. O termo de ajuste de conduta ndo importard em

confissdo quanto a matéria de fato, nem em reconhecimento da ilicitude da

conduta analisada.

Art. 42. Durante a vigéncia do termo de ajuste de conduta, os
prazos de prescricdo de que trata a Lei n® 9.873, de 23 de novembro de 1999,
ficardo suspensos, e o procedimento administrativo sera arquivado se todas as

condi¢des nele estabelecidas forem atendidas.

§ 1° O cumprimento das condigdes do termo de ajuste de

conduta gerara efeitos exclusivamente na esfera de atuacao do ITI.

§ 2° Na hipétese de descumprimento do termo, o ITI adotara as
medidas administrativas e judiciais necessérias para a execugdo das
obrigacdes assumidas e determinard a instauracdo ou o0 prosseguimento do
processo administrativo, a fim de dar continuidade a apuracédo das infracdes e

de aplicar as sancdes cabiveis.
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Secao V
Das Medidas Coercitivas e Acautelatorias

Art. 43. Poderdo ser aplicadas as pessoas fisicas e juridicas,
supervisionadas ou fiscalizadas pelo ITI as seguintes medidas e obrigacoes:

| — a prestacao de informacfes ou esclarecimentos necessarios

ao desempenho de suas atribuicdes legais;

Il — a cessacgéo de atos que prejudiquem ou coloquem em risco
o funcionamento regular de pessoa fisica e juridica, supervisionadas ou

fiscalizadas pelo ITI; e

Il — a adocdo de medidas necessarias ao funcionamento

regular de pessoa fisica e juridica, supervisionada ou fiscalizada pelo ITI.

Art. 44. Antes da instauracdo ou durante a tramitacdo do
processo administrativo sancionador, quando estiverem presentes 0s requisitos
de verossimilhanca das alegacdes e do perigo de mora, o ITI podera,

cautelarmente:

| — determinar o afastamento de quaisquer das pessoas

mencionadas no inciso Il do § 1° do art. 29;

Il — impedir que o investigado atue — em nome proprio ou como
mandatario ou preposto — como agente, funcionério, administrador ou como
membro da diretoria, do conselho de administracdo, do conselho fiscal, do
comité de auditoria ou de outros 6érgdos previstos as pessoas fisicas e

juridicas, supervisionadas ou fiscalizadas pelo ITI; e

lll — impor restrices a realizacdo de determinadas atividades
ou modalidades de operacdes as pessoas fisicas e juridicas, supervisionadas

ou fiscalizadas pelo ITI.

§ 1° Desde que o processo administrativo sancionador seja
instaurado imediatamente, contado da data da intimagao da decisao cautelar,
as medidas mencionadas neste artigo conservardo sua eficacia até que a
deciséo de primeira instancia comece a produzir efeitos, podendo ser revistas,
de oficio ou a requerimento do interessado, se cessarem as circunstancias que

as determinaram.
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§ 2° Na hipotese de ndo ser iniciado o processo administrativo
sancionador no prazo previsto no § 1° deste artigo, as medidas cautelares
perderdo automaticamente sua eficacia e néo poderdo ser novamente
aplicadas se ndo forem modificadas as circunstancias de fato que as

determinaram.

Art. 45. A autoridade competente podera, na decisdo cautelar,
fixar multa cominatoéria pelo descumprimento da medida cautelar imposta, por

dia de atraso, a qual ndo podera exceder o valor de dez mil reais.

Art. 46. Da decisdo cautelar cabera recurso, no prazo de cinco
dias, a autoridade imediatamente superior, a qual podera, de oficio ou a pedido

do recorrente, atribuir-lhe efeito suspensivo, total ou parcial.

Secao VI
Do Rito Processual

Art. 47. O processo administrativo sancionador sera instaurado
nos casos em que se verificarem indicios da ocorréncia de infracdo prevista
neste Capitulo ou nas demais normas legais e regulamentares cujo

cumprimento seja fiscalizado ou auditado pelo ITI.

§ 1° O ITI podera deixar de instaurar processo administrativo
sancionador se considerada baixa a lesdo ao bem juridico tutelado, podendo
utilizar outros instrumentos e medidas de supervisao que julgar mais efetivos,

observados os principios da finalidade, da razoabilidade e da eficiéncia.

§ 2° A instauracdo do processo administrativo sancionador
ocorrerd de oficio, pela autoridade competente, por meio de despacho
ordinatorio de instauracdo, apontando os fatos em que se baseia, as normas

definidoras da infragéo e as sangdes aplicaveis.

§ 3% Os atos e o0s termos processuais poderdo ser
formalizados, comunicados e transmitidos em meio eletronico, observado o

disposto nesta Lei, e nas normas editadas pelo ITI e na legislagéo especifica.

§ 4° As pessoas fisicas e juridicas sujeitas ao disposto nesta

Lei deverdo manter atualizados no ITlI seu endereco, seu telefone e seu
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endereco eletrbnico, e também os de seu procurador, quando houver, e

acompanhar o andamento do processo.

Art. 48. O interessado sera citado para apresentar defesa no
prazo de vinte dias, oportunidade em que devera juntar os documentos
destinados a provar suas alegacdes e indicar as demais provas que pretenda

produzir, sob pena de precluséo.
§ 1° A citagdo contera:
| — a identificacdo do interessado;
Il — a indicagao dos fatos imputados;
lIl — a finalidade da citacao;
IV — 0 prazo para a apresentacdo de defesa;

V - a informacdo da continuidade do processo,

independentemente de seu comparecimento;

VI — a indicagédo de local e horéario para vista dos autos do

processo; e
VIl — a obrigagéo prevista no § 4° do art. 47 desta Lei.

§ 22 O interessado que, embora citado, ndo apresentar defesa

no prazo previsto neste artigo, sera considerado revel.

Art. 49. As citagcOes e intimagcOes poderdo ser efetuadas, por
ciéncia no processo, por via postal com aviso de recebimento, ou por meio de
disponibilizacdo em sistema eletrdbnico que permita a confirmacdo de

recebimento, na forma prevista nas normas do ITI.

Paragrafo dnico. Quando ignorado, incerto ou inacessivel o
lugar em que se encontrar o interessado, ou em caso de esquiva, a citacao

sera efetuada por meio de publicagédo de edital no Diario Oficial da Uni&o.

Art. 50. Os prazos serdo contados de forma continua, em dias

Uteis, excluido o dia de inicio e incluido o dia de vencimento.
Paragrafo unico. Considera-se o dia de inicio do prazo:

| — a data da ciéncia pelo interessado ou por seu procurador;
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Il — a data da entrega no endereco do destinatario ou do

recebimento por meio eletrénico;

Il — o terceiro dia subsequente a disponibilizacdo do ato na

pagina eletrénica do ITI; ou

IV — o trigésimo primeiro dia subsequente a data de publicacdo

do edital de citagdo no Diario Oficial da Unido ou na pagina eletrénica do ITI.

Art. 51. As decisdes condenatdrias ou absolutorias serdo

publicadas, em resumo, na pagina eletrénica do ITI.

§ 1° Se houver riscos para a higidez da instituigdo ou do
SINAID, o ITI, a seu critério e mediante decisdo fundamentada, podera nao

publicar a decisdo enquanto essa nao se tornar definitiva.

§ 2° A decisdo que impuser a penalidade de adverténcia

somente sera publicada quando se tornar definitiva.

Art. 52. Cabera recurso das decisdes condenatdrias, no prazo

de vinte dias.

§ 12 O recurso sera dirigido a autoridade prolatora, a quem

competira o juizo de admissibilidade.

§ 2° A autoridade recorrida podera, de oficio ou a pedido do

recorrente, atribuir efeito suspensivo, total ou parcial, ao recurso interposto.

§ 3° Admitido o recurso, e ndo havendo retratagdo, a
autoridade recorrida o encaminhara a autoridade competente para o seu

julgamento.

Art. 53. Transitada em julgado, o interessado sera intimado da

decisao, a qual sera publicada no Diario Oficial da Uniao.

CAPITULO VI
DISPOSICOES FINAIS

Art. 54. O CG-SINAID substitui para todos os fins, na forma
desta Lei, o Comité Gestor da Infraestrutura de Chaves Publicas Brasileira —
CG-ICP-Brasil.
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Art. 55. Fica revogada a Medida Provisoria 2.200-2, de 24 de
agosto de 2001.

Art. 56. Esta Lei entra em vigor na data de sua publicacéo,

produzindo efeitos tributarios condicionados ao disposto nas alineas “b” e “c

do inciso Il do art. 150 da Constituicdo Federal.

Sala da Comissao, em de de 20109.

Deputado EDIO LOPES PL/RR
Relator
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ANEXO |
TABELA DE VALORES DA TAXA DE CREDENCIAMENTO - TC (EM R$)
ENTE CREDENCIADO SERVICO VALORDATC
a) Credenciamento (emissao
do primeiro certificado na 1.000.000,00
1 — Autoridade Certificadora respectiva cadeia)
de Primeiro Nivel b) Demais emissoes de
certificados para 200.000,00
credenciamento nas cadeias
a) Credenciamento (emissao
do primeiro certificado na 200.000,00
2 — Autoridade Certificadora respectiva cadeia)
de Segundo Nivel b) Demais emissdes de
certificados para 40.000,00
credenciamento nas cadeias
3 — Autoridade de Registro Credenciamento 10.000,00
4 — Autoridade de Carimbo Credenciamento 30.000,00
do Tempo
5 — Prestador de Servigo de Credenciamento 30.000,00
Suporte
6 — Prestador de Servico Credenciamento 30.000,00
Biométrico
7 — Prestador de Servico de Credenciamento 50.000,00

Confianca
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