CAMARA DOS DEPUTADOS

Comissao Parlamentar de Inquérito, com a finalidade de investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste pais,
tendo em vista (i) que a Policia Federal realizou em 2014 a operacao batizada de I1B2K
para desarticular uma quadrilha suspeita de desviar pela Internet mais de R$ 2 milhdes
de correntistas de varios bancos, quadrilha esta que usava parte do dinheiro desviado
para comprar armas e drogas; (ii) o Ultimo relatério da Central Nacional de Denuncias de
Crimes Cibernéticos que aponta um crescimento, entre 2013 e 2014, de 192,93% nas
denuncias envolvendo paginas na Internet suspeitas de trafico de pessoas, e (iii) os
gastos de US$ 15,3 bilhdes com crimes cibernéticos no Brasil em 2010.

(CPI — Crimes Cibernéticos)

PROJETO DE LEIN® |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Altera o Marco Civil da Internet, Lei n°
12.965, de 23 de abril de 2014, determinando a
indisponibilidade de coépia idéntica de conteudo
reconhecido como infringente, sem a
necessidade de nova ordem judicial e da outras
providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei modifica o Marco Civil da Internet, Lei n°
12.965, de 23 de abril de 2014, determinando a indisponibilidade de copia idéntica
de conteddo reconhecido como infringente, sem a necessidade de nova ordem
judicial e da outras providéncias.

Art. 2° A Lei n® 12.965, de 23 de abril de 2014 — Marco Civil da
Internet, passa a vigorar acrescida dos seguintes dispositivos:

“Art. 20-A O provedor de aplicagdo deverd indisponibilizar, no
ambito e nos limites técnicos dos seus servi¢os, no prazo de 48 horas
apos o recebimento de notificagdo pelo interessado ou representante
legal, conteudo infringente idéntico ao objeto de ordem judicial anterior,
hip6tese na qual ndo podera ser responsabilizado pelas consequéncias
da eventual falta de correspondéncia entre os contetdos.
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81°. A remocdo de conteudo prevista no caput dependera de
notificagdo que devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como
infringente, a conferéncia da validade da ordem judicial em questéo e a
verificacdo da legitimidade para apresentacdo do pedido.

§2°. Sempre que tiver informagbes de contato do usuario
diretamente responsavel pelo conteudo a que se refere este artigo,
cabera ao provedor de aplicacdes de internet comunicar-lhe os motivos
e informacfes relativos a sua indisponibilizacdo, possibilitando que
ingresse em juizo para assegurar o seu direito a liberdade de
expressdo e a responsabilizacdo por abuso de direito ou pelo dano
causado por retirada decorrente de notificacdo indevida.

§ 2° No caso em que as operacdes de que trata o artigo 11
sejam realizadas no exterior, desde que o servico seja ofertado ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua
estabelecimento no Brasil, responde solidariamente pelo fornecimento sua
filial, sucursal, escritorio ou estabelecimento situado no Pais.” (NR)

Art. 3° Esta lei entra em vigor na data da sua publicacao.
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JUSTIFICACAO

Nossa Carta Magna garante, no seu artigo 5°, a todos os
brasileiros e residentes, a livre manifestacdo do pensamento, a livre comunicacao, o
sigilo nas comunicacdes, o0 acesso a informacao e a inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas. Passados mais de vinte e cinco
anos da promulgacdo da Constituicdo Federal, o Marco Civil da Internet (MCI),
aprovado pela Lei n° 12.965/14, transportou para o mundo virtual todas essas
garantias constitucionais basilares que definem, em sua esséncia, o0s ideais
democréticos brasileiros.

Em que pese a necessidade e o acerto das disposicoes
contidas no MCI, os depoimentos de diversas autoridades de investigacdo, que
compareceram em reiteradas Audiéncias Publicas realizadas pela CPI dos Crimes
Cibernéticos, atentaram para duas questdes que merecem reparos.

O primeiro ponto diz respeito a dificuldade em se manter fora
da rede mundial de computadores contetdos considerados como infringentes por
ordens judiciais. Essa questdo é extremamente importante, pois, no mundo da
internet, conteddos difamatoérios, ofensas e outros tipos de ataques pessoais,
especialmente pelas redes sociais, sdo extremamente deletérios. A amplificacdo do
dano advém da caracteristica das midias digitais que permitem a replicacdo e a
continuidade das postagens de forma impessoal e com pouco ou nenhum esforco.
Some-se as facilidades tecnoldgicas a possibilidade de viralizagdo dos conteudos e
a honra de uma pessoa pode ser destruida em poucos dias. Mais do que a honra, 0s
ataques podem resultar, nos casos mais extremos, em linchamentos e até mortes.
Em suma, a replicacdo continuada de conteudos pode custar vidas e resultar em
prejuizos incalculaveis.

Outra consequéncia a ser ressaltada desta replicacdo
continuada é que, no mundo digital, deve-se considerar a impossibilidade pratica do
direito ao esquecimento. Bastam alguns cliques para que postagens sejam revividas
e 0 pesadelo das vitimas seja reiniciado.
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Por esses motivos, € imperativo que sejam envidados esforgos
substanciais para que conteudos tidos como infringentes pela justica, permanecam
fora do ar. O novo paragrafo ao artigo 19 que propomos ao MCI determina aos
provedores de aplicacdo tomar as providéncias técnicas necessarias para que
contetdos infringentes continuem indisponiveis em caso de cépia, dispensada a
necessidade de nova ordem judicial para a retirada desses novos materiais.

Entendemos que pela prética atual, em que os provedores de
conteudos exigem nova decisao judicial para a remocdo de réplicas do mesmo
conteudo originalmente bloqueado, as vitimas sao penalizadas de sobremaneira. As
principais aplicacbes dispdéem de todas as condicbes técnicas e 0S recursos
financeiros necessarios para bloquear essas replicagcbes. As vitimas, em
contrapartida, precisam acionar de maneira continua a justica, depreendendo tempo
€ recursos, muitas vezes escassos. O pais possui desigualdades sociais que ndo
podem ser desconsideradas, 0 acesso a justica ndo se da de maneira equanime por
parte de todos os segmentos da sociedade. Esta é uma forma de facilitar a protecéo
desses segmentos.

No estudo da matéria pela CPI dos Crimes Cibernéticos foram
sugeridas diversas propostas para regulamentar o assunto. Apos proficuo debate
com Parlamentares, instituicbes e membros da sociedade organizada, entendemos
que o CGl.br apresentou contribuicdo que mais se aproxima do entendimento por
parte dos membros desta Comissdo sendo acatada em sua quase totalidade nesta
proposta. A sugestdo determina que conteudos idénticos devem ser retirados apos
notificacdo por parte do usuario. No entanto, a soélida instituicdo técnica indica que
essa retirada também deva se dar em casos de conteudos “que contenham parte
majoritaria e que reproduza a infracdo decorrente do conteido removido por ordem
judicial”’. As discussbes no colegiado salientaram o fato de que a introducdo de
elementos de subjetividade poderia levar ao uso extremado de retiradas como
medida de precaucdo por parte dos provedores de aplicacdo e seria,
consequentemente, danoso para o desenvolvimento saudavel da internet. Portanto,
nao consideramos a melhor solucdo essa extensdo. Por outro lado, o CGl.br néo
estabelece prazos para a retirada, o que entendemos ser deletério para a
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manutencao da protecdo dos usuarios. Neste particular determinamos que a retirada
deva se dar em 48 horas apos a notificagdo.

Salientamos que variantes desta abordagem, similar ao que se
convencionou chamar NOTICE AND STAY DOWN, € objeto de estudos e de
decisfes judiciais em diversos paises, tais como Estados Unidos e Alemanha.
Sendo que a principal argumentacdo que justifica sua implementacdo € que os
grandes provedores de aplicacdo, deveriam fazer mais para a protecdo dos
cidadaos e dos pequenos criadores.

O segundo ponto tratado pelo projeto, correlato ao anterior, diz
respeito ao atendimento das notificacdes pelas empresas estrangeiras. Também de
acordo com autoridades policiais ouvidas pela CPI, algumas empresas da internet
impdem obstaculos ao cumprimento de decisbes judiciais, alegando que o0s
conteldos sdao armazenados no exterior e que ndo possuem condi¢des técnicas
para proceder as remoc¢des. Nosso projeto deixa claro que, caso a empresa seja
integrante do mesmo grupo comercial ou que aquela possua representacao no pais,
a obrigacdo e as penalidades pelo ndo atendimento de eventuais decisdes recaira
sobre a personalidade juridica que a representa no Pais.

Estamos certos de que com estas alteracdes ao Marco Civil da
Internet, as dificuldades pelas quais estdo passando as autoridades de investigacéo,
o Poder Judiciario e, principalmente, as vitimas de crimes contra a honra serao
mitigadas.

Pelos motivos elencados, os membros da CPI dos Crimes
Cibernéticos solicitam a aprovacédo do presente Projeto de Lei.

Sala das Sessdes, em 4 de maio de 2016.

Deputada Mariana Carvalho
Presidente
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