PROJETO DE LEI

Disciplina o uso de assinaturas eletronicas e
a prestacédo de servicos de certificacao.

O CONGRESSO NACIONAL decreta:

Art._lQ O uso de assinaturas eletronicas e a prestacdo de servigos de certificagcdo
rege-se por esta Lei.

Art. 2° Para os fins desta Lei, entende-se por:

_ | — assinatura eletronica, o conjunto de dados sob forma eletronica, ligados ou
logicamente associados a outros dados eletronicos, utilizado como meio de comprovagdo de
autoria;

Il — assinatura eletronica avangada, a assinatura eletronica que:
a) esteja associada inequivocamente ao seu titular, permitindo a sua identificacao;
b) seja produzida por dispositivo seguro de criacdo de assinatura;

c) esteja baseada em certificado qualificado valido a época de sua aposi¢éo; e

d) esteja vinculada ao documento eletronico a que diz respeito, de tal modo que
qualquer alteracdo subsequente no conteudo desse seja plenamente detectavel,

11l —chave de criagdo de assinatura, o conjunto Unico de dados eletronicos, tal como
chaves criptograficas privadas, utilizado pelo seu titular para a criacdo de uma assinatura
eletronica;

_ IV — chave de verificagdo de assinatura, o conjunto de dados eletronicos, tal como
chaves criptograficas pablicas, utilizado para verificar uma assinatura eletronica;

V — dispositivo seguro de criacdo de assinaturas, o dispositivo fisico (hardware) e
I6gico (software) destinado a viabilizar o uso da chave de criacdo de assinatura que, na forma do
regulamento:

a) assegure a confidencialidade dessa;

b) inviabilize a deducéo dessa a partir de outros dados;

c) permita ao legitimo titular dessa protegé-la de modo eficaz contra o seu uso por
terceiros;

d) proteja a assinatura eletronica contra falsificaces; e
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e) ndo modifiqgue o documento eletrbnico a ser assinado, nem impeca a sua
apresentacdo ao titular antes do processo de assinatura;

VI - certificado, o atestado eletrénico que vincula uma chave de verificacdo de
assinatura a uma pessoa, identificando-a;

VIl - certificado qualificado, o certificado emitido por prestador de servigos de
certificacdo credenciado que contenha, a0 menos:

a) 0 seu numero de série;
b) o nome do seu titular e a sua respectiva chave de verificacdo de assinatura;

c) a identificacdo e a assinatura eletronica avancada do prestador de servigos de
certificacdo que o emitiu;

d) adata de inicio e de fim do prazo de validade do certificado;
e) as restricbes ao ambito de utilizacdo do certificado, se for o caso; e

f) outros elementos definidos em regulamento e nas normas complementares a esta
Lei;

VIII — prestador de servigos de certificacdo, a pessoa juridica que emite certificados
ou presta outros servicos relacionados com assinaturas eletronicas;

IX — prestador de servicos de certificacdo credenciado, o prestador de servico de
certificacdo titular de certificado emitido na forma do art. 5°, § 1°;

X — componentes de aplicacdo de assinatura, os produtos fisicos (hardware) e
I6gicos (software) que:

a) vinculem ao documento eletrébnico processo de producdo ou verificacdo de
assinaturas eletronicas; ou

b) verifiguem assinaturas eletronicas ou confiram certificados, disponibilizando os
resultados; e

Xl — componentes técnicos para servigos de certificacdo, os produtos fisicos
(hardware) e légicos (software) que:

a) gerem chaves de assinatura, transferindo-as para um dispositivo seguro de
criacdo de assinatura; ou

b) mantenham certificados disponiveis ao publico para verificagdo e, caso
necessario, obtencao por rede de computadores.

Paragrafo Gnico. E condicdo para emissdo de certificados qualificados, a
identificacdo e o cadastramento de seu titular mediante a sua presenca fisica.
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Art. 3° Observado o disposto nesta Lei, a prestacdo de servigos de certificacdo ndo
se sujeita a prévia autorizacdo pelo Poder Pablico.

Art. 4° As assinaturas eletronicas avancadas tém o mesmo valor juridico e probante
da assinatura manuscrita.

§ 1° As declarag@es constantes dos documentos em forma eletrénica que contenham
assinatura eletrdnica avancada presumem-se verdadeiras em relacdo ao seu titular.

§ 2° Os atos que exijam forma especial, bem como aqueles sujeitos aos servicos de
que trata a Lei n® 8.935, de 18 de novembro de 1994, quando formalizados em meio eletrénico,
deverdo ser, sob pena de nulidade, assinados mediante a aposicdo de assinatura eletrénica
avancada.

§ 3° Nao serdo negados efeitos juridicos a assinatura eletrénica, nem sera excluida
como meio de prova, em virtude de se apresentar em forma eletronica, de ndo estar baseada num
certificado qualificado ou de ndo ter sido gerada através de dispositivo seguro de criacdo de
assinaturas, desde que admitida pelas partes como valida ou aceita pela pessoa a quem foi oposta.

Art. 5° Mediante requerimento a ser encaminhado a Autoridade Certificadora Raiz
— AC Raiz da Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil, o prestador de servigos
de certificacdo podera ser credenciado, desde que, na forma do regulamento:

| — comprove o cumprimento das diretrizes e normas técnicas, bem como das regras
operacionais e praticas de certificacdo editadas pelo Comité Gestor e pela AC Raiz da ICP-Brasil
na forma da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001;

Il — mantenha contrato de seguro em vigor para cobertura total da responsabilidade
civil decorrente da atividade de certificacao;

I11 — disponha de profissionais que comprovadamente tenham o conhecimento, a
experiéncia e a qualificacdo necessarios ao exercicio da atividade;

IV — garanta a confidencialidade da chave de criacdo de assinatura de modo que o
seu uso, conhecimento e controle sejam exclusivos do seu titular;

V — demonstre possuir mecanismos e procedimentos adequados a impedir a
falsificacdo ou deturpacéo de certificados;

VI — utilize sistema seguro de armazenamento de certificados de modo que:
a) apenas as pessoas autorizadas possam introduzir-lhe dados e alteraces;
b) aautenticidade das informac6es possa ser verificada; e

c) os certificados possam ser conferidos pelo pablico apenas quando consentido
pelo seu titular;

VIl — possua sistemas de protecdo de dados adequados para impedir 0 uso indevido
de informac6es e documentos fornecidos pelo titular para emissdo do certificado;
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VIII - suas instalacBes operacionais e seus recursos de seguranca fisica e ldgica
sejam compativeis com a atividade de certificacdo e estejam localizados no territério nacional;

IX — assegure que seus 0rgdos de registro realizam a identificacdo e o cadastramento
dos usuarios somente mediante a presenca fisica desses, bem como mantenham os documentos por
eles fornecidos pelo periodo de tempo necessario;

X — implemente praticas eficazes de informacdo do usuario, inclusive sobre os
efeitos juridicos produzidos pelo certificado emitido e as medidas necessarias para protecdo e
seguranca da chave de criacdo de assinatura;

XI — garanta o funcionamento de diretorio rapido e seguro e de servico de revogacao
de certificados seguro e imediato;

XIl — assegure com precisdo a possibilidade de verificacdo da data e hora de
emissao ou revogacdo de cada certificado;

XIII - utilize componentes de aplicacdo de assinatura e componentes técnicos para
servigos de certificacdo que atendam os requisitos definidos nos arts. 12 e 13 desta Lei, e tenham
sido previamente testados e aprovados; e

XIV - utilize sistemas e produtos seguros que estejam protegidos contra
modificacbes e garantam a seguranca técnica e criptografica dos processos para 0s quais estejam
previstos;

§ 1° O credenciamento importa necessariamente na emissdo do certificado do
prestador de servi¢os de certificacdo pela AC Raiz da ICP-Brasil ou por prestadora de servicos de
certificacdo credenciada na forma deste artigo.

§ 2° O credenciamento podera ser limitado no tempo e a determinados tipos de
certificados.

§ 3% Somente os certificados contemplados pelo ato de credenciamento poderdo
constituir certificados qualificados, observado o disposto no art. 2°, VI, desta Lei.

§ 4° A inobservancia de qualquer dos requisitos previstos neste artigo implicara o
cancelamento do ato de credenciamento e a imediata revogacdo do respectivo certificado, sem
prejuizo das demais sancdes cabiveis.

Art. 6° O disposto no art. 5° aplica-se, no que couber, ao credenciamento de
provedores de servicos de certificacdo de data e hora, bem como de outros servicos e aplicacbes de
suporte.

Art. 7° O credenciamento de um prestador de servigos de certificagdo importa na
atribuicdo do selo de qualidade da ICP-Brasil.

§ 1° E de uso exclusivo dos prestadores de servicos de certificacdo certificados na
forma do § 1° do art. 5° a designacéo “Prestador de Servicos de Certificacdo Credenciado”.
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§ 2° O certificado emitido por prestador de servicos de certificacdo credenciado na

forma do art. 5° contera a informagdo de que é um “certificado qualificado”, sendo vedado o
emprego dessa expressdo para designar quaisquer outros certificados.

§ 3% Os certificados qualificados emitidos na forma desta Lei constituem
documentos oficiais de identificacdo em meio eletrénico.

§ 4° As aplicacGes e demais programas que admitirem o uso de certificado digital
de um determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo
tipo, ou com requisitos de seguranca mais rigorosos, emitido por qualquer prestador de servico de
certificacdo credenciado na forma do art. 5°.

Art. 8% Os prestadores de servicos de certificacdo informardo seus usuarios das
medidas necessarias para a manutencdo da seguranca de assinaturas eletrdnicas e sua verificacdo de
modo confiavel.

§ 1° Sera fornecido, na forma do caput, documento informativo ao usuério que
confirmara que o leu e tomou ciéncia de seu conteudo, por meio de termo formalizado em papel
devidamente assinado.

§ 2° Os prestadores de servicos de certificacdo informardo aos usuarios que uma
assinatura eletronica avangada, nos termos desta Lei, produz os efeitos descritos no art. 4°.

§ 3° O par de chaves de assinatura sera gerado sempre pelo proprio titular, e sua
chave de criacdo de assinatura sera de seu exclusivo controle, uso e conhecimento.

Art. 9° Deve o prestador de servigos de certificagdo revogar um certificado:
I — mediante solicitacdo do seu titular ou representante constituido;
Il — caso o certificado tenha sido emitido com base em dados falsos;

Il — caso o prestador de servicos de certificacdo tenha encerrado suas atividades
sem que fossem prosseguidas por um outro prestador de servigos de certificagdo;

IV — por determinacdo da AC Raiz da ICP-Brasil, caso o prestador de servi¢cos de
certificacdo seja credenciado na forma do art. 5% ou

V — em outros casos definidos em regulamento e nas normas complementares a esta
Lei.

Art. 10. O prestador de servico de certificacdo responde:
| — diretamente, pelos danos a que der causa; e
Il — solidariamente, pelos danos que derem causa 0s prestadores de servigos de

certificacdo por ele diretamente certificados, bem como os érgdos de registro e os prestadores de
servicgos de suporte a ele vinculados.
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Paragrafo Unico. Se constar do certificado qualificado restricdes ao uso da assinatura
eletronica avancada, na forma do art. 2°, VII, “e”, os danos causados sdo indenizaveis dentro dos
limites dessas restricdes.

Art. 11. A intencdo do prestador de servicos de certificacdo de encerrar suas
atividades sera comunicada, com, no minimo, dois meses de antecedéncia, indicando o prestador
que o sucederd ou 0 momento em que serdo revogados os certificados:

| —as pessoas a quem tenha emitido certificados que estejam em vigor; e

Il —a AC Raiz da ICP-Brasil, caso seja credenciado.

§ 1° A comunicacdo prevista no caput sera imediata, nas hipoteses de faléncia ou
liquidacao extrajudicial.

§ 2° O prestador de servicos de certificacdo transferira, se for o caso, a
documentacao relativa aos certificados digitais emitidos ao prestador que os tenha assumido.

§ 3° Caso os certificados qualificados ndo tenham sido assumidos por outro
prestador de servicos de certificacdo credenciado, os documentos de que trata o paragrafo anterior
serdo repassados a AC Raiz da ICP-Brasil.

Art. 12. A assinatura de documentos eletronicos, decorrente de certificados
qualificados, exige componentes de aplicacdo de assinatura que claramente indiqguem a producéo
de uma assinatura eletronica, e permita a identificacdo do documento a que a assinatura se refere.

Paragrafo unico. Para conferir o documento assinado, os componentes de aplicacao
de assinatura, na forma do regulamento, devem demonstrar:

| — a que documento a assinatura se refere;

Il — se 0 documento ndo foi modificado;

I11 — a que titular de certificado esta vinculado o documento; e
IV — o conteudo do certificado em que esta baseada a assinatura.

Art. 13. Os componentes técnicos para servigos de certificacdo conterdo, na forma
do regulamento, mecanismos que:

| — assegurem que as chaves de criacdo de assinatura produzidas e transferidas a
dispositivo seguro de criacdo de assinatura sejam unicas e sigilosas; e

Il — protejam os certificados que estejam disponiveis para verificacdo e obtencdo na
rede de alteraces, copias ou obtencdes (download) ndo autorizadas.

Art. 14. Fica assegurado ao certificado emitido no exterior os mesmos efeitos do
certificado de que trata o inciso VI do art. 2°.
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- Paragrafo Unico. Tratados, acordos ou atos internacionais poderdo atribuir aos
certificados emitidos no exterior os mesmos efeitos do certificado de que trata o inciso VII do art.
2°, observado o principio da reciprocidade.

Art. 15. A infracdo de qualquer dispositivo desta Lei sujeita o responsavel, sem
prejuizo de outras sanc6es, a multa variavel de cinglienta mil reais a um milhdo de reais, segundo o
regulamento.

§ 1° Cabe a AC Raiz da ICP-Brasil executar a fiscalizacdo e auditoria dos
prestadores de servicos de certificacdo credenciados, autua-los, aplicar as penalidades de
adverténcia, por escrito, e ainda as multas e medidas administrativas cabiveis, notificando os
infratores e arrecadando as multas que aplicar.

§ 2° Regulamento dispora sobre:

| — as medidas administrativas cabiveis, especialmente sobre revogacdo compulsoria
de certificados, cessacdo e suspensao dos servicos de certificacdo; e

Il — o poder de supervisdo da AC Raiz da ICP-Brasil em relacdo aos demais
prestadores de servicos de certificacdo, a ser exercido na forma deste artigo.

§ 3° Aplica-se, no que couber, a prestacdo de servicos de certificagdo a legislagdo
de defesa do consumidor.

Art. 16. O Poder Executivo dispora, ainda, sobre o uso de certificados digitais na
emissao de passaportes, de documentos de identidade, de carteiras de habilitacdo de condutores de
veiculos, de certificados de registros de veiculos e em outras aplicacbes, bem como sobre a
emisséo de certificados de atributos.

Art. 17. As referéncias normativas a Autoridades Certificadoras — AC passam a ser
entendidas como prestadores de servicos de certificacdo credenciados, exceto no caso da AC Raiz
da ICP-Brasil.

Art. 18. O disposto no § 2° do art. 4°> ndo dispensa a manutencdo, em papel ou
microfilme, dos livros de registros publicos ou das fichas que os substituam, na forma da legislacédo
vigente, em especial do art. 22 da Lei n® 6.015, de 31 de dezembro de 1973,

Art. 19. Ficam mantidas as competéncias do Comité Gestor da ICP-Brasil e da AC
Raiz da ICP-Brasil, na forma da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, salvo
disposicao regulamentar em contrario.

Paragrafo Unico. Os certificados emitidos até a edicdo desta Lei permanecem
validos, na forma da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.

Art. 20. Esta Lei entra em vigor na data de sua publicacao.

Brasilia,



EMI n® 00053/2002-MJ/CCivil-PR/AGU
Brasilia, 14 de outubro de 2002.

Excelentissimo Senhor Presidente da Republica,

_ Submete-se a elevada consideracdo de Vossa Exceléncia projeto de lei com o
proposito de disciplinar o uso de assinaturas eletronicas e a prestacdo de servicos de certificacao.

2. A Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, instituida a partir da
edicdo da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, é hoje uma realidade
consolidada. Constitui exitosa iniciativa de estruturacao e regulacéao dos servigos de certificacdo
digital no Pais. Deve-se asseverar, contudo, que a Medida Provisdria n® 2.200-2, de 2001, embora
de capital importancia, consagrou texto normativo de escopo restrito. Limitou-se, em linhas gerais,
a estabelecer estrutura administrativa adequada a prestacdo satisfatoria desses servigos.

3. Algumas questdes ainda estéo a reclamar tratamento legislativo adequado, tais como
a responsabilidade civil das prestadoras de servicos de certificagdo, os procedimentos a serem
observados na hipotese de faléncia de uma certificadora e o valor juridico dos certificados emitidos
no exterior. O presente projeto de lei tem por objetivo colmatar estas lacunas, inserindo a
legislacdo brasileira dentre as mais modernas do mundo. Sob esta perspectiva, 0 projeto encontra
inspiracdo nas principais leis sobre assinatura eletronica do mundo, em especial na Diretiva
1999/93/CE aprovada pelo parlamento europeu em 13 de dezembro de 1999.

4. Desse modo, em seu art. 2° a proposta enfeixa varias definicbes de elementos
técnicos como assinatura eletrénica, certificado, dispositivo seguro de criacdo de assinatura, chave
de verificacdo de assinatura, chave de criacdo de assinatura. Acolhe-se, ademais, nesse dispositivo,
as categorias de assinatura eletrbnica e assinatura eletronica qualificada, bem como as de
certificado e certificado qualificado. Objetiva-se, além de precisar os termos técnicos adotados no
texto proposto, compatibilizar terminologias, conceitos e categorias com a legislacdo estrangeira.

5. Contempla o projeto concretizagdo — no ambito da certificacdo digital — do principio
constitucional da livre iniciativa insculpido no paragrafo Unico do art. 170 da Constituicdo Federal.
Nesse sentido, consagra o art. 3° que a prestacao de servicos de certificagdo ndo se sujeita a prévia
autorizagao pelo Poder Publico. Fica estabelecido, segundo o texto, um regime de livre
competéncia na rea da certificacdo digital.
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6. A proposicdo, de outra parte, empresta disciplina legislativa mais detalhada ao
credenciamento de prestadores de servigos de certificagdo na ICP-Brasil. Arrolam-se, nesse
sentido, varios critérios técnicos e operacionais a serem observados pelas prestadoras de servigos
de certifica(;éo que se submeterem ao processo de credenciamento na ICP-Brasil (p.ex. dispor de
profissionais de comprovada qualificacdo, assegurar que seus Orgaos de registro realizem a
identificacdo e o cadastramento dos usuarios mediante a sua presenca fisica, possuir sistema de
protecdo de dados adequado de modo a impedir o uso indevido de informag6es e documentos,
etc...).Segundo a exposicdo de motivos que acompanha a Diretiva 1999/93/CE aprovada pelo
Parlamento Europeu, os regimes de credenciamento visando niveis mais elevados na oferta de
servigo podem proporcionar aos prestadores de servicos de certificacdo o quadro adequado para
desenvolverem os seus servicos de modo a atingirem os niveis de confianca, seguranca e qualidade
exigidos por este mercado em evolugdo. Tais regimes devem encorajar o desenvolvimento de boas
praticas entre os prestadores de servicos de certificacdo. Em caso de inobservancia superveniente
dos requisitos técnicos e operacionais exigidos para o credenciamento, cancelar-se-a, na forma do
84° do art. 5°, 0 ato de credenciamento, sem prejuizo da aplicacdo outras sangoes.

7. Cumpre esclarecer que inexiste antinomia entre o regime de livre competéncia na
prestacdo dos servicos de certificacdo (art. 3°) e a previsdo de um sistema de credenmamento (art.
5°). A disciplina legal proposta — na esteira do que ja dispde a Medida Proviséria n°® 2.200-2/2001 —
atribui carater eminentemente voluntario ao credenciamento na ICP-Brasil. Conforme o texto do
projeto, é licito a certificadora ndo-credenciada prestar servicos de certificacdo digital. Caso
preencha os requisitos exigidos para o credenciamento, podera, se assim entender conveniente,
requeré-lo a qualquer tempo.

8. Constitui decorréncia do credenciamento a emissao de certificado ao prestador de
servicos de certificacdo pela Autoridade Certificadora Raiz — AC Raiz da ICP-Brasil ou por
prestadora de servicos de certificacdo ja credenciada. Trata-se de procedimento técnico de
seguranca e confiabilidade do sistema decorrente do processo de credenciamento, pratica comum
nos paises mais desenvolvidos no setor de certificacdo digital. E o que se depreende da Sec¢édo 16 da
Lei da Alemanha (Gesetz Uber Rahmenbedingungen flr elektronische Signaturen und zur
Anderung weiterer Vorschriften vom 16. Mai 2001, BGBI. 1, S. 876 — veroffentlicht am 21. Mai
2001), do art. 18, item 5 da Lei de Portugal (Decreto Lei n°290- D/99, publicado no Diario da
Republica n°178, Série I-A, em 02 de agosto de 1999), do §13 da Lei da Austria (Bundesgesetz
uber elektronlsche Signaturen —Signaturgesetz-SigG, Ausgegeben am 19. August 1999), do art. 18
da Lei da India (The information technology act, 2000 — n°21 of 2000, on the 9" june 2000), e do
art. 41 da Lei de Singapura (Electronic Transactions Act, 1998 — n°25 of 1998, on 3" july, 1998).

9. Do credenciamento de que trata o art. 5° do projeto também deriva a atribuicdo do
selo de qualidade da ICP-Brasil e 0 uso da designagdo “Prestador de Servigcos de Certificagdo
Credenciado, conforme o disposto no art. 7° do projeto. O uso do selo e da designacdo importa em
revelar que os servicos de certificacdo foram testados, auditados, fiscalizados e aprovados técnica e
operacionalmente, presumindo-se seguros e confiaveis. Tais procedimentos em face do processo de
credenciamento encontram inspiracdo na Secdo 15 da Lei alema de assinatura eletronica (Gesetz
uber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer Vorschriften
vom 16. Mai 2001, BGBI. I, S. 876 — veroffentlicht am 21. Mai 2001).
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10. O credenciamento de prestadores de servicos de certificacdo, na forma do §3° do art.
5° do projeto, podera ser limitado no tempo e a determinados tipos de certificados. Dai decorre que
somente os certificados contemplados pelo ato de credenciamento serdo considerados certificados
qualificados, na forma definida no art. 2°, VII.

11. Assegura, de outro lado, o texto do projeto o mesmo valor juridico e probante da
assinatura manuscrita a assinatura eletrénica avancada (cf. art. 4° caput e §1°). A assinatura
eletrbnica avangada constitui, na forma do inciso Il do art. 2°, a assinatura eletrénica que: (a) esteja
associada inequivocamente ao seu titular, permitindo sua identificacdo; (b) seja produzida por
dispositivo seguro de criacdo de assinatura; (c) esteja baseada em certificado qualificado véalido a
época de sua aposicdo; e (d) esteja vinculada ao documento eletrénico a que diz respeito, de tal
modo que qualquer alteracdo subseqliente no conteudo desse seja plenamente detectavel. Tais
requisitos para a configuracdo de uma assinatura eletronica avancada conferem-lhe a seguranca e a
confiabilidade necessarias, sobretudo porque tera por base certificado qualificado, emitido por
prestador de servicos de certificacdo devidamente credenciado.

12. Quanto aos atos da vida civil em que a legislacdo exige forma especial —
principalmente os sujeitos aos servicos de que trata a Lei n® 8.935, de 18 de novembro de 1994 —, o
projeto estabelece que, na hipotese de serem formalizados em meio eletrénico, devem ser assinados
mediante a aposicdo de assinatura eletrénica avancada. Trata-se de medida que visa manter a
seguranca e certeza na realizacdo de tais atos, tanto do ponto de vista juridico — forma especial —
quanto do ponto de vista tecnoldgico — assinatura eletrénica avancada. Além disso, tais atos, ao
serem realizados sob forma especial, normalmente produzem efeitos contra terceiros. Faz-se
necessario, portanto que — para que obrigue terceiros — a assinatura eletrénica utilizada tenha, por
forca de lei, 0 mesmo valor que a assinatura manuscrita.

13 N&o se nega, porém, efeitos juridicos a assinatura eletrénica que ndo observe todas
as exigéncias de uma assinatura eletronica avancada. Segundo o 83° do art. 5° a assinatura
eletrbnica ndo sera excluida como meio de prova em virtude de se apresentar em forma eletrénica,
de ndo estar baseada num certificado qualificado ou de ndo ter sido gerada atraves de dispositivo
seguro de criacdo de assinatura, desde que admitida pelas partes como véalida ou aceita pela
pessoa a quem foi oposta. A assinatura eletrénica produz, fica evidente, efeitos juridicos
condicionados a vontade das partes, ou seja, desde que haja concordancia entre as pessoas
envolvidas, qualquer mecanismo ou tecnologia de assinatura eletrénica pode ser valida como meio
de comprovacdo de autoria de documentos em forma eletrénica. Nesse sentido, também orienta-se
a Diretiva 1999/93/CE aprovada pelo Parlamento Europeu quando dispbe, em sua exposicdo de
motivos, que ndo é necessario um quadro regulamentar para as assinaturas eletronicas utilizadas
exclusivamente no ambito de sistemas fechados que assentam em acordos voluntarios de direito
privado entre um nimero determinado de participantes; a liberdade de as partes acordarem entre
si 0s termos e condicBes em que aceitam dados assinados eletronicamente deve ser respeitada,
dentro dos limites permitidos pela lei nacional; as assinaturas eletrdnicas utilizadas no ambito de
tais sistemas deverdo produzir efeitos legais e ser admitidas como meio de prova em processos
judiciais.

14. Instaura-se assim um regime dual relativamente ao valor juridico e probante das
assinaturas eletronicas. De um lado ha a assinatura eletrdnica avancada que produz, por forca da
lei,
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0s mesmos efeitos juridicos de uma assinatura manuscrita. De outro, tem-se a assinatura eletrénica
a que ndo se pode recusar valor juridico e probante, desde que admitida pelas partes como valida
ou

aceita pela pessoa a quem foi oposta. Nesse caso, seu valor juridico deriva da vontade das partes.
Esta disciplina dual do valor juridico da assinatura eletrdnica encontra inspiracdo no art. 5° da
Diretiva 1999/93/CE aprovada pelo Parlamento Europeu e adotada na legislacdo de diversos
paises.

15. Em seu art. 8° o projeto estabelece o dever dos prestadores de certificacdo de
informar os usuarios acerca das medidas de seguranca para 0 uso de assinaturas eletronicas e para a
verificacdo confiavel das mesmas, atraveés do fornecimento de documento explicativo. Exige-se
também, na forma dos 8§ 1° e 2° do texto proposto, além da prestagdo de informacdes sobre o valor
juridico das assinaturas eletrdnicas, que o par de chaves de assinatura seja gerado sempre pelo
proprio titular, e que sua chave de criacdo de assinatura seja de seu exclusivo controle, uso e
conhecimento. Cabe ressaltar que o uso, controle ou conhecimento da chave de criacdo de
assinatura de uma pessoa por outra permite que esta assine documentos em nome daquela. Tal
principio de exclusividade constitui, portanto, postulado basilar de qualquer sistema confiavel de
certificacao digital.

16. Disciplina, de outra parte, o projeto as causas de revogacdo de certificados por uma
prestadora de servicos de certificacdo. O art. 9° determina que se revogue um certificado, (I)
mediante solicitacdo do seu titular, ou representante constituido; (1) caso o certificado tenha sido
emitido com base em dados falsos; (I11) caso o prestador de servigos de certificacdo tenha
encerrado suas atividades sem que fossem prosseguidas por outro prestador de servicos de
certificacdo; (IV) por determinacdo da AC Raiz da ICP-Brasil, caso o prestador de servicos de
certificacdo seja credenciado na forma do art. 5°%; e (V) em outros casos definidos em regulamento
e nas normas complementares a esta Lei.

17. No art. 10, define-se as responsabilidades das prestadoras de servicos de
certificacdo. Nesse sentido, respondera a certificadora (I) diretamente pelos danos a que der causa,
(11) solidariamente, pelos danos a que der causa os prestadores de servigos de certificacao por ele
diretamente certificados, bem como os érgéos de registro e os prestadores de servigos de suporte a
ela vinculados. Os certificados digitais permitem, ademais, que conste de suas extensdes restricdes
relativas ao uso do certificado, inclusive em relacdo aos valores das transacfes eletrdnicas nas
quais pode ser utilizado. Desse modo, admite-se que, caso o certificado contenha restri¢bes, a
prestadora de servicos de certificacdo responda no limite das dessas restricdes (cf. paragrafo Unico
do art. 10). Sobre a responsabilidade das certificadoras aplica-se, ademais, na forma do 8§3° do art.
15 da presente proposta, a legislacdo de defesa do consumidor.

18. O art.11 do projeto dispde sobre os procedimentos a serem observados na hipétese
de encerramento das atividades de uma prestadora de servigos de certificacdo. Admite-se, nesse
caso, dois tipos de procedimentos. O primeiro corresponde a sucessdo de uma certificadora por
outra. O outro procedimento importa na revogacdo dos certificados emitidos e gerenciados pela
prestadora de servigos de certificagdo. Em ambas as hipoteses, a certificadora que encerrara suas
atividades, ainda que por motivo de faléncia ou liquidacdo extrajudicial, devera comunicar o
procedimento adotado (I) as pessoas a quem tenha emitido certificados que estejam em vigor; e
(I1) a AC Raiz da ICP-Brasil, caso seja credenciada. Na hipotese de encerramento das atividades
de prestadora de servicos de certificacdo credenciada em que inocorra sucessdo por outra, 0S
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documentos relativos aos certificados emitidos serdo repassados a AC Raiz da ICP-Brasil (cf. §3°
do art. 11).
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19. Por sua vez, os arts. 12 e 13 estabelecem critérios técnicos a serem
observados pelos componentes de aplicacdo de assinatura e pelos componentes técnicos para
servicos de certificacdo. Tratam-se de requisitos que garantem a eficicia e o correto uso de
certificados digitais e assinaturas eletronicas.

20. O texto proposto, segundo o paragrafo unico do art. 14, permite que
os certificados emitidos no exterior produzam, no Brasil, os mesmos efeitos de um certificado
qualificado, desde que expressamente admitido por tratados e acordos internacionais. Os
certificados estrangeiros que ndo sejam contemplados por acordos internacionais tém, no pais, o
mesmo valor juridico e probante dos certificados de que trata o art. 2°, inciso VI, do projeto.

21. Na hipotese de infracdo do disposto nesta lei, propde-se a sujei¢do do
responsavel a multa variavel entre cinquenta mil a um milhdo de reais, na forma do regulamento
(cf. art.15). A fiscalizacdo e imposicdo de penalidades as entidades credenciadas fica sob a
responsabilidade da AC Raiz da ICP-Brasil. O regulamento, sob este prisma, dispora sobre (I) a
aplicacdo de outras medidas administrativas cabiveis em caso de infracdo lei e sobre (I) a
possibilidade de supervisdo da AC Raiz em relacdo aos demais prestadores de servigcos de
certificacdo, nos moldes do supervisory scheme adotado em varios paises.

22 O projeto contempla ainda alguns comandos normativos que cuidam
da compatibilizacdo do atual regime juridico — notadamente a Medida Provisoria n°2.200-2, de 24
de agosto de 2001 — e a disciplina constante desta proposta (cf. arts. 17 e 19). Delega-se a
regulamentacdo a disciplina do uso de certificacdo na emissdo de passaportes, de documentos de
identidade, de carteiras de habilitacdo de condutores de veiculos, de certificados de registros de
veiculos e em outras aplicacdes, bem como sobre a emissao de certificados de atributos.

Essas, Excelentissimo Senhor Presidente da Republica, as razdes que
fazem-me submeter, a Vossa elevada consideracao, o anexo projeto de lei.

Respeitosamente,
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