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| - RELATORIO

O Projeto de Lei n° 7.316, de 2002, de autoria do Poder Executivo, pretende
disciplinar o uso de assinaturas eletronicas e de certificados digitais, a Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil, a prestacao de servi¢os de certificacao.

O Projeto foi aprovado pela Comissédo de Ciéncia e Tecnologia, Comunicacao e
Informatica em 1° de dezembro de 2004, na forma do substitutivo apresentado pelo
Relator Deputado Jorge Bittar. Foi encaminhado & Comissédo de Constituicdo e Justica
e Cidadania, em que o Relator Mauricio Rands emitiu parecer no dia 11 de novembro de
2007 pela constitucionalidade, juridicidade, técnica legislativa e, no mérito, pela
aprovacao deste, na forma de substitutivo. O substitutivo ndo foi votado na CCJ, em
razdo de deferimento do requerimento apresentado para que esta Comissdo também
analisasse a matéria.

Il - VOTO EM SEPARADO
1. O parecer do Relator Deputado Jorge Bittar aprovado na Comissao de

Ciéncia e Tecnologia, Comunicac¢éo e Informatica trouxe, no seu substitutivo, uma série
de alteracdes no Projeto de Lei, que passou a dispor sobre questdes fundamentais para



0 alcance da finalidade para que ele € proposto, tornando-o mais conexo com a
realidade da certificacdo digital no Brasil, do ponto de vista técnico e juridico.

A reconstrucdo do Projeto de Lei, por meio da inclusdo de diversos capitulos,
pelos quais os artigos foram separados adequadamente de acordo com 0s temas, a
inclusdo de conceitos e a especificacdo das situacdes em que cada previsdo deve ser
aplicada, observou a melhor técnica legislativa, com a observancia dos principios
aplicaveis a articulacdo do Projeto de Lei e as normas de clareza, precisdo e ordem
l6gica.

Acertou o Relator da Comissdo de Ciéncia e Tecnologia, Comunicagdo e
Informatica, por exemplo, ao inserir disposicdes mais especificas acerca das condi¢des
para credenciamento do prestador de servico de certificacdo, sem qualquer
diferenciacéo entre pessoas juridicas de direito publico e privado, 0 que permite a plena
observancia dos principios da livre concorréncia, ao incluir as hipGteses de
cancelamento do certificado digital, ao ampliar as disposicGes gerais, indicando a
composicao e as competéncias da ICP-Brasil, do seu Comité Gestor e da Autoridade
Certificadora, ao especificar a competéncia e a responsabilidade dos prestadores de
servico de certificagdo e o0s requisitos para o seu credenciamento e ao dispor sobre as
penalidades de forma mais detalhada.

2. Nao obstante o evidente progresso na redacéo do Projeto de Lei em questéo,
cabe destacar a necessidade de novas alteracdes, a fim de que sejam minimizadas as
lacunas no referido texto, bem como incluidas disposicdes que a tornem eficaz,
produzindo, na pratica, os efeitos pretendidos.

2.1. Acerca da definicdo de “certificado qualificado”, é imprescindivel que seja
exigida a inclusdo do nome do responsavel pelo uso do certificado digital emitido a
pessoa juridica, a fim de que o destinatario dos documentos assinados por tal
representante possa se certificar sobre a legitimidade da pessoa fisica que agiu em
nome da pessoa juridica, titular do certificado qualificado, conferindo mais seguranca
aos certificados qualificados emitidos para pessoas juridicas. Isto porque, para que 0s
documentos emitidos ou assinados com o uso da certificacdo digital correspondam a
vontade do titular do certificado, devem ter sido emitidos ou assinados pelas pessoas
fisicas regularmente autorizadas por ele.

Desta forma, a alinea “b”, inciso VIII, artigo 2°, do Projeto deve ser alterada para
que fique com a seguinte redacdao:

“b) o nome do seu titular e 0 nhome do responsavel pel 0 seu uso,
quando aplicavel, e a sua respectiva chave de verif  icacdo de assinatura ”



2.2. E importante que as normas complementares a lei que se pretende produzir
sejam aprovadas pelo Comité Gestor da ICP-Brasil, o qual, nos termos da atual versao
do Projeto, serd composto por representantes dos Poderes Executivo, Legislativo e
Judiciario, do Ministério Publico Federal, da sociedade civil e, conforme proposicdo do
Deputado Celso Russomano, dos prestadores de servicos de certificagdo, que lhe
possibilita uma visdo técnica e pratica acerca da certificacdo digital e das suas
implicacdes.

A sujeicdo das referidas normas ao Comité Gestor da ICP-Brasil representara a
busca pela eficdcia das normas e, inclusive, da lei produzida por este Projeto.
Demonstrada a relevancia de tal condicionamento, o Projeto deve ser alterado para que
seja incluida a frase “aprovadas pelo Comité Gestor da ICP-Brasil’, sempre que o
Projeto mencionar a definicdo de alguns pontos por normas complementares, como na
alinea “f", do inciso VIII, do artigo 2°, nos incisos I, IX e XVI do artigo 27, no paragrafo
anico do artigo 31 e no § 4° do artigo 46, ja renumerados conforme este Voto.

2.3. O Substitutivo aprovado pela CCTCI incluiu no inciso VIII, do artigo 2°, a
alinea “f", pela qual a classificacdo de um certificado como qualificado fica condicionada
a existéncia de “restricbes ao valor das transa¢6es nas quais pode ser utilizado, se for o
caso”. No entanto, tal condicdo deve ser excluida, pois ndo cabe ao prestador de
servigcos de certificagéo digital impor restricdes a sua utilizacéo.

A limitacdo a utilizacdo do certificado digital em raz&o do valor das transacdes
deve ser avaliada pelas partes envolvidas, de acordo com a sua conveniencia, sendo
que o texto ora proposto implicaria a preponderancia da determinacéo do prestador de
servicos de certificacdo sobre a vontade das partes, o que ndo é razoavel para tais
casos.

Além disso, a finalidade do certificado digital é garantir a identidade do signatéario
do documento, ndo representando henhuma relacdo com o seu contetudo. Desta forma,
a alinea em questéo deve ser excluida.

2.4. O inciso IX, do artigo 2°, classifica “prestador de servicos de certificacdo, a
pessoa juridica que emite certificados e presta outros servigcos relacionados com
assinaturas eletronicas”.

Importa esclarecer que a conjuncéo coordenativa aditiva “e” implica a exigéncia
de que a pessoa juridica emita certificados e, ainda, preste outros servigos relacionados
com assinaturas eletrénicas para que seja considerada como “prestador de servigos de
certificacdo”. Essa condigdo resultaria em ingeréncia sobre a administracdo de tais
pessoas juridicas.



Nao se pode olvidar que vigora no Pais o principio da livre iniciativa (art. 170,
paragrafo Unico, da Constituicdo Federal), conforme o qual é dado aos particulares o
exercicio de atividades empresariais, organizadas conforme 0s seus interesses, desde
que ndo contrarias a lei.

Em razdo disso, se faz necessaria substituicdo da conjuncéo “e” pela “ou”, no
inciso IX do artigo 2°, para que figue com a seguinte redacéo:

“IX — prestador de servigcos de certificagdo, a pess  oa juridica que emite
certificados ou presta outros servicos relacionados com assinaturas
eletrénicas;”

2.5. O Projeto de Lei menciona, por diversas vezes, o carimbo de tempo sem,
contudo, especificar o0 que deve ser considerado para a sua melhor compreenséo e
interpretacdo. E imprescindivel que seja inserida tal disposicdo, a fim de que a
legislacdo produzida ndo apresente lacunas.

Assim sendo, sugere-se a inclusdo do inciso Xl, abaixo, no artigo 2°, com a
renumeracdo dos demais:

“XI' — carimbo de tempo, documento eletrénico emitid 0 por uma parte
confiavel, que serve como evidéncia de que uma info  rmacao digital existia
em uma determinada data e hora;”

2.6. Ainda no artigo 2° foram inseridos os 88 1° e 2° para permitir aos servicos
notariais e de registro a faculdade de prestar servicos de certificacdo no ambito da ICP-
Brasil, com a mesma e necessaria seguranca juridica dos demais prestadores de

servico, inclusive quanto a continuidade dos referidos servicos em caso de
desaparecimento, por qualquer motivo, do notéario, do tabelido ou do oficial de registro.

2.7. Merece reforma, também, o § 2° do artigo 7°, a fim de que contemple o
dever de o titular e o responséavel por um certificado qualificado responderem, e nao
apenas velarem, pela guarda e pelo uso do par de chaves criptogréficas por eles
geradas para a criacdo de sua assinatura eletrénica.

Certo € que o uso irregular das referidas chaves também pode ocasionar danos
a terceiros, razao pela qual é imperioso que a responsabilidade dele decorrente seja
desde ja imputada ao titular e ao responsavel por um certificado qualificado.

Esta medida visa a orientar os destinatarios da norma no tocante aqueles de
guem deve demandar a reparagdo de eventuais prejuizos sofridos, evitando o
assoberbamento do Poder Judiciario com demandas tendentes a identificacdo dos
responsaveis e contribuindo, assim, para a harmonizacéo das relacdes sociais.



Assim sendo, 0 § 2° do artigo 7° deve ficar com a seguinte redacao:

“8 2° - O titular ou o responsavel pelo uso do cert ificado gerara o par de
chaves criptograficas e respondera pela guarda e pe  lo uso exclusivo da chave de
criacdo de assinatura”.

2.8. Ainda no que alude ao artigo 7°, é relevante a insercdo do 8 3° com a
seguinte redacdo: “Os dados constantes do certificado sdo publicos e disponiveis a
qualquer interessado”, a fim de evitar futuros debates acerca da natureza
evidentemente publica dos dados constantes dos certificados digitais, em raz&o da
imprescindibilidade de sua conferéncia pelos eventuais interessados.

Frise-se que os certificados digitais visam a identificacdo eletrbnica do seu titular,
razdo pela qual o conhecimento dos dados deles constantes deve ser franqueado aos
eventuais interessados.

2.9. O artigo 11, inciso I, trata da revogacao do certificado em face da violacdo
da confidencialidade da chave de criagdo de assinatura ou de sua midia armazenadora.
Contudo, face ao dever de o titular ou o responsavel pelo uso de um certificado gerar a
chave de criacdo de assinatura e zelar pela sua guarda e pelo seu uso exclusivo,
somente a eles é dado constatar a violacdo a que faz mencao esse inciso, devendo
comunicé-la ao prestador de servicos de certificacdo para que seja possivel a
revogacao do certificado correspondente.

Por essa razao, deve ser inserido o § 3° e dada nova redacdo ao inciso Il desse
artigo, para que figuem com a seguinte redacao:

“Il - caso seja comunicada a violagdo da confidenci  alidade da chave de
criacdo de assinatura ou da sua midia armazenadora;

(..

83° - O titular de certificado ou o responsavel pel o0 seu uso devem
comunicar ao prestador de servi¢os de certificagédo ou ao Orgao de registro
a ele vinculado qualquer violagdo da confidencialid ade de sua chave de
criagdo de assinatura ou de sua midia armazenadora, solicitando a
revogacédo do correspondente certificado."

2.10. Ademais, o artigo 11 deixou de contemplar a possibilidade de revogacédo
do certificado qualificado em face da constatacéo de inexatiddo ou desatualizagcédo das
informacdes nele contidas.

Entretanto, ndo pode o prestador de servicos de certificacdo, ao constatar a
existéncia de inexatiddo ou desatualizacdo das informacfes constantes de um



certificado, manté-lo em vigor, trazendo inseguranca as relacdes juridicas havidas
mediante a sua utilizacdo, razdo pela qual deve haver previsao legal expressa de pronta
revogacao.

O atual inciso IV prevé a revogacao do certificado qualificado emitido com base
em dados falsos. Entretanto, ndo é dado ao prestador de servico de certificacdo
conhecer a falsidade dos dados fornecidos pelo titular para a emissdo de um certificado
qualificado. E evidente que, se essa situagéo for do conhecimento do referido prestador,
o certificado sequer poderd ser emitido, motivo pelo qual ndo h4 que se falar em
revogacdo, o que justifica a alteracdo da redacdo de tal inciso para “caso seja
constatada a inexatiddo ou desatualizacdo de qualquer dos dados nele constantes”.

Vale destacar que, caso seja constatada, posteriormente, a falsidade dos dados
nos quais se baseou a emissao do certificado qualificado, caracterizar-se-4 a hipotese
prevista no inciso V, ora sugerido, fundamentando, de igual maneira, a sua revogagao.

2.11. Aatual redacao do 8§ 2° do artigo 11 estabelece o dever de o prestador de
servico de certificacdo publicar, na lista de certificados revogados, aqueles que
perderam a validade em razdo do término do prazo de vigéncia.

Afora a notéria incompatibilidade entre a finalidade da publicacdo da lista de
certificados digitais revogados e a incluséo dos certificados com validade expirada nesta
relacdo, trata-se de providéncia desnecessaria, conforme 0s esclarecimentos a seguir.

Todos o0s certificados digitais regularmente emitidos contemplam,
obrigatoriamente, o0 seu prazo de validade. Logo, cabe as partes interessadas verificar
se o referido documento é valido no momento da transacao a ser realizada mediante o
seu emprego.

Além disso, se considerarmos que o prazo maximo de validade de um certificado
€ de trés anos e cresce, a cada dia, o niumero de pessoas naturais e juridicas que
utilizam este instrumento em suas vidas pessoais e profissionais, dentro de pouco
tempo serd absolutamente invidvel a consulta a referida lista, caso esta contemple os
milhares de certificados expirados desde o inicio das atividades do prestador de servico
de certificacao.

Por fim, mister se faz destacar que esta medida contraria o padréao internacional
existente acerca da matéria, contido na norma RFC 3280 - Internet X.509 Public Key
Infrastructure, publicada em abril de 2002 pelo IETF - Internet Engineering Task Force,
podendo, consequentemente, dificultar a implementacdo e a compatibilizacdo
internacional dos certificados brasileiros, atrasando o desenvolvimento e a integragéo
tecnolégica do Pais.



Em razéo do exposto, resta evidente a necessidade de modificacdo do referido
paragrafo para que figue com a seguinte redacao:

“Os certificados revogados na forma dos incisos do caput deste artigo
serdo publicados, imediatamente, pelo prestador de servi¢co de certificacdo
gue os emitiu, na lista de certificados revogados.”

2.12. Em observancia ao entendimento expresso no 8 3° do artigo 11, ora
proposto, referente a natureza dos dados constantes dos certificados, faz-se necesséria
a exclusao da alinea b, do inciso VI, do artigo 28, por retirar dos eventuais interessados
o direito a conferir nas listas disponibilizadas pelos prestadores de servicos de
certificacdo a veracidade das informacfes contidas nos certificados utilizados por
pessoas fisicas ou juridicas;

2.13. O inciso IX, do artigo 28, atribuiu ao prestador de servico de certificacdo a
responsabilidade de assegurar que o 6rgdo de registro a ele vinculado cumpra,
rigorosamente, as obrigacdes inerentes as suas atividades.

E importante destacar, porém, que o 6rgédo de registro, muitas vezes, é pessoa
juridica distinta do prestador de servicos de certificacdo, possuindo administracédo
independente.

De acordo com o artigo 170, paragrafo Unico, da Constituicdo Federal, é
assegurado a todos o livre exercicio de atividade econdmica, a qual ndo se sujeita a
gualquer ingeréncia estatal, salvo nos casos previstos em lei, e abrange todos os atos
necessarios a gestao das atividades da empresa.

Logo, é evidente que, se a norma impuser a uma pessoa juridica o dever de
interferir nas atividades de outra, a fim de assegurar o cumprimento das obrigacdes
contratadas, ofendido restard o mencionado principio constitucional, o que ndo pode ser
admitido por esta Comisséo.

Para a prestacdo dos servicos de registro pelo 6rgdo especializado a
certificadora, sera celebrado contrato entre as partes, no qual devem restar previstas as
suas obrigacdes e a forma de controle do seu cumprimento, abrangendo todas as
providéncias possiveis para averiglar como é feita a verificagdo dos documentos dos
titulares e a guarda dos documentos deles recebidos, observadas as limitagbes
impostas pelo sistema normativo vigente, em especial pela Constituicdo Federal.

Caso diferente fosse, seria inviavel a contratacdo de pessoa juridica distinta do
prestador de servicos de certificacdo para a atividade de registro, onerando-a
desnecessariamente e prejudicando o desenvolvimento da certificacdo digital no Pais.
Desta forma, a redagdo do inciso deve ser alterado para:



“IX - adote todas as providéncias juridicas cabive is para que o 6rgao de

registro operacionalmente vinculado a ele realize a identificacdo e o
cadastramento dos titulares de certificados somente mediante a presenca
fisica destes, bem como mantenham os documentos por eles fornecidos

pelo periodo de tempo disposto nas normas complemen tares a esta Lei;"

2.14. O artigo 37 dispde sobre a utilizacdo dos dados pessoais dos titulares de
certificados digitais pelo prestador deste servico e o seu § 1° limita a utilizacdo dos
“dados pessoais”.

Conquanto a referida disposicdo ndo defina quais dados s&o considerados
"pessoais”, € importante ressalvar, desde j4, a licitude da captacdo, analise e
disponibilizacdo das informacdes eventualmente obtidas de outras fontes, que ndo o

contrato celebrado entre as partes para o fornecimento de certificados digitais.

Evidencia-se, nos ultimos anos, o crescimento constante da demanda por
informacdes a fim de conferir mais seguranca as relacdes comerciais e incrementar a
concessao de crédito no Pais, contribuindo, assim, para 0 seu desenvolvimento
socioecondmico.

Para tanto, atuam no mercado nacional diversas empresas especializadas na
captacdo, analise e disponibilizacdo de dados ao conhecimento dos eventuais
interessados. Tais informacdes séo obtidas de distintas fontes, licitas e confiaveis, a fim
de que os concedentes de crédito e comerciantes tenham acesso aos subsidios
necessarios para mensurar o risco inerente a cada contratacdo e adotar as providéncias
tendentes a conferir a mencionada seguranca as suas transacdes, a fim de obter
melhores resultados financeiros em sua atividades.

Verifica-se, portanto, que o conhecimento dos dados de pessoas naturais e
juridicas, pelos concedentes de crédito e comerciantes, é relevante para impulsionar o
seu crescimento e, consequentemente, o desenvolvimento socioecondmico do Pais.

Para assegurar o continuo progresso do procedimento acima descrito e dos
resultados dele advindos, considero relevante a ressalva de que ndo ha impedimento a
disponibilizacdo, aos eventuais interessados, das informacdes obtidas de fontes
diversas do contrato de fornecimento de certificados digitais, celebrado entre o
prestador de servico e o titular, a fim de que essa atividade legitima n&o seja
interpretada como ilicita, prejudicando o desenvolvimento da economia nacional.

Frise-se que o artigo 170, paragrafo Unico, da Constituicdo Federal, assegura a
todos o livre exercicio de qualquer atividade econbmica, ndo se justificando o



estabelecimento de restricdo a esta faculdade sem a contrapartida benéfica para a
sociedade.

Desta forma, o § 1° do artigo 37 deve ser alterado para que conste a seguinte
redacao:

“Paragrafo Unico. Os dados pessoais ndo serdo usado S para outra
finalidade que ndo a de certificacdo, salvo se cons entido expressamente
pelo requerente, por clausula em destaque, que nao vincule a prestacéo do
servigo, ou se obtido por fonte diversa da certific acao.”

2.15. O § 2° do artigo 37 dispde que “a quebra da confidencialidade das
informacbes de que trata o caput deste artigo, quando determinada pelo Poder
Judiciario, respeitara 0s mesmos procedimentos previstos em lei para a quebra do sigilo
bancério.”.

O bem juridico que se pretende proteger jA& se encontra amparado pela
responsabilidade civil, pois caso eventual divulgacdo cause dano material ou moral aos
titulares de certificados, fica a estes facultado o acesso ao Poder Judiciario, a fim de
pleitear, observados o devido processo legal e o principio constitucional do contraditério
e da ampla defesa (art. 5°, LV), a reparacéo devida.

Além disso, deve ser destacado que as informagfes que o prestador de servigos
de certificacdo obtiver do titular, que ndo constem do certificado qualificado, serdo
meramente cadastrais, como o endereco, 0s dados do cartdo do CNPJ, para pessoas
juridicas, entre outras, cuja divulgacdo ndo configuraria a exposi¢do da vida privada ou
da intimidade do titular do certificado, 0 que ndo torna razoavel a equiparacao de tal
descumprimento a quebra de sigilo bancério, sujeita os responsaveis a pena de
reclusdo, de um a quatro anos, e multa, pois ndo se trata de operacdes ativas ou

passivas, nos termos da Lei Complementar n° 105 de 10 de janeiro de 2001.

E inequivoca a auséncia de proporcionalidade entre o dano e a sua respectiva
pena. Apenas para ilustrar, a pena de reclusdo de 01 a 04 anos é propria dos crimes de
aborto provocado por terceiro (art. 126 do Coédigo Penal) e de rufianismo (art. 230 do
Cadigo Penal).

Desta forma, o 8§ 2°, do artigo 37 deve ser suprimido da redag&o do Projeto.

2.16. O artigo 39 determina a responsabilidade solidaria dos prestadores de
servico de certificacdo credenciados pelos danos a que derem causa os prestadores de
servico de certificacdo por eles certificados, bem como os 6rgdos de registro e 0s
prestadores de servigo de suporte a eles vinculados.

Faz-se necessaria a supressao do termo "credenciados" em razdo de que nao
somente estas pessoas juridicas devem responder solidariamente pelas entidades que



credenciarem. Tal responsabilidade deve competir a todos os prestadores de servigos
de certificacdo, sob pena de favorecimento das entidades ndo credenciadas, em
detrimento do principio da isonomia.

Ademais, € imperioso fixar a responsabilidade solidaria dos prestadores de
servicos de certificacdo no que concerne aos atos praticados pelas entidades que
credenciarem.

Quando o prestador de servicos de certificagdo for pessoa juridica distinta da
entidade por ele credenciada, ndo mantendo com esta vinculo administrativo ou
negocial, devem ser legalmente asseguradas condi¢cdes para que cada um deles exerca
livremente a atividade econémica para a qual se encontram habilitados (artigo 170 da
Constituicdo Federal).

Cabe ao prestador de servicos de certificagdo, ao credenciar uma entidade,
exigir desta a observancia do disposto nos incisos do artigo 28 deste Substitutivo, o que
deve restar devidamente documentado.

Ressalte-se que, apdés o credenciamento, sequer é facultado ao prestador de
servicos de certificacdo auditar ou fiscalizar a entidade credenciada, ao contrario do
disposto no artigo 20, inciso VII, deste Substitutivo, aplicavel a AC Raiz.

Nao € razodavel, portanto, impor ao prestador de servicos de certificacdo a
responsabilidade solidaria por atos e fatos que extravasam os limites das atividades
cuja comprovacao pelo credenciado lhe é legalmente assegurada.

Qualquer disposicdo em sentido diverso representa impor as prestadoras de
servicos de certificagdo 6nus excessivo, capaz de inviabilizar a atividade de
credenciamento de novas entidades.

2.17. Deve ser subtraida a disposicdo contida no artigo 36, a qual é
desnecessaria, uma vez que esta se encontra inserida no artigo 51 da Lei n® 8.078/90, a
qgual visa a amparar os direitos dos consumidores, sejam eles pessoas fisicas ou
juridicas. Ha, inclusive, no artigo 48 deste substitutivo, remissao a legislacdo de defesa
do consumidor.

Aos titulares ou responsaveis pelo uso de certificado, que ndo se caracterizam
como consumidores, € assegurado o direito a livre pactuacdo das condicbes
contratuais, observados os principios da probidade e da boa-fé (artigos 421 e 422, do
Cadigo Civil), devendo ser repudiada qualquer ingeréncia estatal no sentido de limitar a
liberdade contratual das partes.



2.18. O art. 44 dispbe sobre a transferéncia das atividades de prestador de
servicos de certificacdo a outra pessoa juridica, em caso de encerramento do
transmitente, a fim de assegurar a continuidade dos certificados anteriormente emitidos
por esta.

Entretanto, o § 1°, ao tratar da forma de escolha da pessoa juridica a qual sera
transferida a atividade de certificacdo digital, estabelece que esta sera procedida pela
transmitente, sujeita, apenas, a prévia aprovacao da AC Raiz.

Se aprovada a norma em analise, tal como redigida, a referida escolha proceder-
se-4 de forma subjetiva, ao livre arbitrio do prestador que encerrard as suas atividades,
sem a necessaria observancia a critérios objetivos e precisos que garantam a isonomia
de condic¢bes entre os interessados em dar continuidade a tais atividades.

A lei deve ser objetiva, com vistas a harmonizacdo das relagbes sociais.
Constatado o carater subjetivo de suas disposicdes, capaz de atribuir privilégio indevido
a alguns em detrimentos de outros, cabe ao legislador sanear este vicio, sob pena de
ofensa ao principio constitucional da isonomia (art. 5°, caput).

O eventual estabelecimento de condi¢cdes diferenciadas somente seria
constitucional se presentes os fatores que, segundo a maxima aristotélica, justificariam
o discrimen, quais sejam:

a) que a desequiparacdo ndo atinja de modo atual e absoluto, um sé individuo;

b) que as situacdes ou pessoas desequiparadas pela regra de direito sejam
efetivamente distintas entre si, vale dizer, possuam caracteristicas, tracos nelas
residentes, diferencados;

C) que exista, em abstrato, uma correlacdo l6gica entre os fatores diferenciais
existentes e a distingdo de regime juridico em funcdo deles, estabelecida pela norma
juridica;

d) que, in concreto, o vinculo de correlagdo supra-referido seja pertinente em
funcdo dos interesses constitucionalmente protegidos, isto é, resulte em diferenciacdo
de tratamento juridico fundada em raz&o valiosa — ao lume do texto constitucional —
para o bem publico™.

Logo, ndo estando presentes os fatores acima mencionados, € recomendavel
gue a norma preveja, expressamente, os critérios objetivos a serem preenchidos pelos

eventuais interessados em dar continuidade a prestacdo de servicos de certificacdo
digital apdés o encerramento de atividades por qualquer prestador, estabelecendo, ainda,

1
In Conteudo juridico do principio da igualdade, Celso Antdnio Bandeira de Mello, 32 ed., Malheiros
Editores.




0s critérios objetivos para desempate, razéo pela qual o § 1° deve ser alteado para que
figue com a seguinte redacao:

“§ 1° - Havendo interesse de mais de um prestador d e servico de
certificacdo credenciado, a transferéncia serd aque le que observar as
condicbes objetivas previstas em Resolucdo a ser ed itada pelo Comité
Gestor da ICP-Brasil, a qual devera prever o critér io objetivo para o
desempate.”

2.19. O Projeto prevé a responsabilidade solidaria dos prestadores de servigo
de certificacdo pelos danos a que derem causa os prestadores de servico de
certificacdo por ele diretamente certificados. Da mesma forma, se faz necessario incluir
disposicéo relativa aos prestadores de servico de carimbo de tempo, pelo que sugere-
se a inclusdo do artigo 40, com a renumeracao dos subsequentes:

“Art. 40. Os prestadores de servico de carimbo de tempo respondem
solidariamente pelos danos causados pelos prestadores de servigco de suporte a
eles vinculados.”

2.20. Deve ser alterada a redagdo do artigo 49 para que seja ampliada a
obrigatoriedade de utilizacdo de certificados qualificados, impondo-a a Administracao
Publica direta e indireta dos Estados, do Distrito Federal e dos Municipios, haja vista a
necessidade de mais seguranca e fiscalizacdo no tocante aos documentos emitidos
elou assinados pelos 6rgdos do Poder Publico em todas as esferas, e ndo apenas no
gue concerne a Unido:

“Art. 49 - Na administracdo publica direta e indire ta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios,
somente serd admitido o uso de certificados qualifi cados."

2.21. Faz-se necessaria a correcao das remissdes contidas no Projeto em razao
das alteracdes ora propostas.

3. O voto apresentado pelo Relator, Deputado Celso Russomano, é
apropriado ao ordenamento juridico em vigor e, com vistas a protecdo do consumidor,
incorpora algumas alteracGes pertinentes e necessarias a melhoria e a efetividade do
processo de certificacdo digital no Brasil.

3.1. Acertada a apresentacdo da subemenda aditiva n° 21, destinada a inclusao
de inciso no artigo 15, dedicado a garantir a representacdo dos prestadores de servi¢co
de certificagdo no Comité Gestor da ICP-Brasil, vez que, embora o Nobre Deputado
Relator da Comisséo de Ciéncia e Tecnologia, Comunicacéao e Informatica, tenha tido o



cuidado de prever a origem de cada um dos representantes dos 6rgdos estatais, nao
observou a mesma regra no que tange a sociedade civil.

Conquanto esta "indefinicdo" possa permitir o acesso de diferentes grupos ao
Comité, conforme a evolugdo da certificacdo digital nos proximos anos, é necessario
gque se assegure a participacdo constante daqueles que detém n&o apenas elevado
conhecimento tecnoldgico acerca da matéria, mas também sobre a comercializagédo de
certificados e a sua utilizacao pelo publico.

Neste sentido, a lei deve assegurar a participacdo de representantes das
pessoas juridicas que prestam servigos de certificacdo, haja vista que a sua experiéncia
em todos o0s passos desta atividade € relevante para a eficacia e a adequacdo das
decisdes do Comité Gestor, contribuindo para o desenvolvimento e a ampliagdo da
abrangéncia dos beneficios advindos da certificacao digital.

A lei deve ser objetiva, com vistas a harmonizacdo das relacdes sociais.
Constatado o carater subjetivo de suas disposicdes, capaz de ensejar interpretaces
distintas acerca do seu real sentido, ao livre arbitrio dos operadores do Direito, cabe ao
legislador extirpa-las do ordenamento juridico, ou, conforme se verifica no caso em tela,
soluciona-las antes mesmo da sua conversdo em lei.

3.2. Diferentemente do item anterior, foi equivocada a sugestédo de alteracédo do
artigo 9° do Projeto pelo Nobre Relator da CCJ, quando pretendeu manter a
obrigatoriedade a aceitacdo de pelas aplicagbes e programas que admitem o uso de
certificado qualificado, de outros tipos de certificados digitais, ainda que restritos aos
que confiram ainda mais seguranca, eis que ndo foi considerada a ingeréncia que tal
disposicdo implicaria nos negocios das pessoas que aceitam certificados, na forma
prevista.

Assim, o artigo 9° sugerido pelo Relator Celso Russomano deve ser alterado,
para que tal aceitacdo ndo seja uma obrigatoriedade, mas sim uma faculdade:

“Art. 9° As aplicacbes e os demais programas que ad  mitirem o uso de
certificado qualificado de um determinado tipo pode m aceitar qualquer
certificado qualificado de mesmo tipo ou de outro tipo com requisitos de
seguranca mais rigorosos, restringindo-se aos tipos de certificados
definidos pelo Comité Gestor da ICP — Brasil.”

3.3. A adicdo do artigo 48, proposta pelo Deputado Celso Russomano pela
subemenda n° 4, ndo é apropriada ao Projeto de Lei em questdo, eis que ao contrario
do objetivo apontado pelo Relator, ndo facilitard os procedimentos relativos a guarda
dos documentos originais, mas sim inviabilizara a eficacia do Projeto em questéo, eis



que condiciona a validade e a producéo de efeitos do documento assinado digitalmente
perante terceiros a sua averbacgao no registro publico.

Esta insercdo colide frontalmente com a legislacdo vigente, na contramédo da
irreversivel tendéncia mundial, ao condicionar os efeitos dos documentos assinados
eletronicamente ao registro publico.

Pode-se tomar como exemplo a legislacdo da Unido Européia acerca dessa
temética. O artigo 5° da Diretiva 1999/93/CE, ao dispor sobre os efeitos juridicos da
assinatura eletronica, estabelece que:

1. Os Estados membros procurardo que a assinatura eletrbnica avancada
baseada em um certificado reconhecido e criada por um dispositivo seguro de
criacdo de assinatura:

a) satisfaca o requisito juridico de uma assinatura com relacdo aos dados
em forma eletrébnica do mesmo modo que uma forma manuscrita satisfaz
os ditos requisitos com relacdo aos dados em papel; e

b) seja admissivel como prova em procedimentos judiciais.

2. Os Estados membros velardo para que ndo se negue eficcia juridica, nem a
admissibilidade como prova em procedimentos judiciais, a assinatura eletrénica
por um mero feito de que:

a) esta se apresente em forma eletrbnica;

b) nao se baseie em um certificado reconhecido;

C) nao se baseie em um certificado expedido por um provedor de servigos
de certificacdo acreditado;

d) nao esteja criada por um dispositivo seguro de criagdo de assinatura.

Vé-se, portanto, que os efeitos juridicos dos documentos assinados
eletronicamente ndo estdo vinculados a qualquer registro, sendo aceitos, inclusive,
como prova em processo judicial.

E importante frisar, finalmente, que, nos termos da justificativa apresentada pelo
autor, o Projeto objetiva, além de precisar os termos técnicos adotados no texto
proposto, compatibilizar terminologias, conceitos e categorias com a legislacédo
estrangeira. Entretanto, conforme visto, as modificacbes que ora se busca inserir
tornam a legislacdo brasileira retrégrada e destoante da evolucdo nacional e
internacional das transacdes eletrbnicas.

4. Diante do exposto, a fim de preservar a constitucionalidade e a eficacia da
norma que ora se pretende aprovar, voto pelo acolhimento das Emendas n.°° 02 e 03, e



pela rejeicdo das Emendas n°® 01 e 04, propostas pelo Relator Celso Russomano, bem
como pela alteracédo do Projeto nos termos ora sustentados.

Sala da Comisséo, __ de abril de 2010.

Deputado JULIO SEMEGHINI
(PSDB/SP)

COMISSAO DE DEFESA DO CONSUMIDOR

SUBSTITUTIVO AO PROJETO DE LEI N.° 7.316, DE 2002

Dispde sobre o uso de assinaturas eletrdnicas
e certificados digitais, a Infra-Estrutura de
Chaves Publicas Brasileira — ICP-Brasil, a
prestagcdo de servicos de certificacdo e da
outras providéncias.

Autor: PODER EXECUTIVO



Relator: Deputado CELSO RUSSOMANO

VOTO EM SEPARADO
(Do Deputado JULIO SEMEGHINI)
O CONGRESSO NACIONAL decreta:

Art. 1° Esta lei estabelece normas sobre o uso de assinaturas eletrbnicas e
certificados digitais, a Infra-Estrutura de Chaves Publicas Brasileira -ICP-Brasil, a
prestagéo de servigos de certificacdo e dé outras providéncias.

TITULO |
DAS ASSINATURAS ELETRONICAS E DOS CERTIFICADOS DIGITAIS
CAPITULO |
DAS DISPOSICOES GERAIS

Art. 2° Para os fins desta Lei, entende-se por:

I — documento eletrbnico, uma sequéncia de bits elaborada mediante
processamento eletrénico de dados, destinada a reproduzir uma manifestacdo do
pensamento ou um fato;

Il - assinatura eletrdnica, o conjunto de dados sob forma eletrdnica, ligados ou
logicamente associados a outros dados eletrénicos, utilizado como método de

comprovacao da autoria;

IIl — assinatura eletrénica avangada, ou assinatura digital avancada, a assinatura
eletrbnica que:

a) esteja associada inequivocamente a um par de chaves criptogréficas que
permita identificar o signatario;

b) seja produzida por dispositivo seguro de criacdo de assinatura,;

c) esteja vinculada ao documento eletrbnico a que diz respeito, de tal modo que
qualquer alteracdo subseqiiente neste seja plenamente detectavel; e

d) esteja baseada em um certificado qualificado e valido a época da sua
aposicao;

IV — chave de criacdo de assinatura, o conjunto Unico de dados eletrbnicos, tal
como chaves criptograficas privadas, utilizado para a criacdo de uma assinatura
eletrbnica;



V — chave de verificacdo de assinatura, o conjunto de dados eletronicos, tal
como chaves criptogréficas publicas, utilizado para a verificagdo de uma assinatura
eletronica;

VI — dispositivo seguro de criacao de assinaturas, o dispositivo fisico (hardware)
e légico (software) destinado a viabilizar o uso da chave de criacdo de assinatura que,
na forma do regulamento:

a) assegure a confidencialidade desta;

b) inviabilize a deduc¢éo desta a partir de outros dados;

c) permita ao titular proteger a chave de criacdo de assinatura, de modo eficaz
contra o0 seu USo por terceiros;

d) proteja a assinatura eletronica contra falsificagdes; e
e) ndo modifique o documento eletrénico a ser assinado;

VIl — certificado, 0 documento eletrénico que vincula uma chave de verificacdo
de assinatura a uma pessoa, identificando-a;

VIl — certificado qualificado, o certificado emitido no ambito da ICP-Brasil por
prestador de servicos de certificacdo credenciado que contenha, ao menos:

a) 0 seu numero de série;

b) o nome do seu titular e 0 nome do responsavel pelo seu uso, quando aplicavel
e a sua respectiva chave de verificacdo de assinatura;

¢) a identificacdo e a assinatura eletrénica avancada do prestador de servicos de
certificacéo credenciado que o emitiu;

d) a data de inicio e de fim de seu prazo de validade;
e) as restricbes ao ambito de sua utilizagéo, se for o caso;

f) outros elementos definidos nas normas complementares a esta Lei, aprovadas
pelo Comité Gestor da ICP-Brasil;

IX — prestador de servicos de certificacdo, a pessoa juridica que emite
certificados ou presta outros servigos relacionados com assinaturas eletronicas;

X — prestador de servicos de certificacdo credenciado, o prestador de servico de
certificacao autorizado a emitir certificados no ambito da ICP-Brasil;

Xl — carimbo de tempo, documento eletrénico emitido por uma parte confiavel,
gue serve como evidéncia de que uma informacao digital existia numa determinada data
e hora;



XIl — prestador de servico de carimbo de tempo, a pessoa juridica que atua
como parte confiavel para emissdo de carimbos de tempo e presta outros servigos
correlatos;

XIII - prestador de servico de carimbo de tempo credenciado, o prestador de
servico de carimbo de tempo autorizado emitir carimbos de tempo no ambito da ICP-
Brasil;

XIV - entidade de registro, a pessoa juridica operacionalmente vinculada a um
prestador de servico de certificacdo, que processa as solicitagcbes de emissdo e de
revogacdo de certificados, valida a identidade dos usuarios, e desempenha outras
atividades correlatas;

XV - entidade de registro credenciada, aquela autorizada a desempenhar suas
atividades no ambito da ICP-Brasil;

XVI — prestador de servico de suporte, a pessoa juridica que disponibiliza
recursos humanos especializados e/ou infra-estrutura fisica e l6gica a um prestador de
servico de certificagdo, um prestador de servico de carimbo de tempo ou a uma
entidade de registro;

XVII — prestador de servico de suporte credenciado, o prestador de servico de
suporte autorizado a funcionar no ambito da ICP-Brasil;

XVIII - componentes de aplicacdo de assinatura, os produtos fisicos (hardware)
e légicos (software) que:

a) vinculem ao documento eletrénico processo de producdo e verificagdo de
assinaturas eletrénicas; ou

b) verifiguem assinaturas eletrénicas e confiram certificados, disponibilizando os
resultados;

XIX — componentes técnicos para servigos de certificacdo, os produtos fisicos
(hardware) e l6gicos (software) que:

a) gerem chaves de assinatura, transferindo-as para um dispositivo seguro de
criacdo de assinatura; ou

b) mantenham certificados disponiveis ao publico para verificacdo por rede de
computadores.

§ 1°. Equiparam-se a pessoa juridica, para os fins dos incisos X , Xlll e XV, os
gque exercam 0S servigcos notariais e de registro por delegacdo do poder publico, nos
termos do art. 236 da Constituicdo Federal, desde que observados todos os requisitos e
as exigéncias previstos nesta Lei.

§ 2°. Sem prejuizo do quanto disposto no paragrafo anterior, para a prestagédo de
servico de certificacdo pelos servicos notariais e de registro, estes deverdo constituir
pessoa juridica com patrimbnio e estrutura suficientes a continuidade das atividades,
sem interrupcdo, em caso de falecimento ou impedimento do notério, tabelido ou oficial
de registro, por qualquer motivo.



CAPITULO II
DAS ASSINATURAS E DOS DOCUMENTOS ELETRONICOS

Art. 3° A aposicdo de uma assinatura eletrénica deve referir-se inequivocamente
a uma pessoa natural ou juridica e ao documento eletrénico ao qual é aposta.

Art. 4° As assinaturas eletrbnicas avancadas tém o mesmo valor juridico e
probante das assinaturas manuscritas, na forma do art. 219 da Lei n° 10.406, de 10 de
janeiro de 2002 -Cadigo Civil.

Art. 5° A assinatura eletrbnica avancada serad reconhecida quando aposta
durante o prazo de validade do certificado em que esta baseada e respeitadas as
restricdes indicadas neste.

Paragrafo Unico. A assinatura eletrénica avancada aposta apés a expiracao ou
revogacdo do certificado em que esta baseada ou que ndo respeite as restricdes
indicadas neste equivale a auséncia de assinatura.

Art. 6° N&o serdo negados efeitos juridicos ao documento eletrénico, desde que
admitido como valido pelas partes ou aceito pela pessoa a quem seja oposto, pelo
simples fato de sua assinatura eletrénica ndo ser avancada.

Art. 7° Os carimbos de tempo emitidos por prestador de servico de carimbo de
tempo credenciado presumem-se verdadeiros e revestem-se de pleno valor juridico e
probatoério em relacdo a data e hora neles apostas.

Art. 8° Nao serdo negados efeitos juridicos ao carimbo de tempo emitido por
prestador de servico de carimbo de tempo nado credenciado, desde que admitido como
vélido pelas partes ou aceito pela pessoa a quem seja oposto.

CAPITULO Il
DOS CERTIFICADOS DIGITAIS

Art. 9° O certificado qualificado ser4 emitido a um titular, pessoa natural ou
juridica.

§ 1° Os dados constantes do certificado sdo publicos e disponiveis a qualquer
interessado.

§ 2° O titular ou o responsavel pelo uso do certificado gerara o par de chaves
criptograficas e respondera pela guarda e pelo uso exclusivo da chave de criacdo de
assinatura.

Art. 10° A utilizacdo e responsabilidade pelo uso de certificado qualificado de
pessoa juridica serdo regulamentadas pelo Comité Gestor da ICP-Brasil.



Art. 11. O certificado qualificado sera revogado:
| — por solicitagcdo do titular;

Il - caso seja comunicada a violacdo da confidencialidade da chave de criacédo
de assinatura ou da sua midia armazenadora;

IIl — caso constatada emisséo impropria ou defeituosa do mesmo;

IV - caso seja constatada a inexatiddo ou desatualizacdo de qualquer dos dados
nele constante;

V — por determinacdo judicial;
VI — em outros casos definidos pelo Comité Gestor.

§ 1° A decisdo de revogacdo do certificado qualificado com fundamento nos
incisos Il a V sera sempre motivada pelo prestador de servico de certificacdo
credenciado e comunicada ao titular.

§ 2° Os certificados revogados na forma dos incisos do caput deste artigo serdo
publicados imediatamente na lista de certificados revogados pelo prestador de servico
de certificacdo que os emitiu.

§ 3° O titular de certificado qualificado deve comunicar ao prestador de servicos
de certificacdo ou a entidade de registro a ele vinculado qualquer violacdo da
confidencialidade de sua chave de criagdo de assinatura ou de sua midia
armazenadora, solicitando a revogacao do correspondente certificado.

Art. 12. As aplicacbes e demais programas que admitirem o uso de certificado
qualificado de um determinado tipo podem aceitar qualquer certificado qualificado de
mesmo tipo, ou de outro tipo com requisitos de seguranga mais rigorosos, restringindo-
se aos tipos de certificados definidos pelo Comité Gestor da ICP-Brasil.

Art. 13. Fica assegurado ao certificado emitido no exterior os mesmos efeitos do
certificado de que trata o inciso VII, do art. 2°.

Paragrafo Unico. Tratados, acordos ou atos internacionais de certificacéo
bilateral ou de certificacdo cruzada poderao atribuir aos certificados emitidos no exterior
0s mesmos efeitos do certificado de que trata o inciso VIII, do art. 2°.

TITULO I
DA INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
CAPITULO |

DAS DISPOSICOES GERAIS



Art. 14. A certificacdo digital realizada no ambito da ICP-Brasil se sujeitara aos
preceitos desta Lei e ao que dispuser, ainda, o seu Comité Gestor.

Art. 15. A ICP-Brasil tem como objetivo garantir a autenticidade, a integridade e
validade juridica das assinaturas eletrbnicas avancadas, para a seguranca das
transacdes eletrbnicas, aplicacdes de suporte e aplicacBes habilitadas que utilizem
certificados qualificados.

Art. 16. A ICP-Brasil € composta por uma Autoridade Gestora de Politicas—
Comité Gestor, por uma Autoridade Certificadora Raiz — AC Raiz e, ainda, pelas
seguintes entidades credenciadas:

| -prestadores de servico de certificacao;

Il -entidades de registro;

Il -prestadores de servico de suporte; e

IV -prestadores de servigo de carimbo de tempo.

CAPITULO Il
DO COMITE GESTOR

Art. 17 A fungéo de autoridade gestora de politicas sera exercida pelo Comité
Gestor da ICP-Brasil, vinculado & Casa Civil da Presidéncia da Republica e composto
por cinco representantes da sociedade civil, integrantes de setores interessados, sendo
dois dos prestadores privados de servigo de certificacdo, designados pelo Presidente da
Republica, e um representante de cada um das seguintes entidades, indicado por seus
titulares:

| - Ministério da Justica;

Il - Ministério da Defesa;

[l - Ministério da Fazenda,;

IV - Ministério do Desenvolvimento, IndUstria e Comércio Exterior;

V - Ministério do Planejamento, Orcamento e Gestao;

VI - Ministério da Ciéncia e Tecnologia;

VIl - Ministérios das Comunicacdes;

VIII - Casa Civil da Presidéncia da Republica;

IX - Gabinete de Seguranga Institucional da Presidéncia da Republica; e

X — Advocacia-Geral da Uniao.



§ 1°. O Supremo Tribunal Federal podera indicar representantes do Conselho
Nacional de Justica, do Conselho da Justica Federal, do Conselho da Justica do
Trabalho, em namero de um por Conselho, e um representante dos Tribunais de Justica
dos Estados para, havendo interesse do 6rgdo representado, integrarem o Comité
Gestor da ICP-Brasil.

§ 2°. A coordenacdo do Comité Gestor da ICP-Brasil serd exercida pelo
representante da Casa Civil da Presidéncia da Republica.

§ 3°. Os representantes da sociedade civil serdo designados para periodos de
dois anos, permitida a reconducéo.

§ 4°. A participagdo no Comité Gestor da ICP-Brasil € de relevante interesse
publico e ndo sera remunerada.

8 5°, O Comité Gestor da ICP-Brasil tera uma Secretaria-Executiva, na forma do
regulamento.

Art. 18. Compete ao Comité Gestor da ICP-Brasil:
| — coordenar o funcionamento da ICP-Brasil;

Il — estabelecer a politica, os critérios e as normas técnicas para o
credenciamento dos prestadores de servico de certificacdo, entidades de registro,
prestadores de servico de suporte e prestadores de servico de carimbo de tempo, em
todos os niveis da cadeia de certificacao;

IIl — estabelecer a politica de certificagéo e as regras operacionais da AC Raiz;
IV — auditar e fiscalizar a AC Raiz e 0s seus prestadores de servico de suporte;

V — estabelecer diretrizes e normas técnicas para a formulacdo de politicas de
certificado e regras operacionais dos prestadores de servico de certificacdo, entidades
de registro, prestadores de servico de suporte e prestadores de servigo de carimbo de
tempo credenciados na ICP-Brasil;

VI — identificar e avaliar as politicas de infra-estruturas de certificagdo externas,
negociar acordos de certificagdo bilateral, de certificagdo cruzada, regras de
interoperabilidade e outras formas de cooperacao internacional, certificar, quando for o
caso, sua compatibilidade com a ICP-Brasil, observado o disposto em tratados, acordos
ou atos internacionais;

VIl — dispor sobre os tipos de certificados no ambito da ICP-Brasil;

VIII — aprovar o regulamento para homologacéo de sistemas e equipamentos de
certificacdo digital no &mbito da ICP-Brasil; e

IX — atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas
para a ICP-Brasil, garantir sua compatibilidade e promover a atualizacédo tecnoldgica do
sistema e a sua conformidade com as politicas de seguranca.



Paragrafo tnico. O Comité Gestor podera delegar atribuicdes a AC Raiz.

CAPITULO 1l

DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

Art. 19. O Instituto Nacional de Tecnologia da Informacéao -ITI, autarquia federal
vinculada a Casa Civil da Presidéncia da Republica, é a Autoridade Certificadora Raiz
da ICP-Brasil.

Art. 20. Ao ITI compete:

| - executar as politicas de certificacdo e as normas técnicas operacionais
aprovadas pelo Comité Gestor da ICP-Brasil,

Il - propor a revisdo e a atualizacdo das normas técnicas e operacionais
aprovadas pelo Comité Gestor da ICP-Brasil,

lll - credenciar e autorizar o funcionamento dos prestadores de servico de
certificacdo, entidades de registro, prestadores de servico de suporte e prestadores de
servico de carimbo de tempo na ICP-Brasil;

IV - aprovar politicas de certificado, praticas de certificacdo e regras
operacionais dos prestadores de servico de certificacdo, entidades de registro,
prestadores de servico de suporte e prestadores de servico de carimbo de tempo
credenciados na ICP-Brasil;

V - gerenciar os certificados dos prestadores de servi¢co de certificacdo de nivel
imediatamente subseqiiente ao seu, incluindo emissdo, expedicdo, distribuicdo e
revogacdo desses documentos eletrbnicos;

VI - gerenciar a sua lista de certificados revogados;

VIl - executar as atividades de fiscalizacdo e de auditoria dos prestadores de
servico de certificacdo, entidades de registro, prestadores de servico de suporte e
prestadores de servico de carimbo de tempo credenciados na ICP-Brasil, em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor;

VIII - aplicar san¢des e penalidades na forma da Lei;

IX - promover o relacionamento com instituicbes congéneres no Pais e no
exterior;

X - celebrar e acompanhar a execuc¢do de convénios e acordos internacionais de
cooperacdo, no campo das atividades de infra-estrutura de chaves publicas e areas
afins;



XI - estimular a participacdo de universidades, instituicbes de ensino e iniciativa
privada em pesquisa e desenvolvimento, nas atividades de interesse da &rea da
seguranca da informacao e da infra-estrutura de chaves publicas;

XII - desenvolver e disseminar solucées em software aberto, em articulagdo com
as demais entidades da Administracdo Publica Federal;

Xl — implementar solugbes para a defesa da privacidade e seguranca nos
programas de incluséo digital;

XIV - executar outras atribuigcdes que Ihe forem cometidas pelo Comité Gestor da
ICP-Brasil.

Paragrafo tnico. A AC Raiz ndo emite certificados para o usuério final.

Art. 21 Para a consecucdo dos seus objetivos, o ITI poderd, na forma da lei,
contratar servi¢cos de terceiros.

CAPITULO IV
DAS ENTIDADES CREDENCIADAS NA ICP-BRASIL

Art. 22. Aos prestadores de servico de certificacdo credenciados, compete emitir,
expedir, distribuir, revogar e gerenciar os certificados, manter registros de suas
operagBes, bem como colocar a disposicdo dos usuarios listas de certificados
revogados e outras informacgdes pertinentes.

Paragrafo Gnico. E vedado a qualquer prestador de servico de certificacéo
credenciado certificar nivel diverso do imediatamente subseqliente ao seu, exceto nos
casos de acordos de certificacdo lateral ou cruzada, previamente aprovados pelo
Comité Gestor da ICP-Brasil.

Art. 23. As entidades de registro credenciadas compete processar as
solicitagcbes de emisséo de certificados, validar a identidade do titular do certificado,
bem como desempenhar outras atividades correlatas.

Art. 24. Aos prestadores de servico de suporte credenciados compete, dentre
outras atividades correlatas, disponibilizar recursos humanos especializados e/ou infra-
estrutura fisica e légica.

Art. 25. Aos prestadores de servigo de carimbo de tempo credenciados compete
emitir carimbos de tempo, manter registros de suas operagbes, bem como
desempenhar outras atividades correlatas.

§ 1° A hora a ser utilizada pelos prestadores de servico de carimbo de tempo
credenciados na ICP-Brasil sera a Hora Legal Brasileira.

§ 2°. A forma de distribuicAo dos sinais primarios para sincronizacdo de
freqliéncia e tempo serd definida em normas complementares a esta Lei, aprovadas
pelo Comité Gestor da ICP-Brasil.



TITULO 1l
DA PRESTACAO DE SERVICOS DE CERTIFICACAO NO AMBITO DA ICP-BRASIL
CAPITULO |
DO CREDENCIAMENTO

Art. 26. A prestacdo de servico de certificacdo fora do ambito da ICP-Brasil ndo
se sujeita a prévia autorizagdo do Poder Publico, sendo facultativa a solicitacdo de
credenciamento.

Art. 27. O processo de credenciamento dos prestadores de servico de
certificacdo, entidades de registro, prestadores de servico de suporte e prestadores de
servico de carimbo de tempo sera disciplinado pelo Comité Gestor, além das regras
descritas nesta Lei.

Art. 28. O prestador de servico de certificacdo podera ser credenciado, mediante
requerimento a ser encaminhado a AC Raiz, desde que:

| — comprove o cumprimento das diretrizes e normas técnicas, bem como das
regras operacionais e praticas de certificacdo editadas pelo Comité Gestor e pela AC
Raiz da ICP-Brasil;

Il — mantenha contrato de seguro em vigor, celebrado no Brasil, para cobertura
da responsabilidade civil decorrente da atividade de certificacéo digital e de registro, em
conformidade as normas complementares a esta Lei, aprovadas pelo Comité Gestor da
ICP-Brasil;

lIl — disponha de profissionais que comprovadamente tenham o conhecimento, a
experiéncia e a qualificacdo necessarios ao exercicio da atividade;

IV - garanta que o par de chaves criptogréficas seja gerado sempre pelo titular
do certificado, e que seja mantida a confidencialidade da chave de criacdo de
assinatura;

V — demonstre possuir mecanismos e procedimentos adequados a impedir a
falsificacdo ou deturpacéo de certificados;

VI — utilize sistema seguro de armazenamento de certificados, de modo que,
pelo menos:

a) a autenticidade das informacgdes possa ser verificada,

b) quaisquer alteracdes de carater técnico suscetiveis de prejudicar esses
requisitos de seguranca sejam imediatamente detectaveis pelo operador;

VIl — possua sistemas de protecdo de dados adequados para impedir 0 uso
indevido das informacdes e dos documentos fornecidos pelos titulares de certificados;



VIl — suas instalacdes operacionais e seus recursos de seguranca fisica e l6gica
estejam localizados no territorio nacional;

IX - adote todas as providéncias juridicas cabiveis para que a entidade de
registro operacionalmente vinculado a ele realize a identificacdo e o cadastramento dos
titulares de certificados somente mediante a presenca fisica destes, bem como
mantenham os documentos por eles fornecidos pelo periodo de tempo disposto nas
normas complementares a esta Lei, aprovadas pelo Comité Gestor da ICP-Brasil .

X — implemente préticas eficazes de informagéo do usuario, inclusive sobre os
efeitos juridicos produzidos pelo certificado emitido e as medidas necessarias para
protecdo e seguranca da chave de criacdo de assinatura;

Xl — garanta o funcionamento de diretério rdpido e seguro, quando esta
funcionalidade for disponibilizada pelo prestador de servicos de certificacdo, e de
servico de revogacao de certificados seguro e imediato;

XII — assegure com precisdo a possibilidade de verificagdo da data e hora de
emissao ou revogacao de cada certificado, utilizando a Hora Legal Brasileira;

XIllI - utilize componentes de aplicacdo de assinatura e componentes técnicos
para servicos de certificacdo que atendam os requisitos definidos nos artigos 33 e 34
desta Lei;

XIV — adote sistemas e produtos seguros que estejam protegidos contra
modificacBes e garantam a seguranca técnica e criptogréfica dos processos utilizados;

XV — armazene as chaves de verificagdo de assinaturas dos certificados por ele
emitidos permanentemente, para verificacdo de assinaturas geradas durante seu
periodo de validade;

XVI — demonstre qualificagdo econdmico-financeira na forma das normas
complementares a esta Lei, aprovadas pelo Comité Gestor da ICP-Brasil; e

XVII — obrigue-se a transferir a outro prestador de servico de certificacdo
credenciado ou a AC Raiz todos os documentos e dados necessarios a preservacao
dos certificados qualificados emitidos, em caso de encerramento de suas atividades.

Art. 29. O credenciamento do prestador de servico de certificacdo implicara a
emissdo de seu certificado pela AC Raiz ou por prestador de servico de certificacdo ja
credenciado na ICP-Brasil, na forma do paréagrafo Unico do art. 22.

Art. 30. O ato de credenciamento do prestador de servigco de certificacdo pela
ICP-Brasil indicara quais os tipos de certificados que este esta autorizado a emitir.

§ 1° Caso o credenciamento limite a autorizagdo a determinados tipos de
certificados, o prestador de servico de certificacdo podera, a qualquer tempo, solicitar
nova autorizagdo a emissao de outros tipos de certificados.



§ 2° O certificado emitido por prestador de servi¢o de certificagdo credenciado, e
em conformidade a autorizacdo de que trata o caput, contera a informacao de que é um
“certificado qualificado”, sendo vedado o emprego desta expressdo para designar
quaisquer outros certificados.

Art. 31. O disposto nos incisos |, Il, 1ll, VII, VIl e XVI do art. 28 aplica-se ao
credenciamento dos prestadores de servico de carimbo de tempo.

Paragrafo unico. O seguro para cobertura da responsabilidade civil decorrente
da atividade de emissao de carimbo de tempo deverd ser contratado em conformidade
as normas complementares a esta Lei, aprovadas pelo Comité Gestor da ICP-Brasil.

CAPITULO II
DOS COMPONENTES DE APLICACAO E DOS COMPONENTES TECNICOS

Art. 32. A assinatura de documentos eletrénicos, decorrente de certificados
gualificados, exige o uso de componentes de aplicacdo de assinatura que indiquem a
producdo de uma assinatura eletrbnica avancada, e permita a identificacdo do

documento a que a assinatura se refere.

Art. 33. Os componentes de aplicacdo de assinatura conterdo, conforme
dispuser o Comité Gestor, mecanismos que demonstrem:

| —a que documento a assinatura se refere;

Il — se o documento nao foi modificado;

Il — a que titular de certificado esta vinculado o documento; e

IV — o contetido do certificado em que esta baseada a assinatura.

Art. 34. Os componentes técnicos para servicos de certificacdo conteréo,
conforme dispuser o Comité Gestor, mecanismos que:

| — assegurem que as chaves de criacdo de assinatura produzidas e transferidas
a dispositivo seguro de criacdo de assinatura sejam unicas e sigilosas; e

Il — protejam os certificados que estejam disponiveis para verificacdo e obtencéo
na rede de alteracdes, cdpias ou obten¢des (download) ndo autorizadas.

CAPITULO Il
DOS DEVERES DAS PRESTADORAS DE SERVICOS DE CERTIFICACAO
Art. 35. O prestador de servi¢co de certificacdo credenciado devera, no momento
da solicitacdo de emissdo de um certificado qualificado, informar o solicitante, prévia e

adequadamente sobre:

| — os efeitos juridicos das assinaturas eletrénicas avancadas;



Il — a forma de geracdo do par de chaves criptograficas;

Il — as medidas necessarias para a protecao e seguranca da chave de criacédo
de assinatura;

IV — as medidas necessarias para a verificacdo de assinaturas eletrbnicas de
maneira confiavel; e

V — 0s casos e as formas de revogacao do certificado.

Paragrafo unico. Os contratos de prestacdo de servico de certificacdo digital
serdo redigidos em termos claros e com caracteres legiveis, de modo a facilitar a
compreensdao de suas clausulas.

Art. 36. O prestador de servi¢co de certificacdo credenciado deverd informar os
titulares de certificados qualificados por ele emitidos do encerramento de suas
atividades, para que estes possam:

| — solicitar a revogacéao de seu certificado; ou

Il — autorizar a transferéncia de sua documentagéo a outro prestador de servico
de certificacdo credenciado para preservacao do certificado.

Paragrafo unico. A informacdo de que trata o caput serd prestada apdés o
disposto no § 1° do art. 44.

Art. 37. O prestador de servigo de certificagdo credenciado € obrigado a manter
confidencialidade sobre todas as informagfes obtidas do titular que ndo constem do
certificado qualificado.

Paragrafo unico. Os dados pessoais ndo serdo usados para outra finalidade que
nao a de certificacdo, salvo se consentido expressamente pelo requerente, por clausula
em destaque, que nao vincule a prestacdo do servico de certificacdo, ou se obtido por
fonte diversa.

CAPITULO IV
DA RESPONSABILIDADE PELA PRESTACAO DO SERVICO DE CERTIFICACAO

Art. 38. As entidades integrantes da ICP-Brasil, inclusive a AC Raiz, respondem
diretamente pelos danos a que derem causa.

Art. 39. Os prestadores de servico de certificacdo respondem solidariamente
pelos danos a que derem causa os prestadores de servico de certificacdo por eles
diretamente certificados, em caso de desatendimento dos requisitos constantes do
artigo 28, bem como as entidades de registro e os prestadores de servico de suporte a
eles vinculados.



Art. 40. Os prestadores de servico de carimbo de tempo respondem
solidariamente pelos danos a que derem causa o0s prestadores de servico de suporte a
eles vinculados.

CAPITULO V

DA MANUTENCAO DO CREDENCIAMENTO E DO ENCERRAMENTO DAS
ATIVIDADES

Art. 41. Para fins de manutencdo do credenciamento na ICP-Brasil, os
prestadores de servico de certificacdo devem observar o disposto nos incisos | a XVII
do art. 28 e 0 seu descumprimento ensejara a aplicagdo das penalidades dispostas no
art. 46.

Art. 42. O disposto no art. 31 deve ser observado pelos prestadores de servico
de carimbo de tempo para fins de manutencdo do seu credenciamento na ICP-Brasil.

Art. 43. O prestador de servico de certificacdo credenciado encerrara suas
atividades no ambito da ICP-Brasil por determinacdo da AC Raiz, no caso de
descredenciamento, ou ainda por ato voluntario.

Art. 44. O encerramento das atividades de prestador de servico de certificacdo
credenciado pela ICP-Brasil implicara a transferéncia a outro prestador de servigo de
certificacdo credenciado de todos documentos e dados necessarios a preservacado dos
certificados qualificados emitidos.

§ 1° Havendo interesse de mais de um prestador de servigco de certificagdo
credenciado, a transferéncia serd aquele que observar as condi¢cdes que vierem a ser
estabelecidas pelo Comité Gestor da ICP-Brasil, inclusive quanto a critérios de
desempate.

§ 2°. Caso nao haja interesse de nenhum prestador de servigos de certificacdo
credenciado, a transferéncia de que trata o caput sera feita & AC Raiz.

CAPITULO VI
DA INFRACAO E DAS PENALIDADES

Art. 45. A AC Raiz poderd tomar as medidas necessarias para prevenir ou coibir
a prética de atos contrarios a esta Lei ou as suas nhormas complementares, praticados
pelos prestadores de servico de certificacdo, entidades de registro, prestadores de
servico de suporte ou prestadores de servico de carimbo de tempo credenciados na
ICP-Brasil.

Art. 46. A infragdo por prestador de servico de certificacdo credenciado a
qualquer dispositivo desta Lei ou das normas complementares aprovadas pelo Comité
Gestor da ICP-Brasil, assim como as determinacdes exaradas pela AC Raiz da ICP-



Brasil, implicar4d a aplicacdo das seguintes penalidades, conforme a gravidade da
infracdo e na forma da Lei:

| — adverténcia por escrito;

Il — multa simples ou diaria de R$ 100,00 (cem reais) a R$ 1.000.000,00 (um
milhdo de reais);

IIl — proibic&do de credenciamento de novas politicas de certificado;

IV — suspenséo da emissdo de novos certificados; e

V — descredenciamento.

§ 1°. As penalidades poderéo ser aplicadas isoladas ou cumulativamente.

§ 2° O descumprimento da penalidade disposta no inciso IV ndo impede a
imposicéo de outra mais grave.

§ 3°. A penalidade prevista no inciso V sera aplicada, sem prejuizo de outras
sancdes cabiveis, quando:

| — o credenciamento for obtido por meio de declaracfes falsas ou outros meios
ilicitos;

Il - no exercicio de atividade de prestacdo de servigo de certificacdo estiverem
sendo praticados atos em desconformidade com esta lei ou com normas
complementares aprovadas pelo Comité Gestor da ICP-Brasil.

§ 4° Da decisdo de descredenciamento cabera pedido de reconsideragdo e
recurso com efeito suspensivo, na forma das normas complementares a esta lei,
aprovadas pelo Comité Gestor da ICP-Brasil.

Art. 47. O disposto neste Capitulo aplica-se, no que couber, as entidades de
registro, prestadores de servico de suporte e prestadores de servico de carimbo de
tempo credenciados na ICP-Brasil.

TITULO IV
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 48. Aplica-se, no que couber, a prestagdo de servicos de certificacdo e de
carimbo de tempo, a legislacédo de defesa do consumidor.

Art. 49. Na administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios, somente sera admitido o uso
de certificados qualificados.

Art. 50. O Poder Executivo dispora sobre o uso de certificados qualificados na
emissdo de passaportes, de documentos de identidade, de carteiras nacional de



habilitacdo, de certificados de registros de veiculos, bem como em outros documentos
gque estejam sob seu controle ou superviséo.

Art. 51. Fica revogada a Medida Provisoria n° 2.200-2, de 24 de agosto de 2001.

Art. 52. Esta Lei entra em vigor na data de sua publicacao.

Sala da Comisséao, em

Deputado JULIO SEMEGHINI



