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| - RELATORIO

O Projeto de Lei n°® 7.316, de 2002, foi oferecido pelo
PODER EXECUTIVO como o intuito de regular os procedimentos e os efeitos da
adocdo de assinatura eletrénica no Pais.

Com a iniciativa, pretende o Poder Publico incentivar a
adocéo da Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil, instituida
pela Medida Proviséria n° 2.200-2, de 24 de agosto de 2001, que permanece em
vigor em virtude do disposto no art. 2° da Emenda Constitucional n® 32, de 11 de
setembro de 2001, que modificou as disposi¢des aplicaveis a edicdo de medidas
provisorias:

Art. 2° As medidas provisorias editadas em data
anterior a da publicacdo desta emenda continuam em vigor até que medida
provisoria ulterior as revogue explicitamente ou até deliberacdo definitiva do
Congresso Nacional.



Conforme destaca a exposicdo de motivos encaminhada ao
Congresso Nacional com a matéria, “algumas questdes ainda estdo a reclamar
tratamento legislativo adequado, tais como a responsabilidade civil das
prestadoras de servicos de certificacdo, os procedimentos a serem observados
na hipétese de faléncia de uma certificadora e o valor juridico dos certificados
emitidos no exterior”.

Consoante o disposto no art. 32, inciso Ill, do Regimento
Interno da Camara dos Deputados, cabe a esta Comiss&do pronunciar-se quanto
ao mérito da matéria, a qual ndo foram apresentadas emendas durante o prazo
regimental.

E o relatério.

[I-VOTO DO RELATOR

O texto enviado a esta Casa, ao par de aperfeicoar o
sistema de emisséo e gestdo de assinaturas digitais, possibilita a consolidacao
das disposicdes aplicaveis ao tema, extinguindo assim a Medida Provisoéria n°®
2.200-2, de 2001. No entanto, ao examinarmos o texto oriundo do Poder
Executivo, constatamos a necessidade de aperfeicoa-lo, detalhando varios
aspectos que estavam apenas esbog¢ados na proposta original.

A primeira alteracdo introduzida pelo Substitutivo incide
sobre as definicbes constantes do art. 2° do projeto de lei. Alteramos as
definicdes de assinatura eletrénica e de certificado qualificado, de forma a colocar
0 projeto de lei em sintonia com a legislacdo internacional, em especial com a
Diretriz da Comunidade Européia. Nesta mesma linha, preservamos a
nomenclatura adotada pelo projeto do Executivo, utilizando, por exemplo, o termo
“prestador de servigcos de certificagcdo”, em lugar da expressdo “autoridade
certificadora” utilizada originalmente na Medida Provisoria n°® 2.200-2, de 24 de
agosto de 2001.

Aperfeicoamos, ainda, a redag¢ao do Capitulo II, do Titulo I,
gue trata das assinaturas e dos documentos eletronicos, introduzindo dois novos
artigos que dispdem sobre a relacdo inequivoca entre a assinatura eletronica e
seu titular e sobre o prazo de validade do correspondente certificado. Alem disso,



alteramos a redacédo do dispositivo que trata dos efeitos juridicos da assinatura
digital eletrénica gerada fora do sistema da ICP-Brasil.

Introduzimos novo capitulo que trata dos certificados
digitais, atribuindo a posse da chave criptografica ao seu possuidor, que sera
responsavel por sua geracao e guarda.

O Substitutivo trata ainda do Comité Gestor da ICP-Brasil,
definindo sua composicdo e suas competéncias, bem como seu relacionamento
com o Instituto Nacional de Tecnologia da Informacao — ITl, cujo papel de gerente
técnico do sistema é detalhado e reforcado.

O Substitutivo reconhece, no ambito do sistema nacional de
certificacdo digital, o papel de destaque do Observatério Nacional — érgdo do
Ministério da Ciéncia e Tecnologia que mantém a hora legal brasileira — e sua
importancia na confiabilidade do sistema ICP-Brasil.

Preservamos o conceito de credenciamento facultativo a
ICP-Brasil, detalhando a forma como podera ser realizado e aperfeicoando as
exigéncias para integracdo de prestador de servico de certificagdo ao sistema.
Deixamos claro, por outro lado, que esse servico pode ser prestado sem a
necessidade de prévia autorizacdo do Poder Publico.

No Capitulo Ill - Do Dever da Informacdo, o Substitutivo
obriga as autoridades de registro a prestarem informacfes ao usuario do sistema
sobre os efeitos da certificacdo, sobre a forma de geracdo e uso das chaves
criptograficas, bem como sobre os cuidados a serem tomados em sua guarda e
manipulacéao.

O Substitutivo introduz, ainda, uma gradacdo de penas
aplicaveis aos prestadores de servigos, criando diversas categorias de infracdo e
penalidades no ambito do sistema ICP-Brasil.

Por dltimo, estendemos as normas referentes ao uso de
certificados digitais da ICP-Brasil no &mbito da Administragdo Publica Federal e
revogamos a Medida Provisoria n° 2.200-2, convalidando os atos praticados com
base neste diploma legal.

Acreditamos que com essas modificagdes o texto tenha se
aproximado do ideal perseguido por esta Casa ao longo de extensas discussoes,
iniciadas mesmo antes da edicdo da Medida Proviséria que criou a ICP-Brasil, da



qual

participaram colegas parlamentares e

empresas e 0rgaos de governo interessados no tema.

Apresentado o

representantes de entidades,

relatério a Comissdo de Ciéncia e

Tecnologia, Comunicacdo e Informatica em 24 de novembro de 2004, abriu-se
prazo para a apresentacdo de emendas ao Substitutivo deste Relator. Foram
entdo apresentadas 25 emendas, que estao listadas no quadro abaixo. Para cada
emenda, hd uma referéncia ao dispositivo correspondente, uma descri¢cdo sucinta
do seu objetivo, a indicacéo de seu autor e o parecer do Relator.

Emenda | Dispositivo Objetivo Autor Parecer
1 Art. 2° , inciso | Modificar a definicao de Julio Semeghini | Aprovada
VIII certificado qualificado, retirando
a obrigatoriedade desses
certificados serem emitidos no
ambito da ICP -Brasil
2 Art. 2°,inciso |Inserir na alinea b referéncia de |Julio Semeghini | Aprovacéo
VI que, no caso de pessoa juridica, parcial na
o certificado deve conter nome forma do
do responsavel pelo seu uso novo
Art. 29, inciso | Retirar a possibilidade do Substitutivo
IX prestador de servigo de
certificacdo ou de carimbo de
tempo ser pessoa fisica
Art. 29 inciso |Retirar a possibilidade do
Xl prestador de servigco de carimbo
de tempo ser pessoa fisica
3 Art. 6° Resgatar a redacéo da MP n° Julio Semeghini | Aprovada
2200-2 que trata da validade
juridica do documento eletrénico.
4 Art. 7° Estabelecer maior Julio Semeghini | Rejeitada
responsabilidade do titular do
certificado pela guarda da chave
e pelo seu uso exclusivo
5 Art. 8°, inciso | Alterar condicdo de revogacéo Julio Semeghini | Rejeitada

do certificado que passa a
depender de comunicacéo da




violacdo da confidencialidade

Art. 8°

Adicionar inciso para incluir nova
condicao de revogacéao do
certificado: caso de constatacao
da inexatiddo ou desatualizacéo
de qualquer de seus dados e
novo paragrafo estabelecendo
gue o titular deve comunicar
qualquer quebra de
confidencialidade da chave e
solicitar a revogacao de seu
certificado

Julio Semeghini

Rejeitada

Art. 21

Esclarecer que os sinais
primarios para sincronizacao de
tempo e freqiiéncia, a serem
utilizados pelos prestadores de
servico de carimbo de tempo,
serdo distribuidos pelo
Observatoério Nacional

Julio Semeghini

Aprovada

Art. 24

Incluir como condicao, para
credenciamento de prestador de
servico de certificacdo, que o
contrato de seguro obrigatoério
seja celebrado no Brasil

Julio Semeghini

Aprovada

Art. 24,
paragrafo
anico

A emenda tem dois objetivos. O
primeiro: suprimir o atual
paragrafo unico que desobriga
as certificadoras ligadas a
Administracéo Publica de
manterem contrato de seguro. O
segundo objetivo: estender essa
obrigatoriedade aos 6rgaos de
registro e de suporte nao
integrantes da prestadora de
servico de certificacao.

Julio Semeghini

Aprovacéao
parcial na
forma do
novo
Substitutivo

10

Art. 26

Retirar do texto a expressao “no
ambito da ICP-Brasil”, de forma
a compatibiliza-lo com a

Julio Semeghini

Aprovada




definicdo de certificado
qualificado proposta pela
emenda n°1

11

Art. 31

Introduzir no Capitulo Ill, que
trata do dever das prestadoras
de servicos de certificacdo de
prestarem determinadas
informacdes, a obrigatoriedade
de manterem confidencialidade
sobre os dados pessoais e de
nao utiliza-los para outro fim sem
a prévia e expressa autorizacao
do titular do certificado.

Julio Semeghini

Aprovada

12

Art. 34

Estabelecer que todos os
prestadores de certificacdo, ndo
s6 os credenciados, respondem
solidariamente por danos
causados a terceiros por outros
prestadores, 6rgdos de registro e
de suporte a eles vinculados. Ao
mesmo tempo, a emenda
pretende limitar essa
responsabilidade solidaria aos
casos em que houver
desatendimento dos requisitos
constantes do art. 24.

Julio Semeghini

Rejeitada

13

Art. 40

Retirar do texto a expressao “no
ambito da ICP-Brasil”, de forma
a compatibiliza-lo com a
definicdo de certificado
gualificado proposta pela
emenda n°l

Julio Semeghini

Aprovada

14

Art. 7°

Incluir paragrafo para definir que
os dados que constam do
certificado sdo publicos e podem
ser disponibilizados a qualquer
interessado

Iris Simoes

Rejeitada

15

Art. 35

Suprimir o artigo que torna nulos

Iris Simdes

Rejeitada




os itens de politicas e praticas
de certificacdo e as clausulas de

contratos que minimizem a
responsabilidade dos
prestadores de servico de

certificacao

16

Art.

45

Estender aos outros Poderes da
Uni&éo e aos Estados e
Municipios a obrigatoriedade de
usarem na sua administracao
apenas certificados qualificados

Iris Simdes

Aprovacéo
parcial na
forma do
novo
Substitutivo

17

Art.

24

Suprimir a alinea b do inciso VI
gue estabelece que o sistema de
armazenamento de certificados
somente permita que eles sejam
conferidos pelo publico quando
consentido pelo seu titular.

José Carlos
Machado

Rejeitada

18

Art.

2% inciso

Modificar a definicdo de chave
de criacdo de assinatura para
explicitar que a chave sera
utiizada para criacdo de
assinatura pelo seu titular

José Carlos
Machado

Rejeitada

19

Art.

2%inciso |

Suprimir do texto a definicdo de
documento eletrénico

José Carlos
Machado

Rejeitada

20e 25

Art.

Vi

2%inciso

Incluir no texto uma adjetivacao
do titular

Art.

30

Restringe a referéncia da
assinatura eletrénica a uma
pessoa natural

Art.

70

Altera a forma do artigo que
deixa de ter paragrafos , mas
mantém a idéia contida na
proposta original

José Carlos
Machado

Rejeitadas

21

Art.

40

Suprime o paragrafo unico que
estabelece que a assinatura
eletrbnica aposta apos a
revogacao do certificado
equivale a auséncia de

José Carlos
Machado

Rejeitada




assinatura
22 Art. 2°inciso | Modificar a definicdo de José Carlos Aprovacéao
VIl certificado qualificado que passa | Machado parcial na
a ser aquele emitido por forma do
prestador credenciado novo
Substitutivo
23 Art. 13, 14, Suprimir os dispositivos citados |José Carlos Aprovacéao
15, 16, 17, 48 |devido ao fato de que possuem |Machado parcial na
e paragrafo vicio de iniciativa forma do
anico do art. novo
21 Substitutivo
24 Art. 39 Suprimir o dispositivo que trata | José Carlos Aprovacéao
do descredenciamento de Machado parcial na
prestador de servico de forma do
certificacao novo
Substitutivo

Sala da Comissao, em de

Em vista da admissdo de parte das emendas oferecidas
pelos doutos Pares, elaboramos novo Substitutivo, que incorpora as mudancas
acatadas.

O nosso VOTO, em suma, é pela APROVACAO do Projeto
de Lei n° 7.316, de 2002, na forma do SUBSTITUTIVO que ora oferecemos ao
escrutinio desta douta Comissdo, pela APROVACAO das Emendasn° 1, 2, 3, 7,
8, 9, 10, 11, 13, 22, 23 e 24, na forma do Substitutivo, e pela REJEICAO das
emendas n° 4, 5, 6, 12, 14, 15, 16, 17, 18, 19, 20, 21 e 25.

de 2004.

Deputado JORGE BITTAR

Relator




COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA

SUBSTITUTIVO AO PROJETO DE LEI N° 7.316, DE 2002

Dispbe sobre o wuso de assinaturas
eletronicas e certificados digitais, a Infra-
Estrutura de Chaves Publicas Brasileira -
ICP-Brasil, a prestacdo de servicos de
certificacdo e da outras providéncias.

O CONGRESSO NACIONAL decreta:

TITULO |
DAS ASSINATURAS ELETRONICAS E DOS CERTIFICADOS DIGITAIS
CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Esta lei estabelece normas sobre o uso de
assinaturas eletrénicas e certificados digitais, a Infra-Estrutura de Chaves
Plblicas Brasileira - ICP-Brasil, a prestacdo de servicos de certificacdo e da
outras providéncias.

Art. 2° Para os fins desta Lei, entende-se por:

| — documento eletrbnico, uma sequéncia de bits elaborada
mediante processamento eletrdnico de dados, destinada a reproduzir uma
manifestagéo do pensamento ou um fato;

Il - assinatura eletronica, o conjunto de dados sob forma
eletrbnica, ligados ou logicamente associados a outros dados eletrénicos,
utilizado como método de comprovacéo da autoria;
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Ill — assinatura eletrbnica avancada, a assinatura eletronica
que:

a) esteja associada inequivocamente a um par de chaves
criptogréficas que permita identificar o signatario;

b) seja produzida por dispositivo seguro de criacdo de
assinatura;

c) esteja vinculada ao documento eletrdnico a que diz
respeito, de tal modo que qualquer alteracdo subseqiente neste seja plenamente
detectavel; e

d) esteja baseada em um certificado qualificado e valido a
época da sua aposicao;

IV — chave de criacdo de assinatura, o conjunto Unico de
dados eletronicos, tal como chaves criptograficas privadas, utilizado para a
criacdo de uma assinatura eletronica;

V — chave de verificacdo de assinatura, o conjunto de dados
eletrbnicos, tal como chaves criptograficas publicas, utilizado para a verificacao
de uma assinatura eletronica;

VI — dispositivo seguro de criacdo de assinaturas, o
dispositivo fisico (hardware) e légico (software) destinado a viabilizar o uso da
chave de criacéo de assinatura que, na forma do regulamento:

a) assegure a confidencialidade desta;
b) inviabilize a deducgéo desta a partir de outros dados;

c) permita ao titular ou responsavel pelo uso do certificado
proteger a chave de criacdo de assinatura, de modo eficaz contra 0 seu uso por
terceiros;

d) proteja a assinatura eletronica contra falsificacfes; e
e) nao modifique o documento eletrénico a ser assinado;

VII — certificado, 0 documento eletrénico que vincula uma
chave de verificacdo de assinatura a uma pessoa, identificando-a;
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VIII — certificado qualificado, o certificado emitido por
prestador de servicos de certificacdo credenciado pela ICP-Brasil, que contenha,
ao menos:

a) 0 seu numero de série;

b) o nome do seu titular e a sua respectiva chave de
verificacdo de assinatura;

c) a identificacdo e a assinatura eletrbnica avancada do
prestador de servicos de certificacdo credenciado que o emitiu;

d) a data de inicio e de fim de seu prazo de validade;
e) as restricdes ao ambito de sua utilizacdo, se for o caso;

f) as restricdes ao valor das transacfes nas quais pode ser
utilizado, se for o caso;

g) outros elementos definidos nas normas complementares
a esta Lei;

IX — prestador de servicos de certificacdo, a pessoa juridica
gue emite certificados e presta outros servicos relacionados com assinaturas
eletronicas;

X — prestador de servicos de certificacdo credenciado, o
prestador de servico de certificacdo autorizado a emitir certificados no ambito da
ICP-Brasil;

Xl — prestador de servico de carimbo de tempo, a pessoa
juridica que atesta a data e a hora da assinatura, expedicédo ou recepcao de um
documento eletrénico e presta outros servigos relacionados com datacéo;

Xl - prestador de servico de carimbo de tempo
credenciado, o prestador de servigo de carimbo de tempo autorizado a prestar o
servico de datacdo no ambito da ICP-Brasil;

XIII - érgéo de registro, 6rgdo operacionalmente vinculado a
um prestador de servigo de certificacdo, que processa as solicitacdes de emissao
e de revogacédo de certificados qualificados, valida a identidade dos usuarios, e
desempenha outras atividades correlatas;
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XIV - érgdo de registro credenciado, o o6rgdo de registro
autorizado a desempenhar suas atividades no ambito da ICP-Brasil;

XV — prestador de servigco de suporte, a pessoa natural ou
juridica que disponibiliza recursos humanos especializados e/ou infra-estrutura
fisica e l6gica a um prestador de servico de certificagdo ou a um Orgdo de
registro;

XVI — prestador de servico de suporte credenciado, o
prestador de servico de suporte autorizado a funcionar no ambito da ICP-Brasil;

XVII - componentes de aplicacdo de assinatura, os produtos
fisicos (hardware) e légicos (software) que:

a) vinculem ao documento eletrénico processo de producéo
e verificacdo de assinaturas eletrénicas; ou

b) verifiguem assinaturas eletrbnicas e confiram
certificados, disponibilizando os resultados;

XVIII — componentes técnicos para servigos de certificacéo,
os produtos fisicos (hardware) e l6gicos (software) que:

a) gerem chaves de assinatura, transferindo-as para um
dispositivo seguro de criacdo de assinatura; ou

b) mantenham certificados disponiveis ao publico para
verificacdo por rede de computadores.

CAPITULO Il
DAS ASSINATURAS E DOS DOCUMENTOS ELETRONICOS

Art. 3° A aposicdo de uma assinatura eletrénica deve referir-
se inequivocamente a uma pessoa natural ou juridica e ao documento eletrdnico
ao qual é aposta.

Art. 4° A assinatura eletrénica sera reconhecida quando
aposta durante o prazo de validade do certificado em que esta baseada e
respeitadas as restricdes indicadas neste.
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Paragrafo Unico. A assinatura eletrdnica aposta apés a
revogacao do certificado em que esta baseada ou que néo respeite as restricdes
indicadas neste equivale a auséncia de assinatura.

Art. 5° As assinaturas eletronicas avancadas tém o mesmo
valor juridico e probante das assinaturas manuscritas, na forma do art. 219 da Lei
n° 10.406, de 10 de janeiro de 2002 - Cdodigo Civil.

Art. 6° Nao serdo negados efeitos juridicos ao documento
eletrénico, desde que admitido como valido pelas partes ou aceito pela pessoa a
guem seja oposto, pelo simples fato de sua assinatura eletrénica ndo ter sido
gerada com base em certificado qualificado ou dispositivo seguro de criacdo de
assinaturas.

CAPITULO Il
DOS CERTIFICADOS DIGITAIS

Art. 7° O certificado qualificado sera emitido a um titular,
pessoa natural ou juridica.

8 1° Sendo titular uma pessoa juridica, esta designard uma
pessoa natural como responsavel pelo uso do certificado.

§ 2° O titular ou o responsavel pelo uso do certificado
gerard o par de chaves criptograficas e velara pela guarda da chave de criacao
de assinatura.

Art. 8° O certificado qualificado sera revogado:
| — por solicitacéo do titular ou do responsavel pelo uso;

Il - caso tenha sido violada a confidencialidade da chave de
criagdo de assinatura ou da sua midia armazenadora;

Il — caso constatada emissdo impropria ou defeituosa do
mesmo;

IV — caso tenha sido emitido com base em dados falsos;
V — por determinagéo judicial,

VI — em outros casos definidos pelo Comité Gestor.
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8 1° A decisao de revogacao do certificado qualificado com
fundamento nos incisos Ill a VI sera sempre motivada pelo prestador de servi¢o
de certificacdo credenciado e comunicada ao titular e ao responséavel pelo uso.

8 2° Os certificados revogados na forma dos incisos e
aqueles que perderam sua validade pelo término de seu prazo deverdo ser
publicados imediatamente na lista de certificados revogados pelo prestador de
servico de certificagcdo que os emitiu.

Art. 9° As aplicacdes e 0os demais programas que admitirem
0 uso de certificado qualificado de um determinado tipo devem aceitar qualquer
certificado qualificado de mesmo tipo ou com requisitos de seguranca mais
rigorosos.

Art. 10. Fica assegurado ao certificado emitido no exterior
0s mesmos efeitos do certificado de que trata o inciso VII, do art. 2°.

Paragrafo Unico. Tratados, acordos ou atos internacionais
poderdo atribuir aos certificados emitidos no exterior os mesmos efeitos do
certificado de que trata o inciso VIII, do art. 2°, observado o principio da
reciprocidade.

TiTULO Il
DA INFRA-ESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
CAPITULO |
DAS DISPOSICOES GERAIS

Art. 11. A certificacdo digital realizada no ambito da ICP-
Brasil se sujeitara aos preceitos desta Lei e ao que dispuser, ainda, o seu Comité
Gestor.

Art. 12. A ICP-Brasil tem como objetivo garantir a
autenticidade, a integridade e a validade juridica dos documentos em forma
eletrdnica, bem como a seguranca das transacfes eletrbnicas, aplicacbes de
suporte e aplicagdes habilitadas que utilizem certificados qualificados.

Art. 13. A ICP-Brasil é composta por uma Autoridade
Gestora de Politicas — Comité Gestor, por uma Autoridade Certificadora Raiz —
AC Raiz e, ainda, pelas seguintes entidades credenciadas:
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| - prestadores de servico de certificacao;
Il - 6rgéos de registro;
Il - prestadores de servico de suporte; e

IV - prestadores de servico de carimbo de tempo.

CAPITULO Il
DO COMITE GESTOR
Art. 14 Compete ao Comité Gestor da ICP-Brasil:
| — coordenar o funcionamento da ICP-Brasil;

Il — estabelecer a politica, os critérios e as normas técnicas
para o credenciamento dos prestadores de servico de certificacdo, o6rgdos de
registro, prestadores de servico de suporte e prestadores de servico de carimbo
de tempo, em todos os niveis da cadeia de certificacao;

Il — estabelecer a politica de certificacdo e as regras
operacionais da AC Raiz;

IV — homologar, auditar e fiscalizar a AC Raiz e 0s seus
prestadores de servi¢co de suporte;

V — estabelecer diretrizes e normas técnicas para a
formulacdo de politicas de certificado e regras operacionais dos prestadores de
servico de certificacdo, 6rgdos de registro, prestadores de servico de suporte e
prestadores de servi¢co de carimbo de tempo credenciados na ICP-Brasil,

VI — identificar e avaliar as politicas de infra-estruturas de
certificacdo externas, negociar acordos de certificacao bilateral, de certificacao
cruzada, regras de interoperabilidade e outras formas de cooperacao
internacional, certificar, quando for o caso, sua compatibilidade com a ICP-Brasil,
observado o disposto em tratados, acordos ou atos internacionais;

VII — dispor sobre os tipos de certificados no ambito da ICP-
Brasil; e

VIIl — atualizar, ajustar e revisar os procedimentos e as
préaticas estabelecidas para a ICP-Brasil, garantir sua compatibilidade e promover
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a atualizacéo tecnologica do sistema e a sua conformidade com as politicas de
seguranca.

Art. 15 O Comité Gestor da ICP-Brasil serd integrado

por:

| — sete representantes do Poder Executivo;

Il — um representante do Senado Federal,

[l — um representante da Camara dos Deputados;

IV — cinco representantes do Poder Judiciario;

V — um representante do Ministério Publico Federal; e

VI — dezesseis representantes da sociedade civil.

81° A coordenacdo do comité competira ao Poder
Executivo.

§2° Os representantes da sociedade civil serdo designados,
na forma do regulamento, para periodos de dois anos, permitida a reconducao.

83° A participacdo no comité é de relevante interesse
publico e ndo sera remunerada.

84° O Comité Gestor da ICP-Brasil tera uma Secretaria-
Executiva, na forma do regulamento.

CAPITULO 1lI
DA AUTORIDADE CERTIFICADORA RAIZ

Art. 16. A Autoridade Certificadora Raiz da ICP-Brasil
(AC Raiz) compete:

| - executar as politicas de certificacdo e as normas técnicas
e operacionais aprovadas pelo Comité Gestor da ICP-Brasil;

Il - propor a revisédo e a atualizagdo das normas técnicas e
operacionais aprovadas pelo Comité Gestor da ICP-Brasil;
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Il - credenciar e autorizar o funcionamento dos prestadores
de servico de certificacao, 6rgaos de registro, prestadores de servico de suporte e
prestadores de servi¢co de carimbo de tempo na ICP-Brasil;

IV - aprovar politicas de certificado, praticas de certificacdo
e regras operacionais dos prestadores de servico de certificacdo, 6rgdos de
registro, prestadores de servico de suporte e prestadores de servico de carimbo
de tempo credenciados na ICP-Brasil;

V - gerenciar os certificados dos prestadores de servico de
certificacdo de nivel imediatamente subsequiente ao seu, incluindo emissao,
expedicdo, distribuicdo e revogacao desses documentos eletrénicos;

VI - gerenciar a sua lista de certificados revogados;

VIl - executar as atividades de fiscalizacdo e de auditoria
dos prestadores de servico de certificacdo, 6rgdos de registro, prestadores de
servico de suporte e prestadores de servico de carimbo de tempo credenciados
na ICP-Brasil, em conformidade com as diretrizes e normas técnicas
estabelecidas pelo Comité Gestor;

VIII - aplicar san¢des e penalidades na forma da Lei;

IX - promover o0 relacionamento com instituicbes
congéneres no Pais e no exterior;

X - celebrar e acompanhar a execucdo de convénios e
acordos internacionais de cooperacgéo, no campo das atividades de infra-estrutura
de chaves publicas e areas afins;

Xl - estimular a participacdo de universidades, instituicoes
de ensino e iniciativa privada em pesquisa e desenvolvimento, nas atividades de
interesse da area da seguranca da informacdo e da infra-estrutura de chaves
publicas;

XII - desenvolver e disseminar solu¢cdes em software aberto
e livre na Administragdo Publica Federal,

Xl — implementar solugbes para a defesa da privacidade e
seguranca nos programas de inclusao digital;

XIV - executar outras atribuicdes que Ihe forem cometidas
pelo Comité Gestor da ICP-Brasil.
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Paragrafo unico. A AC Raiz ndo emite certificados para o
usuario final.

Art. 17 O Comité Gestor podera delegar atribuicbes a
AC Raiz, salvo aquelas referentes a edicdo de atos de carater normativo e
aquelas que, pela sua propria natureza, s6 possam ser por ele implementadas.

CAPITULO IV
DAS ENTIDADES CREDENCIADAS NA ICP-BRASIL

Art. 18. Aos prestadores de servico de certificacao,
entidades credenciadas a emitir certificados digitais vinculando pares de chaves
criptograficas ao respectivo titular, compete emitir, expedir, distribuir, revogar e
gerenciar os certificados; manter registros de suas operacfes; bem como colocar
a disposicao dos usuarios listas de certificados revogados e outras informacdes
pertinentes.

Paragrafo Unico. E vedado a qualquer prestador de servico
de certificacdo credenciado certificar nivel diverso do imediatamente subsequiente
ao seu, exceto nos casos de acordos de certificacdo lateral ou cruzada,
previamente aprovados pelo Comité Gestor da ICP-Brasil.

Art. 19. Aos 6rgaos de registro, entidades credenciadas e
vinculadas a um prestador de servico de certificacdo, compete processar as
solicitacbes de emissdo de certificados, validar a identidade do titular e do
responsavel pelo uso do certificado, bem como desempenhar outras atividades
correlatas.

Art. 20. Aos prestadores de servico de suporte, entidades
credenciadas e vinculadas a um prestador de servico de certificagdo ou a um
orgdo de registro compete, dentre outras atividades correlatas, disponibilizar
recursos humanos especializados e/ou infra-estrutura fisica e légica.

Art. 21. Aos prestadores de servico de carimbo de tempo,
entidades credenciadas a prestar o servico de datacdo no ambito da ICP-Brasil
compete atestar a data e a hora da assinatura, expedicdo ou recepcdo de um
documento eletronico.
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8 1° A hora a ser utilizada pelos prestadores de servi¢o de
carimbo de tempo credenciados na ICP-Brasil sera a oficial fornecida pela
Observatoério Nacional.

§ 2° Os sinais primarios para sincronizacédo de frequéncia
e tempo serdo distribuidos pelo Observatdrio Nacional.

TITULO 1l

DA PRESTACAO DE SERVICOS DE CERTIFICACAO NO AMBITO DA ICP-
BRASIL

CAPITULO |
DO CREDENCIAMENTO

Art. 22. A prestacdo de servico de certificacdo fora do
ambito da ICP-Brasil ndo se sujeita a prévia autorizacdo do Poder Publico, sendo
facultativa a solicitacéo de credenciamento.

Art. 23. O processo de credenciamento dos prestadores de
servico de certificacdo, 6rgdos de registro, prestadores de servico de suporte e
provedores de servico de certificacdo de data e hora serd disciplinado pelo
Comité Gestor, além das regras descritas nesta Lei.

Art. 24. O prestador de servico de certificacdo podera ser
credenciado, mediante requerimento a ser encaminhado a AC Raiz, desde que:

| — comprove o cumprimento das diretrizes e normas
técnicas, bem como das regras operacionais e praticas de certificacdo editadas
pelo Comité Gestor e pela AC Raiz da ICP-Brasil;

Il — mantenha contrato de seguro em vigor, celebrado no
Brasil, para cobertura da responsabilidade civil decorrente da atividade de
certificacéo digital e de registro, em conformidade as normas complementares a
esta Lei;

Il — disponha de profissionais que comprovadamente
tenham o conhecimento, a experiéncia e a qualificacdo necessérios ao exercicio
da atividade;
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IV - garanta que o par de chaves criptograficas seja gerado
sempre pelo titular ou pelo responsavel pelo uso do certificado, e que seja
mantida a confidencialidade da chave de criacdo de assinatura,

V — demonstre possuir mecanismos e procedimentos
adequados a impedir a falsificacdo ou deturpacgéo de certificados;

VI — utlize sistema seguro de armazenamento de
certificados, de modo que, pelo menos:

a) a autenticidade das informacdes possa ser verificada;

b) o certificado s6 possa ser conferido pelo publico quando
consentido pelo seu titular; e

C) quaisquer alteracbes de carater técnico suscetiveis de
prejudicar esses requisitos de seguranca sejam imediatamente detectaveis pelo
operador;

VIl — possua sistemas de protecdo de dados adequados
para impedir o uso indevido das informacfes e dos documentos fornecidos pelos
titulares e pelos responsaveis pelo uso de certificados;

VIl — suas instalagcbes operacionais e seus recursos de
seguranca fisica e l6gica estejam localizados no territério nacional;

IX - assegure que o 6rgdo de registro operacionalmente
vinculado ao mesmo realize a identificacdo e o cadastramento dos titulares e dos
responsaveis pelo uso de certificados somente mediante a presenca fisica
desses, bem como mantenham os documentos por eles fornecidos pelo periodo
de tempo disposto nas normas complementares a esta Lei;

X — implemente praticas eficazes de informagéo do usuério,
inclusive sobre os efeitos juridicos produzidos pelo certificado emitido e as
medidas necessérias para protecdo e seguranca da chave de criacdo de
assinatura;

Xl — garanta o funcionamento de diretorio rapido e seguro e
de servico de revogacao de certificados seguro e imediato;

XII — assegure com precisao a possibilidade de verificagéo
da data e hora de emissdo ou revogacao de cada certificado, utilizando a hora
oficial fornecida pelo Observatério Nacional;
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Xl — utilize componentes de aplicacdo de assinatura e
componentes técnicos para servicos de certificacdo que atendam os requisitos
definidos nos arts. 29 e 30 desta Lei;

XIV — adote sistemas e produtos seguros que estejam
protegidos contra modificacbes e garantam a seguranca técnica e criptografica
dos processos utilizados;

XV — armazene as chaves de verificagdo de assinaturas dos
certificados por ele emitidos pelo prazo minimo de 30 (trinta) anos, a contar da
data da revogacao ou da expiracdo dos mesmos, para verificacdo de assinaturas
geradas durante seu periodo de validade;

XVI — demonstre qualificacdo econdmico-financeira na
forma das normas complementares a esta Lei; e

XVII — obrigue-se a transferir a outro prestador de servigo
de certificagcdo credenciado ou a AC Raiz todos os documentos e dados
necessarios a preservacdo dos certificados qualificados emitidos, em caso de
encerramento de suas atividades.

Art. 25. O credenciamento do prestador de servico de
certificacdo implicara a emisséo de seu certificado pela AC Raiz ou por prestador
de servico de certificacdo ja credenciado na ICP-Brasil, na forma do paragrafo
Gnico do art. 18.

Art. 26. O ato de credenciamento do prestador de servico
de certificacdo pela ICP-Brasil indicara quais os tipos de certificados que este
esta autorizado a emitir.

8§ 1° Caso o credenciamento limite a autorizacdo a
determinados tipos de certificados, o prestador de servigco de certificacdo podera,
a qualquer tempo, solicitar nova autorizacdo a emissdo de outros tipos de
certificados.

§ 2° O certificado emitido por prestador de servico de
certificacdo credenciado, e em conformidade a autorizacdo de que trata o caput,
contera a infomacdo de que é um “certificado qualificado”, sendo vedado o
emprego desta expressao para designar quaisquer outros certificados.
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Art. 27. O disposto nos incisos |, Il, 1, VII, VIl e XVI do art.
24 aplica-se ao credenciamento dos prestadores de servico de carimbo de
tempo.

Paragrafo Gnico. O seguro para cobertura da
responsabilidade civil decorrente da atividade de datagdo devera ser contratado
em conformidade as normas complementares a esta Lei.

CAPITULO Il
DOS COMPONENTES DE APLICACAO E DOS COMPONENTES TECNICOS

Art. 28. A assinatura de documentos eletrénicos, decorrente
de certificados qualificados, exige o uso de componentes de aplicacdo de
assinatura que indiqguem a producdo de uma assinatura eletrbnica avancada, e
permita a identificacdo do documento a que a assinatura se refere.

Art. 29. Os componentes de aplicacdo de assinatura
conterdo, conforme dispuser o Comité Gestor, mecanismos que demonstrem:

| — a que documento a assinatura se refere;
Il — se o documento n&o foi modificado;

IIl — a que titular de certificado esta vinculado o documento;

IV — o contetdo do certificado em que estd baseada a
assinatura.

Art. 30. Os componentes técnicos para servicos de
certificacédo conterdo, conforme dispuser o Comité Gestor, mecanismos que:

| — assegurem que as chaves de criacdo de assinatura
produzidas e transferidas a dispositivo seguro de criagdo de assinatura sejam
Unicas e sigilosas; e

Il — protejam os certificados que estejam disponiveis para
verificacdo e obtencdo na rede de alteracbes, cOpias ou obtencdes (download)
nao autorizadas.
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CAPITULO Il
DOS DEVERES DAS PRESTADORAS DE SERVICOS DE CERTIFICACAO

Art. 31. O prestador de servi¢o de certificacdo credenciado
devera, no momento da solicitacdo de emissdo de um certificado qualificado,
informar o solicitante, prévia e adequadamente sobre:

| — os efeitos juridicos das assinaturas eletrbnicas
avancadas;

Il — a forma de geracdo do par de chaves criptograficas;

Il — as medidas necessarias para a protecdo e seguranca
da chave de criacdo de assinatura;

IV — as medidas necessarias para a verificacdo de
assinaturas eletronicas de maneira confiavel; e

V — 0s casos e as formas de revogacao do certificado.

Paragrafo Unico. Os contratos de prestacdo de servico de
certificacdo digital serdo redigidos em termos claros e com caracteres legiveis, de
modo a facilitar a compreensao de suas clausulas.

Art. 32. O prestador de servi¢co de certificacdo credenciado
devera informar os titulares de certificados qualificados por ele emitidos do
encerramento de suas atividades, para que estes possam:

| — solicitar a revogacgéao de seu certificado; ou

Il — autorizar a transferéncia de sua documentacdo a outro
prestador de servigo de certificacao credenciado para preservacédo do certificado.

Paragrafo Unico. A informacdo de que trata o caput sera
prestada apds o disposto no § 1° do art. 40.

Art. 33 O prestador de servico de certificacdo credenciado
€ obrigado a manter confidencialidade sobre todas as informacgfes obtidas do
titular que ndo constem do certificado qualificado.

8 1° Os dados pessoais ndo serdo usados para outra
finalidade que ndo a de certificacdo, salvo se consentido expressamente pelo
requerente, por clausula em destaque, que ndo vincule a prestacdo do servico de
certificagéo.
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§ 2° A quebra da confidencialidade das informagdes de que
trata o caput deste artigo, quando determinada pelo Poder Judiciario, respeitara
0S mesmos procedimentos previstos em lei para a quebra do sigilo bancario.

CAPITULO IV

DA RESPONSABILIDADE PELA PRESTACAO DO SERVICO DE
CERTIFICACAO

Art. 34. As entidades integrantes da ICP-Brasil, inclusive a
AC Raiz, respondem diretamente pelos danos a que derem causa.

Art. 35. Os prestadores de servico de certificacao
credenciados respondem solidariamente pelos danos a que derem causa 0S
prestadores de servigo de certificacao por ele diretamente certificados, bem como
0s 6rgaos de registro e os prestadores de servi¢co de suporte a ele vinculados.

Art. 36. Sd&o nulos de pleno direito os itens das politicas de
certificado e das praticas de certificacdo, bem como as clausulas dos contratos
de prestacdo de servico de certificacdo, que impossibilitem, exonerem ou
atenuem a responsabilidade do prestador de servico de certificacdo por vicios de
gualquer natureza dos servi¢os por eles prestados.

Paragrafo anico. Em situacdes justificaveis, podera ocorrer
limitacdo da indenizacdo quando o titular do certificado for pessoa juridica.

CAPITULO V

DA MANUTENCAO DO CREDENCIAMENTO E DO ENCERRAMENTO DAS
ATIVIDADES

Art. 37. Para fins de manutencdo do credenciamento na
ICP-Brasil, os prestadores de servi¢co de certificacdo devem observar o disposto
nos incisos | a XVII do art. 24 e o seu descumprimento ensejara a aplicacdo das
penalidades dispostas no art. 42.

Art. 38. O disposto no art. 27 deve ser observado pelos
prestadores de servico de carimbo de tempo para fins de manutencdo do seu
credenciamento na ICP-Brasil.
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Art. 39. O prestador de servico de certificacdo encerrara
suas atividades no ambito da ICP-Brasil por determinacdo da AC Raiz, no caso
de descredenciamento, ou ainda por ato voluntario.

Art. 40. O encerramento das atividades de prestador de
servigo de certificagdo credenciado pela ICP-Brasil implicard a transferéncia a
outro prestador de servico de certificacdo credenciado de todos documentos e
dados necessarios a preservacao dos certificados qualificados emitidos.

81° Havendo interesse de mais de um prestador de servico
de certificacdo credenciado, a transferéncia sera aquele indicado pela entidade
gue esta encerrando suas atividades, apds aprovacao da AC Raiz.

§ 2° Caso ndo haja interesse de nenhum prestador de
servicos de certificacdo credenciado, a tranferéncia de que trata o caput sera feita
a AC Raiz.

CAPITULO VI
DA INFRACAO E DAS PENALIDADES

Art. 41. A AC Raiz podera tomar as medidas necessarias
para prevenir ou coibir a pratica de atos contrarios a esta Lei ou as suas normas
complementares, praticados pelos prestadores de servigco de certificacdo, 6rgaos
de registro, prestadores de servico de suporte ou prestadores de servico de
carimbo de tempo credenciados na ICP-Brasil.

Art. 42. A infracdo por prestador de servigco de certificagao
credenciado a qualquer dispositivo desta Lei ou das normas complementares
editadas pelo Comité Gestor, assim como as determinacdes exaradas pela AC
Raiz da ICP-Brasil, implicara a aplicacdo das seguintes penalidades, conforme a
gravidade da infracdo e na forma da Lei:

| — adverténcia por escrito;

Il — multa simples ou diaria de R$ 100,00 (cem reais) a R$
1.000.000,00 (um milhao de reais);

[l — proibicdo de credenciamento de novas politicas de
certificado;

IV — suspenséao da emisséo de novos certificados; e
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V — descredenciamento.

8§ 1° As penalidades poderdo ser aplicadas isoladas ou
cumulativamente.

§ 2° O descumprimento da penalidade disposta no inciso IV
nao impede a imposicao de outra mais grave.

8§ 3° A penalidade prevista no inciso V sera aplicada, sem
prejuizo de outras sancdes cabiveis, quando:

| — o credenciamento for obtido por meio de declaracoes
falsas ou outros meios ilicitos;

Il - no exercicio de atividade de prestacdo de servico de
certificacdo estiverem sendo praticados atos em desconformidade com esta lei ou
com normas complementares editadas pelo Comité Gestor.

8 4° Da decisdo de descredenciamento cabera pedido de
reconsideracdo e recurso com efeito suspensivo, na forma das normas
complementares a esta lei.

Art. 43. O disposto neste Capitulo aplica-se, no que couber,
aos Orgdos de registro, prestadores de servico de suporte e prestadores de
servico de carimbo de tempo credenciados na ICP-Brasil.

TITULO IV
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 44. Aplica-se, no que couber, a prestacdo de servicos
de certificacéo e de datacéo, a legislacao de defesa do consumidor.

Art. 45. Na Administracdo Publica Federal, direta e indireta,
da Unido, dos Estados, do Distrito Federal e dos municipios, somente sera
admitido o uso de certificados qualificados.

Art. 46. O Poder Executivo dispora sobre o uso de
certificados qualificados na emissdo de passaportes, de documentos de
identidade, de carteiras nacional de habilitacdo, de certificados de registros de
veiculos, bem como em outras aplicacdes.
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Art. 47. As referéncias normativas a Autoridades
Certificadoras — AC passam a ser entendidas como prestadores de servigcos de
certificacdo, exceto no caso da AC Raiz da ICP-Brasil; e as referéncias a
Autoridades de Registro — AR passam a ser entendidas como 6rgaos de registro.

Art. 48. As entidades da Administragcdo Publica Federal
direta, autarquica e fundacional, credenciadas pela ICP-Brasil para prestar
servico de certificacao, terdao prazo de um ano, contado da publicacédo desta lei,
para contratar o seguro a que se refere o inciso Il do art. 24.

Art. 49. Fica revogada a Medida Provisoria n°® 2.200-2, de
24 de agosto de 2001, sendo convalidados os atos praticados nela
fundamentados.

Art. 50. Esta Lei entra em vigor na data de sua publicacao.

Sala da Comissao, em de de 2004.
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Relator
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