CAMARA DOS DEPUTADOS

PROJETO DE LEI N2 , DE 2018
(Do Sr. Joao Campos)

Acrescenta os paragrafos 5° e 6° ao
art. 10 da Lei n® 12.965, de 23 de
abril de 2014, para dispor sobre o
acesso a dados de comunicacao por
meio de aplicativos de internet para
fins de persecucdo criminal, nos
casos que especifica.

O Congresso Nacional decreta:

Art. 1° A Lei n°® 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil, passa a vigorar acrescida dos paragrafos 5° e 6°, com a seguinte

redacao:

§ 5° - Encontrando-se o agente em situacdo flagrante de
crimes definidos em lei como hediondo, de trafico de drogas
ou terrorismo, podera o delegado de policia acessar,
independente de autorizacéo judicial, os dados de registro e

conteldos de comunicacdo privada de dispositivo movel,
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quando necessario a investigacdo e/ou a interrup¢ao da acao

delitiva.

8 6° - No caso do paragrafo anterior, em se tratando de dados
criptografados, poder4d o delegado de policia requisitar,
diretamente aos provedores de internet, provedores de
conteudo e autores de aplicativos de comunicacdo, 0
fornecimento de chave criptogréfica que permita o acesso aos
dados e conteudos de comunicacdo privada de dispositivo
movel, sem prejuizo do desenvolvimento e emprego, pelas
policias judiciarias, de técnicas e ferramentas tecnoldgicas
que atinjam esse fim especifico, incluindo a utilizacdo de
dispositivos que possibilitem o acesso a contetudo anterior a
criptografia por meio de aplicativos, sistemas ou outras

ferramentas.

Art. 2° Esta Lei entra em vigor na data de sua publicacdo.

JUSTIFICATIVA

A jurisprudéncia brasileira, pela clara inspiracdo garantista de
nossa denominada Constituicdo Cidada, vem considerando ilegal o acesso,
pela autoridade policial, a dados de registro e contetdos de comunicagéo pela
internet, por meio de dispositivo movel, notadamente quanto ao aplicativo

denominado Whatsapp.

Isso porque, no entendimento do Egrégio Superior Tribunal de
Justica — STJ, “o art. 5° da Constituicdo Federal garante a inviolabilidade do
sigilo telefébnico, da correspondéncia, das comunicacdes telegraficas e
telematicas e de dados bancarios e fiscais, devendo a mitigacao de tal preceito,
para fins de investigacdo ou instrucao criminal, ser precedida de autorizacao
judicial, em decisdo motivada e emanada por juizo competente (Teoria do Juizo
Aparente), sob pena de nulidade” (recurso em habeas corpus n° 67.379 - RN).
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Ocorre que, como cedico em nossa doutrina e jurisprudéncia, 0s
direitos e liberdades fundamentais podem e devem sofrer limitagbes, em
determinadas hipéteses, mormente quando se revele necessario um juizo de
ponderacdo com outros direitos igualmente constitucionais considerados de

maior envergadura.

Nesse sentido temos que, em certos casos, notadamente quando
o direito envolvido seja a intimidade, a necessidade de protecdo da vida ou do
préprio Estado deve ser idbneo a autorizar, em juizo de proporcionalidade e

razoabilidade, a sua mitigacao.

A prépria Constituicdo Federal proclama grave consequéncias
constritivas de direitos nas hipoteses de terrorismo, trafico de drogas e de
crimes hediondos, em razdo do carater pernicioso e nocivo de sua pratica a
sociedade e ao préprio Estado. Consoante disposto no art. 5°, inc. XLIII, “a lei
considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a prética
da tortura, o tréfico ilicito de entorpecentes e drogas afins, o terrorismo e 0s
definidos como crimes hediondos, por eles respondendo os mandantes, 0s

executores e 0s que, podendo evita-los, se omitirem”.

Nessa seara, vale lembrar que até mesmo a vida, consistente no
bem juridico de maior relevancia em nosso ordenamento patrio, sofre
relativizacdo infraconstitucional, de sorte que as hipéteses do denominado
aborto legal sdo reconhecidas como constitucionais pelo Supremo Tribunal

Federal.

Ainda nesse sentido, lembramos aqui que a Constituicdo Federal
definiu a casa como asilo inviolavel do individuo, ou seja, ninguém pode nela
penetrar sem autorizagdo do mesmo. Todavia, o constituinte teve a precisédo de
excetuar algumas situacdes, entre elas a de flagrante delito, assim como se

pretende nessa proposicao.

Ora, se até a casa do individuo, que € asilo inviolavel, pode ser
penetrada sem autorizacdo judicial em caso de flagrante delito, por que nao
permitir que, em igual situacdo de flagrante delito, o delegado de policia possa

acessar independente de autorizacao judicial, os dados de registro e conteudos
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de comunicacdo privada de dispositivo moével, quando necessario a

investigacdo e/ou a interrup¢do da acao delitiva.

Vale destacar que o a utilizacdo de aplicativos de comunicacao
via internet ndo tem sido empregados pelos criminosos como verdadeiro
escudo contra suas acfes somente no Brasil. Paises como Alemanha, Franca
e Reino Unido, notadamente em virtude dos atos terroristas que vem sendo
praticados em seus respectivos territérios, hodiernamente se debrucam na
busca de solucbes para acessar dados e registros de conteudo de
comunicacdo de criminosos por meio de plataformas de comunicacdo, em

especial WhatsApp e Skype, ambas pertencentes ao Facebook.

Nesse sentido, observamos que o Parlamento Alemao, em
22/06/2017, aprovou uma lei para permitir as autoridades acessar o contetdo
de mensagens criptografadas de WhatsApp e Skype. Influenciados pela onda
de atentados terroristas na Europa, os deputados votaram uma lei para
viabilizar a eficacia dos procedimentos penais. Pela nova legislacao a policia
poderd infiltrar programas espifes em celulares e computadores para acessar

os dados de mensagens criptografadas.

No presente caso, objetiva a proposicdo, com suporte em
principios de hermenéutica constitucional, assegurar a mitigacdo da
inviolabilidade de registro e conteudos de comunicac¢do privada de dispositivo
movel, desde que se encontre o agente em situacao flagrancial de crimes de

trafico de drogas, terrorismo, ou definidos em lei como hediondo.

Sala da Sessdes, em de margo de 2018.

JOAO CAMPOS
Deputado Federal
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