CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.203, DE 2016

(Da CPI - Crimes Cibernéticos)

Altera o Marco Civil da Internet, Lei no 12.965, de 23 de abril de 2014,
determinando a indisponibilidade de coOpia idéntica de conteudo
reconhecido como infringente, sem a necessidade de nova ordem
judicial e da outras providéncias.

DESPACHO:

AS COMISSOES DE:

CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA E
CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei modifica o Marco Civil da Internet, Lei n°
12.965, de 23 de abril de 2014, determinando a indisponibilidade de copia idéntica
de conteddo reconhecido como infringente, sem a necessidade de nova ordem
judicial e da outras providéncias.

Art. 2° A Lei n® 12.965, de 23 de abril de 2014 — Marco Civil da
Internet, passa a vigorar acrescida dos seguintes dispositivos:

“Art. 20-A O provedor de aplicacéo devera indisponibilizar, no
ambito e nos limites técnicos dos seus servi¢os, no prazo de 48 horas
apos o recebimento de notificacdo pelo interessado ou representante
legal, contetdo infringente idéntico ao objeto de ordem judicial anterior,
hipotese na qual ndo podera ser responsabilizado pelas consequéncias
da eventual falta de correspondéncia entre os conteudos.

81°. A remocdo de conteudo prevista no caput dependera de
notificacdo que devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como
infringente, a conferéncia da validade da ordem judicial em questédo e a
verificacdo da legitimidade para apresentacao do pedido.

§2°. Sempre que tiver informagbes de contato do usuario
diretamente responsavel pelo conteudo a que se refere este artigo,
cabera ao provedor de aplicagdes de internet comunicar-lhe os motivos

pY

e informacfes relativos a sua indisponibilizacdo, possibilitando que
ingresse em juizo para assegurar o seu direito a liberdade de
expressdo e a responsabilizacdo por abuso de direito ou pelo dano

causado por retirada decorrente de notificacdo indevida.

§ 2° No caso em que as operacdes de que trata o artigo 11
sejam realizadas no exterior, desde que 0 servico seja ofertado ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua
estabelecimento no Brasil, responde solidariamente pelo fornecimento sua
filial, sucursal, escritorio ou estabelecimento situado no Pais.” (NR)
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Art. 3° Esta lei entra em vigor na data da sua publicacéo.

JUSTIFICACAO

Nossa Carta Magna garante, no seu artigo 5°, a todos os
brasileiros e residentes, a livre manifestacdo do pensamento, a livre comunicacéo, o
sigilo nas comunicacdes, o0 acesso a informacao e a inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas. Passados mais de vinte e cinco
anos da promulgacdo da Constituicdo Federal, o Marco Civil da Internet (MCI),
aprovado pela Lei n° 12.965/14, transportou para o mundo virtual todas essas
garantias constitucionais basilares que definem, em sua esséncia, o0s ideais
democréticos brasileiros.

Em que pese a necessidade e o acerto das disposicoes
contidas no MCI, os depoimentos de diversas autoridades de investigacdo, que
compareceram em reiteradas Audiéncias Publicas realizadas pela CPI dos Crimes
Cibernéticos, atentaram para duas questdes que merecem reparos.

O primeiro ponto diz respeito a dificuldade em se manter fora
da rede mundial de computadores conteddos considerados como infringentes por
ordens judiciais. Essa questdo é extremamente importante, pois, no mundo da
internet, conteddos difamatoérios, ofensas e outros tipos de ataques pessoais,
especialmente pelas redes sociais, sdo extremamente deletérios. A amplificacdo do
dano advém da caracteristica das midias digitais que permitem a replicacdo e a
continuidade das postagens de forma impessoal e com pouco ou nenhum esforco.
Some-se as facilidades tecnolégicas a possibilidade de viralizacdo dos contetudos e
a honra de uma pessoa pode ser destruida em poucos dias. Mais do que a honra, 0s
ataques podem resultar, nos casos mais extremos, em linchamentos e até mortes.
Em suma, a replicacdo continuada de conteldos pode custar vidas e resultar em

prejuizos incalculaveis.

Outra consequéncia a ser ressaltada desta replicacédo
continuada € que, no mundo digital, deve-se considerar a impossibilidade pratica do
direito ao esquecimento. Bastam alguns cliques para que postagens sejam revividas
e 0 pesadelo das vitimas seja reiniciado.

Por esses motivos, € imperativo que sejam envidados esforgos
substanciais para que conteudos tidos como infringentes pela justica, permanecam
fora do ar. O novo paragrafo ao artigo 19 que propomos ao MCI determina aos
provedores de aplicacdo tomar as providéncias técnicas necesséarias para que
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conteudos infringentes continuem indisponiveis em caso de coépia, dispensada a
necessidade de nova ordem judicial para a retirada desses novos materiais.

Entendemos que pela pratica atual, em que os provedores de
conteldos exigem nova decisdo judicial para a remocao de réplicas do mesmo
conteudo originalmente bloqueado, as vitimas sdo penalizadas de sobremaneira. As
principais aplicagdes dispdem de todas as condigbes técnicas e 0S recursos
financeiros necesséarios para bloquear essas replicagcbes. As vitimas, em
contrapartida, precisam acionar de maneira continua a justica, depreendendo tempo
e recursos, muitas vezes escassos. O pais possui desigualdades sociais que nao
podem ser desconsideradas, 0 acesso a justica ndo se da de maneira equanime por
parte de todos os segmentos da sociedade. Esta é uma forma de facilitar a protecéo
desses segmentos.

No estudo da matéria pela CPI dos Crimes Cibernéticos foram
sugeridas diversas propostas para regulamentar o assunto. Apés proficuo debate
com Parlamentares, instituicbes e membros da sociedade organizada, entendemos
que o CGl.br apresentou contribuicdo que mais se aproxima do entendimento por
parte dos membros desta Comissdo sendo acatada em sua quase totalidade nesta
proposta. A sugestdo determina que conteudos idénticos devem ser retirados apés
notificacdo por parte do usuario. No entanto, a soélida instituicdo técnica indica que
essa retirada também deva se dar em casos de conteudos “que contenham parte
majoritaria e que reproduza a infracdo decorrente do contetdo removido por ordem
judicial”. As discussbes no colegiado salientaram o fato de que a introducédo de
elementos de subjetividade poderia levar ao uso extremado de retiradas como
medida de precaucdo por parte dos provedores de aplicacdo e seria,
consequentemente, danoso para o desenvolvimento saudavel da internet. Portanto,
nao consideramos a melhor solugdo essa extensdo. Por outro lado, o CGl.br nédo
estabelece prazos para a retirada, o que entendemos ser deletério para a
manutenc¢do da protecdo dos usuarios. Neste particular determinamos que a retirada
deva se dar em 48 horas apds a notificacao.

Salientamos que variantes desta abordagem, similar ao que se
convencionou chamar NOTICE AND STAY DOWN, € objeto de estudos e de
decisbes judiciais em diversos paises, tais como Estados Unidos e Alemanha.
Sendo que a principal argumentacdo que justifica sua implementacdo € que 0s
grandes provedores de aplicacdo, deveriam fazer mais para a protecdo dos
cidadaos e dos pequenos criadores.
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O segundo ponto tratado pelo projeto, correlato ao anterior, diz
respeito ao atendimento das notificacdes pelas empresas estrangeiras. Também de
acordo com autoridades policiais ouvidas pela CPI, algumas empresas da internet
impdem obstaculos ao cumprimento de decisbes judiciais, alegando que o0s
conteldos sdo armazenados no exterior e que ndo possuem condi¢des técnicas
para proceder as remoc¢des. Nosso projeto deixa claro que, caso a empresa seja
integrante do mesmo grupo comercial ou que aquela possua representacdo no pais,
a obrigacdo e as penalidades pelo ndo atendimento de eventuais decisfes recaira
sobre a personalidade juridica que a representa no Pais.

Estamos certos de que com estas alteracées ao Marco Civil da
Internet, as dificuldades pelas quais estdo passando as autoridades de investigacéo,
o Poder Judiciario e, principalmente, as vitimas de crimes contra a honra serédo
mitigadas.

Pelos motivos elencados, os membros da CPl dos Crimes
Cibernéticos solicitam a aprovacao do presente Projeto de Lei.

Sala das Sessodes, em 6 de maio de 2016.

Deputada Mariana Carvalho
Presidente

LEGISLAQAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

CONSTITUICAO
) DA
REPUBLICA FEDERATIVA DO BRASIL
1988

PREAMBULO

Nos, representantes do povo brasileiro, reunidos em Assembléia Nacional
Constituinte para instituir um Estado democréatico, destinado a assegurar o exercicio dos
direitos sociais e individuais, a liberdade, a seguranga, o bem-estar, o desenvolvimento, a
igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social e comprometida, na ordem interna e internacional,
com a solucgéo pacifica das controvérsias, promulgamos, sob a protecdo de Deus, a seguinte
Constituicdo da Republica Federativa do Brasil.
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TITULO 1l
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
avida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos seguintes:

I - homens e mulheres sdo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

I11 - ninguém sera submetido a tortura nem a tratamento desumano ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VIl - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacdo coletiva;

VIII - ninguém sera privado de direitos por motivo de crenca religiosa ou de
conviccdo filoséfica ou politica, salvo se as invocar para eximir-se de obrigacdo legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacéo, independentemente de censura ou licenga;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacao judicial;

XII - € inviolavel o sigilo da correspondéncia e das comunicacOes telegréficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual
penal;

XII - é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos 0 acesso a informacao e resguardado o sigilo da fonte,
guando necessario ao exercicio profissional;

XV - é livre a locomogdo no territorio nacional em tempo de paz, podendo
qualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para 0 mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - ¢ plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;
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XVIII - a criagdo de associagdes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associa¢bes s6 poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, o transito em
julgado;

XX - ninguém podera ser compelido a associar-se ou a permanecer associado;

XXI - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcgéo social;

XXV - a lei estabelecerd o procedimento para desapropriagdo por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados os casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietéario indenizacao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo serd4 objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizagdo, publicacdo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacOes individuais em obras coletivas e a reproducdo da
imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econémico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicais
e associativas;

XXIX - a lei assegurard aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecao as criac@es industriais, a propriedade das marcas, aos
nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e 0
desenvolvimento tecnolégico e econdmico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessdo de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que ndo lhes seja mais
favoravel a lei pessoal do de cujus ;

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXX - todos tém direito a receber dos o6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;

XXXV - séo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certiddes em reparticbes publicas, para defesa de direitos e
esclarecimento de situacGes de interesse pessoal;

XXXV - a lei ndo excluira da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo havera juizo ou tribunal de excecdo;
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XXXVIII - é reconhecida a instituicdo do juri, com a organizagdo que lhe der a
lei, assegurados:

a) a plenitude de defesa;

b) o sigilo das votacgdes;

C) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo h& crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punira qualquer discriminacdo atentatoria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o tréafico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo 0s mandantes, 0s executores e 0s que, podendo
evita-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democrético;

XLV - nenhuma pena passard da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulara a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privacéo ou restricdo da liberdade;

b) perda de bens;

c) multa;

d) prestacdo social alternativa;

e) suspenséo ou interdigéo de direitos;

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de carater perpétuo;

c) de trabalhos for¢ados;

d) de banimento;

€) Cruéis;

XLVIII - a pena serd cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e 0 sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral,

L - as presidiarias serdo asseguradas condi¢des para que possam permanecer com
seus filhos durante o periodo de amamentacéo;

LI - nenhum brasileiro serd extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizacdo, ou de comprovado envolvimento em tréfico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo serd concedida extradicdo de estrangeiro por crime politico ou de

opiniao;

LI - ninguém sera processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal;
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LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditorio e a ampla defesa, com os meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém serd considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVIII - o civilmente identificado ndo sera submetido a identificacdo criminal,
salvo nas hipoteses previstas em lei;

LIX - sera admitida acdo privada nos crimes de acdo publica, se esta ndo for
intentada no prazo legal;

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém serd preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressao militar ou
crime propriamente militar, definidos em lei;

LXII - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIII - o preso sera informado de seus direitos, entre 0s quais 0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatorio policial;

LXV - a prisao ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém seré levado a prisdo ou nela mantido quando a lei admitir a
liberdade proviséria, com ou sem fianca;

LXVIIl - ndo haverd prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntario e inescusavel de obrigacdo alimenticia e a do depositario infiel;

LXVIII - conceder-se-4 habeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdo em sua liberdade de locomocéo, por ilegalidade ou
abuso de poder;

LXIX - conceder-se-a mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data , quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribui¢es
do poder publico;

LXX - 0 mandado de seguranca coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacdo sindical, entidade de classe ou associacdo legalmente constituida e
em funcionamento h& pelo menos um ano, em defesa dos interesses de seus membros ou
associados;

LXXI - conceder-se-& mandado de injuncdo sempre que a falta de norma
regulamentadora torne invidvel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-4 habeas data :

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificagdo de dados, quando ndo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidaddo é parte legitima para propor acdo popular que vise a
anular ato lesivo ao patrimonio publico ou de entidade de que o Estado participe, a
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moralidade administrativa, ao meio ambiente e ao patrimdnio histérico e cultural, ficando o
autor, salvo comprovada ma-fé, isento de custas judiciais e do 6nus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizard o condenado por erro judiciério, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de 6bito;

LXXVII - sdo gratuitas as a¢fes de habeas corpus e habeas data , e, na forma da
lei, os atos necessarios ao exercicio da cidadania.

LXXVIIIl - a todos, no ambito judicial e administrativo, sdo assegurados a
razodvel duracdo do processo e 0s meios que garantam a celeridade de sua tramitacdo. (Inciso
acrescido pela Emenda Constitucional n® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagéo

imediata.

8 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

8 3° Os tratados e convencgdes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitucionais. (Paragrafo
acrescido pela Emenda Constitucional n® 45, de 2004)

8 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja
criacdo tenha manifestado adesdo. (Paragrafo acrescido pela Emenda Constitucional n° 45,

de 2004)

CAPITULO II
DOS DIREITOS SOCIAIS

Art. 6° Sdo direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a
moradia, o transporte, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a

infancia, a assisténcia aos desamparados, na forma desta Constitui¢do. (Artigo com redacdo dada
pela Emenda Constitucional n® 90, de 2015)

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

_ CApiTULO I )
DA PROVISAO DE CONEXAO E DE APLICAGOES
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DE INTERNET

Secéo Il
Da Protecéo aos Registros, aos Dados Pessoais
e as Comunicacdes Privadas

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexdo e de aplicacdes
de internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8 1° O disposto no caput aplica-se aos dados coletados em territorio nacional e ao
contetdo das comunicacgdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicagdes de internet deverdo prestar, na
forma da regulamentacdo, informagdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagdes.

8 4° Decreto regulamentara o procedimento para apuracdo de infragbes ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancao;

Il - suspensdo temporaria das atividades que envolvam os atos previstos no art.
11;0u

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art.
11. Paragrafo Gnico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou estabelecimento
situado no Pais.

Secéao 111
Da Responsabilidade por Danos Decorrentes de Conteudo
Gerado por Terceiros

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente
por danos decorrentes de contelddo gerado por terceiros.
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Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura,
o provedor de aplicacdes de internet somente podera ser responsabilizado civilmente por
danos decorrentes de contetdo gerado por terceiros se, apos ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteddo apontado como infringente, ressalvadas as
disposicdes legais em contrario.

8 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contetdo apontado como infringente, que permita a
localizacdo inequivoca do material.

8 2° A aplicagdo do disposto neste artigo para infracOes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressao e demais garantias previstas no art. 5° da Constituicdo Federal.

8 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteddos disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses conteidos por provedores de
aplicacdes de internet, poderao ser apresentadas perante os juizados especiais.

8§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do
fato e considerado o interesse da coletividade na disponibilizacdo do conteldo na internet,
desde que presentes os requisitos de verossimilhanca da alegacao do autor e de fundado receio
de dano irreparavel ou de dificil reparagéo.

Art. 20. Sempre que tiver informacfes de contato do usuério diretamente
responsavel pelo conteddo a que se refere o art. 19, caberd ao provedor de aplicacbes de
internet comunicar-lhe os motivos e informac@es relativos a indisponibilizacdo de conteudo,
com informacGes que permitam o contraditério e a ampla defesa em juizo, salvo expressa
previsao legal ou expressa determinacéo judicial fundamentada em contrério.

Paragrafo Unico. Quando solicitado pelo usuério que disponibilizou o contetdo
tornado indisponivel, o provedor de aplicacdes de internet que exerce essa atividade de forma
organizada, profissionalmente e com fins econémicos substituira o contetdo tornado
indisponivel pela motivacédo ou pela ordem judicial que deu fundamento a indisponibilizacéo.

Art. 21. O provedor de aplicacbes de internet que disponibilize contetdo gerado
por terceiros sera responsabilizado subsidiariamente pela violacdo da intimidade decorrente
da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de promover,
de forma diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacdo desse
contetdo.

Paragrafo unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificacdo da legitimidade para apresentagdo do
pedido.

Secéo IV
Da Requisicéo Judicial de Registros

Art. 22. A parte interessada podera, com o proposito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer
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ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de
registros de acesso a aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0 requerimento
deveréa conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrugdo probatoria; e

I11 - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informagdes recebidas e a preservacdo da intimidade, da vida privada, da honra e da imagem
do usuério, podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de
registro.

FIM DO DOCUMENTO
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