PROJETO DE LEI N° , DE 2020
(Do Sr. NEREU CRISPIM)

Altera a Lei n° 12.965, de 23 de abril de 2014,
para criar mecanismos de verificacdo de
identidade dos perfis ativos em aplicagbes de
internet que atuem como redes sociais e
plataforma de registro de ocorréncia policial na
hipétese de crimes contra a honra cometidos
ou divulgados em quaisquer modalidades das
redes sociais da rede mundial de

computadores e da outras providéncias.

O Congresso Nacional decreta:

Art. 1° A Lei n°® 12.965, de 23 de abril de 2014, passa a vigorar com as

seguintes alteracgdes:

“Art. 11-A O provedor de aplicagdo de internet que atue como rede
social devera garantir a identificagdo inequivoca de todos os usuarios
que possuem perfis ativos em suas aplicagdes, com verificagdo, além
do nome, do enderego residencial e profissional completos, no

minimo, dos dados relativos:

| - no caso de pessoa fisica, o numero do documento de identidade,
registro com foto do usuario ou administrador do perfil, cadastro do
Ministério da Fazenda e coleta de impressao digital aferida por leitor

biométrico;

Il - no caso de pessoa juridica, o numero de registro no cadastro do
Ministério da Fazenda e registro com foto do usuario ou administrador
do perfil.
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§ 1° Entende-se como aplicagdo de internet que atua como rede
social aquela que prové rede hospedada na internet para a interacéao
social ou para o relacionamento interpessoal e que permita a
comunicagdo entre usuarios, por meio de conteudos digitais publicos
ou privados, com a utilizagdo de postagens, comentarios, mensagens,

imagens, videos e outros tipos de interagdes.

§ 2° Os atuais usuarios deverdo ser convocados para fornecimento
dos dados necessarios ao atendimento do disposto neste artigo, no
prazo de sessenta dias, a partir da data da promulgag¢do desta Lei,

prorrogavel por igual periodo.

§ 3° O provedor de aplicagdo de internet que atue como rede social
bloqueara a funcionalidade de publicacdo de postagens, comentarios,
mensagens, imagens, videos e outros tipos de interagbes dos
usuarios que nao fornecerem no prazo estipulado o0s meios
necessarios para a identificagdo prevista no caput, ou que o fagam de
forma fraudulenta, com a utilizacdo de dados falsos ou n&o

verificaveis.

§ 4° Na hipdtese de registro de provedor de aplicagdo de internet que
atue como rede social para usuarios menores de 18 anos s&o
necessarios os meios de identificagcdo, previstos no caput e incisos | e

Il, proprios e dos respectivos responsaveis legais.

Art. 11-B O provedor de aplicacdo de internet que atue como rede
social em que o usuario mantenha conteudos de livre acesso ao
publico devera disponibilizar recursos tecnoldgicos e filtros para a
identificagcdo daquelas insergbes caracterizadas como crimes contra a
honra ou de ameacga, podendo ser vistos apenas quando 0s usuarios

receptores permitirem.

Art. 11-C Na hipétese de crimes contra a honra, ou de ameacga,
cometidos ou divulgados em quaisquer modalidades das redes
sociais da rede mundial de computadores, sera assegurada
plataforma de registro da ocorréncia da infragdo no proprio

provedor de aplicagdo de internet que atue como rede social,
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utilizando todas as divulgagbes criminosas inseridas na respectiva

rede como meios de provas.

§ 1° A plataforma de registro constante do caput devera ser usada
apenas pela pessoa ofendida ou seu representante legal e devera
conter aparatos tecnolégicos para manter o sigilo da informagéo
relatada e da respectiva fonte e para utilizar os dados dispostos no
art. 11-A, caput e incisos | e Il para a identificagdo do usuario autor da

infrag&o.

§ 2° O registro constante do caput e § 1° valera como ocorréncia
policial para uso das Delegacias Especiais de Repressdo ao Crime
Cibernético ou 6rgaos similares, podendo ser utilizado em eventuais

processos judiciais.”

Art. 2° O Decreto-Lei n°® 2.848, de 07 de dezembro de 1940 — Cddigo

Penal, passa a vigorar com as seguintes alteragdes:

CAME 4T e

§ 3° Se o crime é cometido ou divulgado em quaisquer modalidades
das redes sociais da rede mundial de computadores, aplica-se em
triplo a pena, respondendo os respectivos usuarios titulares e

administradores das contas.

§ 1° Se o crime é cometido ou divulgado em quaisquer modalidades
das redes sociais da rede mundial de computadores, aplica-se em
triplo a pena, respondendo os respectivos usuarios titulares e

administradores das contas.

§ 2° Somente se procede mediante representagéo. ” (NR)

Art. 3° Esta Lei entra em vigor na data de sua publicagao.
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JUSTIFICAGAO

A criag&o da internet gerou uma revolugao tecnoldgica e cultural cujo
unico paralelo na histéria das comunicagdes € a invencdo da imprensa por
Gutemberg. A rede mundial de computadores trouxe uma agilidade a
comunicagao interpessoal e uma ampliacdo nas possibilidades de oferta de
servigos que sequer poderiam ser imaginadas algumas décadas atras. Trata-se
ainda de uma revolugcdo em curso e, a medida em que as conexdes se tornam
mais rapidas e confidveis, novas aplicagdes surgem, ampliando a gama de

possibilidades de fruicdo de servigos por meio da internet.

Mas, infelizmente, essa revolugdo vem acompanhada de um lado
sombrio, no qual as novas tecnologias sdo aplicadas para o cometimento de
crimes, a disseminacao de fraudes, enfim, para o exercicio do mal por pessoas
inescrupulosas. Na internet, vemos a todo instante o surgimento de novas
modalidades de crimes cibernéticos, a propagagao de conteudos de 6dio, a

producao e distribuicdo de imagens de abusos dos mais diversos.

Importante salientar que a velocidade da propagag¢ao das mensagens
em redes sociais, muitas vezes criminosas, € muito maior do que a da

reparagcao do dano.

Até mesmo a democracia tem sido ameacgada, com a disseminagao
de robss e de perfis falsos nas redes sociais, capazes de replicar aos milhdes
mensagens pré-fabricadas que podem influenciar ou até mesmo decidir uma

eleicéo.

Em todos esses casos, um elemento é fundamental para que os
cibercriminosos obtenham sucesso: o anonimato conferido pela rede. Mesmo
para alguém com conhecimentos muito basicos sobre o seu funcionamento, é
bastante simples, por exemplo, a criacdo de um perfil falso em uma rede social.
Recentemente, o Facebook — maior rede social do planeta — divulgou que mais
de 2,2 bilhdes de perfis falsos haviam sido excluidos de sua base no primeiro

trimestre de 2019. Na maior parte das vezes, € a partir desses perfis falsos que
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sado disseminados conteudos maléficos, que tanto mal tém causado nos ultimos

tempos.

A rede social sem a identificagdo de quem ¢é dono de perfil € como
uma arma de fogo raspada que é utilizada para cometer um crime e dificulta a

identificacdo do autor do delito.

Para combater essa disseminacgao de perfis falsos em redes sociais e
todos os problemas gerados por esse fenbmeno, apresentamos algumas

sugestoes.

Estabelecemos que o provedor de aplicagdo de internet que atue
como rede social devera garantir a identificacdo inequivoca de todos os
usuarios que possuem perfis ativos em suas aplicacbes, com verificacao de
dados relativos a nome, documento oficial de identificagdo, endereco
residencial e profissional, CPF ou CNPJ, documento com foto e até mesmo

coleta de impresséo digital aferida por leitor biométrico.

Trata-se de uma medida simples, que vem se tornando cada vez mais
efetiva com o avango de novas tecnologias, principalmente com a certificagéo
digital, com o estabelecimento de documentos digitais de identificacédo e

tecnologias de reconhecimento biométrico.

Ademais, propomos que na hipdtese de crimes contra a honra, ou de
ameaga, cometidos ou divulgados em quaisquer modalidades das redes sociais
da rede mundial de computadores, sera assegurada plataforma de registro da
ocorréncia da infracdo no proprio provedor de aplicagao de internet que atue
como rede social, utilizando todas as divulgagbes nele inseridas como meios
de provas. Estabelecendo, inclusive, que valera como ocorréncia policial para
uso das Delegacias Especiais de Repressao ao Crime Cibernético ou 6rgaos

similares.

Em paralelo, estabelecemos que se o crime contra a hora ou de
ameaga for cometido ou divulgado em quaisquer modalidades das redes
sociais da rede mundial de computadores, aplica-se em triplo a pena,

respondendo os usuarios titulares e administradores das contas.

Por tudo isso, esta mais do que evidente que o presente projeto de

lei atende aos interesses sociais que deve nortear toda e qualquer iniciativa
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de 2020.

de

Deputado NEREU CRISPIM
PSL/RS

parlamentar, motivo pelo qual estamos certos de contar com o apoio de nossos
Sala das sessdes, em

ilustres pares para a sua aprovacgao.



