CAMARA DOS

DEPUTADOS

PREGAO ELETRONICO 90066/2025

CONTRATANTE (UASG)
CAMARA DOS DEPUTADOS (10001)

OBJETO

Aquisicao de solucdo de seguranca de perimetro de rede constituida por um conjunto
de equipamentos do tipo firewall multifuncional de proxima geracdo (NGFW), incluindo
todos os softwares e suas licencas de uso, com as funcionalidades de VPN com
verificacdo de conformidade do client, IPS, antimalware, filtro de DNS, filtro de URL,
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DATA DA PUBLICAC}AO

06/10/2025

DATA DA SESSAO PUBLICA

Dia 20/10/2025 as 10 horas (horario de Brasilia) - www.gov.br/pncp/pt-br
CRITERIO DE JULGAMENTO

Menor prec¢o para o0 grupo unico

O lance devera ser ofertado pelo valor unitario
MODO DE DISPUTA

Aberto e Fechado

PREFERENCIA ME/EPP/EQUIPARADAS
Licitacdo exclusiva? Nao
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Nao
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CAMARA DOS DEPUTADOS
PREGAO ELETRONICO 90066/2025
(Processo Administrativo 1265710/2024)

Torna-se publico que a Camara dos Deputados, por meio da Secretaria
Executiva da Comissdo Permanente de Contratacbes, realizara licitacdo, na
modalidade PREGAOQ, na forma ELETRONICA, nos termos da Lei n. 14.133/2021; do
Regulamento dos Procedimentos Licitatérios da Camara dos Deputados, aprovado
pelo Ato da Mesa n. 206/2021; doravante designados, respectivamente, como “LEI” e
‘REGULAMENTOQ?”; pela Lei Complementar n. 123/2006 e demais legislacéo aplicavel;
e, ainda, de acordo com as condi¢des estabelecidas neste Edital e em seus Anexos.

1. DO OBJETO

1.1. O objeto da presente licitacdo é a aquisicdo de solucdo de seguranca de
perimetro de rede constituida por um conjunto de equipamentos do tipo firewall
multifuncional de proxima geracdo (NGFW), incluindo todos os softwares e suas
licengas de uso, com as funcionalidades de VPN com verificagdo de conformidade
do cliente, IPS, antimalware, filtro de DNS, filtro de URL, controle de aplicacédo e
inspecdo de SSL/TLS, geréncia unificada, servicos de implantagcdo, migracédo de
configuracBes e politicas, transferéncia de conhecimento e, ainda, garantia de
funcionamento, atualizacdo e suporte técnico pelo prazo de 60 (sessenta) meses,
conforme condi¢des, quantidades e especificacbes técnicas estabelecidas neste
Edital e em seus Anexos.

1.1.1. Este Pregédo sera realizado em grupo Unico, formado por 6 itens, conforme
tabela constante do Termo de Referéncia, devendo a licitante oferecer proposta para
todos os itens que o compdem.

2. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

2.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade
na aplicacdo da LEI e para solicitar esclarecimento sobre seus termos, devendo
protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame,
exclusivamente pelo e-mail cpl.dg@camara.leg.br.

2.1.1. Aresposta a impugnacéo ou ao pedido de esclarecimento sera divulgada
em sitio eletrénico oficial no prazo de 3 (trés) dias Uteis, limitado ao ultimo dia util
anterior a data da abertura do certame.

2.2. A impugnagao e o pedido de esclarecimentos ndo suspendem 0S prazos
previstos no certame.

2.3. Aconcessao de efeito suspensivo é medida excepcional e devera ser motivada
pelo Pregoeiro, nos autos do processo da licitacao.

2.4. Eventuais modifica¢cdes no Edital implicardo nova divulgacdo na mesma forma
de sua divulgacéao inicial, aléem do cumprimento dos mesmos prazos dos atos e
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procedimentos originais, exceto quando a alteracdo ndo comprometer a formulagao
das propostas.

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderéao participar deste certame os interessados cujo ramo de atividade seja
compativel com o objeto da licitacdo e que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de
Compras do Governo Federal (www.gov.br/compras).

3.1.1. Osinteressados deverdo atender as condi¢des exigidas no cadastramento
no SICAF até o terceiro dia atil anterior a data prevista para recebimento das
propostas.

3.2. Cabera a licitante responsabilizar-se formalmente pelas transacdes efetuadas
em seu nome, assumir como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou da Camara dos Deputados por
eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que
por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais nos sistemas relacionados no item 3.1 deste Titulo e manté-los
atualizados junto aos o6rgdos responsaveis pela informacéo, devendo proceder,
imediatamente, a correcdo ou a alteracao dos registros tao logo identifique incorrecao
ou aqueles se tornem desatualizados.

3.3.1. A ndo observancia do disposto neste item podera ensejar desclassificacao
na licitacéo.

3.4. Seréa concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da LEl,
para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos na Lei Complementar n. 123/2006.

3.4.1. A obtencdo do beneficio a que se refere este item fica limitada as
microempresas e as empresas de pequeno porte que, no ano-calendario de
realizacdo da licitagdo, ainda ndo tenham celebrado contratos com a Administracao
Pulblica cujos valores somados extrapolem a receita bruta maxima admitida para fins
de enquadramento como empresa de pequeno porte.

3.5. Nao poderao participar deste certame:
a) aquele que nédo atenda as condicdes deste Edital e de seus Anexos;

b) pessoa fisica ou juridica que esteja, ao tempo da licitacdo, impossibilitada
de participar de licitagdo em decorréncia de sancao que lhe foi imposta;

¢) aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente da Camara dos Deputados ou
com agente publico que desempenhe fungdo na licitacdo ou atue na
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fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;

d) empresas controladoras, controladas ou coligadas, nos termos da Lei n.
6.404/1976, concorrendo entre si;

e) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo
deste Edital, tenha sido condenada judicialmente, com transito em julgado,
por exploracdo de trabalho infantil, por submissdo de trabalhadores a
condi¢des anélogas as de escravo ou por contratacdo de adolescentes nos
casos vedados pela legislacéo trabalhista;

f) agente publico da Camara dos Deputados;
g) instituicdes sem fins lucrativos;

h) Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao;

i) empresério ou sociedade empresarial cujos estatuto ou contrato social ndo
preveja atividade pertinente e compativel com o objeto deste certame;

J) sociedade estrangeira ndo autorizada a funcionar no Pais;

k) empresario ou sociedade empresarial que se encontrem em processo de
dissolucgéo, faléncia, concordata, fuséo, cisédo, ou incorporacao.

3.5.1. N&o podera participar, direta ou indiretamente, da licitagdo ou da execucao
do contrato agente publico da Camara dos Deputados, devendo ser observadas as
situacBes que possam configurar conflito de interesses no exercicio ou apds o
exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a matéria,
conforme § 1° do art. 9° da LEI.

3.5.2.  Oimpedimento de que trata a alinea “b” deste tépico serd também aplicado
a licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito
de burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagédo
fraudulenta da personalidade juridica da licitante.

3.5.3. A vedacdo de que trata a alinea “f” deste tdpico estende-se a terceiro que
auxilie a conducao da contratacdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.

3.5.4.  Aparticipacao no certame de empresas em recuperagao judicial, com plano
de recuperacéo acolhido judicialmente, e empresas em recuperacao extrajudicial,
com plano de recuperacdo homologado judicialmente, fica condicionada a
apresentacao de certiddo positiva de recuperacao judicial e de certiddo de aptidao
econOmica e financeira emitida pelo juizo em que tramita a recuperacgao judicial.
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4. DA APRESENTAQAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

4.1. Na presente licitacdo, as fases de apresentacdo de propostas e lances e de
julgamento antecederdo a fase de habilitacao.

4.2. As licitantes encaminharéo, exclusivamente por meio do sistema eletrénico, a
proposta com a descricdo do objeto ofertado e o preco ou o percentual de desconto,
conforme o critério de julgamento adotado neste Edital, até a data e o horario fixados
para a abertura da sessao publica.

4.3. No cadastramento da proposta inicial, a licitante declarara, em campo proprio
do sistema eletronico, que:

a)

b)

d)

esta ciente e concorda com as condi¢des contidas neste Edital, bem como
de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convencgdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de sua entrega em definitivo e que cumpre plenamente 0s requisitos
de habilitacdo definidos no instrumento convocatorio;

até a data de cadastramento eletrénico da proposta, inexistem fatos
impeditivos para a sua habilitacdo na presente licitacdo e que esta
ciente da obrigatoriedade de declarar ocorréncias posteriores;

ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor,
a partir de 14 (quatorze) anos, na condicdo de aprendiz, nos termos do
inciso XXXIII, do art. 7° da Constituicao Federal;

sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro, a
proposta apresentada para participar da presente licitacdo foi
elaborada de maneira independente e o seu contetddo néo foi, no todo
ou em parte, direta ou indiretamente, informado, discutido ou recebido de
qualquer outro participante potencial ou de fato da licitacdo em epigrafe,
por qualquer meio ou por qualquer pessoa e, ainda, que:

i. aintencdo de apresentar a proposta elaborada para participar da
presente licitagdo nado foi informada, discutida ou recebida de
qualquer outro participante potencial ou de fato da licitacdo em
epigrafe, por qualquer meio ou por qualquer pessoa;

ii.  nao tentou, por qualguer meio ou por qualquer pessoa, influir na
decisdo de qualquer outro participante potencial ou de fato da
presente licitagcdo, quanto a participar ou ndo da referida licitacao;

iii. o conteudo da proposta apresentada para participar da presente
licitagdo ndo sera, no todo ou em parte, direta ou indiretamente,
comunicado ou discutido com qualquer outro participante
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potencial ou de fato da licitacdo em epigrafe, antes da
adjudicacado do objeto da referida licitacao;

iv. 0 contetdo da proposta apresentada para participar da presente
licitacdo nao foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer integrante da
Camara dos Deputados antes da abertura oficial das propostas e

v. esta plenamente ciente do teor e da extensdo desta declaracao
e que detém plenos poderes e informacdes para firma-la;

e) nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5°
da Constituicao Federal,

f) cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em
outras normas especificas;

g) cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da
CLT.

4.4. A licitante enquadrada como microempresa ou empresa de pequeno porte ou
enquadrada como sociedade cooperativa devera declarar, ainda, em campo proprio
do sistema eletrbnico, que cumpre 0s requisitos estabelecidos no artigo 3° da Lei
Complementar n. 123/2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°,
da LEI.

44.1. No caso de item/grupo exclusivo para participacdo de microempresas e
empresas de pequeno porte, a assinalacdo do campo “nao” impedird o
prosseguimento no certame, para aquele item/grupo.

4.4.2. No caso de item/grupo em que a participacdo ndo for exclusiva para
microempresas e empresas de pequeno porte, a assinalagdo do campo “n&o” apenas
produzira o efeito de a licitante néo ter direito ao tratamento favorecido previsto na
Lei Complementar n. 123/2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

4.5. A licitante organizada em cooperativa deverd declarar, ainda, em campo
préprio do sistema eletrénico, que cumpre 0s requisitos estabelecidos no artigo 16
da LEI.

4.6. A falsidade de declaragbes sujeitara a licitante as sancdes previstas neste
Edital.

4.7. A licitante podera retirar ou substituir a proposta ou, na hip6tese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de
julgamento, os documentos de habilitagdo anteriormente inseridos no sistema
eletrbnico, até a data e o horario fixados para a abertura da sessao publica.
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4.8. Os documentos que compdem a proposta e a habilitagdo somente serdo
disponibilizados para avaliacdo do Pregoeiro e para acesso publico apés o
encerramento do envio de lances.

4.9. Desde que disponibilizada a funcionalidade no sistema, a licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo
guando do cadastramento da proposta e obedecera as seguintes regras:

a) a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacéo aos lances intermediarios
guanto em relacdo ao lance que cobrir a melhor oferta e

b) os lances serdo de envio automatico pelo sistema, respeitado o valor final

minimo, caso estabelecido, e o intervalo de que trata a alinea “a” acima.

4.10. O valor final minimo ou o percentual de desconto final maximo parametrizado
no sistema podera ser alterado pela licitante durante a fase de disputa, sendo
vedado:

a) valor superior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por menor preco e

b) percentual de desconto inferior a lance ja registrado pela licitante no
sistema, quando adotado o critério de julgamento por maior desconto.

4.11. O valor final minimo ou o percentual de desconto final maximo parametrizado
na forma do disposto neste Titulo possuira carater sigiloso para as demais licitantes
e para a Camara dos Deputados, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

4.12. Cabera a licitante interessada em participar da licitacdo acompanhar as
operacdes no sistema eletrbnico durante o processo licitatério e se responsabilizar
pelo 6nus decorrente da perda de negécios diante da inobservancia de mensagens
emitidas pela Administracédo ou de sua desconexao.

4.13. A licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato
bloqueio de acesso.

4.14. O CNPJ da licitante utilizado para cadastramento de sua proposta e dos
documentos de habilitacdo devera ser o0 mesmo constante da documentagcao
apresentada para registro no SICAF.

4.15. A licitante devera preencher, no sistema eletrénico, até a data e o horario
fixados para a abertura da sesséo publica, os seguintes campos:

a) Valor ofertado;
b) Marca/Fabricante, quando disponivel;
c) Modelo/Versao, quando disponivel.
4.16. Todas as especificagbes do objeto contidas na proposta vinculam a licitante.
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4.17. Nos valores propostos estaréo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execugé&o do objeto.

4.18. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréo
de exclusiva responsabilidade da licitante, ndo lhe assistindo o direito de pleitear
gualquer alteracédo, sob alegacéo de erro, omissdo ou qualquer outro pretexto.

4.19. Se o regime tributdrio da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada sera a que corresponder a média dos
efetivos recolhimentos da empresa (nos ultimos doze meses ou, no caso de
empresas criadas no exercicio financeiro da licitacdo, nos meses de funcionamento),
guando for o caso.

4.20. Independentemente do percentual de tributo inserido na planilha, no
pagamento serdo retidos na fonte os percentuais estabelecidos na legislagéao
vigente.

4.21. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicfes nelas contidas, em conformidade com o que dispbe o Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado
nos seus termos, bem como de fornecer materiais, equipamentos, ferramentas e
utensilios necessérios, em quantidade e qualidade adequadas a perfeita execucéo
contratual, promovendo, quando requerido, sua substituicao.

4.22. O prazo de validade da proposta sera de, no minimo, 60 (sessenta) dias,
contados da data de sua apresentacao.

5. DA ABERTURA DA SESSAO E DA CLASSIFICACAO DAS PROPOSTAS

5.1. Aabertura da sessdao publica deste Pregéo, conduzida pelo Pregoeiro, ocorrera
na data, hora e no sitio eletrénico indicados na primeira pagina deste Edital.

5.2. O Pregoeiro verificara as propostas apresentadas e desclassificara aquelas
gue néo estejam em conformidade com requisitos estabelecidos neste Edital.

5.3. Seréa desclassificada a proposta que identifique a licitante.

5.3.1. A desclassificacdo da proposta sera sempre fundamentada e registrada no
sistema, com acompanhamento, em tempo real, por todos os participantes.

5.4. A néo desclassificagdo da proposta ndao impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagéo.

5.5. O sistema selecionard automaticamente as propostas classificadas pelo
Pregoeiro.

5.6. Somente as licitantes com propostas classificadas participardo da fase de
lances.
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5.7. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e as licitantes
ocorrerd exclusivamente mediante troca de mensagens, em campo proprio do
sistema eletronico.

5.8. Na&o havera ordem de classificacdo na etapa de apresentacao da proposta e
dos documentos de habilitacdo pela licitante, o que ocorrera somente apds 0s
procedimentos de abertura da sessao publica e da fase de lances.

6. DA FORMULACAO DE LANCES, DO DESEMPATE E DA NEGOCIACAO

6.1. Classificadas as propostas, sera iniciada a fase competitiva, oportunidade em
gue as licitantes poderdo encaminhar lances sucessivos, exclusivamente por meio
do sistema eletrénico, observado o critério de julgamento constante da capa deste
Edital e as demais regras estabelecidas no presente instrumento.

6.2. A licitante somente podera oferecer lance de valor inferior ao ultimo por ela
ofertado e registrado pelo sistema.

6.3. Durante a fase competitiva, as licitantes serdo informadas, em tempo real, do
valor do menor lance registrado, vedada a identificacdo da licitante.

6.4. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relacdo a proposta
que cobrir a melhor oferta devera ser de 0,5% (cinco décimos por cento).

6.5. A licitante podera excluir seu ultimo lance ofertado, no intervalo de 15 (quinze)
segundos apOs o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

6.6. Além do que dispde o item anterior, ndo sera admitida desisténcia de lances
ofertados, sujeitando-se a licitante as sancdes administrativas previstas neste Edital.

6.7. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance
cujo valor for considerado inexequivel.

6.8. O procedimento seguird de acordo com o modo de disputa “aberto e fechado”.

6.8.1.  As licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

6.8.2. A etapa de lances da sessdo publica tera duracéo inicial de 15 (quinze)
minutos. ApOs esse prazo, o sistema encaminhara aviso de fechamento iminente dos
lances, ap6s o que transcorrera o periodo de tempo de até 10 (dez) minutos,
aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcgao de lances.

6.8.3. Encerrado o prazo previsto no subitem anterior, o sistema abrird
oportunidade para que o autor da oferta de valor mais baixo e os das ofertas com
precos até 10% (dez por cento) superiores aquela possam ofertar um lance final e
fechado em até 5 (cinco) minutos, o qual sera sigiloso até o encerramento desse
prazo.
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6.8.3.1. Caso o item em disputa envolva objeto abrangido por margem de
preferéncia, o percentual referido na disposicdo anterior sera de 20% (vinte por
cento), nos termos do § 6° do Artigo 24 da IN SEGES/ME n. 73/2022, incluido pela
IN SEGES/MGI n. 79/2024.

6.8.4. No procedimento de que trata o subitem supra, a licitante podera optar por
manter o seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.8.5. N&o havendo pelo menos 3 (trés) ofertas nas condi¢des definidas neste
topico, poderdo os autores dos melhores lances subsequentes, na ordem de
classificacdo, até o maximo de 3 (trés), oferecer um lance final e fechado em até 5
(cinco) minutos, o qual sera sigiloso até o encerramento desse prazo.

6.9. ApOs o término dos prazos estabelecidos nos subitens anteriores, o sistema
ordenard e divulgara os lances segundo a ordem crescente de valores.

6.10. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.

6.11. No caso de desconexdo com o Pregoeiro no decorrer da etapa competitiva do
Pregdo, o sistema eletrbnico podera permanecer acessivel as licitantes para a
recepc¢ao dos lances.

6.11.1. Quando a desconexao do sistema eletrbnico para o Pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada
somente decorridas 24 (vinte e quatro) horas da comunicacao do fato pelo Pregoeiro
aos participantes, no sitio eletrénico utilizado para divulgacao.

6.12. Caso a licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.13. Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial.

6.13.1. O sistema identificard em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparacao com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas,
para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n.
123/2006, regulamentada pelo Decreto n. 8.538/2015.

6.13.1.1. Quando houver propostas beneficiadas com as margens de preferéncia,
apenas poderdo se valer do critério de desempate previsto nos arts. 44 e 45 da Lei
Complementar n. 123/2006, as propostas de microempresas e empresas de pequeno
porte gue também fizerem jus as margens de preferéncia (art. 5°, 89°, I, do Decreto
n. 8538/2015).

6.13.1.2. O parametro para o empate ficto, nesse caso, consistira no preco ofertado
pela fornecedora classificada em primeiro lugar em razao da aplicagdo da margem
de preferéncia.
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6.13.2. Nessas condi¢bes, as propostas de microempresas e empresas de
pequeno porte que estejam na faixa de até 5% (cinco por cento) acima da melhor
proposta ou do melhor lance serdo consideradas empatadas com a primeira
colocada.

6.13.3. A mais bem classificada nos termos do subitem anterior ter4 o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao
da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apés a comunicacdo automatica para tanto.

6.13.4. Caso a microempresa ou a empresa de pequeno porte mais bem
classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas
as demais licitantes microempresa e empresa de pequeno porte que estejam naquele
intervalo de até 5% (cinco por cento) na ordem de classificacédo, para o exercicio do
mesmo direito, no prazo estabelecido conforme subitem anterior.

6.13.5. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que estejam nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro poderé apresentar melhor oferta.

6.14. S6 sera possivel haver empate entre propostas iguais (ndo seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

6.14.1. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 60 da LEI, nesta ordem:

a) disputa final, hipétese em que as licitantes empatadas poderdo
apresentar nova proposta em ato continuo a classificagéao;

b) avaliacdo do desempenho contratual prévio das licitantes, para a qual
deverdo, preferencialmente, ser utilizados registros cadastrais para
efeito de atesto de cumprimento de obrigac6es previstos na LEI;

c) desenvolvimento pela licitante de acdes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

d) desenvolvimento pela licitante de programa de integridade, conforme
orientacdes dos orgaos de controle.

6.14.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos
bens e servigos produzidos ou prestados por:

a) empresas estabelecidas no territorio do Distrito Federal;
b) empresas brasileiras;

C) empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacdo, nos termos da Lei
n. 12.187/20009.
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6.14.3. Esgotados todos os demais critérios de desempate previstos em lei, a
escolha da licitante vencedora ocorrera por sorteio, em ato publico, para o qual todas
as licitantes seréo convocadas, vedado qualquer outro processo.

6.15. Encerrada a etapa de envio de lances da sessao publica, na hipétese de a
proposta do primeiro colocado permanecer acima do preco maximo ou inferior ao
desconto minimo definido para a contratacéo, o Pregoeiro devera negociar condi¢cdes
mais vantajosas, apoés definido o resultado do julgamento.

6.15.1. A negociacdo podera ser feita com as demais licitantes, segundo a ordem
de classificacédo inicialmente estabelecida, quando a primeira colocada, mesmo apos
a negociacao, for desclassificada em razao de sua proposta permanecer acima do
preco maximo ou inferior ao desconto minimo definido para a contratacao.

6.15.2. A negociacdo sera realizada por meio do sistema e podera ser
acompanhada pelas demais licitantes.

6.15.3. O resultado da negociacdo sera divulgado a todas as licitantes e anexado
aos autos do processo licitatorio.

6.15.4. O Pregoeiro solicitard a licitante mais bem classificada que, no prazo
minimo de 2 (duas) horas, envie a proposta (conforme modelo anexo) adequada ao
altimo valor ofertado, acompanhada, se for o caso, dos documentos
complementares.

6.15.4.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido.

6.15.5. A licitante que abandonar o certame, deixando de enviar a proposta e/ou a
documentacdo solicitada, tera sua proposta desclassificada, sem prejuizo das
sanc¢des cabiveis.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de lances, o Pregoeiro verificard se a licitante
provisoriamente classificada em primeiro lugar atende as condicdes de participacéo
no certame, conforme previsto no art. 14 da LEI, em legislacao correlata e no Titulo
3 deste Edital, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas da Controladoria-
Geral da Unido (CGU), disponivel no Portal da Transparéncia;

c) por improbidade administrativa no Cadastro Nacional de Condenacgdes
Civeis por Ato de Improbidade Administrativa, disponivel no Portal do
Conselho Nacional de Justica (CNJ);

d) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Uni&o;
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€) por composi¢ao societaria das empresas a serem contratadas, mediante
pesquisa no SICAF, a fim de se certificar se entre os sécios ha servidores
do préprio 6rgdo contratante, abstendo-se de celebrar contrato nessas
condicdes, em atencdo ao § 1° do art. 9° da LEI.

7.2. A verificagdo pelo Pregoeiro nos sitios eletronicos oficiais de o6rgéos e
entidades emissores de certidées constitui meio legal de prova para verificar as
condi¢Oes de participacao da licitante.

7.3. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca da vedacao de que trata o artigo 12 da
Lei n. 8.429/1992.

7.4. Caso conste na Consulta de Situacao da licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas.

7.4.1.  Atentativa de burla sera verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros.

7.4.2.  Alicitante sera convocada para manifestacdo previamente a uma eventual
desclassificacéo.

7.4.3. Constatada a existéncia de sanc¢dao, a licitante sera reputada inabilitada, por
falta de condicao de participagao.

7.5. Caso atendidas as condi¢cdes de participacéo, sera dado prosseguimento ao
procedimento licitatorio.

7.6. Caso a licitante classificada provisoriamente em primeiro lugar tenha se
utilizado de algum tratamento favorecido as ME/EPPs ou tenha se valido da
aplicacdo da margem de preferéncia, o Pregoeiro verificara se a licitante faz jus ao
beneficio aplicado.

7.6.1. Caso a licitante ndo venha a comprovar o atendimento dos requisitos para
fazer jus ao beneficio da margem de preferéncia, as propostas seréo reclassificadas,
para fins de nova aplicacdo da margem de preferéncia.

7.6.2. O Pregoeiro poder4d solicitar documentos que comprovem o0
enquadramento da licitante na categoria de microempresa ou empresa de pequeno
porte.

7.7. Verificadas as condigcbes de participacdo e de utilizagdo do tratamento
favorecido, o Pregoeiro examinara a proposta classificada provisoriamente em
primeiro lugar quanto & adequacéo ao objeto e a compatibilidade do preco em relacéo
ao maximo estipulado para contratacdo neste Pregao.

7.8. Nao seré considerada qualquer oferta de vantagem nao prevista neste Edital.
7.8.1.  Sera desclassificada a proposta que:
a) contiver vicios insanaveis;
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b) ndo obedecer as especificacdes técnicas contidas no Termo de
Referéncia;

C) apresentar pre¢os inexequiveis ou permanecerem acima do prego
definido para a contratacdo no orcamento estimado;

d) n&o tiver sua exequibilidade demonstrada, quando exigido;

e) apresentar desconformidade com quaisquer outras exigéncias deste
Edital, desde que insanavel.

7.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias.

7.10. Caso o custo total estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacao de Precos
elaborada pela Camara dos Deputados, a licitante classificada provisoriamente em
primeiro lugar sera convocada para apresentar Planilha por ela elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de nao
aceitacao da proposta.

7.11. Erros no preenchimento da planilha ndo constituem motivo para a
desclassificacéo da proposta. A planilha podera ser ajustada pela licitante, no prazo
indicado pelo Pregoeiro, no sistema, desde que ndo haja majoracéo do preco e que
se comprove gue esse é o0 bastante para arcar com todos os custos da contratacao.

7.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
nao alterem a substancia das propostas.

7.12. Concluidos os procedimentos descritos neste Titulo, o Pregoeiro anunciara o
resultado do julgamento da proposta.

7.13. No caso de ndo aceitacdo da proposta, o Pregoeiro examinara a proposta ou
o lance imediatamente subsequente e assim sucessivamente, na ordem de
classificagao.

8. DA FASE DE HABILITACAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes
para demonstrar a capacidade da licitante de realizar o objeto da licitagcdo, seréao
exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da LEI.

8.2. A habilitacdo da licitante sera verificada pelo Pregoeiro por meio do SICAF
(habilitagdo parcial), nos documentos por ele abrangidos e da documentagao
anexada ao sistema eletronico pela licitante.

8.3. Somente haverda a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais nédo digitais quando

houver duvida em relagdo a integridade do documento digital ou quando a lei
expressamente o exigir.
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8.4. Caso solicitado, os documentos exigidos para fins de habilitacdo poder&o ser
apresentados em original ou por cOpia autenticada.

8.5. Quando permitida a participagdo de empresas estrangeiras que nao funcionem
no Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos
equivalentes, inicialmente apresentados em traducao livre.

8.5.1. Na hipotese de a licitante vencedora ser empresa estrangeira que nao
funcione no Pais, para fins de assinatura do contrato ou da ARP, os documentos
exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e
apostilados nos termos do disposto no Decreto n. 8.660/2016, ou de outro que venha
a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.6. Os documentos exigidos para fins de habilitacdo poderéo ser substituidos por
registro cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha
sido feito em obediéncia ao disposto na LEI.

8.7. Sera verificado se a licitante apresentou declaracdo de que atende aos
requisitos de habilitacdo, e o declarante respondera pela veracidade das informacfes
prestadas, na forma da LEI.

8.8. Seré verificado se a licitante apresentou no sistema, sob pena de inabilitacéo,
a declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

8.9. Alicitante devera apresentar, sob pena de desclassificacdo, declaracdo de que
suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.10. E de responsabilidade da licitante conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela
informacéo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos
registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

8.11. A nao observancia do disposto no item anterior podera ensejar desclassificacao
no momento da habilitag&o, caso ndo haja outro meio de verificagao das informagdes.

8.12. A verificacdo pelo Pregoeiro, em sitios eletrdnicos oficiais de Orgédos e
entidades emissores de certiddes constitui meio legal de prova, para fins de
habilitacdo da licitante.

8.12.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados
no SICAF serdo enviados por meio do sistema, em formato digital, no prazo minimo
de 2 (duas) horas, com possibilidade de prorrogacao.
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8.13. A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos
somente sera feita em relacdo a licitante classificada provisoriamente em primeiro
lugar.

8.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas da licitante mais bem classificada.

8.13.2. Respeitada a exce¢do do subitem anterior, relativa a regularidade fiscal,
guando a fase de habilitacdo anteceder as fases de apresentacdo de propostas e
lances e de julgamento, a verificacdo ou exigéncia do presente subitem ocorrerd em
relacdo a todas as licitantes.

8.13.3. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a
substituicdo ou a apresentacdo de novos documentos, salvo em sede de diligéncia,
para:

a) complementacdo de informacdes acerca dos documentos ja
apresentados pelas licitantes e desde que necesséaria para apurar
fatos existentes a época da abertura do certame e

b) atualizacdo de documentos cuja validade tenha expirado apés a data
de recebimento das propostas.

8.14. Na hipotese de a licitante ndo atender as exigéncias para habilitacdo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a apuracdo de uma proposta que atenda ao presente Edital,
observado o prazo fixado.

8.15. Somente serdo disponibilizados para acesso publico os documentos de
habilitacdo da licitante cuja proposta atenda as exigéncias deste Edital, apoés
concluidos os procedimentos de que trata o item anterior.

8.16. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido
encerrada, ndo cabera exclusdo de licitante por motivo relacionado a habilitacao,
salvo em razao de fatos supervenientes ou sé conhecidos apos o julgamento.

8.17. Em se tratando de microempresa ou empresa de pequeno porte, havendo
alguma restricdo na comprovacdo de regularidade fiscal e trabalhista, sera
assegurado o prazo de 5 (cinco) dias Uteis, contado da divulgacdo do resultado da
fase de habilitacdo, para a regularizacdo da documentacdo, a realizagcdo do
pagamento ou parcelamento do débito e a emisséo de eventuais certiddes negativas
ou positivas com efeito de certiddo negativa.

8.17.1. Podera ser concedida prorrogacao do prazo previsto neste topico, por igual
periodo, a critério da Camara dos Deputados, quando requerida pela licitante,
mediante apresentacao de justificativa.

8.17.2. A ndo regularizacdo da documentacdo no prazo previsto implicara
decadéncia do direito a contratacdo, sem prejuizo das sanc¢des previstas neste Edital.
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9. DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO

9.1. Ainterposicao de recurso referente ao julgamento das propostas, a habilitacao
ou inabilitacdo de licitantes, a anulacdo ou revogacao da licitacdo, observara o
disposto no art. 165 da LEI.

9.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacdo ou de
lavratura da ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato
de habilitagcéo ou inabilitacéo da licitante:

a) a intencdo de recorrer devera ser manifestada imediatamente, sob pena
de precluséo;

b) o prazo para apresentacao das razfes recursais sera iniciado na data de
intimacéo ou de lavratura da ata de habilitagéo ou inabilitagéo;

c) na hipoétese de adocao da inverséo de fases prevista no § 1° do art. 17 da
LEI, o prazo para apresentacéo das razdes recursais sera iniciado na data
de intimacgéo da ata de julgamento;

d) a apreciacdo dar-se-a em fase Unica.
9.4. O Pregoeiro estabelecera o prazo para manifestacéo pela intencao de interpor
recurso, que nao sera inferior a 10 (dez) minutos.
9.5. Os recursos deverdo ser encaminhados em campo préprio do sistema.
9.6. Os recursos interpostos fora do prazo néo seréo conhecidos.

9.7. O prazo para apresentacédo de contrarrazées ao recurso pelas demais licitantes
sera de 3 (trés) dias uteis, contados da data da intimacao pessoal ou da divulgacéo
da interposicao do recurso.

9.8. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a
deciséao recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias
(teis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual
devera proferir sua decisao no prazo de 10 (dez) dias uteis, contado do recebimento
dos autos.

9.9. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da
deciséo recorrida até que sobrevenha decisao final da autoridade competente.

9.10. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

9.11. Seréa assegurado as licitantes vista dos elementos indispensaveis a defesa de
seus interesses.

9.12. Em caso de ndo ser aceita a manifestacdo quanto a intencdo de recurso, por
falta de fundamentacédo, ou se ndo ocorrerem manifestacées formais no sentido de
interpor recurso, caberd ao Pregoeiro encerrar a sessao de julgamento/habilitacéo.
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9.13. O Pregoeiro encaminhara o processo devidamente instruido a autoridade
competente e propora a adjudicacdo do objeto e a homologacdo do procedimento
licitatorio.

9.14. Para os fins deste Titulo, considera-se autoridade competente o Diretor-Geral.

10. DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS

10.1. A aplicacdo das sancgbes pelo cometimento de infracdo sera precedida do
devido processo legal, com garantias de contraditério e de ampla defesa, respeitando
os principios da legalidade, da razoabilidade, da proporcionalidade e da
indisponibilidade e supremacia do interesse publico, conforme o disposto na LEI e no
REGULAMENTO.

10.2. Para efeito deste Titulo, equipara-se a contrato qualquer outro ajuste firmado
pela Camara dos Deputados, ainda que com outras denominagdes, que estabeleca
obrigacdes de dar, fazer, entregar, entre outras admitidas em direito, que preveja a
aplicacao de sancoes.

10.3. Comete infracao a licitante que, com dolo ou culpa:

a) deixar de entregar a documentacgao exigida para o certame ou néo entregar
qualquer documento que tenha sido solicitado pelo Pregoeiro durante o
certame;

b) salvo em decorréncia de fato superveniente devidamente justificado, nédo
mantiver a proposta, em especial quando:

i.  ndo enviar a proposta adequada ao ultimo lance ofertado ou apés
a negociacao;
ii. recusar-se a enviar o detalhamento da proposta quando exigivel;

iii. pedir para ser desclassificado quando encerrada a etapa
competitiva ou

Iv.  deixar de apresentar amostra/realizar Prova de Conceito, quando
exigido;

c) néao celebrar o contrato, ndo apresentar o seguro-garantia, quando for o
caso, ou ndo entregar documentacao exigida para a contratacéo, quando
convocado dentro do prazo de validade de sua proposta;

I.  recusar-se, sem justificativa aceita pela Administracao, a assinar
0 contrato e/ou a ARP, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido neste Edital, o que configurara
inexecucao total do contrato;

d) apresentar declaracdo ou documentacéo falsa exigida para o certame ou
prestar declaracao falsa durante a licitacéo;

e) fraudar a licitagéo;
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f) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,
em especial quando:

I.  agir em conluio ou em desconformidade com a lei;
ii. induzir deliberadamente a erro no julgamento;
lii.  apresentar amostra falsificada ou deteriorada;
g) praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
h) praticar ato lesivo previsto no art. 5° da Lei n. 12.846/2013.

10.4. A Camara dos Deputados podera, garantida a prévia defesa, aplicar as
licitantes e/ou adjudicatarias as seguintes sancdes, sem prejuizo das
responsabilidades civil e criminal:

a) adverténcia,
b) multa;
i.  moratdria;
ii. compensatéria;

c) impedimento de licitar e contratar com a Unido pelo prazo maximo de 3
(trés) anos;

d) declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica, direta e indireta, em ambito nacional, pelo prazo minimo de 3 (trés)
anos e maximo de 6 (seis) anos.

10.5. Na aplicacao das sanc¢fes serdo considerados:
a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;
C) as circunstancias agravantes e/ou atenuantes;

d) os danos que dela provierem para a Camara dos Deputados, para o
funcionamento dos servi¢os publicos ou para o interesse coletivo;

e) a implantacdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos érgaos de controle.

10.6. A multa serd em percentual de 0,5% a 30% incidente sobre o valor estimado
do contrato ou do valor estimado correspondente a 12 (doze) meses do contrato, se
o objeto for de natureza continuada.

10.7. Todas as sancbes previstas neste Titulo poderdo ser aplicadas
cumulativamente com a de multa.

10.8. A sanc¢ao de impedimento de licitar e contratar com a Uni&do sera proposta
em decorréncia das infragfes relacionadas nas alineas “a” a “c” do item 10.3 deste
Titulo, quando néo se justificar a imposicao de penalidade mais grave.
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10.9. Podera ser aplicada ao responsavel a san¢ao de declaracéo de inidoneidade
para licitar ou contratar com a Administracdo Publica, direta e indireta, em
ambito nacional, em decorréncia da préatica das infragdes dispostas nas alineas “d”
a “h” do item 10.3 deste Titulo, bem como pelas infracbes administrativas previstas

nas alineas “a” a “c” que justifiquem a imposicéo de penalidade mais gravosa.

10.10. Arecusa injustificada da Adjudicataria em assinar o contrato ou a ARP, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita na alinea “c” do item 10.3 deste Titulo, caracterizara o
descumprimento total da obrigacdo assumida e sujeitara a Adjudicataria a multa de
30% (trinta por cento) do valor total da adjudicacao, instaurando processo para
apuracao de responsabilidade, do qual podera resultar no impedimento de licitar e
contratar com a Unido, pelo prazo de até 3 (trés) anos, bem como na imediata perda
da garantia de proposta em favor da Camara dos Deputados, quando for o caso.

10.11. No processamento das sancbes, primeiro serdo consideradas as
circunstancias atenuantes seguidas das agravantes.

10.12. A aplicacdo das sanc¢des previstas neste Edital ndo exclui a obrigacao de
reparacao integral dos danos causados a Camara dos Deputados.

10.13. As circunstancias consideradas atenuantes e agravantes, bem como as
hipoteses de reabilitacdo e da desconsideracdo da personalidade juridica estdo
dispostas no REGULAMENTO.

10.14. Para a garantia da ampla defesa e do contraditério das licitantes, as
notificacdes serdo enviadas eletronicamente para os enderec¢os de e-mail informados
na proposta comercial, bem como os cadastrados pela empresa no SICAF.

10.14.1. Os enderecos de e-mail informados na proposta comercial e/ou
cadastrados no SICAF serdo considerados de uso continuo da empresa, nao
cabendo alegacéao de desconhecimento das comunicac¢des a eles comprovadamente
enviadas.

10.15. Demais sancfes administrativas estao previstas na Minuta do Termo de
Contrato anexa.

11. DAS DISPOSICOES GERAIS

11.1. Em caso de divergéncia entre disposi¢cdes deste Edital, demais pecas que
compdem o0 processo ou especificacoes descritas no sistema eletrdnico,
prevalecerao as deste Edital.

11.2. Sera divulgada ata da sesséo publica no sistema eletrénico.

11.3. Todas as referéncias de tempo contidas neste Edital observardo o horéario de
Brasilia-DF.

11.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacao do certame na data marcada, a sessédo sera automaticamente
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transferida para o primeiro dia util subsequente, no mesmo horéario anteriormente
estabelecido, desde que ndo haja comunicacdo em contrario, pelo Pregoeiro.

11.5. Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento.

11.6. S6 se iniciam e vencem 0s prazos em dias de expediente normal na Camara
dos Deputados.

11.7. Os prazos referidos neste Edital comecam a fluir a partir do termo inicial
preestabelecido, ou da intimacao formal realizada pela Camara dos Deputados.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento da licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

11.9. A homologacado do resultado do Pregdo em epigrafe ndo implicara direito a
contratacao.

11.10. As licitantes assumem todos 0s custos de preparacao e apresentacdo de
suas propostas e a Camara dos Deputados nao serd, em nenhum caso, responséavel
por esses custos, independentemente da conducdo ou do resultado do processo
licitatorio.

11.11. A autoridade competente para homologar o procedimento licitatorio podera
revoga-lo somente em razao do interesse publico, por motivo de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar a revogacéo; e
devera anula-lo por ilegalidade, de oficio ou por provocacgéo de qualquer pessoa, por
meio de ato escrito e fundamentado.

11.11.1. As licitantes nado terdo direito a indenizacdo em decorréncia da anulacdo
do procedimento licitatorio, ressalvado o direito do contratado de boa-fé ao
ressarcimento dos encargos que tiver suportado no cumprimento do contrato.

11.11.2. No caso de desfazimento do procedimento licitatorio fica assegurado o
contraditorio e a ampla defesa.

11.12. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase da
licitagéo, promover diligéncia destinada a esclarecer ou complementar a instrugéo do
processo, interpretando as normas em favor da ampliacdo da disputa entre os
interessados, desde que n&do comprometam o interesse da Administracdo, a
finalidade e a seguranca da contratacdo, vedada a inclusdo posterior de
documentacédo ou informacgao que deveria constar originariamente da proposta ou de
Seus anexos.

11.13. Quando do julgamento das propostas e da habilitacdo, o Pregoeiro podera
sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos
e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel as licitantes, atribuindo-lhes validade e eficacia para fins de classificacdo e
de habilitagéo.
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11.14. Os casos omissos e as duvidas suscitadas em qualquer fase do presente
certame serao resolvidos pelo Pregoeiro.

11.15. Endereco da Camara dos Deputados: Comissdo Permanente de
Contratacdes - Secretaria Executiva da Comissdo Permanente de Contratacfes -
Edificio Anexo |1, 14° andar, sala 1406. Praca dos Trés Poderes. Brasilia — DF. CEP:
70160-900.

11.16. Cadastro Nacional da Pessoa Juridica (CNPJ) da Camara dos Deputados:
00.530.352/0001-59.

11.17. Todos os documentos a serem encaminhados eletronicamente deveréo ser
configurados, preferencialmente, nos seguintes formatos: Adobe Acrobat Reader
(extensao .PDF), Word (extenséo .DOC ou .DOCX), Excel (extensdo .XLS ou .XLSX),
podendo ainda ser processados por compactacdo nos formatos ZIP (extenséo .ZIP)
ou RAR (extensao .RAR).

11.18. O Edital esta disponivel, na integra, no Portal Nacional de Contratacdes
Puablicas (PNCP) www.gov.br/pncp/pt-br e no endereco eletrdnico da Camara dos
Deputados www.camara.leg.br/licitacoes-e-contratos/licitacoes?search=.

11.19. Telefone para contato em caso de duvidas ou problemas técnicos
relacionados a utilizacdo do Portal Nacional de Contratacdes Publicas: 0800-978-
9001.

11.20. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
a) ANEXO 1 — Termo de Referéncia;
b) ANEXO 1-A — Caderno de Especificacdes;
c) ANEXO 2 — Modelo da Proposta;
d) ANEXO 2-A — Tabela de Conformidade Técnica,
e) ANEXO 3 — Minuta do Termo de Contrato;

f) ANEXO 4 — A, B, C e D — Modelo do Termo de Vistoria - Modelo de Ateste
sobre conhecimento do local e das condi¢des de realizagcdo dos servicos -
Modelo de Declaracdo sobre conhecimento pleno das condicbes e
peculiaridades da contratagdo e Modelo do Termo de Sigilo (Vistoria
Técnica);

g) ANEXO 5 - Orgamento Estimado;

h) ANEXO 6 — Modelo do Termo de Confidencialidade e de compromisso de
sigilo das empresas de terceirizacéo e prestacédo de servicos;

i) ANEXO 7 — Da Protecdo de Dados Pessoais.
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12. DO FORO

12.1. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, para decidir
demandas judiciais decorrentes deste procedimento licitatorio.

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 1
TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATACAO

Objeto

1.1. Aquisicdo de solucéo de seguranca de perimetro de rede constituida por um
conjunto de equipamentos do tipo firewall multifuncional de préxima geracéo
(NGFW), incluindo todos os softwares e suas licencas de uso, com as
funcionalidades de VPN com verificacdo de conformidade do cliente, IPS,
antimalware, filtro de DNS, filtro de URL, controle de aplicacdo e inspecao de
SSL/TLS, geréncia unificada, servigos de implantacdo, migracao de configuracoes e
politicas, transferéncia de conhecimento e, ainda, garantia de funcionamento,
atualizacdo e suporte técnico pelo prazo de 60 (sessenta) meses.

1.1.1. Os bens e servicos objeto desta contratacdo sdo caracterizados como
comuns.

1.1.2. O objeto desta contratacdo ndo se enquadra como sendo bem de luxo,
conforme Titulo 11l do REGULAMENTO.

Especificacdes Técnicas
GRUPO UNICO

(Itens 1 a 6) SOLUCAO DE SEGURANCA DE PERIMETRO DE REDE CONSTITUIDA POR
UM CONJUNTO DE EQUIPAMENTOS DO TIPO FIREWALL MULTIFUNCIONAL
DE PROXIMA GERACAO (NGFW), COM AS FUNCIONALIDADES DE VPN
COM VERIFICACAO DE CONFORMIDADE DO CLIENTE, IPS, ANTIMALWARE,
FILTRO DE DNS, FILTRO DE URL, CONTROLE DE APLICACAO E INSPECAO
DE SSL/TLS, INCLUINDO GERENCIA UNIFICADA, SERVICOS DE
IMPLANTACAO, MIGRACAO DE CONFIGURACOES E POLITICAS,
TRANSFERENCIA DE CONHECIMENTO, GARANTIA DE FUNCIONAMENTO,
ATUALIZACAO E SUPORTE TECNICO

ltem 1 FIREWALL DE PROXIMA GERACAO (NGFW)
MARCAS DE REFERENCIA: Fortinet, Check Point, Palo Alto Networks.

DESCRICAO: Solucéo de Firewall tipo appliance ou chassi, com sistema operacional
otimizado, do mesmo fabricante, para o uso como firewall corporativo, incluindo
servicos de instalacdo e migracéao, de acordo com as especificacbes presentes no
Termo de Referéncia, Anexo A - Especificacdes técnicas.

GARANTIA MINIMA: 60 meses, a contar da data de ativacdo das licencas de
softwares de firewall, incluindo as licengas de atualizacao de software, a atualizacéo
de assinaturas e os servi¢os de garantia nesse prazo.

Unidade: UNIDADE
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Quantidade: 2

Item 2 LICENCAS DE SOFTWARE DE FIREWALL NGFW

DESCRICAO: Licencas do software de Firewall NGFW, em nome da Camara dos
Deputados, com garantia e suporte técnico, direito a atualizacdo do software e das
assinaturas, incluindo sistema de gerenciamento centralizado para configuracdo e
aplicacao de politicas de seguranca, conforme Anexo A — Especificacdes Técnicas do
Termo de Referéncia.

GARANTIA MINIMA: Garantia total de 60 (sessenta) meses, a contar da data de
ativacao das licengas de softwares de firewall, incluindo as licengas de atualizagdo de
software, a atualizacdo de assinaturas e 0s servi¢os de garantia nesse prazo.

Unidade: SERVICO
Quantidade: 1

Item 3 SOLUCAO DE ARMAZENAMENTO DE LOGS E ANALISE DE
SEGURANCA

DESCRICAOQ: Solucéo dedicada ao armazenamento de logs e andlise de seguranca,
do mesmo fabricante dos firewalls e independente (externa) em relacdo aos
equipamentos de firewall. Esta solugdo devera ser baseada em “appliance virtual’
(solucdo de software executada em maquina virtual que possa ser instalada e
executada em ambientes virtuais) ou como componentes de software instalaveis em
sistemas operacionais padrdo servidor, conforme detalhamento no Anexo A -
Especificacdes Técnicas do Termo de Referéncia.

GARANTIA MINIMA: 60 (sessenta) meses, a contar da data de ativacéo das licencas
de softwares de firewall.

Unidade: SERVICO
Quantidade: 1

Item 4 SOLUCAO DE VPN COM VERIFICACAO DE
CONFORMIDADE DO CLIENTE

DESCRICAO: Solucio de VPN com verificacdo de conformidade do cliente que
permite controle de acesso granular e baseado em identidade, fornecendo acesso
seguro e verificado, independentemente de onde o usuario esteja localizado,
garantindo que cada solicitacgdo de acesso seja autenticada, autorizada e
criptografada, conforme detalhamento no Anexo Especificagbes Técnicas do Termo
de Referéncia.

GARANTIA MINIMA: 60 (sessenta) meses, a contar da data de ativacdo das licencas
de softwares de firewall.

Unidade: LICENCA
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Quantidade: 254

Item 5 SERVICO DE INSTALACAO E MIGRACAO DE FIREWALL

DESCRICAOQ: O servico de instalacdo e configuracdo da solucdo de firewall inclui a
instalacéo fisica e/ou virtual dos appliances de firewall nas dependéncias do Cetec
Sul e Cetec Norte, bem como a configuracéo inicial de todos os parametros de
seguranca, politicas de acesso, e regras de filtragem. Este servico também abrange
a integragdo com as demais solugbes contratadas, incluindo a solugdo de
correlacionamento de logs e analise de seguranca, e a solucdo de VPN com
verificagdo de conformidade do cliente, assegurando que a politica de seguranca
corporativa seja aplicada de forma uniforme e centralizada. O processo inclui testes
de conectividade, validacdo de alta disponibilidade (HA) entre os firewalls e
adequacdo das politicas de seguranca a infraestrutura de Tl existente, conforme
detalhamento no Anexo Especificacfes Técnicas do Termo de Referéncia.

GARANTIA MINIMA: 60 (sessenta) meses, a contar da data de ativacéo das licencas
de softwares de firewall.

Unidade: SERVICO
Quantidade: 1

Item 6 TREINAMENTO NA SOLUCAO DE FIREWALL

DESCRICAOQ: Treinamento oficial na solucéo de Firewall que permita o entendimento
completo da solucéo, incluindo a instalacdo, configuracédo e resolucédo de problemas,
conforme detalhamento constante deste Termo de Referéncia.

Unidade: SERVICO
Quantidade: 8
1.1.3. Em caso de discordancia existente entre as especificacdes descritas no

sistema eletrénico (Comprasnet) e as especificacbes constantes deste Termo de
Referéncia, prevaleceréo as deste Termo de Referéncia.

Formalizag&o da contratacgéo

1.2. Paraassinatura do contrato ou instrumento equivalente sera exigido o Cadastro
Informativo de Créditos ndo Quitados do Setor Publico Federal — Cadin e a
comprovacéao das condi¢Oes de habilitagéo e contratagao consignadas no Edital, que
deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato ou instrumento
equivalente.

1.2.1. A existéncia de registro no Cadin constitui fator impeditivo para a
contratagao.

1.3. A formalizacédo da contratacdo se dara por meio de instrumento de contrato, na
forma do disposto no artigo 95 da LEI.
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1.3.1. O Contrato, cujos termos constam da minuta anexa (Minuta do Termo de
Contrato), devera ser assinado pela(s) Adjudicataria(s) do presente Pregéo, no prazo
de 5 (cinco) dias uteis, contado da data da sua notificagao.

1.3.1.1. O prazo para assinatura do contrato podera ser prorrogado uma Unica vez,
por igual periodo, quando solicitado pela Adjudicataria durante o seu transcurso, e
desde que ocorra motivo justificado e aceito pela Camara dos Deputados.

1.3.2. Para a assinatura do contrato, a Adjudicatéria apresentara a Camara dos
Deputados:

a) O nome de seu preposto ou empregado com competéncia para manter
entendimentos e receber comunicacdes ou transmiti-las a Unidade
Responsavel pela fiscalizagdo do contrato, juntamente com o0s
nameros de telefone e o e-mail que serao utilizados para contato;

b) Termo de Compromisso de Confidencialidade (relacionado as
informacdes a que ter4 acesso no decorrer da execucao contratual),
assinado pelo responsavel legal da empresa, conforme modelo anexo.

1.3.2.1. Qualquer alteracdo dos dados fornecidos devera ser formalmente
comunicada a Unidade Responsavel.

1.3.3.  Serafacultado a Camara dos Deputados, quando a convocada nao assinar
o Termo de Contrato no prazo e nas condi¢des estabelecidas, convocar as licitantes
remanescentes, na ordem de classificacdo, para a celebracdo do contrato nas
condi¢cBes propostas pela licitante vencedora.

1.3.3.1. Na hipétese de nenhuma das licitantes aceitar a contratacdo nos termos
deste tdépico, a Administracdo, observados o valor estimado e sua eventual
atualizacdo nos termos do Edital, podera:

a) convocar as licitantes remanescentes para negociacao, na ordem de
classificacdo, com vistas a obtencdo de preco melhor, mesmo que
acima do preco da Adjudicataria;

b) adjudicar e celebrar o contrato nas condi¢des ofertadas pelas licitantes
remanescentes, atendida a ordem classificatoria, quando frustrada a
negociacdo de melhor condicgéo.

1.3.4. A recusa injustificada da Adjudicataria em assinar o contrato no prazo
estabelecido pela Administracédo caracterizard o descumprimento total da obrigacéo
assumida e a sujeitara as penalidades estabelecidas no Edital.

1.3.4.1. O disposto neste tépico ndo se aplicara as licitantes remanescentes
convocadas na forma da alinea “a” do subitem anterior.

Vigéncia da contratagdo

1.4. O prazo de vigéncia da contratacdo sera de 63 (sessenta e trés) meses,
contados da data da assinatura do contrato, na forma do artigo 105 da LEI.
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1.5. A minuta do Termo de Contrato anexa oferece maior detalhamento das regras
gue serdo aplicadas em relacéo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A manutencao e aperfeicoamento da solucdo de seguranca de perimetro de
rede (firewall) é imperativa para garantir a protecéo da infraestrutura tecnologica da
Camara dos Deputados diante do crescente volume e sofisticacdo de ameacas
cibernéticas, como ataques de negacao de servico, malwares, intrusdes e violacdes
de dados. E crucial que a institui¢do disponha de mecanismos robustos e atualizados
para a protecdo de suas redes e sistemas.

Além disso, a solucgéo de firewall deve incluir funcionalidades criticas como VPN
(Virtual Private Network) com recurso de verificacdo de conformidade do cliente, para
garantir a seguranca do acesso remoto; IPS (Intrusion Prevention System) para
detectar e bloquear tentativas de exploracao de vulnerabilidades de rede; Antimalware
para detectar a transferéncia de arquivos/programas maliciosos, como virus de
computador; filtro de DNS (domain name system) e de URL (uniform resource locator),
para garantir o uso adequado do acesso a Internet e bloquear atividades néo
autorizadas; controle de aplicacéo e de acesso a web, para detectar e bloquear trafego
nao autorizado. Esses recursos sdo essenciais para assegurar a continuidade dos
servicos, a integridade dos dados, e a conformidade com normas e regulamentos de
segurancga da informacéao, incluindo a Lei Geral de Prote¢&o de Dados (LGPD).

Também é importante que a solucdo seja complementada por sistema de
andlise de logs com recursos para deteccdo de atividades maliciosas e com a
capacidade necessaria para permitir investigacdes de incidentes de seguranca
cibernética.

2.2. A Fundamentacado da Contratacdo e de seus quantitativos esta pormenorizada
no Estudo Técnico Preliminar constante do processo.

2.3. O objeto da contratacdo esté previsto no Plano de Contratacfes Anual 2025 da
Camara dos Deputados, conforme informacfes constantes do processo.

3. DESCRICAO DA SOLUCAO COMO UM TODO

3.1. O objeto estd pormenorizado neste Termo de Referéncia e a descricdo da
solucdo como um todo integra o Estudo Técnico Preliminar constante do processo.

4. REQUISITOS DA CONTRATACAO

Sustentabilidade

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cao
do objeto, deveréo ser atendidos 0s seguintes requisitos:

4.1.1. Devera integrar a proposta declaracdo de que serd responsavel pelo
descarte ambientalmente adequado de todos os residuos gerados durante a
execucao dos servigos contratados — incluindo consumiveis, pecas substituidas,
embalagens e demais materiais — em conformidade com a legislagdo ambiental
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vigente, especialmente a Lei n. 9.605/1998 (Lei de Crimes Ambientais), a Lei n.
12.305/2010 (Politica Nacional de Residuos Sdlidos) e a NBR 10.004 (classificacdo
de residuos sélidos).

Documentacdo complementar

4.2. Na forma de documentacdo complementar, o Pregoeiro solicitara catalogos,
folhetos ou folders técnicos do fabricante, fotos dos produtos e equipamentos
oferecidos ou informagdes do fabricante que comprovem a perfeita adequagéo do
objeto ofertado as exigéncias constantes deste Termo de Referéncia.

4.2.1. A indicacdo do endereco do sitio eletrénico do fabricante referente a
documentacédo técnica apresentada podera ser aceita, como alternativa, para fins de
averiguacdo das especificacdes do objeto, desde que o link indicado direcione
especificamente para o produto ofertado, sendo vedado link que forneca apenas a
pagina inicial do sitio eletrénico do fabricante.

4.3. Deverdo integrar a proposta as seguintes declaracoes:

a) declaracdo da licitante de que os equipamentos ofertados, caso
necessario, receberéo atendimento de garantia na rede de assisténcia
autorizada pelo fabricante;

b) declaracéo da licitante de que disponibilizara equipamentos e pessoal
técnico adequados para realizagdo do objeto da presente licitacao.

4.4. A licitante devera, ainda, anexar ao sistema eletrbnico, juntamente com a
proposta, a matriz de aderéncia que indique as especificacdes técnicas do produto
ofertado e os trechos dos manuais do fabricante que correspondam aos requisitos
técnicos elencados no Anexo 2-A — Tabela de Conformidade Técnica, a fim de
comprovar a aderéncia dos equipamentos e softwares ofertados as especificacoes
solicitadas na presente contratagao.

Indicacdo de marcas e modelos
4.5. Marcas de Referéncia

45.1. Para fins de especificagcdo adequada do objeto, foram indicadas marcas
meramente referenciais, podendo ser aceita qualquer outra que atenda integralmente
as especificaces técnicas do objeto.

45.1.1. As marcas de referéncia mencionadas tém carater meramente indicativo e
exemplificam o exigido na descri¢cdo dos itens (Titulo 1 deste Termo de Referéncia).

Apresentacao de Amostras

4.6. Nao se exigird apresentacdo de amostra para o(s) produto(s) ofertado(s).
Subcontratacao

4.7. Nao serd admitida a subcontratacdo para execug¢do do objeto contratual.
Garantia de execucao do contrato
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4.8. Nao havera exigéncia de garantia de execucdo do contrato de que tratam os
artigos 96 e seguintes da LEI.

5. DO MODELO DE EXECUCAO DO OBJETO

Condigdes de Execugéo

5.1. Cronograma de execuc¢ao do objeto:

ETAPAS PRAZOS
5 dias uteis ap06s a data de inicio da vigéncia
do Contrato

Reunido Preparatoria

Entrega do Plano de 15 dias ap0s a data de inicio da vigéncia do
Implantacéo Contrato

Entrega e instalacéo fisica dos | 60 dias ap0s a data de inicio da vigéncia do
firewalls Contrato

Emissdo do Relatorio de
Instalacao do Firewall
Ativacao das licencas 15 dias apo6s instalagéo fisica do firewall
Concluséo dos servicos de
instalacdo e migragcao
Concluséo dos treinamentos 60 dias apos instalacao fisica do firewall
Entrega do Relatério de
Servigos e Avaliagdes
Individuais do Treinamento

10 dias ap0s entrega fisica do firewall

60 dias ap0s instalacao fisica do firewall

10 dias ap6s concluséo dos servicos de
instalacdo e migracao e dos treinamentos

60 meses ap0s a ativacdo das licencas de
softwares de firewall

Garantia e Suporte Técnico

5.2. Em até 5 (cinco) dias uteis apés a data de inicio da vigéncia do contrato, devera
ser realizada reunido preparatéria, na Camara dos Deputados, com intuito de
planejar a execucao contratual.

5.2.1.  Nareunido preparatoria, a Contratante apresentara o fiscal do contrato e a
equipe técnica, que poderao esclarecer davidas e prover outras informacgdes sobre o
ambiente de Tl da Camara necessarios para execuc¢ao do objeto.

5.2.2. Cabera a Contratada verificar, durante o planejamento da instalacdo, o
padrdao da Contratante quanto: a arquitetura de cabeamento, ao padrdo de
conectores oOpticos, a patch panels, as tomadas elétricas, a instalagdo em rack e
entregar 0s equipamentos dentro desses padrdoes ou com as adaptacdes
necessarias.

5.2.3. Na reunido preparatoria, a Contratada devera apresentar o Preposto,
devidamente estabelecido através de carta de apresentacdo, assinada pelo
responsavel da empresa.
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5.3. A Contratada devera entregar Plano de Implantacdo dos equipamentos e
servicos contratados no prazo de 15 (quinze) dias, contados da data de inicio da
vigéncia do contrato.

5.3.1. O Plano de Implantacéo devera dispor sobre o cronograma de implantacéo
da solucao contratada, previsédo de recursos, pessoas envolvidas, atividades a serem
desenvolvidas pela Contratante e Contratada e indicar os principais riscos e as
formas de mitigagé&o.

5.3.2. A Contratante fara andlise e validacdo do Plano de Implantacédo, em até 3
(trés) dias uteis, apontando as devidas correcdes e/ou ajustes no documento, ficando
a Contratada responsavel por ajustar o plano em até 2 (dois) dias uteis, a partir da
comunicagdo da Contratante das ndo conformidades e das alteragdes necessarias,
apontadas pela Contratante.

5.4. Entrega, Instalacéo, Configuracéo e Migracéo do Firewall

5.4.1. A entrega dos equipamentos devera ser realizada em até 60 (sessenta)
dias, contados da data de inicio da vigéncia do contrato, ficando a Contratada
responsavel pelo transporte vertical e horizontal até os locais de instalacdo, nos
Centros de Tecnologia da Camara dos Deputados, em Brasilia-DF.

5.4.1.1. Caso nao seja possivel a entrega do objeto na data assinalada, a
Contratada devera apresentar a Contratante pedido formal de prorrogacéo do prazo
de execucao, de forma tempestiva, ou seja, antes de esgotado o prazo em que o
servigo deveria ter sido realizado.

5.4.1.2. A Contratada deverd informar o novo prazo em gue o objeto sera entregue,
nao sendo admitidos pedidos que apenas citem genericamente a necessidade de
mais prazo.

5.4.1.3. A Contratada devera justificar a impossibilidade de cumprimento do prazo
e apresentar os respectivos documentos comprobatorios.

5.4.1.4. Caso o pedido seja motivado por fatos ou atos atribuidos a fornecedores
ou outros terceiros, é necessario que as declaracbes do fornecedor e demais
documentos comprobatdrios sejam contemporaneos a sua ocorréncia.

5.4.1.5. Em caso de intempestividade ou indeferimento do pedido, a Contratada
ficard constituida em mora sendo-lhe aplicaveis as multas e demais sancdes
previstas no Contrato.

5.4.2. A Contratada devera fornecer todos os materiais necessarios a instalacao
fisica completa, a configuragéo e ao perfeito funcionamento da totalidade dos itens
adquiridos.

5.4.3. Todos os softwares necessarios a operacdo dos equipamentos e solu¢des
devem, igualmente, ser entregues instalados e operacionais.

(Processo Administrativo 1265710/2024)



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE CONTRATACOES

Pregéo Eletrénico 90066/2025

5.4.3.1. Também devem estar incluidos e licenciados (se for o caso) todos 0s
componentes de software basico necessarios ao funcionamento dos equipamentos,
tais como: sistemas operacionais, controladores de dispositivos e outros pertinentes.

5.4.4.  Osequipamentos serao instalados temporariamente em ambiente de testes
fisicamente segregado do ambiente de producéo (burn-in), onde seréo realizados os
testes funcionais necessarios antes da instalacéo definitiva nos data centers.

5.4.4.1. Tanto a instala¢do temporéaria quanto a definitiva sdo de responsabilidade
da Contratada.

5.45. Apbés a entrega dos equipamentos na Céamara dos Deputados, a
Contratada deverd realizar testes funcionais completos para certificacdo de que
todos o0os componentes estdo em perfeito estado de funcionamento e em
conformidade com as especificacbes técnicas exigidas.

5.4.6. Os testes deverdo abranger minimamente a verificagdo da integridade
fisica dos equipamentos, o funcionamento de todas as interfaces de rede e demais
partes necessarias para o perfeito funcionamento dos equipamentos e demais itens
adquiridos.

5.4.7. A Contratada devera prover todos 0s servicos necessarios ao planejamento
e a execucado da instalacdo (fisica e logica), incluindo projetos, configuracdo dos
equipamentos, planos de retorno e contingenciamento, de acordo com as
necessidades da Contratante.

5.4.8. A Contratada devera entregar em até 10 (dez) dias, contados da instalacao
fisica dos equipamentos, relatério de instalacdo do firewall detalhando os testes
realizados, resultados obtidos e eventuais ndo conformidades identificadas. Este
relatério constituira documento obrigatério para recebimento provisorio dos
equipamentos pela Contratante.

5.4.9. Em até 15 (quinze) dias apés a instalacéo fisica dos equipamentos, a
Contratada devera entregar a comprovacao da ativacao das licencas adquiridas
(firewall e demais funcionalidades) a Contratante. Esta comprovacdo constituira
documento obrigatério para recebimento provisério dos equipamentos pela
Contratante.

5.4.10. Os servicos de instalacado deverdo ser executados e supervisionados por,
pelo menos, 1 (um) técnico certificado pelo fabricante da solu¢éo proposta.

5.4.11. Fica a critério da Contratante, definir o horario de instalacdo e configuracao
dos equipamentos e softwares, podendo tais procedimentos ser executados em
feriados ou finais de semana e em horario noturno, conforme as necessidades da
Contratante.

5.4.12. Com relacdo as configuracdes dos equipamentos, a Contratada devera
implementar todas as funcionalidades requisitadas pela Contratante, estando essas
minimamente restritas aos requisitos constantes na especificacdo técnica aqui
presentes.
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5.4.13. Nas implementacdes dos ativos a serem instalados que dependam de
integracdo com os demais elementos da rede, a Contratante sera responsavel por
disponibilizar as informagBes a Contratada, necessarias a harmonizacdo desses
novos ativos com 0s equipamentos preexistentes na rede local da Contratante.

5.4.14. A Contratada deverd executar todas as atividades (fisicas e logicas) de
migracao dos servicos que estejam em operacao, incluindo a elaboracdo do De/Para
de portas e a configuracdo dos equipamentos quando for o caso.

5.4.15. A Contratada devera realizar a migracéo das politicas da solucéo de firewall
anterior, incluindo todos os objetos, grupos, servicos, regras, excecoes, listas de
liberacado e bloqueio, listas de URLSs, titulos, anotacdes e comentarios.

5.4.15.1. A migragéo deve garantir a continuidade das politicas de firewall, evitando
interrupcdes e transtornos.

5.4.16. O plano de retorno e contingenciamento visa garantir a disponibilidade total
dos servicos durante e imediatamente apds o processo de instalagdo dos novos
equipamentos.

5.4.16.1. Assim, a Contratada, no caso de algum incidente que comprometa 0s
servicos da Contratante, devera retornar toda solugcdo conforme estado
imediatamente anterior ao processo de instalacdo. Isso inclui fallback tanto de
eventuais configuracdes alteradas (légicas), bem como também do respectivo
cabeamento (fisico).

5.4.17. Em até 2 (dois) dias apés a concluséo da instalacdo dos equipamentos e
migracao das funcionalidades, a Contratada devera entregar Relatorio de Servicos,
contendo o Projeto de Implantacdo atualizado com as configuracdes e ajustes
aplicados durante a implantagao, conforme instalada (“As Built”).

5.4.17.1. Esse documento devera prover nivel de informacéo suficiente para que um
técnico possa entender e refazer, caso necessario, as instalacées e configuracdes
dos equipamentos adquiridos e implantados.

5.4.18. A documentacédo técnica devera garantir a transferéncia de conhecimento
a Contratante, a fim de proporcionar o nivel de informacédo necessario a operacao da
solucéo e possiveis intervencoes.

5.4.19. A Contratada devera entregar em até 10 (dez) dias, contados da conclusao
dos servicos de instalagdo e migragéo e dos treinamentos, o Relatorio de Servigos
e as AvaliacOes Individuais do Treinamento. O relatério e as avaliagbes de
treinamento constituirdo documentos obrigatoérios para o recebimento definitivo pela
Contratante.

5.5. A Contratada, sempre que solicitado, fornecera a Unidade Responsavel a
relacdo nominal dos empregados que prestardo os servicos nas dependéncias da
Céamara dos Deputados.

5.6. Locais de entrega e instalacao:
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a) Centro de Tecnologia Sul - Praca dos Trés Poderes, Palacio do
Congresso Nacional - Anexo IV, Subsolo, Brasilia — DF;

b) Centro de Tecnologia Norte - Avenida N3, Projecdo L, Complexo
Avancado da Camara dos Deputados, Bloco B, Setor Garagem
Ministeriais, SAFN, Brasilia — DF.

5.7. Dia/Horario de entrega e instalacdo: em dia de expediente normal da
Contratante, das 9h as 11h30 ou das 14h as 17h30.

5.8. Caso o0 objeto ofertado seja importado, a Camara dos Deputados podera
solicitar a Contratada, por ocasido da entrega do objeto e juntamente com a nota
fiscal, fatura ou documento idéneo equivalente, comprovacao da origem dos bens
ofertados e da quitacdo dos tributos de importacéo a eles referentes, sob pena de
nao recebimento do objeto.

5.9. Treinamento

5.9.1. Deveréao ser fornecidos vouchers, ou outro método de liberacéo de acesso
a plataforma, para treinamentos oficiais do fabricante para 8 (oito) pessoas cobrindo
todos os assuntos indicados nesta especificacao técnica.

5.9.2. A carga horaria do conjunto de cursos deve ser de no minimo 20h.

5.9.3. O curso deve abranger conteudos que vao desde configuracdes basicas
até as avancadas dos equipamentos de hardware e de softwares que compdem a
solucédo, bem como sua operacao.

5.9.4. O treinamento devera ser realizado on-line em plataforma do fabricante ou
em plataforma parceira, autorizada pelo fabricante.

5.9.5. Os seguintes topicos devem necessariamente ser abordados:

a) Configuracdes de sistema, incluindo sincronizacdo de horario, licencas e
atualizacoes;

b) Usuérios e permissionamento.

c) Configuracdes de rede, IPv4, IPv6, roteamento, VLANS, agregacdo, OSPF,
BGP, SD-WAN.

d) Configuracdo de alta disponibilidade;

e) Integracdo com sistemas de gestao de identidade e acesso, incluindo SAML
2.0 e OAuth2, servicos de diretério, servidores RADIUS e criacdo de grupos
de usuarios;

f) Configuracdo de politicas de IPS/IDS, filtro web, filtro de DNS, listas de
liberacao e bloqueio, inspecao SSL/TLS, anti-malware, controle de aplicagdes;

g) Configuracdo de log de eventos, encaminhamento para sistemas externos,
relatorios e alertas;

h) Configuragdo de VPN SSL e IPsec e certificados digitais;
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i) Configuragao de agentes da solugcdo VPN com verificagdo de conformidade
do cliente, permissdes e politicas de acesso.

5.9.6. O treinamento devera oferecer ambiente de laboratério individual que
simule as solucbes contratadas para realizacdo de atividades praticas sobre o0s
temas abordados.

5.9.7. Toda a documentacdo didatica necessaria aos cursos de treinamento
devera ser disponibilizada em midia digital.

5.9.8.  Os cursos referentes a equipamentos e softwares que facam parte do
objeto deverédo usar o material oficial de treinamento respectivo.

5.9.9. Cabera a Contratada providenciar questionario de avaliacao individual do
treinamento, em que deverao ser avaliados, pelo menos, 0s seguintes aspectos:

a) Se os assuntos abordados atenderam a expectativa do treinando;

b) Se o conhecimento assimilado foi suficiente para a aplicagdo nas tarefas dos
treinandos;

c) Se o modulo abrangeu situa¢cdes que poderao ser vividas no dia-a-dia;

d) Se o programa desenvolvido e o conhecimento transmitido foram adequados
ao objetivo do médulo;

e) Se o material e os recursos didaticos utilizados foram adequados.

5.9.9.1. Para cada um dos itens que compor o questionario de que trata este item
5.9, devera ser possivel atribuir nota de 1 a 10, além de N/A (n&o aplicavel).

5.9.9.2. Caso a nota para pelo menos 50% dos itens avaliados seja inferior a 5, a
capacitacdo sera considerada insatisfatoria.

5.9.10. A concluséo satisfatéria da capacitagdo, nos termos deste Titulo, é pré-
requisito a concesséao do aceite da capacitacao.

5.9.11. Caso a capacitacdo seja considerada insatisfatéria, o treinamento devera
ser repetido, sem 6nus adicional a Contratante.

Informacdes relevantes para o dimensionamento da proposta

5.10. O objeto deste Termo de Referéncia tem como base as caracteristicas
descritas no Anexo 1-A - Caderno de Especificagoes.

Procedimentos de transicao e finalizagdao do contrato

5.11. N&o serdo necessarios procedimentos de transi¢do e finalizacdo do contrato
devido as caracteristicas do objeto.

Validade, Garantia, Manutenc&o e Suporte Técnico

5.12. O prazo de garantia dos equipamentos serd o constante da proposta da
Contratada, que nédo podera ser inferior a 60 (sessenta) meses, a contar da data de
ativacao das licencas de softwares de firewall.
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5.12.1. Durante o prazo de garantia dos equipamentos, a Contratada devera
prestar servicos de manutencdo e assisténcia técnica, sob demanda,
independentemente de ser ou ndo a fabricante, sem 0Onus adicionais para a
Contratante.

5.12.2. A garantia sera prestada com vistas a manter os equipamentos fornecidos
em perfeitas condicbes de uso, sem qualquer 6nus ou custo adicional para a
Contratante.

5.12.3. A garantia abrange a realizacdo da manutencéo corretiva dos bens, de
acordo com as normas técnicas especificas, pela propria Contratada, ou, se for o
caso, por meio de assisténcia técnica autorizada, sem 0Onus adicionais para a
Contratante.

5.12.3.1. Entende-se por manutencédo corretiva a série de procedimentos destinados
a recolocar os equipamentos e demais componentes em seu perfeito estado de
funcionamento, compreendendo, inclusive, substituicdo de pecas, a expensas da
Contratada.

5.13. Os servicos de garantia, manutencao corretiva e demais intervencgdes técnicas
nos equipamentos deverao ter dia e horario previamente acordados entre Contratada
e Contratante, mediante comunicacdo formal com antecedéncia minima de 48
(quarenta e oito) horas.

5.13.1. Para preservar a continuidade operacional da rede e minimizar impactos
aos Usuarios, os servicos poderao ser executados fora do horario comercial padrao,
incluindo fins de semana, feriados e periodos noturnos, conforme necessidade da
Contratante.

5.13.2. A Contratada devera manter equipe técnica qualificada disponivel para
atendimento em horarios alternativos, sem cobranca de valores adicionais
decorrentes da prestacdo de servicos em horarios especiais, sendo esta condi¢ao
inerente ao objeto contratado.

5.14. A Contratada devera utilizar componentes e pecas de reposicdo novos,
originais e para primeiro uso, autorizados pelo fabricante.

5.15. As solicitagbes de manutencdo serdo realizadas por meio de abertura de
chamados de assisténcia técnica.

5.15.1. A Contratante devera confirmar o recebimento da solicitacdo pela
Contratada, imediatamente apos o envio.

5.16. Uma vez recebida solicitacdo de reparo ou substituicdo de equipamento, a
Contratada devera fornecer ao solicitante, por meio eletrénico, os dados da pessoa
indicada para realizar a tarefa.

5.17. A Contratada devera reparar o(s) equipamento(s) que apresentar(em) defeito
durante o periodo de garantia no prazo maximo de 30 (trinta) dias, contados da
confirmacédo do recebimento da solicitacéo.
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5.17.1. O prazo previsto neste item poderd ser ampliado em casos criticos e
excepcionais, devidamente justificados pela Contratada, com autorizacéo formal da
Contratante.

5.18. Os servicos serdo executados, em regra, nas dependéncias da Contratante,
exceto quando se tratar de servigcos de natureza complexa, caso em que algum
equipamento e/ou componente ou peca podera ser removido para reparo, com
autorizacéo prévia e formal da Contratante, sem prejuizo dos prazos definidos neste
topico.

5.19. Faculta-se a Contratada substituir, temporariamente, por até 30 (trinta) dias,
equipamento defeituoso por outro de mesma caracteristica técnica, quando entao, a
partir do funcionamento do equipamento substituto, ficar4 suspensa a contagem do
prazo de reparo.

5.20. Reserva-se a Contratante o direito de exigir, durante o periodo de garantia, em
comunicacao por escrito a Contratada, a substituicdo de equipamento defeituoso por
outro novo e para primeiro uso, de marca e modelo iguais ou atualizados ao
originalmente ofertado, desde que atendidos todos 0s requisitos técnicos previstos
nas especificacbes do objeto neste Termo de Referéncia.

5.20.1. A referida substituicdo devera ocorrer no prazo maximo de 90 (noventa)
dias, contados da confirmacao do recebimento da solicitacdo, nos seguintes casos:

a) findo o dobro do prazo estabelecido para reparo, sem que este tenha
sido realizado pela Contratada e atestado pela Contratante;

b) comprovada inviabilidade técnica de reparo do equipamento;

C) se o equipamento apresentar o mesmo defeito apds ser reparado pela
terceira vez, em um periodo de 90 (noventa) dias, e mediante emisséo
de relatério de situacdo pela Contratante, comprovando que o
eguipamento ndo esta funcionando a contento.

5.20.2. Confirmada a necessidade de substituicdo de equipamento, a Contratada
devera disponibilizar equipamento de mesma caracteristica técnica do original,
mantendo 0s servigos operacionais, até a entrega do equipamento definitivo.

5.20.3. Havendo impossibilidade de substituicdo por equipamento de marca e
modelo iguais ao originalmente fornecido, podera, a critério da Contratante, ser
admitida a substituicdo por outro, cujas caracteristicas técnicas sejam similares ou
superiores as do equipamento substituido, no prazo estabelecido no subitem 5.20.1
deste item.

5.20.3.1. A substituicdo a que se refere este subitem sera admitida a critério da
Contratante, apo0s prévia avaliacdo técnica quanto as condigbes de uso e
compatibilidade do equipamento ofertado em relacdo aquele a ser substituido.
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5.20.4. Os prazos estabelecidos neste topico incluem todos os procedimentos
necessarios, tais como a retirada, o transporte, o reparo ou a substituicdo e a
devolucao ou a entrega do(s) equipamento(s) a Contratante.

5.21. E de responsabilidade da Contratada a retirada, a suas expensas, das
dependéncias da Contratante, de equipamento, pe¢ga ou componente para reparo e
sua posterior devolucédo apos a realizacdo dos reparos, bem como a retirada e a
entrega do equipamento no caso de substituicao.

5.21.1. Caso haja necessidade de retirada de equipamentos, pecas ou
componentes das dependéncias da Contratante para reparo ou substituicdo, sera
necessaria autorizacdo de saida emitida pela Coordenacdo de Patrimbnio do
Departamento de Material e Patrimbnio, a ser concedida ao funcionario da
Contratada, formalmente identificado.

5.21.1.1. A autorizagdo de saida, instrumento indispensavel a retirada de
equipamentos, pecas ou componentes, sera solicitada pela Contratante.

5.21.1.2. A Contratada ficara obrigada a comunicar formalmente a devolugcdo de
equipamento, peca ou componente retirado(a) das dependéncias da Contratante
para reparo.

5.22. A garantia inclui, ainda, a cobertura de despesas com viagem, hospedagem e
transporte de pessoal da Contratada e todas as atualizacdes disponiveis para o
software do equipamento, caso aplicavel.

5.23. A Contratante podera efetuar a configuracdo, desconexdo e conexao dos
equipamentos a outros, bem como adicionar componentes compativeis
tecnicamente, sem prejuizo das condi¢cbes de garantia previstas neste Termo de
Referéncia, facultado o acompanhamento de tais atividades pela Contratada.

5.24. Decorrido o prazo para reparos e substituicbes sem o atendimento da
solicitacdo da Contratante ou a apresentacdo de justificativas pela Contratada,
aceitas pela Contratante, fica a Contratante autorizada a contratar empresa diversa
para executar 0s reparos, ajustes ou a substituicdo do bem ou de seus componentes,
bem como a exigir da Contratada o reembolso pelos custos respectivos, sem que tal
fato acarrete a perda da garantia dos equipamentos.

5.25. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicagcdo de
penalidades em caso de descumprimento de alguma de suas condi¢cdes, mesmo
depois de expirada a vigéncia contratual.

5.26. Os equipamentos ofertados deverdo contar com o atendimento de garantia na
rede de assisténcia autorizada pelo fabricante, caso seja necessario.

5.27. A Contratada devera garantir o pleno funcionamento da solucéo, prestando o
servico de garantia remoto e on-site (quando for necessario, a critério da
Contratante), por um periodo de 60 (sessenta) meses, contados da data de ativacao
das licencgas de softwares de firewall.
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5.28. A garantia inclui o recebimento de correcdes (patches, hotfixes, service packs
etc.), de atualizacfes (atualiza¢des, mudancas, aprimoramentos e acréscimos) e de
novas versoes (upgrades, releases) dos softwares que compdem a solucéo.

5.29. A Contratada deve garantir a atualizacdo completa das funcionalidades dentro
do prazo de garantia. As funcionalidades deverdo permanecer ativas, mesmo que
nao sejam atualizadas apés o fim do prazo da garantia, salvo a funcionalidade de
categorizacao de sites do filtro de contetdo web, que podera ser desativada ao final
do prazo de garantia do equipamento, em razao de sua natureza técnica de acesso
on-line as suas bases de dados.

5.30. Apds o prazo da garantia, 0s equipamentos deverdo permanecer com todas as
funcionalidades operacionais, com as atualiza¢cdes imediatamente anteriores a data
final da garantia dos equipamentos.

5.31. A Contratada devera garantir acesso, livre de qualquer énus ou restricdo, a
base de dados de problemas e solucdes, a base de conhecimento de configuracéo
e a documentacdo completa das solu¢des contratadas.

5.32. Deve ser possivel acionar a Contratada via numero 0800, correio eletrénico ou
via Web, disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, para
solucdo de problemas decorrentes de defeitos e falhas nos produtos ou
equipamento/software, ou seja, problemas decorrentes do fato das solucdes
contratadas néo realizarem uma funcionalidade especificada ou esperada.

5.33. Todos os custos decorrentes da retirada de equipamentos ou componentes
para a prestacdo do servico de garantia serdo de responsabilidade da Contratada,
bem como seu retorno aos locais onde serdo instalados os equipamentos pela
Contratada.

5.34. Em qualquer caso, a Contratada devera arcar com todos os procedimentos
necessarios a solucdo do problema, incluindo a substituicdo de quaisquer médulos
defeituosos no(s) equipamento(s), bem como a substituicdo do(s) préprio(s)
equipamentos(s), se for necessario.

5.35. A Contratada devera garantir a completa interoperabilidade e compatibilidade
entre os Firewalls e os Ativos ja em funcionamento na rede Camara, ndo podendo
se escusar de suas responsabilidades quanto a prestacdo da solucdo técnica para
possiveis falhas ou inconsisténcias, bem como o auxilio técnico necessario a
interoperagdo da rede, a fim de garantir o perfeito funcionamento dos ativos
adquiridos com os demais ativos com 0s quais deverao interoperar.

5.36. Sera de sua responsabilidade a correcdo das falhas decorrentes de erros
durante as atividades de instalacdo, sejam operacionais ou por problemas de mau
funcionamento, responsabilizando-se por todos os custos envolvidos na correcéao
dos desvios, sejam de interoperabilidade, incompatibilidade ou quaisquer outras
falhas que impecam a instalacdo ou o perfeito funcionamento dos firewalls
adquiridos.
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5.37. Cabe a Contratada informar, por intermédio de mensagem eletrbnica, a
disponibilidade de novas versoes, atualizacdes, patches e correcdes de software ou
firmware, assim como quanto aos respectivos procedimentos de instalagao. Por nova
versdo, entende-se aquela que, mesmo sendo comercializada com novo nome,
namero de versdo ou marca, retenha as funcionalidades exigidas na presente
especificacao técnica.

5.38. O servico de garantia e suporte técnico deve incluir a instalagdo de
atualizacdes, patches e corre¢cdes de software ou de firmware, mediante abertura de
chamado e agendamento pela Contratante.

5.39. A Contratante reserva-se o direito de aceitar ou nao atualizacdes no software
ou parte dele.

5.40. A Contratada deve garantir que uma nova versao do software ou firmware
mantenha a compatibilidade e contenha todas as func¢des das versdes anteriores e
gue a introducédo desta ndo prejudique a interoperabilidade da mesma na rede

5.41. Durante todo o periodo de garantia, a Contratada obriga-se a substituir,
recuperar e/ou modificar os softwares e firmwares instalados, sem 6nus de qualquer
natureza a Contratante, nos casos comprovados de mau funcionamento e de outras
falhas, de modo a ajusta-los aos resultados que atendam as especificaces técnicas.

5.42. Seréao fornecidas pela contratante as seguintes informagdes para abertura de
chamados de assisténcia técnica:

a) ldentificagdo do software afetado, incluindo verséo;
b) Problema observado;

c) Nome e contato do responsavel pela solicitagdo do servico, por parte
do 6rgao responsavel,

d) Nivel de severidade do chamado
5.43. Os niveis de severidade de chamado serao classificados como:

EMERGENCIAL: todas as falhas cujas consequéncias tenham impactos
negativos, gerando indisponibilidade sobre o servico e o trafego e/ou recursos.
S&o situagdes que exijam atencdo imediata, devendo ser atendidas no regime
24 (vinte quatro) horas por dia e 7 (sete) dias por semana.

MEDIA: Problemas que n&o prejudicam significativamente o funcionamento
dos sistemas/servicos do equipamento. S&o problemas sérios ou
perturbacdes, que afetam uma area especifica ou determinada funcionalidade
do equipamento.

BAIXA: Solicitacao de informacdes sobre o funcionamento dos equipamentos,
possiveis configuragbes ou usos, que ndo gerem interrupcdes, nem
indisponibilidade de determinada area ou uma funcionalidade especifica.
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5.44. O prazo para atendimento dos chamados com nivel de severidade
EMERGENCIAL é de 4 (quatro) horas.

5.45. O prazo para atendimento dos chamados com nivel de severidade MEDIA é de
1 (um) dia atil.

5.46. O prazo para atendimento dos chamados com nivel de severidade BAIXA é de
4 (quatro) dias uteis.

5.47. Todos os prazos de atendimento devem ser contados a partir do registro do
chamado.

5.48. O célculo de dias Uteis é realizado com base na diferenca entre a data/hora
final e a data/hora inicial da contagem de prazo, considerando apenas os dias uteis
(segunda a sexta-feira) e o horario entre 9h e 19h. S&o excluidos da contagem
sabados, domingos e feriados.

5.49. A classificacdo do nivel de severidade dos incidentes/chamados técnicos é
prerrogativa da Contratante.

5.49.1. O atendimento aos chamados pode ocorrer remotamente ou de forma
presencial, responsabilizando-se pelas despesas de deslocamento de seu
técnico/especialista.

5.50. A Contratada devera respeitar as datas e horarios informados pela area técnica
da Contratante para a realizacdo de atividades programadas ou em regime de
urgéncia. Serd concedida uma tolerancia de até 10 minutos para o inicio das
atividades.

5.50.1. Caso haja eventuais atrasos superiores a 10 minutos, a Contratada devera
informar a area técnica em até 1 hora antes do horario agendado.

5.51. Os chamados serao registrados e informados a Contratante e deverdo estar
disponiveis, via sistema web, para acompanhamento pela equipe designada pela
Contratante, contendo data e hora do chamado, o problema ocorrido, a solucdo, data
e hora de concluséo.

6. MODELO DE GESTAO DO CONTRATO

Disposicdes Gerais

6.1. O Contrato devera ser executado fielmente pelas partes, de acordo com as
cladusulas avencadas e as normas da LEIl, e cada parte responderd pelas
consequéncias de sua inexecucdao total ou parcial.

6.2. Apds a assinatura do Contrato, a Contratante podera convocar representante
da Contratada para reunido inicial com vistas a apresentacdo do plano de
fiscalizacdo, que contera informacdes acerca das obrigacbes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execu¢do do objeto, do plano
complementar de execucgdo da Contratada, quando houver, do método de aferi¢cdo
dos resultados e das sanc¢des aplicaveis, dentre outros.
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As atividades de gestdo e fiscalizacdo seréo executadas de acordo com a

Responséveis pela gestdo da contratacao

6.4. Unidade Responséavel: Diretoria de Inovacdo e Tecnologia da Informacao —
DITEC.
6.5. Subunidade Gestora do Contrato: Coordenacéo de Seguranca da Informacéo

e Defesa Cibernética - COSEG, localizada no Cetec Norte, sala 132, Complexo
Avancado da Camara dos Deputados, Brasilia-DF.

6.6.

O titular da Unidade Responsavel designara o gestor do Contrato e o fiscal

técnico, os respectivos substitutos e os assistentes de fiscalizacdo, bem como, se for
0 caso, 0s demais servidores que participardo do recebimento definitivo do objeto

contratual.
6.7. Cabera ao Gestor, dentre outras atribuigdes:

a) Coordenar as atividades dos fiscais no exercicio de suas atribuicdes;

b) Promover, em conjunto com o Fiscal Técnico, considerada a complexidade do
objeto, reunido de alinhamento de entendimentos e de expectativas, antes do
inicio da execucao contratual e reunido de encerramento das atividades, antes
da extincdo do Contrato, para solucionar pendéncias e garantir a regular
transferéncia do objeto para outra empresa, se for o caso;

c) Decidir sobre solicitacBes da Contratada, nos limites de suas atribuicoes;

d) Solicitar a Contratada a substituicdo de empregado ou preposto e, quando
assim exigir o Contrato, aprovar, previamente, substituicdo feita por iniciativa
da Contratada;

e) Encaminhar, para conhecimento e providéncias do titular da Unidade
Responsavel, questdes relevantes que ndo puder solucionar por motivos
técnicos ou legais;

f) Verificar periodicamente a necessidade de manutengdo ou alteragdo do
Contrato, bem como apresentar proposta de sua rescisao ou alteracao;

g) Acompanhar o tramite dos processos administrativos para alteragao,
prorrogacéo e rescisdo do Contrato;

h) Comunicar tempestivamente a unidade administrativa competente situacao
gue possa impedir a manutencdo ou a eventual prorrogacédo do instrumento
contratual,

i) Coordenar o encaminhamento, a unidade administrativa competente, de

)

informacdes necessarias para a formalizacao dos procedimentos que envolvam
prorrogagdo, alteracdo, reequilibrio, pagamento, eventual aplicacdo de
sancgdes, extingdo dos contratos, entre outros;

Participar do recebimento do objeto do contrato, quando for o caso.
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6.8. Cabera ao Fiscal Técnico, dentre outras atribuigdes:
a) Elaborar e manter atualizado o Plano de Fiscalizacao;

b) Orientar, no caso de duvidas técnicas apresentadas pela Contratada, sobre os
procedimentos a serem adotados e documentar os entendimentos relevantes
com a Contratada ou seu preposto;

c) Acompanhar o cumprimento do cronograma de execucdo e dos prazos
previstos no Contrato para a entrega de documentos, bens e servicos,
acessorios e principais;

d) Determinar a Contratada a regularizacéo de falhas ou de defeitos observados,
assinalando o prazo para correcao;

e) Coletar, aprovar e manter comprovagdo de capacidade técnica profissional
eventualmente exigida da Contratada, bem como outros documentos que
devam ser apresentados somente apds o encerramento da fase de licitacao;

f) Relatar, por meio de nota técnica ao Gestor, a inobservancia de clausulas
contratuais ou ocorréncias relevantes que possam trazer dificuldades, atrasos,
defeitos e prejuizos a execucdo da avenca, em especial 0s que ensejarem a
aplicacao de penalidades;

g) Comunicar ao Gestor a eventual necessidade de acréscimos ou supressdes de
servigos, materiais ou equipamentos, devidamente justificada;

h) Comunicar ao Gestor qualquer dano ou desvio causado ao patrimbnio da
Camara dos Deputados ou de terceiros, por acdo ou omissao dos empregados
da Contratada ou de seus prepostos, inclusive em razdo da execucdo do
contrato;

i) Acompanhar os prazos de execucao do objeto e de vigéncia do Contrato e
manifestar-se tempestivamente, por meio de nota técnica ao Gestor, quanto a
necessidade de alteracdo de prazos, prorrogacdo ou rescisdo do Contrato,
anexando, quando for o caso, documentacao comprobatéria;

j) Receber o objeto do Contrato.

6.9. As reunides promovidas pelo Fiscal Técnico com o preposto da Contratada de
gue resultem decisGes relevantes ou cujo assunto possa gerar implicacbes
administrativas deverao ser registradas em ata sucinta e submetidas ao Gestor.

6.10. As comunicacdes e as determinagdes relevantes do Fiscal Técnico do Contrato
a Contratada serao registradas por escrito, preferencialmente realizadas por e-mail,
admitida, em carater de urgéncia, comunicacdo verbal ou por outros meios
eletrbnicos de comunicacéo, que devera, assim que possivel, ser reduzida a termo.

6.11. O registro das ocorréncias, as comunicacdes entre as partes e os demais
documentos relevantes relacionados a execucao do objeto do Contrato constaréo de
processo eletronico especifico criado, organizado e mantido pela fiscalizagéo,
referenciado ao processo de que trata a contratacao.
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7. CRITERIOS DE RECEBIMENTO, MEDICAO E PAGAMENTO

Recebimento

7.1. Os bens e servicos de cada item serdo recebidos provisoriamente, no prazo de
5 (cinco) dias, pelo Fiscal Técnico, quando verificado o cumprimento das exigéncias
de carater técnico.

7.1.1.  Os equipamentos ndo aceitos pela Contratante deveréo ser substituidos
em prazo nao superior a 10 (dez) dias, contados da ciéncia da rejeicdo, podendo ser
prorrogado pelo mesmo periodo, desde que solicitado pela Contratada durante o seu
transcurso, mediante justificativa aceita pela Contratante.

7.1.2. O recebimento dos itens referentes ao Firewall, a da solugdo VPN com
verificacdo de conformidade do cliente e a solucdo de armazenamento de logs e
analise de seguranca sera realizado apés a entrega pela Contratada de relatérios
comprobatérios da instalacdo dos equipamentos (fisicos e virtuais), da titularidade
das respectivas licengas em nome da Camara dos Deputados, com prazo de validade
das licencas por 60 (sessenta) meses contados da ativacao das respectivas licencas
de software.

7.1.3. O recebimento dos servi¢os de instalacdo e migracdo das configuracdes e
das regras do Firewall anterior para o novo sera realizado apds entrega pelo
fornecedor de documentacdo comprobatéria dos servicos realizados, conforme as
especificacdes técnicas.

7.1.4. O recebimento dos servicos de treinamento sera realizado apos
apresentacdo dos formulérios individuais de avaliacdo do curso devidamente
preenchidos pelos participantes, com concluséo satisfatéria.

7.2. Os bens e servigos de cada item seréo recebidos definitivamente pelo Gestor
do Contrato, por servidor ou comissdo designados pelo titular da Unidade
Responsavel, no prazo de 10 (dez) dias, a contar do respectivo recebimento
provisorio, mediante termo detalhado que comprove o atendimento das exigéncias
contratuais.

7.21. O prazo para recebimento definitivo poderd ser excepcionalmente
prorrogado, de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.3. A nota fiscal, a fatura ou 0 documento idéneo equivalente devera ser atestado
pelo Fiscal Técnico.

7.4. Por ocasido do ateste da nota fiscal, fatura ou do documento idéneo
equivalente, o Fiscal Técnico devera verificar a regularidade previdenciaria, fiscal e
trabalhista da Contratada, por meio das seguintes certiddes:

a) Certificado de Regularidade do Fundo de Garantia do Tempo de Servigo
(CRF);
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b) Certiddo de Débitos Relativos a Créditos Tributarios Federais e a Divida
Ativa da Uniéo;

c) Certiddo Negativa de Débitos Trabalhistas (CNDT).

7.4.1.  As certiddes acima mencionadas poderéo ser substituidas por consulta no
Sistema de Cadastramento Unificado de Fornecedores (SICAF), em que fique
demonstrada a situacdo da Contratada junto a Receita Federal e a Procuradoria da
Fazenda Nacional, ao Fundo de Garantia do Tempo de Servico e a Justica do
Trabalho.

7.4.2. Eventual situacdo irregular da Contratada ndo constitui Obice para a
continuidade do processo de pagamento, podendo configurar infracdo contratual,
que deve ser comunicada em processo especifico a unidade administrativa
competente.

7.5. O objeto poderd ser rejeitado, no todo ou em parte, quando estiver em
desacordo com o exigido neste Termo de Referéncia e/ou no Contrato.

7.6. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensdo,
gualidade e quantidade, devera ser observado o teor do art. 143 da LEI,
comunicando-se a Contratada para emissdo de nota fiscal, fatura ou documento
idéneo equivalente, referente a parcela incontroversa da execucdo do objeto, para
efeito de liquidacao e pagamento.

7.7. O prazo para a solucdo, pela Contratada, de inconsisténcias na execucdo do
objeto ou de saneamento da nota fiscal, fatura ou do documento idéneo equivalente,
verificadas pela Contratante durante a analise prévia a liquidacdo de despesa, ndo
sera computado para os fins do recebimento definitivo.

7.8. Nenhum prazo de recebimento ocorrera enquanto pendente a solucéo, pela
Contratada, de inconsisténcias verificadas na execuc¢édo do objeto ou no instrumento
de cobranca.

7.9. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela
perfeita execucao do objeto, nos limites estabelecidos pela lei ou pelo contrato.

7.10. As atribuicdes definidas neste tépico ndo afastam as competéncias especificas
conferidas por normas internas a unidades da estrutura da Camara dos Deputados.

Prazo e forma de pagamento

7.11. O objeto aceito definitivamente pela Contratante sera pago por meio de
depdsito em conta corrente da Contratada, em agéncia bancaria indicada, mediante
a apresentacdo de nota fiscal, fatura ou documento idéneo equivalente
discriminados, apds atestacdo pela Contratante.

7.11.1. A instituicAo bancaria, a agéncia e o numero da conta deverdo ser
mencionados na nota fiscal, fatura ou no documento idéneo equivalente.
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7.11.2. A nota fiscal, fatura ou o documento idéneo deverdo indicar como
destinatario/tomador o CNPJ 00.530.352/0001-59, da Céamara dos Deputados,
independentemente da unidade orgcamentaria emissora da Nota de Empenho.

7.11.3. O pagamento sera feito com prazo nao superior a 30 (trinta) dias, contados
do aceite definitivo do objeto.

7.11.4. Sera considerada data do pagamento o dia em que constar como emitida
a ordem bancéria para pagamento.

7.11.5. No caso de atraso pela Contratante, os valores devidos a Contratada serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizacdo, mediante aplicacdo do indice de correcdo monetéaria IPCA
(indice de Precos ao Consumidor Amplo), fornecido pelo IBGE, ou, caso esse indice
venha a ser extinto, o IGP-M (indice Geral de Precos do Mercado), fornecido pela
Fundacéo Getulio Vargas.

7.11.6. Quando do pagamento, serd efetuada a retencdo tributaria prevista na
legislacéo aplicavel.

7.11.7. Independentemente do percentual de tributo inserido na planilha, quando
houver, seréo retidos na fonte, quando da realizacdo do pagamento, 0s percentuais
previstos na legislacao aplicavel.

7.11.8. A Contratada regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n. 123/2006, ndo sofrera a retencéo tributaria quanto aos impostos
e as contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de
gue faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

7.11.9. Estando a Contratada isenta (ou imune) de retencfes previstas neste
Titulo, a comprovacao exigida pela legislacao tributéria vigente devera ser anexada
a respectiva nota fiscal, fatura ou ao respectivo documento idéneo equivalente.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogéo do
critério de julgamento pelo MENOR PRECO.

Regime e Forma de Execucéao

8.2. O regime de execucgdo do contrato sera de empreitada por preco global, na
forma indireta.

Exigéncias de Habilitac&o

8.3. A licitante que nédo atender as exigéncias de habilitacdo parcial no SICAF
devera apresentar documentos que supram tais exigéncias.
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8.4. Alicitante devera, ainda, apresentar a seguinte documentacao:
a) declaracdo do SICAF referente a habilitacdo da licitante (situacéo);
b) os documentos que nédo estejam contemplados no SICAF.

8.5. As licitantes poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF.

8.6. As microempresas e as empresas de pequeno porte deverdo encaminhar a
documentacgédo de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal
e trabalhista, nos termos do artigo 43, 8§ 1° da Lei Complementar n. 123/2006.

Qualificacdo Econdmico-Financeira
8.7. Certidao negativa de faléncia expedida pelo distribuidor da sede da licitante.

8.7.1. As empresas que estejam em recuperacdo judicial, com plano de
recuperacédo acolhido judicialmente, e empresas em recuperagao extrajudicial, com
plano de recuperagdo homologado judicialmente, deverdo apresentar certiddo
positiva de recuperacao judicial e certiddo de aptiddo econdémica e financeira emitida
pelo juizo em que tramita a recuperacao judicial.

Qualificacdo Técnica
Qualificacao Técnico-Operacional

8.8. A licitante devera apresentar atestado(s) ou declaracdo(des) de capacidade
técnica, emitido(a)(s) por pessoa juridica de direito publico ou privado que
comprove(m) que a licitante forneceu e prestou, de forma satisfatéria, os servicos de:

a) Fornecimento e instalagdo de, no minimo, 1 (um) Firewall de Préxima
Geracdo (NGFW), em modo de alta disponibilidade, com
caracteristicas técnicas compativeis ou superiores com as
especificadas neste Termo de Referéncia, considerando o requisito de
desempenho (throughput) minimo de 7 gbps (sete gigabits por
segundo).

8.8.1.  Os atestados de capacidade técnica poderdo ser apresentados em nome
da matriz ou da filial da licitante.

8.8.2.  O(s) atestado(s) deve(m) permitir a obtencéo das seguintes informacdes:

a) indicacdo do CNPJ, razdo social e endereco completo da pessoa
juridica emissora do atestado;

b) informacao do local e da data de expedicao do atestado;

c) descricao da data de inicio e término do fornecimento referenciado no
documento.

8.8.3. O(s) atestado(s) devera(ao), preferencialmente, estar impresso(s) em
papel timbrado da pessoa juridica que o(s) emitiu, com a descricdo do nome
completo, do cargo, da funcdo e conter a assinatura legivel do responsavel e,
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adicionalmente, conter dados sobre contatos de telefone e e-mail do responsavel
pela emissao do(s) atestado(s).

8.8.4. A licitante, caso solicitado pelo Pregoeiro, devera disponibilizar todas as
informacdes necessarias a comprovacao da legitimidade dos atestados solicitados,
apresentando, entre outros documentos, cOpia do contrato que deu suporte a
contratacdo, endereco atual da Contratante e local em que foram prestados os
Servigos.

8.8.5.  Caso nao haja mencéao explicita no atestado quanto as funcionalidades do
firewall fornecido, poderd ser solicitada documentacdo oficial do fabricante que
comprove caracteristicas técnicas compativeis com as especificadas deste Termo de
Referéncia.

Vistoria Prévia

8.9. Considerando que, para a contratacdo pretendida, a avaliacdo prévia do
ambiente de Tl é imprescindivel para o conhecimento pleno das condi¢cdes e
peculiaridades do objeto a ser contratado, a licitante devera atestar, sob pena de
inabilitacdo, gue conhece o ambiente computacional envolvido no contexto da
prestacdo dos servicos do presente objeto, conforme modelo anexo, assegurado a
ela o direito de realizacdo de vistoria prévia.

8.9.1.  Alicitante que optar por realizar vistoria prévia, serdo disponibilizados data
e horario exclusivos, a serem agendados na Coordenacdo de Seguranca da
Informacdo e Defesa Cibernética da Camara dos Deputados, de modo que seu
agendamento ndo coincida com o agendamento de outras licitantes. Nesse caso, a
licitante dever& apresentar o Termo de Vistoria, conforme modelo anexo.

8.9.1.1. O agendamento sera feito por meio do telefone (61) 3216-3516 ou do e-
mail coseg.ditec@camara.leg.br, cujo campo assunto da mensagem devera conter o
texto: “Vistoria — PE 90066/2025 — Aquisi¢ao de Solucao de Firewall”.

8.9.1.2. As licitantes se obrigam a nao divulgar, publicar ou fazer uso das
informacdes recebidas durante a vistoria. A simples participacdo na vistoria
caracteriza 0 compromisso irretratavel de guarda do sigilo dos dados colhidos.

8.9.1.3. Para realizacdo da referida vistoria, o representante legal da licitante,
devidamente identificado, devera assinar o “Termo de Sigilo”, conforme modelo
anexo.

8.9.2.  Caso a licitante opte por nao realizar vistoria, podera substituir a atestacéo
exigida no presente item por declaracdo formal assinada pelo seu responsavel
técnico, acerca do conhecimento pleno das condicbes e peculiaridades da
contratacao, conforme modelo anexo.

8.9.3. A ndo realizacao de vistoria ndo podera embasar posteriores alegacdes de
desconhecimento do ambiente computacional envolvido no contexto da prestacao
dos servicos do presente objeto, duvidas ou esquecimentos de quaisquer detalhes
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dos locais da prestacdo dos servigos, devendo a Contratada assumir o 6nus dos
servicos decorrentes.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado total da contratacdo € de R$ 2.501.474,14 (dois milhdes,
guinhentos e um mil quatrocentos e setenta e quatro reais e quatorze centavos),
conforme custos unitarios apostos em anexo.

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 1-A
CADERNO DE ESPECIFICACOES

1. ESPECIFICACOES DO FIREWALL (NGFW)

1.1. Os equipamentos devem ser fornecidos em hardware dedicado tipo appliance
ou chassi, com sistema operacional otimizado, do mesmo fabricante, para 0 uso
como firewall corporativo multifuncional.

1.2. Todos os equipamentos devem possuir, pelo menos, 2 (duas) fontes internas
de alimentacdo independentes, redundantes e hot-swappable, com alimentacéo
nominal de 210~230VAC e frequéncia de 60 Hz, ou auto-ranging. Devera vir
acompanhado de cabo de alimentagcdo com, no minimo, 1,80m (6 pés), com plug
tripolar 2P+T no padréao IEC 320 C14.

1.3. O equipamento deve possuir, pelo menos, 1 (uma) porta de console padrao
RJ-45 ou USB para configuracao e gerenciamento por interface de linha de comando
(CLI).

1.4. Deve ser fornecido pelo menos 1 (um) cabo conversor Serial para USB,
compativel com a porta de console do equipamento.

1.5. Possuir, no minimo, o throughput de 15 Gbps (quinze gigabits por segundo)
para todas as funcionalidades ativadas simultaneamente e com inspecao integral de
todos os pacotes de dados, independentemente de seu tamanho ou dire¢ao de fluxo.

1.6. Possuir, no minimo, throughput de 10 Gbps (dez gigabits por segundo) na
funcionalidade de inspecdo de trafego SSL/TLS, considerando, pelo menos, as
analises de IPS, filtro web e controle de aplicacdes, com inspecao total de contetdo
de trafego 100% criptografado, considerando um perfil de tra4fego empresarial.

1.7. Possuir, em cada equipamento, no minimo 6 (seis) portas 10/100/1000 BASE-
T, podendo 1 (uma) delas ser utilizada para geréncia; 6 (seis) portas 1GE SFP, com
0s respectivos transceivers 1000BASE-SX, padrao IEEE802.3z, com conector LC; 4
(quatro) portas de 10GE SFP+ ou XFP, com os respectivos transceivers 10GBASE-
SR e padréo IEEEB02.3ae, e 2 (duas) portas 40GE QSFP+, com 0s respectivos
transceivers 40GBASE-SR4 e padrdo IEEE802.3ba, ou 2 (duas) portas 100GE
QSFP28, com os respectivos transceivers tipo SR4, padrao IEEE802.3ba;

1.8. Devem ser fornecidos os transceivers para ambas as extremidades de cada
enlace, para atender os quantitativos do subitem anterior.

1.9. O equipamento de NGFW deve possuir a capacidade minima de 2 (dois)
discos, SSD de, pelo menos, 960 GB em RAID 1,

1.10. Capacidade minima de 4.000.000 (quatro milhdes) de sessdes simultaneas e
120.000 (cento e vinte mil) novas sessodes por segundo;

1.11. Deve suportar topologias de cluster redundante de alta disponibilidade
(failover) no minimo aos pares, nos modos ativo-ativo e ativo-passivo, com
sincronizagédo, em tempo real, de configuracéo e de estados das sessdes. No caso
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de falha de um dos equipamentos do cluster, ndo deverd haver perda das
configuracbes e nem das sessOes ja estabelecidas e a transicdo entre o0s
equipamentos devera acontecer de forma transparente para 0 USUArio.

1.12. Deve suportar a implementacdo tanto em modo transparente (camada 2)
guanto em modo gateway (camada 3).

1.13. Possuir filtragem de pacote por endereco IP de origem e destino, por aplicacédo
(independentemente da porta ou protocolo utilizados pela aplicagéo), por sub-rede e
por periodos do dia, permitindo a aplicacdo de regras por horarios e por dias da
semana.

1.14. Permitir criacdo de servicos por porta ou conjunto de portas para, no minimo,
os protocolos TCP, UDP, ICMP e IP.

1.15. Suportar tags de VLAN em conformidade com o padréo IEEE 802.1q.

1.16. Ser capaz de aceitar comandos de scripts acionados por sistemas externos
como, por exemplo, correlacionadores de eventos.

1.17. Suportar o blogueio de trafego em fun¢éo da localizacdo geogréafica dos IPs de
origem e de destino.

1.18. Suportar agregacéo de links, segundo padrao IEEE 802.3ad.

1.19. Possuir ferramenta de diagnéstico com possibilidade de captura de trafego do
tipo tcpdump, com exportacéo para arquivo no formato PCAP;

1.20. Deve suportar, no proéprio firewall, autenticacéo de usuarios locais e integracéo
com servicos de autenticacdo de diretério LDAP, Microsoft Active Directory e
RADIUS.

1.21. Nao deveréo existir limitacdes de licenciamento quanto ao numero de usuarios,
a néo ser o limite operacional do equipamento.

1.22. Deve registrar a identificacdo do usuario em todos os eventos associados
gerados pelo equipamento, tais como (mas nao restrito a) eventos de autenticacao,
registros de acesso ou bloqueio e eventos associados a ameacas.

1.23. Deve prover identificacdo de forma transparente aos usuarios autenticados por
single sign-on, no minimo, por meio dos protocolos SAML 2.0 ou OAuth2/Openid
Connect e por meio dos servigos Microsoft Active Directory e RADIUS.

1.24. Deve permitir a criacdo de regras de acesso/bloqueio baseadas em usuarios
ou grupo de usuarios do servico de diretério LDAP, como do Microsoft Active
Directory, ou de atributos dos procolos SAML 2.0 ou OAuth2/Openld Connect.

1.25. Nao serd permitida a utilizacdo de agentes instalados nos equipamentos dos
usuarios como unico meio de identificagdo do usuario.

1.26. Suportar NAT (Network Address Translation) de acordo com a RFC 3022, nos
modos estatico e dinamico.
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1.27. Possuir a funcionalidade de fazer traducéo de enderecos dindmicos um-para-
N, PAT (Port Address Translation).

1.28. Suportar nativamente IPv6.

1.29. Suportar, no minimo, os protocolos de roteamento dinamico OSPF v3 e BGP,
bem como as funcionalidades de roteamento estéatico e roteamento policy-based.

1.30. Possuir protecdo e suporte a protocolos de Real Time, contemplando no
minimo: RTP (Real Time Transport Protocol), H323 e SIP (Session Initiation Protocol)
sobre os protocolos IPV4 ou IPV6.

1.31. Possuir tecnologia de firewall stateful.

1.32. Permitir a realizacdo de backup e restore das regras, configuracdes e politicas,
e a transferéncia desse backup para armazenamento em servidores externos.

1.33. Possuir funcionalidade de deteccdo e bloqueio de, no minimo, os seguintes
tipos de ataques: IP Spoofing, SYN Flood, UDP Flood, Port Scanning, ICMP Flood,
ICMP sweep, ataques de forca bruta, atagues man-in-the-middle e variacdes de
reflexao.

1.34. Suportar sincronizacao de horario por NTP.
1.35. Possuir funcionalidade de exportacao de logs.

1.36. Permitir a abertura de novas portas por fluxo de dados para servicos que
requerem portas dinamicas.

1.37. Possuir mecanismo de anti-spoofing.
1.38. Possuir, no minimo, suporte a SNMP v2 e v3.

1.39. Deve possuir MIB prépria contemplando, no minimo, indicadores de estado do
hardware e de performance do equipamento.

1.40. Deve prover interface de geréncia local do firewall ou do cluster (virtual ou
fisico) do qual o firewall faz parte, por meio de interface grafica (GUI) e linha de
comando — (CLI) ou via SSH.

1.41. Deve possuir a capacidade de definir administradores com diferentes perfis de
acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita e somente
leitura.

1.42. Deve registrar em log as a¢fes dos usuarios administradores.

1.43. Deve suportar a geracao de alertas automaticos na console de administracao
integrada, por meio de email, de SNMP e de Syslog.

1.44. Deve permitir a exportacao de logs via SCP ou FTP.

1.45. Deve informar a utilizagdo dos recursos de CPU, memoaria, armazenamento
interno e atividade de rede dos equipamentos gerenciados.
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1.46. Deve informar o numero de sessfes simultdneas e de novas sessbes por
segundo dos equipamentos gerenciados.

1.47. Deve possuir visualizagdo minima sumarizada de: aplicacbes, ameacas, URLS,
enderecos de origem, enderecos de destino, levando-se em conta 0 quantitativo de
sessOes, de consumo de banda e categorizacao.

1.48. Devera suportar geréncia remota (via rede local ou WAN) ou por meio da
geréncia centralizada, sendo que a comunicacdo entre a estacdo ou sistema de
geréncia e o firewall ou cluster local devera ser criptografada e autenticada.

1.49. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo
banda para as aplicacdes (inbound/outbound) através da classificacdo dos pacotes

(shaping).
1.50. Deve possuir gerenciamento grafico centralizado das funcionalidades de

QoS/Traffic Shaping integrado tanto com a geréncia local do equipamento, quanto
com a geréncia centralizada da solucao.

1.51. Deve permitir a arquitetura de VPN hub and spoke IPSec, tanto para topologias
site-to-site ("full meshed" e "estrela") como para client-to-site (remote access).

1.52. Deve permitir a criagédo de taneis VPN SSL/TLS ou IPSec.

1.53. Deve permitir que o usuario realize a conexdo VPN por meio de cliente
instalado no sistema operacional do seu equipamento ou por meio de interface Web
do tipo portal.

1.54. Caso seja por meio de cliente instalado, devera estar disponivel, no minimo,
para os sistemas operacionais Windows (10 e 11). Caso ndo existam clientes
(softwares) dos proéprios fabricantes instalaveis para os sistemas operacionais: Linux,
Mac OS X, Apple iOS e Google Android, devera a Contratada fornecer gratuitamente
softwares de terceiros que sejam totalmente compativeis com o0s sistemas
operacionais referidos.

1.55. O acesso por meio da interface Web devera ser compativel com, no minimo,
0s navegadores Microsoft Edge versao 131 ou superior, Google Chrome versédo 131
ou superior, ou Mozilla Firefox versao 132 ou superior.

1.56. Deve suportar a customizacdo da interface Web para acesso a VPN pelos
administradores do sistema, incluindo quais aplicativos, servidores e sistemas
estardo acessiveis via portal.

1.57. Suportar algoritmos de criptografia para tineis VPN AES-128 e AES-256.
1.58. Suportar os algoritmos para definicdo de chave de cifragdo 3DES e AES.
1.59. Suportar os algoritmos RSA, Diffie-Hellman/RSA.

1.60. Suportar Certificado Digital X.509 v3.

1.61. Suportar a inclusao (enrollment) de autoridades certificadoras.

(Processo Administrativo 1265710/2024)



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE CONTRATACOES

Pregéo Eletrénico 90066/2025

1.62. Permitir alterac@o dos algoritmos criptogréficos das VPNs.
1.63. Suportar IKE — Internet Key Exchange, fases | e II.

1.64. Suportar os protocolos de roteamento RIPv2, OSPFv2 ou OSPFv3 para as
funcionalidades de VPN.

1.65. Implementar autenticagéo de usuéarios na VPN utilizando protocolos de single
sign-on SAML 2.0 ou OAuth2/Openld Connect, além de LDAP, Microsoft Active
Directory e RADIUS e certificados digitais e suportar, no minimo, autenticacdo two-
way com certificado digital e LDAP, compativel com Microsoft Active Directory, ou
RADIUS.

1.66. Leitura e verificacdo de Certificate Revogation List (CRL).
1.67. Suportar NAT Traversal Tunneling (NAT-T).

1.68. Deve permitir a aplicacdo de politicas de seguranca e visibilidade para as
aplicacdes que circulam dentro dos tuneis de SSL (recurso de SSL Inspection).

1.69. Possuir recurso de descriptografia e inspecédo de trafego SSL/TLS com suporte,
no minimo, das versdes TLS 1.2 e 1.3.

1.70. Possuir funcionalidade de exce¢do em SSL Inspection para sites e aplicacoes
a critério da Contratante, nao descriptografando o trafego dessas sessdes.

1.71. Possuir inspecao profunda de pacotes para trafego criptografado (no minimo
em trafego VPN e HTTPS).

1.72. Possuir capacidade de inspecao de trafego HTTP3/QUIC.

1.73. Possuir capacidade de deteccdo e bloqueio de trafego DNS-over-HTTPS e
DNS-over-TLS.

1.74. A solucéao de firewall deve possuir tecnologia de deteccdo e prevencédo de
ataques e intrusées (IDS/IPS) baseada em assinatura.

1.75. A tecnologia de IDS/IPS deve decodificar multiplos formatos de Unicode.
1.76. Deve suportar fragmentacao e desfragmentacéo IP.

1.77. Deve detectar protocolos independentemente da porta utilizada, identificando
aplicacdes conhecidas em portas ndo-padrao.

1.78. Detectar e Proteger contra, no minimo, ataques de RPC (Remote Procedure
Call), Windows ou NetBios, SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol), DNS
(Domain Name System), FTP, SSH , Telnet, ICMP (Internet Control Message
Protocol), SIP, SNMP, SSDP ou CHARGEN, RDP (Remote Desktop Protocol), DoS
(denial of service) e atagues com assinaturas complexas, tais como ataques TCP
hijacking.

1.79. Possuir protecdo contra os ataques como, mas néo se restringindo a: 1)
Ataques de worms, trojans, backdoors, portscans, IP spoofing, DoS, spywares,
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botnets e malwares em geral; 2) Ataques e utilizacdo de tecnologia P2P; 3) Ataques
de estouro de pilha (buffer overflow); 4) Trafego mal formado; 5) Cabecalhos
invalidos de protocolo; 6) Ataques de injecdo (SQL Injection, LDAP Injection) e de
cross-site scripting; 7) Elevacdo de privilégio e 8) Exploits - Web Server, Web
Browser ActiveX, JavaScript, Plug-ins/Add-ons/Extensions de navegadores
(browsers);

1.80. Emitir alarmes na console de administracdo integrada, alertas via correio
eletrénico, syslog e traps SNMP.

1.81. Permitir monitoragcdo do comportamento do equipamento mediante o protocolo
SNMP.

1.82. Atualizar automaticamente as assinaturas para o sistema de IPS/IDS.

1.83. Permitir filtros de anomalias de trafego estatistico de flooding, scan e source
session limits.

1.84. Permitir filtros de anomalias de protocolos, inclusive protocolos de aplicacéo
(ex.: HTTP, SMTP, NTP, HTTPS, FTP, DNS, SMB, RPC, SSH e Telnet).

1.85. Deve resistir a técnicas de evasdo ou ataques direcionados ao proprio
equipamento, suportando, no minimo, as técnicas: IP packet fragmentation, stream
segmentation, RPC fragmentation, URL obfuscation, HTML obfuscation, payload
encoding, FTP evasion e layered evasions.

1.86. Possuir funcionalidade que permita desativar a analise de assinaturas e
protocolos.

1.87. Possuir funcionalidade que permita desativar a andlise de ataques a partir de
enderecos/faixa IP especificos.

1.88. Permitir o funcionamento minimo do mecanismo de IPS mesmo que a
comunicacgdo com o site do fabricante esteja fora de operacgéao.

1.89. Possuir as estratégias de bloqueio e liberacdo selecionaveis, tanto por
conjuntos de assinaturas quanto por cada assinatura.

1.90. Suportar a verificacdo de ataques na camada de aplicacao.

1.91. Possuir gerenciamento gréfico centralizado das funcionalidades de IPS/IDS e
monitoramento de seus eventos de forma integrada com a geréncia local ou com a
geréncia centralizada da solugé&o.

1.92. Reconhecer assinaturas seletivas e filtros de ataque que devem proteger
contra ataques de negacao de servicos automatizados, worms e vulnerabilidades
conhecidas.

1.93. A solucéo de firewall deve possuir médulo de protegcdo antivirus, antimalware
e antibot no mesmo equipamento do firewall.

1.94. Devera proteger contra ameacgas relacionadas a dispositivos 10T (Internet of
Things).
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1.95. Possuir funcionalidade de varredura contra virus e malwares em trafego nos
seguintes protocolos: HTTPS, HTTP e pelo menos dois dos seguintes: FTP, POP3,
IMAP e SMTP.

1.96. Deve ser capaz de, caso haja algum atraso ou falha na realizacdo da
atualizacdo automatica, alertar imediatamente o administrador através de logs, e-
mail ou outros meios de alerta.

1.97. Deve possuir servico de atualizacdo automatica e manual de assinaturas com
o fabricante.

1.98. Suportar funcionamento minimo do mecanismo de antivirus e anti-malwares
mesmo que a comunicacao com o site do fabricante esteja fora de operacéo.

1.99. Possuir gerenciamento grafico centralizado das funcionalidades de antivirus e
anti-malware integrado com a geréncia local ou com a geréncia centralizada da
solucgéo.

1.100. Identificacdo, classificacdo e bloqueio de malwares, contemplando no
minimo, cavalos de troia, spywares, backdoors, worms e virus.

1.101. A solucdo de firewall deve possuir funcionalidade de filtragem e
categorizacao das URLs.

1.102. Permitir a categorizacéo e reclassificacao de sites web por URL.
1.103. Permitir a criagao de categorias personalizadas.

1.104. Deve ser capaz de exibir mensagens de bloqueio customizavel pelos
Administradores para resposta aos usuarios, na tentativa de acesso a recursos
proibidos ou restringidos pela politica de seguranca do 6rgao.

1.105. Permitir o bloqueio de péaginas web por meio da construcdo de filtros
especificos com mecanismo de busca textual.

1.106. Permitir o bloqueio de URLs com base no contetdo do certificado digital
X.509, incluindo os campos CommonName (CN), DistinguishedName (DN) ou a
extensdo Subject Alternative Name (SAN).

1.107. Permitir especificar filtros de URL incluindo todos os subdominios de um
mesmo dominio.

1.108. Permitir o bloqueio de paginas web por classificacdo, tais como paginas de
streaming, radio e TV online, P2P, URLs originados de spam, sites de proxy
andnimos, entre outros.

1.109. Permitir a criacdo de listas personalizadas de URLs permitidos e
bloqueados.

1.110. A solucdo de firewall multifuncional de proxima geracdo (NGFW) deve
possuir médulo desenvolvido e mantido pelo proprio fabricante, no mesmo
equipamento do firewall, para filtragem de aplicacdes e de conteudo.
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1.111. Deve ser capaz de identificar aplicagbes encapsuladas dentro de
protocolos, como HTTP e HTTPS.

1.112. Deve ser capaz de identificar aplicagcbes que utilizam comunicacéo
criptografada através de TLS e SSL.

1.113. Permitir o agrupamento de aplicacdes em grupos personalizados.

1.114. Identificar aplicacbes e permitir ou bloquear sua utilizacéo,
independentemente das portas e protocolos utilizados para conexédo (inclusive
trafego criptografado), assim como possuir categorias para classificacdo das
aplicacbes, bem como das técnicas de evasoes utilizadas.

1.115. Possuir, no minimo, protecdo para aplicacbes do tipo P2P, mensagens
instanténeas, Web e VOIP.

1.116. Possuir perfis/politicas de seguranca de aplicacfes pré-definidas/preé-
configuradas na solugéo.

1.117. Identificacdo, bloqueio e restricdo em profundidade e granularidade de
aplicacdes, contemplando, no minimo, as seguintes categorias: redes sociais e
comunicacéo social (exemplos: Facebook, Instagram, Twitter/X, LinkedIn, Snapchat,
TikTok), comunicacao instantanea e VolP (ex: WhatsApp, Telegram, Skype, Viber,
Discord, Signal), videoconferéncia e colaboracéo (ex: Google Meet, Zoom, Webex,
Microsoft Teams, GoToMeeting), compartilhamento de arquivos e armazenamento
em nuvem (ex: Google Drive, OneDrive, Dropbox, WeTransfer, MediaFire), streaming
de midia e entretenimento (ex: YouTube, Netflix, Twitch, Livestream, Spotify),
protocolos P2P e transferéncia de arquivos (ex: BitTorrent, eMule, uTorrent,
protocolos P2P diversos), acesso remoto e administracao
(ex: TeamViewer, LogMeln, RDP, VNC, SSH, AnyDesk), ferramentas de
anonimizacdo e by-pass (ex: Tor, VPN, proxies, Ultrasurf, ferramentas de
tunelamento) e servicos de e-mail e produtividade (ex: Gmail, Outlook Web, Google
Workspace, Office 365).

1.118. Possuir protecdo contra ataques do tipo APT (Advanced Persistent Threat)
e Zero Day, por meio de emulagdo e andlise de ataques em ambiente controlado
(sandbox).

1.119. A funcionalidade de protecdo contra ataques APT (Advanced Persistent
Threat) e Zero Day devem possuir capacidade de emular (sandbox) ataques em
diferentes sistemas operacionais, tais como: Windows 10 e Windows 11, assim como
documentos do Windows Office. A tecnologia de maquina virtual devera possuir
diferentes sistemas operacionais, de modo a permitir a analise completa do
comportamento do malware ou codigo malicioso sem utilizacdo de assinaturas.

1.120. A solucéo de firewall multifuncional deve ser capaz de identificar e bloquear
o envio (upload) de arquivos com tipos e conteudos especificos para destinos pré-
definidos configurados na politica.
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1.121. Deve ser possivel configurar o envio dos logs de trafego, de conexdes, de
bloqueios, de eventos de seguranca, de eventos de sistema e de eventos de auditoria
para um sistema de monitoragéo externo, em tempo real, via protocolo TCP e TLS.

1.122. A solucao de firewall multifuncional de proxima geracdo (NGFW) devera
possuir geréncia centralizada, do mesmo fabricante, que pode ser parte integrante
do software do préprio equipamento de firewall, ou ser fornecida como um “appliance
especializado” — equipamento especializado para geréncia centralizada — ou como
“appliance virtual” — solucdo de software executada em maquina virtual que possa
ser instalado e executado em ambientes virtuais da Contratante, ou, ainda, como
componentes de software instalaveis em sistemas operacionais padrdo servidor
Windows Server 2016 ou superior, ou Linux.

1.123. A geréncia centralizada, quando fornecida como parte integrante do
appliance de firewall multifuncional de proxima geracdo (NGFW), deve ter a
capacidade de gerenciar, de maneira centralizada, todos 0s equipamentos que
compdem o cluster (agrupamento), bem como deve atender a todos 0s requisitos
elencados nesta especificacéo.

1.124. Quando a solucdo de geréncia for baseada em “appliance especializado”,
ou quando quaisquer outros equipamentos forem fornecidos para compor a solucao,
deverao:

a) ser compativeis com rack padréo 19 polegadas;
b) possuir, no minimo, duas interfaces de rede Gigabit Ethernet;

c) possuir fonte de energia com alimentacdo nominal de 210~230VAC e
frequéncia de 60 Hz, ou auto-ranging. Devera vir acompanhado de cabo de
alimentacdo com, no minimo, 1,80m (6 pés), com tomada tripolar 2P+T no padréo
IEC 320 C14.

1.125. Possuir capacidade minima de 960 GB para armazenamento de logs e
eventos.

1.126. Quando a solucdo de geréncia centralizada for baseada em appliance
virtual, devera ser capaz de ser executada na plataforma de virtualizacdo VMware
ESXi ou Qemu/KVM.

1.127. Quando a solucdo de geréncia centralizada for baseada em componentes
de software, devera ser compativel com o sistema operacional Windows Server 2016
R2 ou superior, ou Linux Debian 12 ou superior, e devera ser fornecida em conjunto
com qualguer outro componente de software necessario ao seu pleno
funcionamento, incluindo sistemas de gerenciamento de banco de dados (SGBD).

1.128. Caso o software de geréncia, ou qualquer um dos seus componentes, entre
em situacao de end of support durante a vigéncia do ITEM “licenga, garantia e suporte
técnico”, o componente de software devera ser substituido pelo menos 6 (seis)
meses antes da data de fim de suporte, sem qualquer 6nus para a Contratante.
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1.129. A solugdo de geréncia centralizada deve ser licenciada de forma a néo
limitar nUmero de usuarios, objetos, regras de seguranca, NAT e enderecos IP.

1.130. Deve ser licenciada de forma a permitir a captura e filtragem de todos os
eventos gerados por todos os equipamentos que compdem a solucdo de alta
disponibilidade.

1.131. Deve permitir a criacao e distribuicdo de politicas de seguranca e de objetos
de rede de forma centralizada.

1.132. Deve permitir a criacao de relatérios customizados.

1.133. Deve possibilitar a filtragem dos logs do equipamento por, no minimo:
aplicacdo, endereco IP de origem e destino, pais de origem e destino, usuario e
horario.

1.134. Deve possuir relatérios com informacfes consolidadas sobre: as mais
frequentes fontes de sessbes bloqueadas com seus destinos e servicos, 0S mais
frequentes ataques e ameacas de seguranca detectadas com suas origens e
destinos, os servicos de rede mais utilizados, as aplicagbes maiores consumidoras
de banda de Internet, os usuarios que consumem mais banda de Internet, os sitios
na Internet mais visitados.

1.135. Deve ser capaz de automatizar a aplicacao das regras, objetos e politicas
desejadas em tempo real a todos os equipamentos administrados.

1.136. Devera utilizar comunicacdo segura criptografada entre a solucdo de
geréncia e 0s equipamentos gerenciados.

1.137. Devera manter o histérico de configuracdes enviadas aos equipamentos e
devera permitir o rollback das configuracdes.

1.138. Deve ser capaz de testar a conectividade dos equipamentos gerenciados.

1.139. Deve identificar os paises de origem e destino de todas as sessdes
estabelecidas através do equipamento, exceto para sessdes no ambito da rede
interna (n&o roteadas).

1.140. Deve permitir a criacdo de politicas de seguranca baseadas em
geolocalizacdo, permitindo o bloqueio de trafego com origem ou destino a
determinado pais ou grupo de paises.

1.141. Deve possibilitar a visualizacéo dos paises de origem e destino nos logs de
eventos, de acessos e ameacas.

1.142. Deve suportar a identificacdo e utilizacdo de usuarios nas politicas de
seguranca.

1.143. Deve suportar agrupamento légico de objetos (“object grouping”) para
criacao de regras.
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1.144. Deve possibilitar o gerenciamento (incluindo a criagcdo, alteragéo,
monitoramento e excluséo) de objetos de rede. Devera ainda permitir detectar se e
onde, na base de regras, esta sendo utilizado determinado objeto de rede.

1.145. Deve contabilizar a utilizagdo (“hit counts”) ou o volume de dados
trafegados correspondente a cada regra de filtragem individualmente.

1.146. Deve possibilitar a especificacdo de politica por tempo, ou seja, permitir a
definicdo de regras para um determinado horéario ou periodo (dia, més, ano, dia da
semana e hora).

1.147. Os equipamentos devem ser fornecidos com todas as suas portas de
comunicacéo, interfaces e afins habilitadas, operacionais e sem custos adicionais,
mesmo que para futuras utilizagbes pela Contratante.

1.148. A Contratada devera fornecer também, sem custos adicionais, todos 0s
materiais necessarios a instalacdo fisica completa, a configuracdo e ao perfeito
funcionamento da totalidade dos itens adquiridos.

2. ESPECIFICACAO DAS LICENCAS DE SOFTWARE

2.1. O conjunto de licencas para todas as funcionalidades descritas neste Termo
de Referéncia deve ter prazo minimo de 60 (sessenta) meses a contar da data de
ativacdo das licencas de softwares de firewall, sem Onus adicional para as
atualizacdes e seu uso.

2.2. O conjunto de licencas deve permitir a atualizacdo de software (firmware ou
drivers), bem como de assinaturas de IPS/IDS, antimalware, antivirus, antibot, de
inteligéncia de ameacas e de todos 0os mecanismos de deteccdo e prevencdo de
ataques cibernéticos e de categorizacdo de aplicacdes e de URLSs pelo prazo minimo
de 60 (sessenta) meses.

3. ESPECIFICACAO DO SERVICO VPN COM VERIFICACAO DE
CONFORMIDADE DO CLIENTE

3.1. O servigo VPN com verificagdo de conformidade do cliente deve ser baseado
em agente de software, do mesmo fabricante da solucéo de firewall, a ser instalado
no dispositivo do usuario.

3.2. O agente de software devera prover conexdo segura criptografada com o
appliance de firewall ou com o appliance standalone especifico para esse fim,
fornecido como parte da solucéo, instalado na infraestrutura da Contratante.

3.3. Quando a solucao for baseada em appliance standalone especifico, ou quando
quaisquer outros equipamentos forem fornecidos para compor a solucao, deveréao:

a) ser compativeis com rack padréo 19 polegadas;
b) possuir, no minimo, duas interfaces de rede Gigabit Ethernet;

c) possuir fonte de energia com alimentacdo nominal de 210~230VAC e
frequéncia de 60 Hz, ou auto-ranging. Devera vir acompanhado de cabo de
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alimentacdo com, no minimo, 1,80m (6 pés), com tomada tripolar 2P+T no padrao
IEC 320 C14.

3.4. O appliance standalone especifico da solucdo VPN com verificacdo de
conformidade do cliente também podera ser fornecido na modalidade virtual, desde
gue compativel com a plataforma de virtualizacdo VMWare ESXi ou Qemu/KVM.

3.5. Caso alguma outra solucdo de software seja necessaria ao pleno
funcionamento da solugdo de VPN com verificagdo de conformidade do cliente, todas
as licencas necesséarias devem ser fornecidas como parte da solucéo.

3.6. A Contratada é responséavel pela atualizacdo de todos os componentes de
software da solucao, durante a vigéncia do contrato, devendo realizar a substituicdo
de qualquer componente que venha a entrar em situacdo de end of support nesse
periodo.

3.7. O agente da solucdo deve utilizar taneis criptografados para permitir o acesso
remoto a servicos e aplicacdes disponibilizadas para o usuario.

3.8. A solucdo deve realizar a verificacdo continua da identidade do usuério para
aplicar as politicas de acesso granulares.

3.9. A solucao deverd verificar a postura de seguranca e a conformidade do
computador pessoal do usuario em relacéo as politicas de seguranca definidas pela
Contratante.

by

3.10. Em relacdo a conformidade, a solucdo devera verificar pelo menos as
seguintes condicoes:

3.10.1. Se hé anti-virus ou anti-malware instalado e ativo.

3.10.2. Se o dispositivo possui vulnerabilidades criticas ou se ha correcfes
(patches) do sistema operacional instaladas.

3.10.3. Se h& processos ou arquivos indesejados no dispositivo ou se ha software
nao autorizado instalado.

3.11. Deve possuir geréncia centralizada para o gerenciamento remoto dos agentes.

3.12. A geréncia centralizada dos agentes remotos deve ser do mesmo fabricante da
solugéo de firewall multifuncional de proxima geracdo (NGFW).

3.13. A geréncia centralizada dos agentes remotos pode ser parte integrante da
geréncia centralizada da solugdo de NGFW ou ser uma geréncia propria, com
console Web, baseada em nuvem ou instalada na infraestrutura da Contratante.

3.14. Se a geréncia centralizada dos agentes remotos for instalada na infraestrutura
da Contratante, ela pode ser baseada em appliance virtual compativel com a
plataforma de virtualizagdo VMWare ESXi ou Qemu/KVM, software de aplicagéo web
instalado em servidores com sistema operacional GNU/Linux compativel com as
distribuicdes Ubuntu, Rocky Linux ou Debian ou imagem de contéiner.
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3.15. O agente da solugé&o VPN com verificagao de conformidade do cliente deve ser
compativel, pelo menos com o0s sistemas operacionais: MacOS, Windows 10 e
Windows 11.

3.16. O mecanismo de autenticacdo do usuario deve ser baseado nos protocolos
OAuth2, Openld Connect ou SAML 2.0.

3.17. A solucdo deve utilizar certificados digitais gerados e assinados
automaticamente pela console de geréncia, ou por autoridades certificadoras
externas, para identificar os agentes instalados nos dispositivos dos usuarios.

3.18. O certificado digital deve ser instalado automaticamente durante o processo de
instalacao e configuracdo do agente.

3.19. O agente devera ser fornecido com, pelo menos, 0s seguintes idiomas: inglés
ou portugués, ou ainda podera usar o idioma do sistema operacional do equipamento
remoto.

3.20. A console central deve apresentar um resumo das informacfes de cada
dispositivo com agente instalados, incluindo: nome do usuario, versdo do agente,
sistema operacional, endereco IP externo, endereco IP interno, detalhes da conexao
e status do dispositivo em relagcéo a politica de conformidade.

3.21. Se cada licenca do agente VPN for vinculada a um Unico usuario ou dispositivo
e se 0 numero de licencas for limitado, entdo deve ser possivel a Contratante, a
gualquer momento, desvincular uma licenca de um usuario ou dispositivo e vincular
a outro usuério ou dispositivo por meio da geréncia centralizada.

3.22. A Contratada devera prestar suporte técnico a solu¢do de VPN com verificacdo
de conformidade do cliente, nos termos das condi¢cdes de garantia e assisténcia
técnica definidos no Termo de Referéncia.

4. ESPECIFICACAO DO SERVICO DE ARMAZENAMENTO DE LOGS E ANALISE
DE SEGURANCA

4.1. O servico deve ser fornecido por meio de appliance virtual do mesmo fabricante
da solucéo de firewall multifuncional de préxima geracdo (NGFW).

4.2. O appliance virtual deve ser compativel com a plataforma de virtualizacao
VMWare ESXi ou Qemu/KVM e devera ser instalado no ambiente computacional da
Contratante.

4.3. O servico deve receber logs de eventos da solucdo de firewall multifuncional
de préxima geracdo (NGFW) e do servico de VPN com verificacdo de conformidade
do cliente.

4.4. A solucdo deve ter capacidade para receber pelo menos 207 GB (gigabytes)
de logs diarios.

4.5. O servigo deve ter sua base de informacgbes sobre inteligéncia de ameacas
continuamente atualizada pelo fabricante durante o periodo de suporte e garantia.
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4.6. Deve correlacionar as informacdes de inteligéncia de ameacas com o0s logs
das solucbes NGFW e de VPN com verificacao de conformidade do cliente para gerar
alertas de seguranca.

4.7. A solugéo deve permitir integragéo via Webhook ou e-mail para envio de alertas
de seguranca para o sistema de gerenciamento de incidentes da Contratante.

4.8. Deve possuir interface grafica web compativel com os navegadores Google
Chrome, Microsoft Edge e Mozilla Firefox.

4.9. Deve permitir a criacdo de usuarios locais com diferentes perfis de acesso. Os
perfis de acesso devem ser, no minimo, de leitura/escrita e somente leitura.

4.10. Deve permitir realizar pesquisas nos logs pelos seguintes atributos, no minimo,
periodo de ocorréncia dos eventos, dispositivo, usuério, enderecos IP de origem e
destino, protocolo de internet, portas de origem e destino, aplicacbes, ameacas
detectadas e acdo executada.

4.11. Deve ser possivel utilizar filtros nas pesquisas, para incluir ou excluir eventos
dos logs pesquisados.

4.12. Deve permitir exportar o resultado das pesquisas realizadas, pelo menos, no
formato CSV (comma-separated values).

4.13. Deve ser possivel extrair relatorios, pelo menos, no formato PDF ou HTML.
4.14. Deve permitir a geragdo automatica e agendada dos relatorios.

4.15. Deve ser possivel visualizar na interface web a quantidade de logs recebida de
cada dispositivo da solucdo NGFW ou de VPN com verificacdo de conformidade do
cliente.

4.16. Deve possuir mecanismo configuravel de rotacdo de logs antigos, para
otimizacao de espaco de armazenamento.

4.17. A Contratada devera prestar suporte técnico ao servico de armazenamento de
logs e analise de seguranca, nos termos das condi¢des de garantia e suporte técnico
definidos no Termo de Referéncia.

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 2
MODELO DA PROPOSTA

(Anexo disponivel também em documento WORD (.doc), para edicédo.)
PREGAO ELETRONICO N. 90066/2025

OBJETO: Aquisicdo de solucdo de seguranca de perimetro de rede constituida por
um conjunto de equipamentos do tipo firewall multifuncional de proxima geracao
(NGFW), incluindo todos os softwares e suas licengas de uso, com as funcionalidades
de VPN com verificacdo de conformidade do cliente, IPS, antimalware, filtro de DNS,
filtro de URL, controle de aplicacdo e inspecdo de SSL/TLS, geréncia unificada,
servicos de implantacdo, migracdo de configuracbes e politicas, transferéncia de
conhecimento e, ainda, garantia de funcionamento, atualiza¢éo e suporte técnico pelo
prazo de 60 (sessenta) meses.

EMPRESA:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

A
CAMARA DOS DEPUTADOS

Em atendimento ao Edital do Pregdo em epigrafe, apresentamos a seguinte proposta
de precos:

PRECO | PRECO
DESCRICAO MARCA [MODELO | UN. |QUANT.| UNITARIO | TOTAL
R$ R$

GRUPO/
ITEM

GRUPO
UNICO SOLUCAO DE SEGURANCA DE PERIMETRO DE REDE
(Itens 1 a 6)

FIREWALL DE PROXIMA

! GERACAO (NGFW)

U 2

LICENCAS DE SOFTWARE DE
FIREWALL NGFW, COM
GARANTIA E SUPORTE PELO
PRAZO DE 60 (SESSENTA)
MESES, INCLUINDO UM
SISTEMA DE
GERENCIAMENTO
CENTRALIZADO PARA

SV 1
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. PRECO PRECO
DESCRICAO MARCA |MODELO | UN. |QUANT.| UNITARIO | TOTAL
R$ R$

GRUPO/
ITEM

CONFIGURAGCAO E
APLICAGAO DE POLITICAS DE
SEGURANCA

SOLUCAO DE
3 ARMAZENAMENTO DE LOGS sV 1
E ANALISE DE SEGURANCA

SOLUCAO VPN COM
4 VERIFICACAO DE LIC | 254
CONFORMIDADE DO CLIENTE

SERVICO DE INSTALACAO E

MIGRACAO DE FIREWALL sV !

TREINAMENTO NA SOLUCAO
DE FIREWALL

SV 8

PRECO TOTAL DO GRUPO UNICO (R$)

PRECO TOTAL POR EXTENSO:

O(s) preco(s) registrado(s) na forma expressa no sistema eletrénico e nesta proposta
incluem todos os custos e todas as despesas, diretas e indiretas, para entrega e
instalacdo dos equipamentos e prestacdo dos demais servi¢cos do objeto, na Camara
dos Deputados, em Brasilia-DF.

Declaramos que o0s itens constantes desta proposta correspondem
exatamente as especificacdes e as condi¢cbfes de execucdo dos servicos
descritas no Edital, as quais aderimos formalmente.

PRAZO DE VALIDADE DA PROPOSTA: (por extenso) dias (observar o
disposto no Edital).
PRAZO DE GARANTIA DO OBJETO: (por extenso) meses (observar

o disposto no Termo de Referéncia).

PRAZO DE ENTREGA, INSTALACAO E EXECUCAO DOS SERVICOS DO
OBJETO, CONFORME DISPOSTO NO EDITAL.

Declaramos que os equipamentos ofertados, caso necessario, receberdo atendimento
de garantia na rede de assisténcia autorizada pelo fabricante.

Declaramos que disponibilizaremos equipamentos e pessoal técnico adequados para
realizacdo do objeto da presente licitacao.

Declaramos que seremos responsaveis pelo descarte ambientalmente adequado de
todos os residuos gerados durante a execucdo dos servicos contratados — incluindo
consumiveis, pegas substituidas, embalagens e demais materiais — em conformidade
com a legislagdo ambiental vigente, especialmente a Lei n. 9.605/1998 (Lei de Crimes
Ambientais), a Lei n. 12.305/2010 (Politica Nacional de Residuos Sélidos) e a NBR
10.004 (classificacédo de residuos solidos).
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DADOS PARA ASSINATURA DO CONTRATO

Nome do signatario
Cargo

Qualificacdo
(naturalidade e domicilio)
OBS.: O signatario deve possuir poderes de administracdo estabelecidos em contrato social e/ou
possuir procuragdo com poderes para assinar contratos em nome da empresa.

A documentacdo comprobatoéria devera ser encaminhada quando da assinatura do Contrato.

Brasilia, de de 2025.

Assinatura do representante legal da empresa

Nome do representante legal da empresa

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 2-A
TABELA DE CONFORMIDADE TECNICA

ITEM*

DESCRICAO

URL e PAGINA
DO DOCUMENTO
DE
ESPECIFICACAO

ESPECIFICACOES DO FIREWALL (NGFW)

Todos os equipamentos devem possuir, pelo menos, 2 (duas)
fontes internas de alimentacao independentes, redundantes e
hot-swappable, com alimentagdo nominal de 210~230VAC e
frequéncia de 60 Hz, ou auto-ranging. Devera vir
acompanhado de cabo de alimenta¢cdo com, no minimo, 1,80m
(6 pés), com plug tripolar 2P+T no padrao IEC 320 C14.

1.3.

O equipamento deve possuir, pelo menos, 1 (uma) porta de
console padrdo RJ-45 ou USB para configuragdo e
gerenciamento por interface de linha de comando (CLI).

1.5.

Possuir, no minimo, throughput de 15 Gbps (quinze gigabits
por segundo) para todas as funcionalidades ativadas
simultaneamente e com inspecao integral de todos os pacotes
de dados, independentemente de seu tamanho ou direcdo de
fluxo.

1.6.

Possuir, no minimo, throughput de 10 Gbps (dez gigabits por
segundo) para a funcionalidade de inspecdo de trafego
SSL/TLS, considerando, pelo menos, as analises de IPS, filtro
web e controle de aplicagBes, com inspecéo total de contetdo
de trafego 100% criptografado, considerando um perfil de
trdfego empresarial.

1.7.

Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T,
podendo 1 (uma) delas ser utilizada para geréncia; 6 (seis)
portas 1GE SFP, com os respectivos transceivers 1000BASE-
SX, padrédo IEEE802.3z, com conector LC; 4 (quatro) portas
de 10GE SFP+ ou XFP, com 0s respectivos transceivers
10GBASE-SR e padrao IEEE802.3ae, e 2 (duas) portas 40GE
QSFP+, com os respectivos transceivers 40GBASE-SR4 e
padrao IEEE802.3ba ou 2 (duas) portas 100GE QSFP28, com
0S respectivos transceivers tipo SR4 e padréo IEEE802.3ba.

1.9.

O equipamento de NGFW deve possuir a capacidade minima
de 2 (dois) discos SSD de, pelo menos, 960 GB em RAID 1.

1.10.

Capacidade minima de 4.000.000 (quatro milhdes) de sessbes
simultaneas e 120.000 (cento e vinte mil) novas sessfes por
segundo.
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1.11. Deve suportar topologias de cluster redundante de alta
disponibilidade (failover) no minimo aos pares, nos modos
ativo-ativo e ativo-passivo, com sincronizacao, em tempo real,
de configuracdo e de estados das sessdes. No caso de falha
de um dos equipamentos do cluster, ndo devera haver perda
das configuracées e nem das sessfes ja estabelecidas e a
transicdo entre os equipamentos devera acontecer de forma
transparente para 0 USUArio.

1.12. Deve suportar a implementacdo tanto em modo transparente
(camada 2) qguanto em modo gateway (camada 3).
1.13. Possuir filtragem de pacotes por endereco IP de origem e

destino, por aplicacdo (independentemente da porta ou
protocolo utilizados pela aplicacdo), por sub-rede e por
periodos do dia, permitindo a aplicacao de regras por horarios
e por dias da semana.

1.14. Permitir criacdo de servicos por porta ou conjunto de portas
para, no minimo, os protocolos TCP, UDP, ICMP e IP.

1.15. Suportar tags de VLAN em conformidade com o padréo IEEE
802.1q.

1.16. Ser capaz de aceitar comandos de scripts acionados por
sistemas externos como, por exemplo, correlacionadores de
eventos.

1.17. Suportar o blogueio de trafego em funcdo da localizacao
geografica dos IPs de origem e de destino.

1.18. Suportar agregacgao de links, segundo padréo IEEE 802.3ad.

1.19. Possuir ferramenta de diagnostico com possibilidade de
captura de trafego do tipo tcpdump, com exportacdo para
arquivo no formato PCAP.

1.20. Deve suportar, no proprio firewall, autenticacdo de usuarios
locais e integracdo com servigos de autenticacdo de diretdrio
LDAP, Microsoft Active Directory e RADIUS.

1.21. N&o deverdo existir limitacbes de licenciamento quanto ao
namero de usuéarios, a ndo ser o limite operacional do
eguipamento.

1.22. Deve registrar a identificagdo do usuario em todos os eventos
associados gerados pelo equipamento, tais como (mas nao
restrito a) eventos de autenticacdo, registros de acesso ou
blogueio e eventos associados a ameacgas.

1.23. Deve prover identificacdo de forma transparente aos usuarios
autenticados por single sign-on, no minimo, por meio dos
protocolos SAML 2.0 ou OAuth2/Openid Connect e por meio
dos servicos Microsoft Active Directory e RADIUS.

1.24. Deve permitir a criacdo de regras de acesso/bloqueio
baseadas em usuéarios ou grupo de usuarios do servico de
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diretério LDAP, como do Microsoft Active Directory, ou de
atributos dos procolos SAML 2.0 ou OAuth2/Openld Connect.

1.26. Suportar NAT (Network Address Translation) de acordo com a
RFC 3022, nos modos estatico e dindmico.

1.27. Possuir a funcionalidade de fazer traducdo de enderecos
dindmicos um-para-N, PAT (Port Address Translation).
1.28. Suportar nativamente IPv6.

1.29. Suportar, no minimo, os protocolos de roteamento dindmico
OSPF v3 e BGP, bem como as funcionalidades de roteamento
estatico e roteamento policy-based.

1.30. Possuir protecdo e suporte a protocolos de Real Time,
contemplando no minimo: RTP (Real Time Transport
Protocol), H323 e SIP (Session Initiation Protocol) sobre os
protocolos IPV4 ou IPV6.

1.31. Possuir tecnologia de firewall stateful.

1.32. Permitir a realizacdo de backup e restore das regras,
configuracdes e politicas, e a transferéncia desse backup para
armazenamento em servidores externos.

1.33. Possuir funcionalidade de deteccao e bloqueio de, no minimo,
0S seguintes tipos de ataques: IP Spoofing, SYN Flood, UDP
Flood, Port Scanning, ICMP Flood, ICMP sweep, ataques de
forca bruta, ataques man-in-the-middle e variagcdes de
reflexdo.

1.35. Possuir funcionalidade de exportacdo de logs.

1.36. Permitir a abertura de novas portas por fluxo de dados para
servicos que requerem portas dinamicas.

1.37. Possuir mecanismo de anti-spoofing.

1.38. Possuir, no minimo, suporte a SNMP v2 e v3.

1.43. Deve suportar a geracao de alertas automaticos na console de
administracdo integrada, por meio de e-mail, de SNMP e de
Syslog.

1.45. Deve informar a utilizacdo dos recursos de CPU, memoria,
armazenamento interno e atividade de rede dos equipamentos
gerenciados.

1.46. Deve informar o numero de sessdes simultaneas e de novas
sessoes por segundo dos equipamentos gerenciados.
1.47. Deve possuir visualizagdo minima sumarizada de: aplicacdes,

ameacas, URLs, enderecos de origem, enderecos de destino,
levando-se em conta o quantitativo de sessdes, de consumo
de banda e categorizacgéo.

1.48. Devera suportar geréncia remota (via rede local ou WAN) ou
por meio da geréncia centralizada, sendo que a comunicagao
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entre a estacao ou sistema de geréncia e o firewall ou cluster
local deverd ser criptografada e autenticada.

1.49. Deve permitir o controle e a priorizacao do trafego, priorizando
e garantindo banda para as aplicacdes (inbound/outbound)
através da classifica¢do dos pacotes (shaping).

1.51. Deve permitir a arquitetura de VPN hub and spoke IPSec, tanto
para topologias site-to-site ("full meshed" e "estrela") como
para client-to-site (remote access).

1.52. Deve permitir a criacdo de tineis VPN SSL/TLS ou IPSec;

1.53. Deve permitir que o usuario realize a conexdo VPN por meio
de cliente instalado no sistema operacional do seu
equipamento ou por meio de interface Web do tipo portal.

1.54. Caso seja por meio de cliente instalado, devera estar
disponivel, no minimo, para o0s sistemas operacionais
Windows (10 e 11). Caso nao existam clientes (softwares) dos
proprios fabricantes instalaveis para os sistemas operacionais:
Linux, Mac OS X, Apple iOS e Google Android, devera a
Contratada fornecer gratuitamente softwares de terceiros que
sejam totalmente compativeis com o0s sistemas operacionais
referidos.

1.55. O acesso por meio da interface Web devera ser compativel
com, no minimo, os navegadores Microsoft Edge versdo 131
ou superior, Google Chrome versdao 131 ou superior, ou
Mozilla Firefox versao 132 ou superior.

1.57. Suportar algoritmos de criptografia para tineis VPN AES-128
e AES-256.

1.58. Suportar os algoritmos para definicdo de chave de cifracao
3DES e AES.

1.59. Suportar os algoritmos RSA, Diffie-Hellman/RSA.

1.60. Suportar Certificado Digital X.509 v3.

1.61. Suportar a inclusé@o (enrollment) de autoridades certificadoras.

1.62. Permitir alteracao dos algoritmos criptograficos das VPNs.

1.63. Suportar IKE — Internet Key Exchange, fases | e Il.

1.64. Suportar os protocolos de roteamento RIPv2, OSPFv2 ou
OSPFv3 para as funcionalidades de VPN.

1.65. Implementar autenticacdo de usuarios na VPN utilizando

protocolos de single sign-on SAML 2.0 ou OAuth2/Openld
Connect, além de LDAP, Microsoft Active Directory e RADIUS
e certificados digitais e suportar, no minimo, autenticacao two-
way com certificado digital e LDAP, compativel com Microsoft
Active Directory, ou RADIUS.

1.66. Leitura e verificacao de Certificate Revogation List (CRL).

1.67. Suportar NAT Transversal Tunneling (NAT-T).
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1.68. Deve permitir a aplicacdo de politicas de seguranca e
visibilidade para as aplicacdes que circulam dentro dos tldneis
de SSL (recurso de SSL Inspection).

1.69. Possuir recurso de descriptografia e inspecdo de trafego
SSL/TLS com suporte, no minimo, das versées TLS 1.2 e 1.3;

1.70. Possuir funcionalidade de exce¢do em SSL Inspection para
sites e aplicacbes a critério da Contratante, néao
descriptografando o trafego dessas sessoes.

1.71. Possuir inspecdo profunda de pacotes para trafego
criptografado (no minimo em trafego VPN e HTTPS).

1.72. Possuir capacidade de inspecéo de trafego HTTP3/QUIC.

1.73. Possuir capacidade de deteccéo e bloqueio de trafego DNS-
over-HTTPS e DNS-over-TLS;

1.74. A solucédo de firewall deve possuir tecnologia de deteccéo e
prevencdo de ataques e intrusbes (IDS/IPS) baseada em
assinatura.

1.78. Detectar e Proteger contra, no minimo, atagues de RPC
(Remote Procedure Call), Windows ou NetBios, SMTP (Simple
Message Transfer Protocol), IMAP (Internet Message Access
Protocol), Sendmail ou POP (Post Office Protocol), DNS
(Domain Name System), FTP, SSH, Telnet, ICMP (Internet
Control Message Protocol), SIP, SNMP, SSDP ou CHARGEN,
RDP (Remote Desktop Protocol), DoS (denial of service) e
ataques com assinaturas complexas, tais como ataques TCP
hijacking.

1.79. Possuir protecdo contra 0s ataques como, mas hao se
restringindo a: 1) Atagues de worms, trojans, backdoors,
portscans, IP spoofing, DoS, spywares, botnets e malwares
em geral; 2) Ataques e utilizacdo de tecnologia P2P; 3)
Ataques de estouro de pilha (buffer overflow); 5) Trafego mal
formado; 6) Cabecalhos invalidos de protocolo; 6) Ataques de
injecdo (SQL Injection, LDAP Injection) e de cross-site
scripting; 7) Elevacéo de privilégio e 8) Exploits - Web Server,
Web Browser  ActiveX,  JavaScript, Plug-ins/Add-
ons/Extensions de navegadores (browsers).

1.82. Atualizar automaticamente as assinaturas para o sistema de
IPS/IDS.

1.83. Permitir filtros de anomalias de trafego estatistico de flooding,
scan e source session limits.

1.84. Permitir filtros de anomalias de protocolos, inclusive protocolos
de aplicagcédo (ex.: HTTP, SMTP, NTP, HTTPS, FTP, DNS,
SMB, RPC, SSH e Telnet).

1.90. Suportar a verificacao de ataques na camada de aplicagéo.
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1.91. Possuir gerenciamento gréfico centralizado das
funcionalidades de IPS/IDS e monitoramento de seus eventos
de forma integrada com a geréncia local ou com a geréncia
centralizada da solucgéo.

1.92. Reconhecer assinaturas seletivas e filtros de ataque que
devem proteger contra-ataques de negacdo de servigos
automatizados, worms e vulnerabilidades conhecidas.

1.93. A solucdo de firewall deve possuir modulo de protecdo
antivirus, antimalware e antibot no mesmo equipamento do

firewall.

1.94. Deverd proteger contra ameacas relacionadas a dispositivos
0T (Internet of Things).

1.97. Deve possuir servico de atualizacdo automatica e manual de
assinaturas com o fabricante.

1.99. Possuir gerenciamento gréfico centralizado das

funcionalidades de antivirus e anti-malware integrado com a
geréncia local ou com a geréncia centralizada da solucéo.

1.100. | Identificacdo, classificagdo e blogueio de malwares,
contemplando, no minimo, cavalos de troia, spywares,
backdoors, worms e virus.

1.101. | A solucéo de firewall deve possuir funcionalidade de filtragem
e categorizacao das URLSs.

1.102. | Permitir a categorizacdo e reclassificacdo de sites web por
URL.

1.103. | Permitir a criagdo de categorias personalizadas.

1.104. | Deve ser capaz de exibir mensagens de bloqueio customizavel
pelos Administradores para resposta aos usuarios, na
tentativa de acesso a recursos proibidos ou restringidos pela
politica de seguranca do érgao.

1.105. | Permitir o bloqueio de paginas web por meio da construcéo de
filtros especificos com mecanismo de busca textual;

1.106. | Permitir o blogueio de URLs com base em dominio contido no
certificado digital X.509.

1.107. | Permitir especificar filtros de URL incluindo todos os
subdominios de um mesmo dominio.

1.108. | Permitir o bloqueio de paginas web por classificacdo, tais
como paginas de streaming, radio e TV online, P2P, URLs
originados de spam, sites de proxy anbnimos, entre outros.

1.109. | Permitir a criagao de listas personalizadas de URLs permitidos
e bloqueados.

1.110. | A solugdo de firewall multifuncional de préxima geracao
(NGFW) deve possuir modulo desenvolvido e mantido pelo
préprio fabricante, no mesmo equipamento do firewall, para
filtragem de aplicacbes e de conteldo.
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1.111. | Deve ser capaz de identificar aplicacbes encapsuladas dentro
de protocolos, como HTTP e HTTPS.

1.114. | Identificar aplicacbes e permitir ou bloquear sua utilizacao,
independentemente das portas e protocolos utilizados para
conexao (inclusive trafego criptografado), assim como possuir
categorias para classificagdo das aplicacbes, bem como das
técnicas de evasdes utilizadas.

1.115. | Possuir, no minimo, protecdo para aplicagbes do tipo P2P,
mensagens instantaneas, Web e VOIP.

1.116. | Possuir perfis/politicas de seguranca de aplicacdes pré-
definidas/pré-configuradas na solucéo.

1.117. | Identificagdo, bloqueio e restricaio em profundidade e
granularidade de aplicacbes, contemplando no minimo as
seguintes categorias:

Redes Sociais e Comunicagéo Social
o Exemplos: Facebook, Instagram, Twitter/X,
LinkedIn, Snapchat, TikTok
Comunicacdao Instantanea e VolP
o Exemplos: WhatsApp, Telegram, Skype, Viber,
Discord, Signal
Videoconferéncia e Colaboracéao
o Exemplos: Google Meet, Zoom, Webex,
Microsoft Teams, GoToMeeting
Compartilhamento de Arquivos e Armazenamento em
Nuvem
o Exemplos: Google Drive, OneDrive, Dropbox,
WeTransfer, MediaFire
Streaming de Midia e Entretenimento
o Exemplos: YouTube, Netflix, Twitch, Livestream,
Spotify
Protocolos P2P e Transferéncia de Arquivos
o Exemplos: BitTorrent, eMule, uTorrent,
protocolos P2P diversos
Acesso Remoto e Administracao
o Exemplos: TeamViewer, LogMeln, RDP, VNC,
SSH, AnyDesk
Ferramentas de Anonimizacao e Bypass
o Exemplos: Tor, VPN, proxies, Ultrasurf,
ferramentas de tunelamento
Servigos de Email e Produtividade
o Exemplos: Gmail, Outlook Web, Google
Workspace, Office 365
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1.118. | Possuir protegdo contra ataques do tipo APT (Advanced
Persistent Threat) e Zero Day por meio de emulacéo e analise
de ataques em ambiente controlado (sandbox).

1.120. | A solugdo de firewall multifuncional deve ser capaz de
identificar e bloquear o envio (upload) de arquivos com tipos e
conteldos  especificos para destinos pré-definidos
configurados na politica.

1.121. | Deve ser possivel configurar o envio dos logs de trafego, de
conexdes, de bloqueios, de eventos de seguranca, de eventos
de sistema e de eventos de auditoria para um sistema de
monitoracao externo, em tempo real, via protocolo TCP e TLS.

1.122. | A solucdo de firewall multifuncional de préxima geracdo
(NGFW) devera possuir geréncia centralizada, do mesmo
fabricante, que pode ser parte integrante do software do
préprio equipamento de firewall, ou ser fornecida como um
“appliance especializado” — equipamento especializado para
geréncia centralizada — ou como “appliance virtual” — solucéo
de software executada em maquina virtual que possa ser
instalado e executado em ambientes virtuais da Contratante,
ou, ainda, como componentes de software instalaveis em
sistemas operacionais padrao servidor Windows Server 2016
ou superior, ou Linux.

1.124. | Quando a solugdo de geréncia for baseada em “appliance
especializado”, ou quando quaisquer outros equipamentos
forem fornecidos para compor a solucéo, deverao:

a) ser compativeis com rack padrédo 19 polegadas;

b) possuir, no minimo, duas interfaces de rede Gigabit
Ethernet;

c) possuir fonte de energia com alimentacdo nominal de
210~230VAC e frequéncia de 60 Hz, ou auto-ranging. Devera
vir acompanhado de cabo de alimentacdo com, no minimo,
1,80m (6 pés), com tomada tripolar 2P+T no padrédo IEC 320
C14.

1.125. | Possuir capacidade minima de 960 GB para armazenamento
de logs e eventos.

1.126. | Quando a solucdo de geréncia centralizada for baseada em
appliance virtual, devera ser capaz de ser executada na
plataforma de virtualizacdo VMware ESXi ou Qemu/KVM.

1.127. | Quando a solugédo de geréncia centralizada for baseada em
componentes de software, devera ser compativel com o
sistema operacional Windows Server 2016 R2 ou superior, ou
Linux Debian 12 ou superior, e devera ser fornecida em
conjunto com qualquer outro componente de software
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necessario ao seu pleno funcionamento, incluindo sistemas de
gerenciamento de banco de dados (SGBD).

1.129. | A solucdo de geréncia centralizada deve ser licenciada de
forma a nao limitar nGmero de usuarios, objetos, regras de
seguranca, NAT e enderecos IP.

1.131. | Deve permitir a criagcdo e distribuicdo de politicas de
seguranca e de objetos de rede de forma centralizada.

1.132. | Deve permitir a criacdo de relatérios customizados.

1.133. | Deve possibilitar a filtragem dos logs do equipamento por, no
minimo: aplicacdo, endereco IP de origem e destino, pais de
origem e destino, usuario e horério.

1.134. | Deve possuir relatérios com informacdes consolidadas sobre:
as mais frequentes fontes de sessdes bloqueadas com seus
destinos e servicos, os mais frequentes ataques e ameacas de
seguranca detectadas com suas origens e destinos, 0s
servicos de rede mais utilizados, as aplicacbes maiores
consumidoras de banda de Internet, os usuarios que
consumem mais banda de Internet, os sitios na Internet mais
visitados.

1.135. | Deve ser capaz de automatizar a aplicacao das regras, objetos
e politicas desejadas em tempo real a todos os equipamentos
administrados.

1.136. | Devera utilizar comunicacdo segura criptografada entre a
solucéo de geréncia e 0s equipamentos gerenciados.

1.137. | Devera manter o historico de configuracbes enviadas aos
eguipamentos e devera permitir o rollback das configuracoes.

1.139. | Deve identificar os paises de origem e destino de todas as
sessbes estabelecidas através do equipamento, exceto para
sessfes no ambito da rede interna (ndo roteadas).

1.140. | Deve permitir a criacdo de politicas de seguranca baseadas
em geolocalizacdo, permitindo o bloqueio de trafego com
origem ou destino a determinado pais ou grupo de paises.

1.141. | Deve possibilitar a visualizacao dos paises de origem e destino
nos logs de eventos, de acessos e ameacas.

1.142. | Deve suportar a identificacdo e utilizacdo de usuarios nas
politicas de seguranca.

1.143. | Deve suportar agrupamento logico de objetos (“object
grouping”) para criagao de regras.

1.144. | Deve possibilitar o gerenciamento (incluindo a criagéo,
alteracdo, monitoramento e excluséo) de objetos de rede.
Devera ainda permitir detectar se e onde, na base de regras,
esta sendo utilizado determinado objeto de rede.
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1.145.

Deve contabilizar a utilizagao (“hit counts”) ou o volume de
dados trafegados correspondente a cada regra de filtragem
individualmente.

1.146.

Deve possibilitar a especificacdo de politica por tempo, ou
seja, permitir a definicho de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora).

ITEM*

DESCRICAO

INDICE e PAGINA

ESPECIFIC@C}@ES DO SERVICO VPN COM
VERIFICACAO DE CONFORMIDADE DO CLIENTE

3.1.

O servico VPN com verificagdo de conformidade do cliente
deve ser baseado em agente de software, do mesmo
fabricante da solugéo de firewall, a ser instalado no dispositivo
do usuario.

3.2.

O agente de software dever4 prover conexao segura
criptografada com o appliance de firewall ou com o appliance
standalone especifico para esse fim, fornecido como parte da
solucdo, instalado na infraestrutura da Contratante.

3.3.

Quando a solucdo for baseada em appliance standalone
especifico, ou quando quaisquer outros equipamentos forem
fornecidos para compor a solugéo, deverao:

a) ser compativeis com rack padrdo 19 polegadas;

b) possuir, no minimo, duas interfaces de rede Gigabit
Ethernet;

c) possuir fonte de energia com alimentacdo nominal de
210~230VAC e frequéncia de 60 Hz, ou auto-ranging. Devera
vir acompanhado de cabo de alimentacdo com, no minimo,
1,80m (6 pés), com tomada tripolar 2P+T no padrdo IEC 320
C14.

3.4.

O appliance standalone especifico da solucdo VPN com
verificacdo de conformidade do cliente também podera ser
fornecido na modalidade virtual, desde que compativel com a
plataforma de virtualizacdo VMWare ESXi ou Qemu/KVM.

3.6.

A Contratada € responsavel pela atualizacdo de todos os
componentes de software da solugéo, durante a vigéncia do
contrato, devendo realizar a substituicdo de qualquer
componente que venha a entrar em situacéo de end of support
nesse periodo.

3.7.

O agente da solucao deve utilizar tineis criptografados para
permitir 0 acesso remoto a servicos e aplicacbes
disponibilizadas para o usuario.

3.8.

A solugéo deve realizar a verificagdo continua da identidade
do usuéario para aplicar as politicas de acesso granulares.
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3.9. A solucdo devera verificar a postura de seguranca e a
conformidade do computador pessoal do usuario em relacéo
as politicas de seguranca definidas pela Contratante.

3.10. Em relacdo a conformidade, a solucdo deverd verificar, pelo
menos, as seguintes condicdes:

3.10.1. | Se ha anti-virus ou anti-malware instalado e ativo;

3.10.2. | Se o dispositivo possui vulnerabilidades criticas ou se ha
correcbes (patches) criticas do sistema operacional
instaladas;

3.10.3. | Se ha processos ou arquivos indesejados no dispositivo ou se
ha software ndo autorizado instalado.

3.11. Deve possuir geréncia centralizada para o gerenciamento
remoto dos agentes.

3.13. A geréncia centralizada dos agentes remotos pode ser parte
integrante da geréncia centralizada da solu¢cdo de NGFW ou
ser uma geréncia propria, com console Web, baseada em
nuvem ou instalada na infraestrutura da Contratante.

3.14. Se a geréncia centralizada dos agentes remotos for instalada
na infraestrutura da Contratante, ela pode ser baseada em
appliance virtual compativel com a plataforma de virtualizacéo
VMWare ESXi ou Qemu/KVM, software de aplicacdo web
instalado em servidores com sistema operacional GNU/Linux
compativel com as distribuicdes Ubuntu, Rocky Linux ou
Debian ou imagem de contéiner.

3.15. O agente da solucdo VPN com verificagéo de conformidade do
cliente deve ser compativel, pelo menos, com os sistemas
operacionais: MacOS, Windows 10 e Windows 11.

3.16. O mecanismo de autenticacdo do usuario deve ser baseado
nos protocolos OAuth2, Openld Connect ou SAML 2.0.

3.17. A solucdo deve utilizar certificados digitais gerados e
assinados automaticamente pela console de geréncia, ou por
autoridades certificadoras externas, para identificar os agentes
instalados nos dispositivos dos usuarios.

3.18. O certificado digital deve ser instalado automaticamente
durante o processo de instalacédo e configuracao do agente.
3.19. O agente devera ser fornecido com, pelo menos, 0s seguintes

idiomas: inglés ou portugués, ou ainda podera usar o idioma
do sistema operacional do equipamento remoto.

3.20. A console central deve apresentar um resumo das
informagbes de cada dispositivo com agente instalado,
incluindo:

e nome do usuario;

e versao do agente;
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e sistema operacional;

e endereco IP externo;

e endereco IP interno;

e detalhes da conexao;

e status do dispositivo em relacdo a politica de
conformidade.

3.21.

Se cada licenca do agente VPN for vinculada a um unico
usuario ou dispositivo e se 0 numero de licencas for limitado,
entdo deve ser possivel a Contratante, a qualquer momento,
desvincular uma licenca de um usuario ou dispositivo e
vincular a outro usudrio ou dispositivo por meio da geréncia
centralizada.

ITEM*

DESCRICAO

INDICE e PAGINA

ESPECIFICACOES DO SERVICO DE ARMAZENAMENTO
DE LOGS

4.1.

O servico deve ser fornecido por meio de appliance virtual do
mesmo fabricante da solucdo de firewall multifuncional de
proxima geracao (NGFW).

4.2.

O appliance virtual deve ser compativel com a plataforma de
virtualizacdo VMWare ESXi ou Qemu/KVM e devera ser
instalado no ambiente computacional da Contratante.

4.3.

O servico deve receber logs de eventos da solucao de firewall
multifuncional de préxima geracdo (NGFW) e do servico de
VPN com verificacdo de conformidade do cliente.

4.6.

Deve correlacionar as informagdes de inteligéncia de ameacas
com os logs das solucdées NGFW e VPN com verificacdo de
conformidade do cliente para gerar alertas de seguranca.

4.7.

A solucéo deve permitir integracdo via Webhook ou e-mail
para envio de alertas de seguranca para o sistema de
gerenciamento de incidentes da Contratante.

4.8.

Deve possuir interface grafica web compativel com os
navegadores Google Chrome, Microsoft Edge e Mozilla
Firefox.

4.9.

Deve permitir a criagdo de usuarios locais com diferentes
perfis de acesso. Os perfis de acesso devem ser, no minimo,
de leitura/escrita e somente leitura.

4.10.

Deve permitir realizar pesquisas nos logs pelos seguintes
atributos, no minimo, periodo de ocorréncia dos eventos,
dispositivo, usuario, enderecos IP de origem e destino,
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protocolo de internet, portas de origem e destino, aplicacdes,
ameacas detectadas e acdo executada.

4.12. Deve permitir exportar o resultado das pesquisas realizadas,
pelo menos, no formato CSV (comma-separated values).

4.13. Deve ser possivel extrair relatorios, pelo menos, no formato
PDF ou HTML.

4.14. Deve permitir a geracdo automatica e agendada dos relatorios.

4.15. Deve ser possivel visualizar na interface web a quantidade de
logs recebida de cada dispositivo da solucdo NGFW ou VPN
com verificagdo de conformidade do cliente.

4.16. Deve possuir mecanismo configuravel de rotacdo de logs
antigos, para otimizacao de espaco de armazenamento.

Observacao: Todos os requisitos que possuem os termos “Implementar”, “ter
capacidade”, “deve permitir’, “deve possibilitar” devem ser interpretados como
funcionalidades a serem atendidas pelo objeto a ser contratado independentemente
do fornecimento de licencgas e/ou upgrades, sem custo adicional para a administracao.

* Numeracao dos itens e subitens correspondente aos requisitos técnicos constantes
do Anexo 1-A.

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 3
MINUTA DO TERMO DE CONTRATO
Processo n. 1265710/2024 Pregéo Eletrénico: 90066/2025
Contrato n.
OBJETO
CONTRATANTE:

Denominacdo/Nome por extenso: CAMARA DOS DEPUTADOS

CNPJ/MF: 00.530.352/0001-59

Endereco: PRACA DOS TRES PODERES S/N. EDIFICIO ANEXO | 13° ANDAR

Cidade: BRASILIA UF: DF CEP: 70160-900

Nome do Responsavel:

Cargo/Funcéo:

CONTRATADA:

Denominag&do/Nome por extenso:

CNPJ/MF:

Endereco:

Cidade: UF: CEP:

Nome do Representante Legal:

Cargo:

DADOS DO CONTRATO

Data da Proposta: Data de assinatura: Data de vigéncia:

Preco: Valor da Garantia:

Nota(s) de Empenho:

As partes, acima identificadas, acordam em celebrar o presente Contrato, em conformidade com o
processo em referéncia, com as disposi¢coes contidas na Lei n. 14.133/2021, e alteragbes posteriores, daqui
por diante denominada simplesmente LEIl; no Regulamento dos Procedimentos Licitatérios da Camara dos
Deputados, aprovado pelo Ato da Mesa n. 206/2021, doravante denominado simplesmente REGULAMENTO;
e com o Edital da licitacdo acima referenciada e seus Anexos, daqui por diante denominado EDITAL,
observadas as clausulas e condi¢des a seguir enunciadas.

1. DO OBJETO
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1.1. O objeto do presente Contrato é a aquisicdo de solucdo de seguranca de
perimetro de rede constituida por um conjunto de equipamentos do tipo firewall
multifuncional de préxima geracdo (NGFW), incluindo todos os softwares e suas
licencas de uso, com as funcionalidades de VPN com verificacdo de conformidade
do cliente, IPS, antimalware, filtro de DNS, filtro de URL, controle de aplicacdo e
inspecdo de SSL/TLS, geréncia unificada, servicos de implantacdo, migracdo de
configuragbes e politicas, transferéncia de conhecimento e, ainda, garantia de
funcionamento, atualizacéo e suporte técnico pelo prazo de 60 (sessenta) meses, de
acordo com as quantidades e especificacbes técnicas estabelecidas no Termo de
Referéncia e com as demais exigéncias e condi¢cdes expressas no referido
instrumento e neste Contrato.

1.2. Vinculam esta contratacdo, para todos os efeitos e independentemente de
transcrigao:

a) O Edital da licitagao;

b) O Termo de Referéncia anexo ao Edital;

c) A Ata da Sessdao Publica;

d) A Proposta da CONTRATADA;

e) Eventuais anexos dos documentos supracitados.

2. DA VIGENCIA E PRORROGACAO

2.1. O presente Contrato tera vigéncia a partir da data de sua assinatura até o
término do prazo de garantia, conforme datas definidas na Folha de Rosto, na forma
do artigo 105 da LEI, observado o seguinte:

ETAPAS PRAZOS
Assinatura Inicio da vigéncia
Entr_ega do plc'imo de 15 dias apos assinatura
implantacéo
Entrega e mstalagao fisica dos 60 dias ap6s assinatura
firewalls

Entrega do relatério de
instalacao do firewall
Ativacao das licencas 15 dias apos instalacao fisica do firewall
Emisséo de Termo de
Recebimento Provisorio
Emisséo de Termo de
Recebimento Definitivo
Garantia e Suporte Técnico 60 meses apos ativacao das licencas
Concluséo dos servigos de
instalacdo e migracao
Concluséo dos treinamentos 60 dias apos instalacao fisica do firewall

10 dias ap06s instalacgéao fisica do firewall

5 dias ap6s ativacao das licengas

10 dias ap6s o Recebimento Provisério

60 dias ap0os instalagao fisica do firewall
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ETAPAS PRAZOS

Entrega do Relatorio de
Servicos e das Avaliacbes
Individuais do Treinamento
Emisséo do Termo de 5 dias ap06s Entrega do Relatério de Servicos
Recebimento Provisério e das Avaliagbes Individuais do Treinamento
Emissédo do Termo de
Recebimento Definitivo
TOTAL Aproximadamente 63 meses

10 dias apos conclusao dos servigos de
instalacdo e migracao e dos treinamentos

10 dias ap06s o Recebimento Provisoério

3. DA EXTINCAO CONTRATUAL

3.1. Com relacdo ao fornecimento do objeto, o presente Contrato sera extinto
guando cumpridas as obrigacGes de ambas as partes, ainda que isso ocorra antes do
prazo estipulado para tanto.

3.1.1. Quando a ndo conclusao do objeto no prazo estipulado decorrer de culpa
da CONTRATADA, poderd a CONTRATANTE optar pela extincao unilateral deste
Contrato e, nesse caso, adotara as medidas admitidas em lei para a continuidade da
execucgao contratual.

3.1.1.1. A decisdo levard em consideracdo o0 novo prazo de entrega ou novo
cronograma sugerido pela CONTRATADA.

3.1.1.2. Independentemente da extincdo contratual, a CONTRATADA ficara
constituida em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas.

3.2. Com relagcédo a garantia do objeto, o presente Contrato sera extinto quando
vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou n&o
as obrigacfes de ambas as partes contraentes.

3.3. O presente Contrato poderé ser extinto antes de cumpridas as obrigacdes nele
estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo
137 da LEI, bem como amigavelmente, assegurados o contraditério e a ampla
defesa.

3.3.1. Nessa hipo6tese, aplicam-se também os artigos 138 e 139 da mesma LEI.

3.3.2. A alteracdo social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA néo ensejara a extingdo, se nao restringir sua capacidade de
concluséo do Contrato.

3.3.2.1. Se aoperacao implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteragéo subjetiva.

3.4. O presente Contrato podera ser extinto caso se constate que a CONTRATADA
mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgao ou entidade da CONTRATANTE ou com agente publico
gue tenha desempenhado funcédo na licitagdo ou atue na fiscalizacdo ou na gestao
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do Contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da LEI).

3.4.1. O Contrato podera, ainda, ser extinto no caso de ocorréncia das demais
situacOes previstas no art. 14 da LEI.

4. DOS MODELOS DE EXECUCAO E DA GESTAO CONTRATUAIS

4.1. O regime de execucao contratual, os modelos de gestdo e de execucgao, assim
como os prazos e as condi¢des de conclusao, entrega, observacdo e recebimento
do objeto constam do Termo de Referéncia anexo ao EDITAL.

5. DA SUBCONTRATACAO

5.1. Na&o sera admitida a subcontratacdo para execucédo do objeto contratual.

6. DO PRECO

6.1. No valor da contratacdo estao incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administracdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.

7. DO PAGAMENTO

7.1. O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes
estao definidos no Termo de Referéncia anexo ao EDITAL.

8. DO REAJUSTE

8.1. Caso o aceite definitivo venha a ocorrer em periodo superior a 12 (doze) meses
de vigéncia contratual, podera ser admitido, para a manutencdo do equilibrio
econdmico-financeiro da avenca, reajuste de precos, utilizando-se o ICTI (indice de
Custos de Tecnologia da Informacéo), fornecido pelo IPEA (Instituto de Pesquisa
Econdémica Aplicada), ou, caso esse indice venha a ser extinto, o IGP-M (indice Geral
de Precos do Mercado), fornecido pela Fundacéo Getulio Vargas.

8.2. Para a definicAo do percentual de reajuste, serd observada a variacéo
acumulada do indice no interregno de 1 (um) ano a contar da data do orcamento
estimado.

8.3. O reajuste de precos somente sera permitido em casos de atrasos causados
exclusivamente pela CONTRATANTE ou por motivos por ela aceitos formalmente.

8.4. O reajuste sera precedido de solicitacdo da CONTRATADA, observado o
seguinte:

a) O pedido devera indicar o percentual de reajuste pleiteado, detalhando
o periodo de variagdo acumulada do indice, limitado a 12 (doze) meses;
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b) O pedido deverd ser apresentado a Coordenacdo de Contratos da
CONTRATANTE, por meio do e-mail contratos@camara.leg.br;

c) A CONTRATADA deveré solicitar o reajuste dos precos deste Contrato
em até 6 (seis) meses da data em adquirir o direito ou até a data do
encerramento do contrato vigente, sob pena de preclusao do direito de
reajustar.

8.5. Os efeitos financeiros retroagirdo a data em que a CONTRATADA adquirir 0
direito ao reajuste, nos termos do item 8.1 deste Titulo.

8.6. O reajuste podera ser formalizado por apostilamento.

8.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualguer forma nao possa mais ser utilizado, sera adotado, em substituicdo, o que
vier a ser determinado pela legislacdo entdo em vigor.

8.7.1. Na auséncia de previsdo legal quanto ao indice substituto, as partes
elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de termo aditivo.

8.8. A solicitacdo de reajuste serd respondida pela CONTRATANTE,
preferencialmente, no prazo de 30 (trinta) dias uteis, contados do protocolo do pedido
junto a Coordenacéao de Contratos, acompanhado de toda a documentacao e de todas
as informacdes necessérias.

8.8.1. O prazo estabelecido neste item 8.8 ndo se aplica aos casos em que 0
pedido de reajuste tramitar em conjunto com a prorrogacéo da contratagao.

9. DAS OBRIGACOES DA CONTRATANTE

9.1. Constituem obrigaces da CONTRATANTE:

a) Exigir o cumprimento de todas as obrigacdes assumidas pela
CONTRATADA, de acordo com o presente Contrato;

b) Receber o objeto no prazo e nas condi¢gOes estabelecidas no Termo
de Referéncia;

c) Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou
incorrecBes verificadas no objeto fornecido, para que seja por ela
substituido, reparado ou corrigido, no total ou em parte, a suas
expensas;

d) Acompanhar e fiscalizar a execucao deste Contrato e 0 cumprimento
das obrigactes pela CONTRATADA,

e) Efetuar o pagamento a CONTRATADA do valor correspondente ao
fornecimento do objeto, no prazo, na forma e nas condi¢bes
estabelecidos no presente Contrato e no Termo de Referéncia;

f) Aplicar a CONTRATADA as sang0es previstas na lei e neste Contrato;
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g) Cientificar o érgao de representacao judicial da Advocacia da Camara
dos Deputados para adocdo das medidas cabiveis quando do
descumprimento de obrigacdes pela CONTRATADA,

h) Emitir, explicitamente, decisdo sobre todas as solicitagcbes e
reclamacdes relacionadas a execucdo do presente Contrato,
ressalvados 0s requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execucgao
do ajuste;

i.  Concluida a instru¢cao do requerimento, a CONTRATANTE tera o
prazo de 60 (sessenta) dias para decidir, admitida a prorrogacéo
motivada, por igual periodo;

i) Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro, ndo decorrentes de reajustamento em sentido
estrito, preferencialmente no prazo de 60 (sessenta) dias Uteis,
contado da data do protocolo do pedido completo junto a Coordenacéo
de Contratos, com o0s respectivos documentos comprobatorios,
admitida a prorrogagédo motivada, por igual periodo.

9.1.1. A CONTRATANTE nao respondera por quaisquer COmMpPromissos
assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugao
deste Contrato, bem como por qualquer dano causado a terceiros em decorréncia de
ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

10. DAS OBRIGACOES DA CONTRATADA

10.1. ACONTRATADA deve cumprir todas as obrigacdes constantes deste Contrato
e de seus anexos, assumindo, como exclusivamente seus, 0s riscos e as despesas
decorrentes da boa e perfeita execucao do objeto, observando, ainda, as obrigactes
a seguir dispostas:

a) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com o Cédigo de Defesa do Consumidor (Lei n. 8.078/1990);

b) Comunicar a CONTRATANTE, antes de esgotado o prazo de entrega, 0s
motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovacéo;

c) Atender as determinacgOes regulares emitidas pelo fiscal ou gestor do
contrato ou autoridade superior (art. 137, Il, da LEIl) e prestar
esclarecimentos ou informacgdes por eles solicitados;

d) Reparar, corrigir, remover, refazer ou substituir, a suas expensas, no todo
ou em parte, o objeto deste Contrato em que se verificarem imperfei¢oes,
vicios, defeitos ou incorrecdes resultantes de sua execugdo, por
exigéncia da Unidade Responsavel, que lhe assinara prazo compativel
com as providéncias ou reparos a realizar;
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e) Responsabilizar-se pelos vicios e danos decorrentes da execucdo do
objeto, bem como por todo e qualquer dano causado a Administracdo ou
terceiros, por acdo ou omissao de seus empregados ou prepostos,
mesmo que fora do exercicio das atribuicbes previstas neste Contrato,
ndo reduzindo essa responsabilidade a fiscalizacdo ou ao
acompanhamento da execucao contratual pela CONTRATANTE, que
ficarq autorizada a descontar dos pagamentos devidos ou da garantia,
caso exigida, o valor correspondente aos danos sofridos;

f) Quando nao for possivel a verificacdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, apresentar a CONTRATANTE, junto
com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1)
certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uniéo;
2) Certiddo de Regularidade do FGTS — CRF; e 3) Certiddo Negativa de
Débitos Trabalhistas — CNDT;

g) Responsabilizar-se pelo cumprimento de todas as obrigacdes
trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em
legislacdo  especifica, cuja inadimpléncia ndo transfere a
responsabilidade a CONTRATANTE e ndo podera onerar o objeto deste
Contrato;

h) Comunicar, verbal e imediatamente, ao Fiscal do contrato qualquer
ocorréncia anormal que se verifique no local da execucdo do objeto
contratual, reduzir a escrito a comunicacéo verbal em até 2 (dois) dias
Uteis ap6s o ocorrido, acrescentando todos os dados e todas as
circunstancias julgados necessarios ao esclarecimento dos fatos e
entregar o termo ao Fiscal do contrato;

i) Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que
nao esteja sendo executada de acordo com a boa técnica ou que ponha
em risco a seguranca de pessoas ou bens de terceiros;

J) Manter, durante toda a vigéncia deste Contrato, em compatibilidade com
as obrigacdes assumidas, todas as condi¢cdes exigidas para habilitacédo
na licitacéo;

k) Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento deste Contrato;

[) Cumprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranca da CONTRATANTE;

m) Respeitar as normas de controle de bens e de fluxo de pessoas nas
dependéncias da CONTRATANTE.

10.2. Além do estatuido no EDITAL e neste Contrato, a CONTRATADA cumprira as
instrucdes complementares da Unidade Responsavel, quanto a execugcdo e ao
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horario de realizacdo dos servigos, permanéncia e circulagdo de seus empregados
nos locais de execucado dos servicos.

10.3. Para o pessoal em servico sera exigido o porte de cartdo de identificacdo, a ser
fornecido pela prestadora dos servicos ou, no interesse administrativo, pelo
Departamento de Policia Legislativa.

10.4. Os empregados da CONTRATADA, por esta alocados na execucdo dos
servicos, embora sujeitos as normas internas ou convencionais da CONTRATANTE,
nao terdo com ela qualquer vinculo empregaticio ou de subordinacao.

10.5. A CONTRATADA devera atender as disposicfes legais e regulamentares
sobre seguranca e medicina do trabalho.

10.6. A CONTRATADA devera arcar com o 6nus decorrente de eventual equivoco
no dimensionamento dos quantitativos de sua proposta, inclusive qguanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso
0 previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento do
objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art.
124,11, d, da LEI.

11. DA GARANTIA DE EXECUCAO

11.1. Nao havera exigéncia de garantia contratual de execucédo deste Contrato.

12. DAS INFRACOES E SANCOES ADMINISTRATIVAS

12.1. A aplicacdo das sancbes pelo cometimento de infracdo sera precedida do
devido processo legal, com garantias de contraditorio e de ampla defesa, respeitando
os principios da legalidade, da razoabilidade, da proporcionalidade e da
indisponibilidade e supremacia do interesse publico, conforme o disposto na LEI e no
REGULAMENTO.

12.2. Serdo consideradas infragbes administrativas, nos termos da LEI e do
REGULAMENTO:

a) dar causa a inexecucéo parcial deste Contrato;

b) dar causa a inexecuc¢dao parcial deste Contrato que cause grave dano
a CONTRATANTE, ao funcionamento dos seus servicos ou ao
interesse coletivo;

c) dar causa a inexecucao total deste Contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da
contratacdo sem motivo justificado e aceito pela CONTRATANTE;

e) apresentar documentacao falsa ou prestar declaracéo falsa durante a
execucao deste Contrato;

f) praticar ato fraudulento na execucgao deste Contrato;
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g) comportar-se de modo inidoneo ou cometer fraude de qualquer
natureza,;

h) praticar ato lesivo previsto no art. 5° da Lei n. 12.846/2013.

12.3. Serao aplicadas a CONTRATADA quando incorrer nas infracfes descritas no
item anterior as seguintes sancoes:

a) adverténcia;
b) multa:
i.  moratéria;
ii. compensatoria,;

c) impedimento de licitar e contratar com a Unido pelo prazo maximo de
3 (trés) anos;

d) declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica, direta e indireta, em ambito nacional, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

12.3.1. Na aplicagdo das sangdes serao considerados, conforme
REGULAMENTO:

a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;
C) as circunstancias agravantes e/ou atenuantes;

d) os danos que dela provierem para a CONTRATANTE, para o
funcionamento dos seus servi¢gos ou para o interesse coletivo;

e) a implantacdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos érgaos de controle.

12.3.2. No processamento das sancdes, primeiro serdo consideradas as
circunstancias atenuantes seguidas das agravantes.

12.3.3. Todas as sancdes previstas neste Contrato poderdo ser aplicadas
cumulativamente com a de multa.

12.3.4. A aplicacdo das sancdes previstas neste Contrato ndo exclui a obrigacéo
de reparacéo integral do dano causado a CONTRATANTE.

12.4. Adverténcia

12.4.1. A sancdo de adverténcia sera aplicada como instrumento de dialogo e
correcdo de conduta nas seguintes hipoteses, quando néo se justificar a imposi¢ao
de penalidade mais grave, conforme REGULAMENTO:

a) inexecucéo parcial de obrigacdo, desde que ndo tenha havido dano a
CONTRATANTE, ao funcionamento dos seus servi¢os ou ao interesse
coletivo, que justifique a aplicacdo de san¢gao mais gravosa;
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b) descumprimento de pequena relevancia, assim considerados aqueles
gue ndo impactam objetivamente na execucdo deste Contrato e nao
causem prejuizos & CONTRATANTE.

12.4.2. Sera aplicada a sancdo de adverténcia na primeira ocorréncia de
atendimento de chamado de severidade BAIXA ou MEDIA atendido fora do prazo.

12.5. Multas Moratéria e Compensatoria

12.5.1. A aplicagdo de multa de mora ndo impedira que a CONTRATANTE a
converta em compensatoria e promova a extincdo unilateral deste Contrato com a
aplicacdo cumulada de outras sangdes previstas no presente instrumento.

12.5.2. Pelo ndo cumprimento das obrigacbes contratuais, ou execucao
insatisfatoria dos servicos, omissao e outras faltas ndo justificadas ou se a
CONTRATANTE julgar as justificativas improcedentes, poderdo ser impostas a
CONTRATADA, ainda, multas por infracdo cometida, ndo podendo, cada uma delas,
ser inferior a 0,5% ou superior a 30% do valor anual deste Contrato, ou do valor total,
se por escopo, observados, sempre, a reprovabilidade da conduta da
CONTRATADA, dolo ou culpa e sopesados os principios da proporcionalidade e
razoabilidade, de acordo com a seguinte tabela:

INFRACAO PERCENTUAL
Sobre o valor do item

1. Deixar de:

1.1. entregar e/ou instalar o Firewall (Item 1 do objeto) no
prazo fixado, por dia de atraso (até o limite maximo de 30 0,50%
(trinta) dias)

1.2. ativar as licencas de software validas por 60 (sessenta)
meses (Item 2 do objeto) em nome da Camara dos 0,25%
Deputados no prazo fixado, por dia de atraso

1.3. entregar e/ou instalar a solucdo de armazenamento de

logs (Item 3 do objeto) e analise de seguranc¢a no prazo 1,00%
fixado, por dia de atraso
1.4. instalar, configurar ou ativar as licengas de software da
solucdo de VPN com verificacdo de conformidade do 1.00%
cliente (Item 4 do objeto) no prazo fixado, por dia de '
atraso
1.5. concluir os servicos de instalacédo e migragao de firewall 2 00%
(Item 5 do objeto) no prazo fixado, por dia de atraso '
1.6. realizar os treinamentos (Item 6 do objeto) no prazo
. : 1,25%
fixado, por dia de atraso
Sobre o valor do
Contrato
2. Deixar de:
2.1. atender chamado técnico de severidade BAIXA no
0,02%

prazo fixado, sem justificativa aceita pela area técnica,
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por chamado e por dia de atraso (a partir da segundal
ocorréncia)

2.2. atender chamado técnico de severidade MEDIA no
prazo fixado, sem justificativa aceita pela area técnica, 0.05%

por chamado e por dia de atraso (a partir da segundal
ocorréncia)

2.3. atender chamado técnico de severidade
EMERGENCIAL no prazo fixado, sem justificativa aceita, 0.10%

pela area técnica, por chamado e por dia de atraso (a
partir da segunda ocorréncia)

2.4. reparar, corrigir, remover ou substituir 0S servigos
efetuados em que se verificarem vicios, defeitos ou
incorregdes, caracterizando-se a recusa caso a
correcdo nao se efetive no prazo indicado pela Unidade
Responsavel, independentemente das demais san¢fes
cabiveis, por dia de atraso

2.5. substituir equipamento em que se verificarem vicios,
defeitos ou incorrecdes, durante o periodo de garantia,
caracterizando-se a recusa caso a corre¢do nao se
efetive no prazo indicado pela Unidade Responsavel,
independentemente das demais sanc¢des cabiveis, por,
dia de atraso

2.6. utilizar componentes e pecas originais, novos e para
primeiro uso, autorizados pelo fabricante, por peca ou 1,00%
componente

2.7. cumprir exigéncia ou obrigacdo contratual, ou legal, ou
incorrer em qualquer outra falta para a qual ndo se 0,50%
previu multa diversa, por ocorréncia

3. Remover equipamento, peca ou componente das

dependéncias da CONTRATANTE sem expressd
autorizacdo do Departamento de Material e Patriménio, por
equipamento, peca ou componente

0,10%

0,10%

3,00%

12.5.3. Caso o somatorio das multas aplicadas com relacdo aos chamados
técnicos ultrapasse 10% (dez por cento) do valor deste Contrato, podera ensejar a
rescisdo contratual, sem prejuizo das demais sang¢des cabiveis.

12.5.4. A sancao de multa compensatoria podera ser reduzida ou aumentada, em
conformidade com o disposto no REGULAMENTO.

12.5.5. Na hipdtese de inexecugdo total deste Contrato e/ou abandono da
contratacdo, a qualquer tempo, ficard a CONTRATADA sujeita & multa de 30% (trinta
por cento) sobre o valor remanescente deste Contrato, sem prejuizo de outras
sanc0des legais cabiveis.
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12.5.5.1. Considerar-se-a inexecucao total do Contrato a recusa injustificada de
cumprimento integral da obrigacdo contratualmente determinada.

12.5.5.2. Na hipétese de abandono da contratacdo sem que haja valor
remanescente, a CONTRATADA estara sujeita a multa de 10% (dez por cento) sobre
o valor total deste Contrato, sem prejuizo de outras sanc¢des legais cabiveis.

12.6. A penalidade de impedimento de licitar e contratar com a Unido sera
proposta pela préatica das seguintes infragées:

a) dar causa a inexecucao parcial deste Contrato que cause grave dano a
CONTRATANTE, ao funcionamento de seus servicos ou ao interesse
coletivo;

b) dar causa a inexecucao total deste Contrato;

c) ensejar o retardamento da execuc¢éo ou da entrega do objeto da licitacdo
sem motivo justificado e aceito pela CONTRATANTE.

12.6.1. A sancado base sera de 6 (seis) meses, sendo acrescidos 6 (seis) meses
por agravante constatada, limitado ao méximo de 3 (trés) anos.

12.6.2. A penalidade sera reduzida em 1/3 (um terco) por atenuante constatada.

12.7. A sancéo de declaracéo de inidoneidade para licitar ou contratar com a
Administracdo Publica, direta e indireta, em ambito nacional, sera aplicada pela
pratica das seguintes infracdes:

a) apresentar declaracdo ou documentacao falsa exigida para o certame
ou prestar declaracdo falsa durante a licitacdo ou a execucao do
contrato;

b) praticar ato fraudulento na execucao do Contrato;

c) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
d) praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

e) praticar ato lesivo previsto no art. 5° da Lei n. 12.846/2013;

f) nas condutas previstas no item anterior, quando se justificar a imposicéo
da penalidade mais gravosa.

12.8. As circunstancias consideradas atenuantes e agravantes, bem como as
hipoteses de reabilitacdo e da desconsideracdo da personalidade juridica estédo
dispostas no REGULAMENTO.

12.9. O valor da multa aplicada ou das indenizac¢des cabiveis serd, nesta ordem:

a) descontado dos pagamentos devidos pela CONTRATANTE decorrentes
do presente Contrato ou de contratos diversos entre a CONTRATANTE
e a CONTRATADA;

b) recolhido por meio de Guia de Recolhimento da Unido (GRU);
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c) descontado de eventual garantia prestada, sem prejuizo da cobranca do
valor remanescente.

12.9.1. Inexistindo pagamentos devidos pela CONTRATANTE, a CONTRATADA
sera notificada para proceder ao recolhimento do respectivo valor por intermédio de
GRU.

12.9.2. Esgotado o prazo de pagamento da GRU, havendo garantia prestada na
forma do Titulo 11 deste Contrato, serd a seguradora ou a fiadora notificada para
proceder ao pagamento dos valores devidos ou, conforme o caso, sera levantado o
valor caucionado ou serdo resgatados os titulos da divida publica ou titulos de
capitalizacao.

12.9.3. A compensacao total ou parcial dos débitos de que trata este item 12.9,
com os créditos devidos pela CONTRATANTE decorrentes de contratos diversos,
podera ser formalizada de oficio pela CONTRATANTE ou mediante requerimento do
interessado, acompanhado da relacdo de contratos vigentes que serdo objeto de
compensagao.

12.10. Os atos previstos como infragcdes administrativas na LEI, ou em outras leis
de licitacbes e contratos da Administracdo Publica que também sejam tipificados
como atos lesivos na Lei n. 12.846/2013, serdo apurados e julgados conjuntamente,
nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida LEI.

12.11.  As sancdes aplicadas serao registradas pela CONTRATANTE, para fins
de publicidade:

a) no Sistema de Cadastramento Unificado de Fornecedores (SICAF);
b) nos cadastros instituidos no ambito do Poder Executivo;

c) no Cadastro de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), nos casos das sancdes de
impedimento e de declaragéo de inidoneidade.

12.11.1. O prazo para registro das penalidades sera de 15 (quinze) dias Uteis,
contados da data de aplicacdo da sancéo.

12.12. Para a garantia da ampla defesa e do contraditério da CONTRATADA, as
notificacdes serdo enviadas eletronicamente para os enderecos de e-mail informados
na proposta comercial, bem como os cadastrados pela empresa no SICAF.

12.12.1. Os enderecos de e-mail informados na proposta comercial e/ou
cadastrados no SICAF serdo considerados de uso continuo da empresa, nao
cabendo alegacéo de desconhecimento das comunicacgdes a eles comprovadamente
enviadas.

13. DA DOTACAO ORCAMENTARIA
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13.1. A despesa com a execucado do presente Contrato correra a conta da seguinte
classificacdo orcamentaria:

- Programa de Trabalho: 01.031.0034.4061.5664 - Processo Legislativo,
Fiscalizacdo e Representacao Politica - Administracéo Legislativa

- Natureza da Despesa:
4.0.00.00 — Despesas de Capital
4.4.00.00 - Investimentos
4.4.90.00 — Aplicacdes Diretas
4.4.90.52 — Equipamentos e Material Permanente

- Natureza da Despesa:
3.0.00.00 — Despesas Correntes
3.3.00.00 — Outras Despesas Correntes
3.3.90.00 — Aplicacdes Diretas
3.3.90.40 — Servicos de Tecnologia da Informacgéo e Comunicacao
— Pessoa Juridica

- Programa de Trabalho: 01.031.0034.4061.5664 - Processo Legislativo,
Fiscalizacdo e Representacdo Politica — Capacitacdo de Recursos
Humanos

3.0.00.00 — Despesas Correntes

3.3.00.00 — Qutras Despesas Correntes

3.3.90.00 — Aplicacdes Diretas

3.3.90.40 — Servicos de Tecnologia da Informacdo e Comunicacao
— Pessoa Juridica

14. DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as
disposicbes contidas na LElI, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n. 8.078/1990 — Codigo
de Defesa do Consumidor — e normas e principios gerais dos contratos.

15. DAS ALTERACOES CONTRATUAIS

15.1. Eventuais alteracbes contratuais reger-se-ao pela disciplina dos arts. 124 e
seguintes da LEI.

15.1.1. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais,
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado deste Contrato.

15.1.2. As supressdes resultantes de acordo celebrado entre as partes
contratantes poderao exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado deste Contrato.
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15.2. As alteragOes contratuais deverdo ser promovidas mediante celebracéo de
termo aditivo.

15.3. Registros que n&o caracterizam alteracdo do Contrato podem ser realizados
por simples apostila, dispensada a celebracédo de termo aditivo, na forma do art. 136
da LEI.

16. DA PUBLICACAO

16.1. Incumbirda a CONTRATANTE divulgar o presente instrumento no Portal
Nacional de Contratacdes Publicas (PNCP), bem como disponibiliza-lo na secéo de
transparéncia no sitio oficial da Camara dos Deputados, nos termos da LEI.

17. DA PROTECAO DE DADOS PESSOAIS

17.1. ACONTRATANTE e a CONTRATADA se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, realizando o tratamento de dados pessoais
disponibilizados pelas partes, em meios fisicos ou digitais, em consonancia e em
cumprimento das disposi¢coes preconizadas pela Lei Geral de Protecdo de Dados
Pessoais, a Lei n. 13.709/2018, regulamentada na Camara dos Deputados pelo Ato
da Mesa n. 152/2020, assim como atenderdo a suas respectivas atualizagdes e aos
padrdes aplicaveis em seu segmento, vinculadas as disposicfes anexas ao EDITAL.

18. DO FORO

18.1. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com exclusédo
de qualquer outro, para decidir demandas judiciais decorrentes do cumprimento
deste Contrato.

E por estarem assim de acordo, as partes assinam o presente instrumento
em 2 (duas) vias de igual teor e forma, para um so efeito.

Brasilia, de de 2025.
Pela CONTRATANTE: Pela CONTRATADA:
Mauro Limeira Mena Barreto (nome)
Diretor Administrativo (cargo)

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 4 - A
MODELO DE TERMO DE VISTORIA

TERMO DE VISTORIA

Declaramos que o(a) Sr(a)
, representante da empresa
, CNPJ , onde ocupa o cargo de

, Vistoriou os locais onde serdo executados 0s servi¢os e
gue tomou conhecimento integral do ambiente de Tl e das condi¢cdes de execucgao
dos servicos, referentes ao Pregao Eletrénico n. 90066/2025, cujo objeto € a aquisicéo
de solucdo de seguranca de perimetro de rede constituida por um conjunto de
equipamentos do tipo firewall multifuncional de proxima geracdo (NGFW), com
garantia de funcionamento pelo prazo minimo de 60 (sessenta) meses, para fins de
participacdo no referido processo licitatorio.

(PARA USO DA COORDENACAO DE SEGURANGCA DA INFORMAGAO E DEFESA
CIBERNETICA - COSEG)

Brasilia, DF, de de 20 .

Nome e ponto do servidor Nome e ponto do servidor

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 4 - B
MODELO DE ATESTE

Eu, , representante legal da empresa
, CNPJ: , atesto que conheco o local e
as condicdes de realizagcédo do servico referente ao Pregéo Eletronico n. 90066/2025,
cujo objeto é a aquisicao de solucédo de seguranca de perimetro de rede constituida
por um conjunto de equipamentos do tipo firewall multifuncional de préxima geragéo
(NGFW), com garantia de funcionamento pelo prazo minimo de 60 (sessenta) meses,
para fins de participacéo no referido processo licitatorio.

Brasilia, DF, de de 20 .

Assinatura do representante legal da empresa

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 4 -C
MODELO DE DECLARACAO

Eu, , responsavel técnico da empresa

, CNPJ , declaro que conheco

plenamente as condigcbes e peculiaridades da contratacdo referente ao Pregao

Eletrénico n. 90066/2025, cujo objeto € a aquisicdo de solucdo de seguranca de

perimetro de rede constituida por um conjunto de equipamentos do tipo firewall

multifuncional de proxima geracdo (NGFW), com garantia de funcionamento pelo

prazo minimo de 60 (sessenta) meses, para fins de participacdo no referido processo
licitatorio.

Brasilia, DF, de de 20 .

Assinatura do responsavel técnico da empresa

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 4 -D
MODELO DO TERMO DE SIGILO

TERMO DE SIGILO
(VISTORIA TECNICA)

1. IDENTIFICACAO

, pessoa juridica de direito privado,

com sede na cidade de , Estado , inscrita no CNPJ sob o
n. , doravante referida como “empresa”, representada
pelo Sr(a). , doravante referido como

“representante”, concorda com os termos abaixo, relativos as condi¢des de vistoria do
ambiente de TIC da Camara dos Deputados:

2. SIGILO DAS INFORMACOES

A empresa, por manifestacdo de seu representante, concorda em nao divulgar, por
qualquer forma ou meio, quaisquer informacdes fornecidas pela Camara dos
Deputados ou obtidas pela empresa para fins de elaboracdo de proposta para
participacdo em licitacao, referente ao Pregdo Eletrénico n. 90066/2025.

3. AUSENCIA DE VINCULO

O estabelecimento do presente “Termo de Sigilo” n&o configura qualquer
compromisso nem vinculo financeiro ou de aquisi¢do/contratacdo futura entre a
Camara dos Deputados e a empresa.

Os termos do presente “Termo de Sigilo” ndo compdem nem afetam qualquer
interac&o ou contratacao futura por parte da Camara dos Deputados com a empresa.

Brasilia, de de 202

Representante Legal da Empresa

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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GRUPO! ) PRECO PRECO
DESCRICAO UN. |QUANT.| UNITARIO TOTAL
ITEM
R$ R$
GRUPO
UNICO SOLUCAO DE SEGURANCA DE PERIMETRO DE REDE
(Itens 1 a 6)
1 FIREWALL DE PROXIMA GERAGAO | 5 296.779.20 | 593.558.40
(NGFW)
LICENCAS DE SOFTWARE DE
FIREWALL NGFW, COM GARANTIA E
SUPORTE PELO PRAZO DE 60
(SESSENTA) MESES, INCLUINDO UM
2 SISTEMA DE GERENCIAMENTO | SV 1 |1.453.194,71| 1.453.194,71
CENTRALIZADO PARA
CONFIGURACAO E APLICACAO DE
POLITICAS DE SEGURANCA.
SOLUCAO DE ARMAZENAMENTO DE
3 LOGS E ANALISE DE SEGURANCA sV 1 187.746,56 | 187.746,56
SOLUCAO DE VPN COM
4 VERIFICACAO DE CONFORMIDADE | LIC | 254 755,33 191.853,82
DO CLIENTE
SERVICO DE INSTALACAO E
5 MIGRACAO DE FIREWALL sV 1 46.443,13 | 46.443,13
TREINAMENTO NA SOLUCAO DE
6 FIREWALL SV 8 3.584,69 28.677,52
PRECO TOTAL DO GRUPO UNICO (R$)| 2.501.474,14

Observacdao: Os precos unitarios constantes deste Anexo sdo 0s maximos aceitaveis.

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 6

TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE SIGILO DAS
EMPRESAS DE TERCEIRIZACAO E PRESTACAO DE SERVICOS

Art. 1° O presente termo visa resguardar a Camara dos Deputados de eventual
ma-utilizacdo ou repasse de informacdo com restricdo de acesso a terceiros nao
autorizados, bem como dar conhecimento as pessoas juridicas prestadoras de servi¢co
contratadas pela Camara dos Deputados sobre a correta utilizacdo dos recursos
computacionais e suas responsabilidades em razao da criacdo da conta de usuério
na rede Camara.

Art. 2° Para fins deste Termo de uso, responsabilizacdo e compromisso de
sigilo destinado a empresas de terceirizacdo e prestacao de servicos, aplicam-se 0s
seguintes termos e definigdes:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informacéao,
bem como possibilidade de usar os ativos de informacédo de um 6rgao ou entidade,
observada eventual restricdo que se aplique;

Il - acesso remoto: qualquer acesso a rede de dados da Camara dos
Deputados realizado a partir de dispositivo conectado a infraestrutura de rede que nao
seja provida pela Ditec;

lIl - autenticacdo: processo que busca verificar a identidade digital de uma
entidade de um sistema no momento em gque 0 acesso €é requisitado;

IV - autorizacdo: direito ou permissao de acesso a recurso de um sistema,
apos a autenticacao, com a funcdo de diferenciar os privilégios atribuidos ao usuario
que foi autenticado;

V - incidente de seguranca da informacao e cibernética: evento Unico ou
série de eventos de seguranca da informacdo e cibernética indesejados ou
inesperados, que tenham grande probabilidade de comprometer as operac¢des do
negocio e ameacar a seguranca da informacéo;

VI - recursos computacionais: equipamentos de tecnologia da informacéo e
comunicacao e/ou softwares que processam, armazenam e transmitem informacoes,
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tais como aplicacdes, sistemas de informacédo, estacdes de trabalho, notebooks,
servidores de rede, bancos de dados, equipamentos de conectividade e infraestrutura;
VII - tratamento de dados pessoais: tratamento de dados pessoais € toda
operacéo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da
informacgé&o, modificagcdo, comunicacao, transferéncia, difusdo ou extracao;

VIl - usuério: aquele que tem acesso autorizado aos conteudos
informacionais, em qualquer etapa de seu ciclo de vida, ou aos recursos de tecnologia
da informacéo providos pela Camara dos Deputados, podendo ser deputado, servidor
efetivo, secretario parlamentar, ocupante de cargo de natureza especial, prestador de
servigos terceirizado, estagiario ou participante do Programa de Apoio ao Trabalho do
Adolescente (pré-adolescente), bem como pessoa fisica ou juridica externa a Camara
dos Deputados;

IX - violacdo de dados pessoais: € uma violacdo de seguranca que provoque,
de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o
acesso, nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
gualquer outro tipo de tratamento.

Art. 3° O TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE SIGILO
DAS EMPRESAS DE TERCEIRIZAQAO E PRESTAC}AO DE SERVICOS, doravante
denominado termo de confidencialidade.

SECAO |
Das informacdes sigilosas

Art. 4° A CONTRATADA se obriga a manter o mais absoluto sigilo com relagéo
a toda e qualquer informacé&o a que venha a ter acesso, que devera ser tratada como
informacgéo sigilosa, conforme disposto no Ato da mesa n° 45, de 16/07/2012, sob
pena de responsabilizagcéo, nos termos da legislacao pertinente.

Art. 5° Devera ser considerada como informacéo sigilosa, toda e qualquer
informacgéo escrita, verbal ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas néo se limitando a: coépias, relatérios, documentos,
arquivos, configuragdo do equipamento, programas de computador, senhas,
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dispositivos de armazenamento e outras informacdes que de algum modo possam ser
obtidas através da Camara dos Deputados, doravante denominados “INFORMACOES
SIGILOSAS”, a que, diretamente ou indiretamente, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das
tratativas realizadas e do Contrato celebrado entre as partes.

Art. 6° A CONTRATADA compromete-se a nao revelar, reproduzir, utilizar ou
dar conhecimento, em hipGtese alguma, a terceiros, bem como a ndo permitir que
nenhum de seus diretores, empregados e/ou prepostos faga uso dessas
INFORMACOES SIGILOSAS de forma diversa ao estritamente necessario a
execucado do Contrato.

Paragrafo Gnico. INFORMACOES SIGILOSAS devem ser restritas somente ao
conhecimento de seus diretores, empregados e/ou prepostos que estejam
diretamente envolvidos nas discussdes, analises, reunides, nos negdécios, na
manutencdo dos equipamentos e na operacdo dos programas de computador,
devendo dar-lhes ciéncia da existéncia deste Termo de confidencialidade e da
natureza sigilosa destas informacdes.

SECAO Il
Das limitacdes do sigilo

Art. 7° As estipulacdes e obrigacdes constantes do presente instrumento n&ao
serdo aplicadas a nenhuma informagao que:

| - seja comprovadamente de dominio publico, exceto se isso ocorrer em
decorréncia de ato ou omissdo da CONTRATADA,

Il - tenha sido comprovada e legitimamente recebida de terceiros,
estranhos, de toda forma, ao presente Termo e ao Contrato; e

Il - seja revelada em raz&do de requisicdo judicial ou outra determinagéo
valida do Estado, somente até a extensédo de tais ordens, desde que a CONTRATADA
cumpra qualquer medida de protecéo pertinente e tenha notificado a existéncia de tal
ordem, previamente e por escrito, 8 CONTRATANTE, dando a esta, na medida do
possivel, tempo hébil para pleitear medidas de protecdo que julgar cabivel.
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SECAO I
Dos direitos e obrigagdes

Art. 8° A CONTRATADA se compromete e se obriga a utilizar toda e qualquer
INFORMACAO SIGILOSA exclusivamente para os propdsitos deste Termo e da
execucao do Contrato, mantendo sempre estrito sigilo acerca de tais informacdes.

Art. 9° A CONTRATADA se compromete a nao efetuar qualquer copia da
informacéo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Art. 10 O consentimento mencionado no Art. 9°, entretanto, serd dispensado
para copias, reproducdes ou duplicacdes para uso interno, para os fins acima
referidos, pelos diretores, empregados e/ou prepostos que necessitem conhecer tal
informacéo, para os objetivos do Contrato, conforme clausulas abaixo.

Art. 11 A CONTRATADA compromete-se a cientificar seus diretores,
empregados e/ou prepostos da existéncia deste Termo e da natureza sigilosa das
informacdes.

Art. 12 A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacéo sigilosa da CONTRATANTE, bem como para evitar e prevenir
sua revelagcdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Art. 13 A CONTRATADA é responsavel por dar ciéncia e coletar assinatura no
Termo De Uso, Responsabilidade e Compromisso De Sigilo a ser assinado por seus
empregados que venham a necessitar de acesso aos recursos computacionais da
Camara dos Deputados para execucao do objeto do contrato, conforme disposicdes
da PORTARIA N° 181, DE 21/02/2025.

Art. 14 A CONTRATADA devera tomar providéncias junto a seus empregados,
funcionarios e consultores, para garantir o cumprimento de todas as disposices do
presente Termo.

Art. 15 A CONTRATADA compromete-se a separar as INFORMACOES
SIGILOSAS dos materiais sigilosos de terceiros para evitar que se misturem.

(Processo Administrativo 1265710/2024)



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE CONTRATACOES

Pregéo Eletrénico 90066/2025

SECAO IV
Da Hipotese de Acesso Remoto Pelo Usuério Terceirizado

Art. 16 Na hipotese do acesso remoto a rede de dados da Céamara dos
Deputados aos usuarios designados pela CONTRATADA para prestacéo de servicos
gque fazem parte do objeto do presente contrato, a CONTRATADA declara ACEITAR
e se COMPROMETE a cumprir as condi¢des de uso, dispostas na Instru¢ao n° 3, de
25/11/2013, assim como assumir RESPONSABILIDADE pelos efeitos decorrentes do
acesso remoto autorizado pela Camara dos Deputados a presente CONTRATADA,
agui representada por seu representante legal.

Art. 17 A CONTRATADA DECLARA estar CIENTE das normas que se referem
ao uso dos recursos computacionais providos pela Camara dos Deputados, em
especial do Ato da Mesa n. 47 de 16/07/2012, da Portaria n. 34 de 31/03/2009, da
Instrucéo n° 3, de 25/11/2013, bem como a Portaria N° 181, de 21/02/2025.

Art. 18 A CONTRATADA DECLARA estar CIENTE e ACEITA que o 6rgdo
gestor dos recursos computacionais da Camara dos Deputados poderd, a qualquer
momento, suspender ou revogar a permissdo de acesso remoto concedida aos
funcionarios desta empresa.

Art. 19 A CONTRATADA DECLARA estar CIENTE e ACEITA que, a fim de
garantir o uso adequado do acesso remoto e para fins de apuracao de possiveis ilicitos
administrativos ou penais, 0 6rgdo gestor dos recursos computacionais da Camara
dos Deputados podera monitorar sua utilizacdo, na forma do que dispdem os artigos
10, 11 e 17 Portaria n. 34 de 31/03/2009, abaixo transcritos, com o0 que CONCORDA
expressamente ao subscrever este Termo.

"Art. 10. O monitoramento de equipamentos, de sistemas e da rede de
dados da Camara dos Deputados sera feito pelo 6rgdo gestor dos
recursos computacionais, por meios eletrénicos, preservando-se, em
todos os casos, o sigilo das comunicacfes, ressalvadas as hipéteses
previstas em lei.

Art. 11. A Camara dos Deputados podera auditar 0s recursos
computacionais por ela providos, a fim de verificar o cumprimento das
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disposicfes previstas em normas e leis aplicaveis, bem como assegurar-
Ihes adequada utilizacéo. (...)

Art. 17. O 0Orgdo gestor dos recursos computacionais, ao tomar
conhecimento de fato que contrarie as disposicdes e normas que
disciplinam o uso desses recursos, coletara evidéncias acerca da
irregularidade praticada e, considerando o dano causado e o risco a

integridade do ambiente computacional da Casa, comunica-lo-4 a
autoridade superior."

Art. 20 A CONTRATADA se COMPROMETE a informar imediatamente ao
gestor responsavel pela concesséo do acesso remoto e ao 6rgdo gestor dos recursos
computacionais da Camara dos Deputados todo afastamento temporario ou
desligamento definitivo de qualquer dos funcionarios aos quais tenha sido concedida
autorizacdo de acesso remoto.

Art. 21 A CONTRATADA se COMPROMETE a SOMENTE FAZER USO do
acesso remoto NA FORMA RECOMENDADA nas condicdes de uso expressas pela
Camara dos Deputados, e declara estar ciente de que o uso do acesso remoto de
forma distinta da recomendada implicar4d na revogacdo do direito de acesso aqui
concedido, sem prejuizo de sancao e responsabilizacdo em acordo com a legislacéo
vigente.

SECAO YV
Da Vigéncia

Art. 22 O presente Termo tem natureza irrevogavel e irretratavel,
permanecendo em vigor a partir da data de assinatura do Contrato, ao qual este é
vinculado e enquanto perdurar a natureza sigilosa ou restrita da informacéo, inclusive
apos a cessacgao da razao que ensejou 0 acesso a informacéao.

SECAO VI
Das Penalidades
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Art. 23 A violacdo de qualquer das obrigacbes mencionadas neste instrumento
sujeitara a CONTRATADA a aplicacdo das penalidades cabiveis, civeis e criminais,
assegurados o contraditorio e a ampla defesa, nos termos da lei, obrigando-a ainda a
indenizar a CONTRATANTE a todo e qualquer dano, perda ou prejuizo decorrente de
tal violacao.

Art. 24 A CONTRATANTE podera ainda, propor qualquer medida,
administrativa ou judicial, para impedir ou invalidar tais violacdes.

SECAO VI
Das Disposi¢cdes Gerais

Art. 25 O presente Termo constitui acordo entre as partes, relativamente ao
tratamento de INFORMACOES SIGILOSAS, PRIVACIDADE DE DADOS e USO DO
ACESSO REMOTO, aplicando-se a todos os acordos, promessas, propostas,
declaracbes, entendimentos e negocia¢gfes anteriores ou posteriores, escritas ou
verbais, empreendidas pelas partes contratantes no que diz respeito ao Contrato,
sejam estas acOes feitas direta ou indiretamente pelas partes, em conjunto ou
separadamente, e, serd igualmente aplicado a todo e qualquer acordo ou
entendimento futuro, que venha a ser firmado entre as partes.

Art. 26 Este documento constitui termo vinculado ao Contrato, sendo parte
independente e regulatéria daquele.

Art. 27 Surgindo divergéncias quanto a interpretacao do pactuado neste Termo
ou quanto a execucdo das obrigacfes dele decorrentes, ou constatando-se nele a
existéncia de lacunas, as partes solucionardo tais divergéncias, de acordo com 0s
principios de boa-fé, da equidade, da razoabilidade, e da economicidade e
preencherdo as lacunas com estipulacdes que, presumivelmente, teriam
correspondido a vontade das partes na respectiva ocasiao.

Art. 28 O disposto no presente Termo prevalecera, sempre, em caso de davida,
e salvo expressa determinagdo em contrario, sobre eventuais disposi¢coes constantes
de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacgoes sigilosas, tais como aqui definidas.
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Art. 29 A omissao ou tolerancia das partes, em exigir o estrito cumprimento dos
termos e condicfes deste contrato, ndo constituira novacdo ou rendncia, nem afetara
0s seus direitos, que poderéo ser exercidos a qualquer tempo. E, assim, por estarem
justas e contratadas, as partes assinam o presente instrumento.

Art. 30 A critério da Diretoria de Inovacao e Tecnologia da Informacéao, qualquer
credencial de acesso podera ser bloqueada ou excluida unilateralmente, sem prévia
notificacao do titular da conta, a qualguer momento, caso seja identificado o mau uso,
0 uso em desacordo com o0s requisitos de segurancga ou atividades suspeitas.

SECAO VI
Da assinatura

Declaro que sou representante legal da pessoa juridica que detém algum
vinculo com a Camara dos Deputados e estou de acordo com o Termo de
confidencialidade, expresso no presente documento.

CONTRATADA:

Nome social:

Nome civil:

CPF: RG:

E-mail: Cargo:

Denominacao/Nome por extenso: CNPJ/MF:

Numero do contrato: Vigéncia do contrato (data inicial e final do
contrato):

Assinatura do representante legal da Contratada

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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ANEXO 7
DA PROTECAO DE DADOS PESSOAIS

1. A CONTRATANTE e a CONTRATADA se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, realizando o tratamento de dados pessoais
disponibilizados pelas partes, em meios fisicos ou digitais, em consonancia e em
cumprimento das disposi¢goes preconizadas pela Lei Geral de Protecdo de Dados
Pessoais, a Lei n. 13.709, de 14 de agosto de 2018, regulamentada na Camara dos
Deputados pelo Ato da Mesa n. 152, de 16 de dezembro de 2020, assim como
atenderdo a suas respectivas atualizacdes e os padrdes aplicaveis em seu segmento,
vinculadas as seguintes disposicdes:

a)

b)

d)

O tratamento de dados pessoais dar-se-a exclusivamente de acordo com as
bases legais previstas nas hipéteses dos artigos 7°, 11 e/ou 14 e do artigo 23
da Lei n. 13.709, de 2018, e para propositos legitimos, especificos, explicitos
e informados ao titular, limitado as atividades necessarias ao atingimento das
finalidades de execucdo do CONTRATO, utilizando-os, quando seja o caso,
em cumprimento de obrigacdo legal ou regulatéria, no exercicio regular de
direito, por determinacao judicial ou por requisicdo da Agéncia Nacional de
Protecdo de Dados;

A CONTRATADA compromete-se a tratar todos os dados pessoais como
confidenciais, exceto se ja eram de conhecimento publico, devendo observar
requisitos e praticas de seguranca da informacdo para garantir a
confidencialidade dos dados pessoais, inclusive no seu armazenamento,
transmissao ou compartilhamento;

Caso seja necessario coletar dados pessoais ndo abrangidos pelo item 1 e
nao previamente informados pela CONTRATANTE, indispensaveis para o
atendimento de eventual demanda especifica decorrente do CONTRATO, a
coleta devera ser realizada mediante a prévia autorizacdo do Encarregado de
Protecdo de Dados da Céamara dos Deputados, responsabilizando-se a
CONTRATADA pela obtencéo do consentimento dos titulares;

Nas hipéteses em que a CONTRATADA (operadora), por forca de suas
atividades, tenha que repassar dados pessoais para tratamento de outra
empresa/entidade (suboperadora), obtidos em razédo deste contrato, deve
obter autorizacado formal da CONTRATANTE, responsabilizando-se ambas
(operadora e suboperadora) de forma solidaria, na forma do art. 42, 81°, | da
Lein. 13.709, de 2018;

As partes devem permitir aos titulares o acesso aos seus respectivos dados
pessoais, bem como a promover alteragcdes e cancelamentos e conceder
informagdes quanto ao tratamento, quando solicitado expressamente;
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N&o ocorrera transferéncia da propriedade ou controle dos dados pessoais
pela CONTRATADA, sendo que os dados eventualmente gerados, obtidos ou
coletados na execucao contratual serdo de propriedade dos respectivos
titulares, sendo vedado o compartihamento ou a comercializacdo de
guaisquer elementos de dados, produtos ou subprodutos que se originem ou
sejam criados a partir do tratamento de dados pessoais, exceto para o caso
de dados anonimizados, mediante expressa e especifica autorizacdo do
Controlador;

g) As partes ndo fornecerdo ou compartilhardo, em qualquer hipotese, dados

pessoais sensiveis de seus colaboradores, prestadores de servigos e/ou
terceiros, salvo se expressamente solicitado por uma parte a outra, caso o
objeto do CONTRATO |justifigue o recebimento de tais dados pessoais
sensiveis, estritamente para fins de atendimento de legislacdo aplicavel;

h) As partes informardo e instruirdo 0os seus colaboradores, prestadores de

)

)

servicos e/ou terceiros sobre o tratamento dos dados pessoais, observando
todas as condi¢cBes deste Termo, nunca cedendo ou divulgando tais dados a
terceiros, salvo se expressamente autorizado pelo titular, por forgca de lei ou
por determinacao judicial, e garantindo a privacidade e a confidencialidade
dos dados pessoais, mantendo controle rigoroso de acesso;

A CONTRATADA devera implementar e manter controles e procedimentos
especificos para deteccdo, coleta, registro, tratamento, preservacao de
evidéncias e resposta a incidentes de seguranca da informacdo e de
privacidade, bem como monitorar sua prépria conformidade, de
colaboradores, de prestadores de servicos e/ou de terceiros;

i.1) A CONTRATADA devera, ainda, fornecer a CONTRATANTE, sempre que
Ihe seja solicitado, relatério de impacto a protecdo de dados pessoais,
inclusive de dados sensiveis, referente as operacfes de tratamento de
dados pessoais que realizar, com analise e avaliacdo de riscos aos quais
a Solucdo de TIC esta exposta, bem como as medidas adotadas de
salvaguarda e de mitigacdo de riscos, mormente em relacdo a protecdo
de dados pessoais, conforme metodologia indicada pela
CONTRATANTE;

i.2) A CONTRATADA deverd apresentar outros relatérios, sempre que
solicitado pela CONTRATANTE, com informagdes como o “status” dos
sistemas de processamento de dados pessoais, as medidas de
seguranca, o tempo de inatividade registrado das medidas técnicas de
seguranca, a conformidade estabelecida com as medidas
organizacionais, eventuais violacdes de dados e/ou incidentes de
seguranca, as ameacas percebidas a seguranca e aos dados pessoais e
as melhorias exigidas e/ou recomendadas;

A CONTRATANTE, ou representantes por ela indicados, podera acompanhar,
monitorar, auditar e fiscalizar a conformidade das obrigacdes de protecéao de
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dados pessoais, sem que isso implique em qualquer diminuicdo de
responsabilidade da CONTRATADA, podendo, ainda, notificar e fornecer
informacgdes, para atendimento em 48 (quarenta e oito) horas, sobre qualquer
nao cumprimento (ainda que suspeito) das disposi¢des legais ou contratuais
relativas a protecdo de dados pessoais, de qualquer violacdo de seguranca
ou de exposicdes/ameacas em relacdo a conformidade com a protecdo de
dados pessoais, ou em periodo menor, se necessario, para atender a
gualquer ordem judicial, de autoridade publica ou de regulador competente;

k) A CONTRATADA corrigir4, completara, excluira e/ou bloqueara os dados

pessoais, quando solicitado pela CONTRATANTE, devendo, ainda,
comunicar sobre reclamacdes e solicitagdes dos titulares de dados pessoais;

) A CONTRATADA mantera registro das operacdes de tratamento de dados

pessoais que realizar, bem como implementara medidas técnicas e
organizacionais necessarias para proteger os dados contra a destruicéo,
acidental ou ilicita, a perda, a alteracao, a comunicacao, transferéncia, difusao
ou 0 acesso ndo autorizado, além de garantir que o ambiente utilizado por ela
(seja ele fisico ou l6gico) seja estruturados de forma a atender aos requisitos
de seguranca, aos padrdes de boas praticas e de governanca, aos principios
gerais previstos na Lei n. 13.709, de 2018, e as demais normas
regulamentares aplicaveis, para garantir, além da seguranca, a
confidencialidade e a integridade dos dados pessoais;

m) A CONTRATADA deve informar a CONTRATANTE sobre qualquer incidente

de seguranca que implique violacao ou risco de violagdo de dados pessoais,
relacionado ao presente instrumento, em até 48 (quarenta e oito) horas,
contadas do momento em que tomou conhecimento, por quaisquer meios, do
respectivo incidente;

n) A operadora excluira, de forma irreversivel, os dados pessoais retidos em

0)

p)

seus registros, mediante solicitacdo da Controladora ou dos titulares dos
dados, ressalvadas determinacdes legais ou judiciais;

Os peticionamentos relacionados ao tratamento de dados serdo enderecados
a Diretoria-Geral da Camara dos Deputados para apreciacdo do Encarregado
de Protecao de Dados, atraves do correio eletrbnico
dadospessoais@camara.leg.br, e serdo atendidos dentro de prazo razoavel,

Encerrada a vigéncia do instrumento contratual ou ndo havendo mais
necessidade de utilizacdo dos dados pessoais, sejam eles sensiveis ou néo,
a CONTRATADA interrompera o tratamento dos dados pessoais coletados no
decorrer da execugao contratual, bem como daqueles disponibilizados pela
CONTRATANTE, e, em no maximo 30 (trinta) dias, eliminard completamente
os dados pessoais e todas as copias porventura existentes (seja em formato
digital ou fisico), salvo quando a CONTRATADA tenha que manter os dados
para cumprimento de obrigacao legal, ou outra hipétese determinada pela Lei
n. 13.709, de 2018;
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O tratamento dos dados coletados, somente quando autorizado pela
Controladora, podera ser conservado pelo periodo de 5 (cinco) anos apos o
término do CONTRATO, com sua posterior eliminacdo, sendo autorizada sua
conservacgao nas hipoteses descritas no artigo 16 da Lei n. 13.709, de 2018;

Os sistemas que servirdo de base para o0 armazenamento dos dados pessoais
coletados devem seguir o conjunto de premissas, politicas e especificacdes
técnicas que regulamentam a utilizacdo da Tecnologia de Informacéo e
Comunicacédo na Camara dos Deputados e, subsidiariamente, no que couber,
no Governo Federal;

Independentemente do disposto em qualquer outra clausula deste Termo, a
CONTRATADA é a unica responsavel por todo e qualquer dano decorrente
do descumprimento da Lei n. 13.709, de 2018, pela CONTRATADA, por seus
colaboradores, prepostos, subcontratados, parceiros comerciais, empresas
afiliadas ou qualquer agente ou terceiro a ela vinculado ou que atue em seu
nome;

Eventuais responsabilidades das partes serdo apuradas conforme
estabelecido neste termo e também de acordo com o que dispfe a Secao lll,
Capitulo VI, da Lei n. 13.709, de 2018;

Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com
exclusdo de qualquer outro, para decidir demandas judiciais decorrentes do
cumprimento deste Termo.

Brasilia, 03 de outubro de 2025.

Daniel de Souza Andrade
Pregoeiro
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