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A COMISSAO PERMANENTE DE LICITACAO da Camara dos Deputados,
por intermédio deste Pregoeiro legalmente designado, e tendo em vista 0 que consta
do Processo n. 420.838/2022, torna publica, para conhecimento dos interessados, a
abertura de licitag&o, na modalidade PREGAO ELETRONICO, mediante as condi¢ées
estabelecidas neste Edital e em seus Anexos.

O Pregéo, do tipo "MENOR PRECOQ", na forma de execucéao indireta sob o
regime de empreitada por preco global, reger-se-a pelo disposto neste Edital e em
seus Anexos; pela Lei n. 10.520, de 2002; pelo Decreto n. 10.024, de 2019; pela
Portaria n. 1 de 2003, da Primeira-Secretaria da Camara dos Deputados; pela Lei
Complementar n. 123, de 2006; pela Lei n. 8.248, de 1991, e suas alteracdes; pelo
Decreto n. 7.174, de 2010; pelo REGULAMENTO DOS PROCEDIMENTOS
LICITATORIOS DA CAMARA DOS DEPUTADOS, doravante designado como
‘REGULAMENTOQ?”, aprovado pelo Ato da Mesa n. 80, de 7 de junho de 2001, e
publicado no Diéario Oficial da Unido de 5 de julho de 2001 e pela Lein. 8.666, de 1993,
no que couber.

1. DO OBJETO DA LICITACAO

1.1. O objeto do presente PREGAO é a aquisicdo de solucio de seguranca
cibernética, para protecdo de estacdes de trabalho (endpoints) contra ameacas
avancadas, coédigos maliciosos (malwares) e técnicas de exploracdo de
vulnerabilidades conhecidas e desconhecidas (dia zero), incluindo instalacéo,
configuracdo, migracdo e capacitacdo operacional na solucdo, garantia de
funcionamento e suporte técnico pelo periodo de 12 (doze) meses, de acordo com
as quantidades e especificacdes técnicas descritas neste Edital.

1.1.1. Em caso de discordancia existente entre as especificacdes descritas no
sistema eletronico (Comprasnet) e as especificacbfes constantes deste Edital,
prevalecerao as do Edital.

2. DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNACAO

2.1. Os pedidos de esclarecimentos referentes a este Edital deverdo ser
encaminhados ao Pregoeiro até 3 (trés) dias Uteis anteriores a data fixada para
abertura da sesséo publica, exclusivamente pelo e-mail cpl.dg@camara.leg.br.

2.1.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2
(dois) dias uteis, contado da data de recebimento do pedido.

2.1.2.  As respostas aos pedidos de esclarecimentos serdo divulgadas pelo
sistema eletrdnico e vinculardo os participantes e a Camara dos Deputados.

2.2.  Qualquer pessoa podera impugnar os termos deste Edital, até 3 (trés) dias
Uteis anteriores a data fixada para abertura da sesséo publica, por meio do envio da
peticdo ao Pregoeiro, exclusivamente pelo e-mail cpl.dg@camara.leg.br.

2.2.1.  Alimpugnacdo ndo possui efeito suspensivo e cabera ao Pregoeiro decidir
sobre a peticdo, no prazo de 2 (dois) dias uteis, contado da data de seu recebimento.

4


mailto:cpl.dg@camara.leg.br
mailto:cpl.dg@camara.leg.br

CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 117/2022
Processo n. 420.838/2022

2.2.2.  Asrespostas as impugnacdes apresentadas serao divulgadas pelo sistema
eletrénico.

2.3. Eventuais modificacdes no Edital serdo divulgadas pelo mesmo instrumento
de publicacdo utilizado para divulgacdo do texto original e o prazo inicialmente
estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracdo ndo afetar a
formulacdo das propostas.

3. DA PARTICIPACAO E DOS IMPEDIMENTOS A PARTICIPACAO

3.1. Poderao participar deste Pregdo as interessadas que estiverem previamente
credenciadas no Sistema de Cadastramento Unificado de Fornecedores (Sicaf) e no
sistema eletrénico provido pelo Ministério da Economia, por meio do sitio eletrénico
www.gov.br/compras/pt-br.

3.1.1. Para ter acesso ao sistema eletronico, as interessadas em participar deste
Pregdo deverao dispor de chave de identificacdo e senha pessoal e intransferivel,
obtidas junto ao provedor do sistema, pelo qual poderdo também informar-se a
respeito do seu funcionamento.

3.1.2. Cabera a licitante responsabilizar-se formalmente pelas transacdes
efetuadas em seu nome, assumir como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida
a responsabilidade do provedor do sistema ou da Camara dos Deputados por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.2.  N&o poderao participar deste Pregao:

a) empresario ou sociedade empresarial suspensos temporariamente de
participar de licitacdo e impedidos de contratar com a Camara dos
Deputados, conforme artigo 87, inciso lll da Lei n. 8.666, de 1993, e
artigo 135, inciso Il do REGULAMENTO, durante o prazo da sancéo
aplicada;

b) empreséario ou sociedade empresarial impedidos de licitar e contratar
com a Unido, conforme artigo 7° da Lei n. 10.520, de 2002, durante o
prazo da sancéo aplicada;

c) empresario ou sociedade empresarial declarados inidéneos para licitar
ou contratar com a Administragdo Publica, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida sua
reabilitacéo;

d) sociedade estrangeira ndo autorizada a funcionar no Pais;

e) empresario ou sociedade empresarial cujos estatuto ou contrato social
nao preveja atividade pertinente e compativel com o objeto deste
Pregéo;

f) empresario ou sociedade empresarial que se encontrem em processo
de dissolucéo, faléncia, concordata, fusao, cisédo, ou incorporacgéao;
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g) sociedades integrantes de um mesmo grupo econdmico, assim
entendidas aquelas que tenham diretores, sOcios ou representantes
legais comuns, ou que utilizem recursos materiais, tecnolégicos ou
humanos em comum, exceto se demonstrado que ndo agem
representando interesse econdémico em comum,;

h) consércio de empresa, qualquer que seja sua forma de constituicao;
i) servidor ou parlamentar da Camara dos Deputados.

3.2.1.  Aparticipacao no certame de empresas em recuperacéo judicial, com plano
de recuperacédo acolhido judicialmente, e empresas em recuperacao extrajudicial,
com plano de recuperacdo homologado judicialmente, fica condicionada a
apresentacao de certiddo positiva de recuperacao judicial e de certiddo de aptidao
econdmica e financeira emitida pelo juizo em que tramita a recuperacéo judicial.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

4.1. Apés a divulgagdo do Edital, as licitantes encaminharéo, exclusivamente por
meio do sistema eletrbnico, concomitantemente com o0s documentos de
habilitacdo exigidos neste Titulo, proposta com a descri¢cao do objeto ofertado e o
preco, até a data e o horario fixados para a abertura da sesséo publica do Pregéao.

4.1.1. A licitante enquadrada como microempresa ou empresa de pequeno
porte devera declarar, em campo préprio do sistema eletrénico, sob as penas da Lei,
gue nao ultrapassou o limite de faturamento e cumpre 0s requisitos estabelecidos no
art. 3° da Lei Complementar n. 123, de 2006, sendo apto a usufruir do tratamento
favorecido estabelecido nos artigos 42 ao 49 da referida Lei Complementar.

4.1.2.  Alicitante devera declarar, em campo préprio do sistema eletrdnico, sob as
penas da lei, que até a data de cadastramento eletrbnico da proposta, inexistem
fatos impeditivos para a sua habilitacdo na presente licitacdo e que esta ciente da
obrigatoriedade de declarar ocorréncias posteriores.

4.1.3. A licitante devera declarar, em campo préprio do sistema eletrénico, para
fins do disposto no inciso V do art. 27 da Lei n. 8666, de 1993, acrescido pela Lei n.
9.854, de 1999, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a
partir de 14 (quatorze) anos, na condi¢cdo de aprendiz, nos termos do inciso XXXIII,
do art. 7° da Constituicao Federal.

4.1.4. Alicitante devera declarar, em campo préprio do sistema eletrdnico, sob as
penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que a proposta
apresentada para participar da presente licitagcdo foi elaborada de maneira
independente e o seu contetdo nao foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer outro participante potencial ou de fato
da licitacdo em epigrafe, por qualquer meio ou por qualquer pessoa e, ainda, que:
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a) a intencdo de apresentar a proposta elaborada para participar da
presente licitagdo ndo foi informada, discutida ou recebida de qualquer
outro participante potencial ou de fato da licitacdo em epigrafe, por
gualquer meio ou por qualquer pessoa;

b) n&o tentou, por qualquer meio ou por qualquer pessoa, influir na decisao
de qualquer outro participante potencial ou de fato da presente licitagéo,
guanto a participar ou nao da referida licitacéo;

c) o conteudo da proposta apresentada para participar da presente licitacao
nao sera, no todo ou em parte, direta ou indiretamente, comunicado ou
discutido com qualquer outro participante potencial ou de fato da licitacéo
em epigrafe, antes da adjudicacdo do objeto da referida licitacéo;

d) o conteltdo da proposta apresentada para participar da presente licitacdo
nao foi, no todo ou em parte, direta ou indiretamente, informado,
discutido ou recebido de qualquer integrante da CAMARA DOS
DEPUTADOS antes da abertura oficial das propostas e

e) estd plenamente ciente do teor e da extensdo desta declaracédo e que
detém plenos poderes e informacdes para firma-la.

4.1.5. A licitante devera declarar, em campo proprio do sistema eletrénico, que
nao possui em sua cadeia produtiva, empregados executando trabalho
degradante ou forgcado, nos termos dos incisos Ill e IV do art. 1° e no inciso Il do
art. 5° da Constituicdo Federal.

4.1.6. A licitante devera declarar, em campo préprio do sistema eletrdnico, que,
conforme disposto no art. 93 da Lei n. 8.213, de 1991, esta ciente do cumprimento
da reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que, se aplicado ao nimero de funcionarios da
sua empresa, atende as regras de acessibilidade previstas na legislagéo.

4.1.7.  Alicitante devera declarar, em campo préprio do sistema eletrdnico, sob as
penas da lei, que cumpre a cota de aprendizagem nos termos estabelecidos no art.
429 da CLT.

4.1.8. A licitante que pretenda usufruir dos beneficios descritos no Decreto n.
7.174, de 2010, devera declarar também, em campo préprio do sistema eletrbnico,
gue atende aos requisitos estabelecidos no artigo 5° do referido Decreto.

4.2. A licitante podera retirar ou substituir a proposta e os documentos de
habilitacdo anteriormente inseridos no sistema eletronico, até a data e o horario
fixados para a abertura da sessédo publica do Pregao.

4.3. Osdocumentos que compdem a proposta e a habilitacéo da licitante mais bem
classificada somente serédo disponibilizados para avaliagdo do Pregoeiro e para
acesso publico apds o encerramento do envio de lances.

4.4. O(s) preco(s) registrado(s) na forma expressa no sistema eletrénico
devera(ao) incluir todos os custos e todas as despesas, diretas e indiretas, para

7



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 117/2022
Processo n. 420.838/2022

prestacdo dos servicos objeto desta licitacdo para a Camara dos Deputados, em
Brasilia-DF.

4.5. Qualquer elemento que possa identificar a licitante importa desclassificacéo
da proposta, sem prejuizo das sanc¢des previstas neste Edital.

4.6. O CNPJ da licitante utilizado para cadastramento de sua proposta e dos
documentos de habilitacdo dever4d ser o mesmo constante da documentacao
apresentada ao Ministério da Economia para registro no Sicaf.

Da Apresentacdo da Proposta (observar o disposto no Titulo 10 deste Edital)

4.7. A licitante devera anexar ao sistema eletrbnico a proposta de precos,
conforme modelo constante do Anexo n. 3, no prazo fixado no item 4.1 deste Titulo.

4.7.1. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.

4.7.2. Devera integrar a proposta declaracdo da licitante de que disponibilizara
equipamentos e pessoal técnico adequados para realizacdo do objeto da presente
licitacao.

4.7.3. Deverd ainda integrar a proposta da licitante tabela de conformidade
técnica, com a comprovacgao individualizada do atendimento de cada subitem da
especificacdo minima, informando o documento e a pagina em que esta a
comprovagéo.

4.7.4.  Acomprovacdo da adequacao do objeto ofertado as exigéncias deste Edital
dar-se-4 por meio de documentacdo técnica, informacfes do fabricante ou
comprovacao especifica, quando assim for exigido.

4.7.4.1. Serao aceitas declara¢cfes do fabricante, assinadas pelo seu representante
legal, para demonstrar atendimento a subitens da especificacdo técnica que nao
exigem forma especifica de comprovacao.

4.7.4.2. Cadadeclaracao serd restrita a uma caracteristica pontual do produto, cuja
comprovacédo porventura ndo conste em documentacédo técnica, e devera informar
valor ou dado técnico do produto.

4.7.4.3. Nao serdo validas declaracdes genéricas que transcrevam o texto do Edital
informando o seu atendimento.

Dos documentos de Habilitagcdo (observar o disposto no Titulo 11 deste Edital)

4.8. A licitante que ndo atender as exigéncias de habilitacdo parcial no Sicaf
devera anexar ao sistema eletrénico, no prazo fixado no item 4.1 deste Titulo,
documentos que supram tais exigéncias.

4.8.1. A licitante devera, ainda, anexar ao sistema eletrénico, no prazo fixado no
item 4.1 deste Titulo, a seguinte documentacao:

a) declaracéo do Sicaf referente a habilitagdo do fornecedor (situacao);
b) os documentos que néao estejam contemplados no Sicaf;
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c) Certiddo Negativa de Faléncia, Concordata, Recuperacao Judicial ou
Recuperacgdo Extrajudicial, expedida pelo cartério distribuidor da Sede
da licitante, dentro do prazo de validade indicado no documento, ou
datada dos ultimos cento e oitenta dias, se a validade néo estiver
expressa na certidao;

c.1l) as empresas que estejam em recuperacdo judicial ou em
recuperacado extrajudicial deverdao apresentar a documentacédo exigida
no subitem 3.2.1 do Titulo 3 deste Edital;

d) atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s)
de direito publico ou privado, que, isoladamente ou no conjunto,
comprovem que a licitante forneceu as licencas do software de
seguranca de protecdo endpoint ofertado em quantidade igual ou
superior a 50% da quantidade solicitada para o Subitem 1.1 do objeto
(licengcas do software), ou documentacédo emitida pelo fabricante do
software ofertado atestando que a licitante é revendedor autorizado;

E

e) declaracao da licitante, na forma do modelo constante do Anexo n. 10,
de que possuird em seu quadro, na data prevista para assinatura do
contrato, profissional(is) com certificacdo emitida pelo fabricante, ou
certificado de participacdo em treinamento oficial do software ofertado,
observado o disposto no item 1.4 do Anexo n. 2; OU atestado(s) de
capacidade técnica, emitido(s) por pessoa(s) juridica(s) de direito
publico ou privado, que, isoladamente ou no conjunto, demonstrem que
a empresa realizou satisfatoriamente atividades compativeis com a
execucao dos servicos do Subitem 1.2 do objeto (servicos de instalacao,
configuracéo e migracéo da solucéo).

4.8.1.1. O(s) atestado(s) deve(m) permitir a obtencéo das seguintes informacdes:

a) indicacdo do CNPJ, razdo social e endereco completo da pessoa
juridica emissora do atestado;

b) informacéo do local e da data de expedicdo do atestado;

c) descricdo da data de inicio e, se for o caso, do término da prestacao
dos servicos referenciados no documento.

4.8.1.2. O(s) atestado(s) devera(ao) preferencialmente estar impresso(s) em papel
timbrado da pessoa juridica que o(s) emitiu, com a descricdo do nome completo, do
cargo, da funcdo e conter a assinatura legivel do responsavel e, adicionalmente,
conter dados sobre contatos de telefone e e-mail do responsavel pela emisséo do(s)
atestado(s).

4.8.1.3. A licitante, caso solicitado pelo Pregoeiro, devera disponibilizar todas as
informacdes necessérias a comprovacao da legitimidade dos atestados solicitados,
apresentando, entre outros documentos, cOpia do contrato que deu suporte a
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contratacdo, endereco atual da contratante e local em que foram prestados os
Servigos.

4.8.1.4. As licitantes poderdo deixar de apresentar os documentos de habilitagdo
gue constem do Sicaf.

4.8.1.5. As microempresas e as empresas de pequeno porte deverdo anexar ao
sistema eletronico a documentacdo de habilitacdo, ainda que haja alguma restricdo
de regularidade fiscal e trabalhista, nos termos do artigo 43, §8 1° da Lei
Complementar n. 123, de 2006.

4.9. A licitante que ndo anexar ao sistema eletrdnico a documentacdo exigida
neste Titulo terd sua proposta desclassificada, sem prejuizo das sanc¢fes cabiveis,
ressalvado o disposto no item 11.2 do Titulo 11 deste Edital.

4.10. Os documentos complementares a proposta e a habilitacdo, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, caso
solicitados pelo Pregoeiro, serdo encaminhados pela licitante mais bem classificada
apos o encerramento do envio de lances, na forma do disposto no item 9.3 do Titulo
9 deste Edital.

5. DA ABERTURA DA SESSAO

5.1. A abertura da sessdo publica deste Pregédo, conduzida pelo Pregoeiro,
ocorrera na data, hora e no sitio eletrdnico indicados na primeira pagina deste Edital.

5.2. Durante a sesséo publica, a comunicacédo entre o Pregoeiro e as licitantes
ocorrera exclusivamente mediante troca de mensagens, em campo proprio do
sistema eletronico.

5.3. Cabera a licitante acompanhar as operagcdes no sistema eletrénico durante a
sessdo publica do Pregdo e responsabilizar-se pelo 6nus decorrente da perda de
negoécios diante da inobservancia de mensagens emitidas pelo sistema ou de sua
desconexao.

6. DA CLASSIFICACAO DAS PROPOSTAS

6.1. O Pregoeiro verificara as propostas apresentadas e desclassificara aquelas
gue nao estejam em conformidade com os requisitos estabelecidos neste Edital.

6.1.1. A desclassificacdo da proposta sera fundamentada e registrada no sistema
e podera ser acompanhada, em tempo real, por todos os participantes.

6.2. NA&o sera estabelecida, nesta etapa do certame, ordem de classificacao entre
as propostas apresentadas, 0 que somente ocorrera apo6s a realizacdo dos
procedimentos de negociacédo e julgamento da proposta.

6.3. O sistema eletrbnico selecionara automaticamente as propostas classificadas
pelo Pregoeiro.
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6.4. Somente as licitantes com propostas classificadas participardo da etapa de
envio de lances.

6.5. O critério a ser utilizado para a classificacdo das propostas sera o de menor
preco total para o item Unico, observado, em qualquer caso, o disposto no item
10.2 do Titulo 10 deste Edital.

7. DA FASE COMPETITIVA

7.1. Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva,
oportunidade em que as licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrénico.

7.2. Alicitante sera imediatamente informada do recebimento do lance e do valor
consignado no registro.

7.3. Aslicitantes poderao oferecer lances sucessivos, observados o horario fixado
para abertura da sessao publica de lances e as regras estabelecidas neste Titulo.

7.4. A licitante somente podera oferecer valor inferior ao ultimo lance por ela
ofertado e registrado pelo sistema, observado o intervalo minimo de diferenca de
valores entre os lances, que incidira tanto em relacdo aos lances intermediarios
guanto em relacéo ao lance que cobrir a melhor oferta.

7.5. Na&o serdo aceitos dois ou mais lances iguais e prevalecera aquele que for
recebido e registrado primeiro.

7.6. Durante a sessao publica de lances, as licitantes serdo informadas, em tempo
real, do valor do menor lance registrado, vedada a identificacéo da licitante.

7.7. Nahipdtese de o sistema eletrbnico desconectar para o Pregoeiro no decorrer
da etapa de envio de lances da sessao publica e permanecer acessivel as licitantes,
os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

7.7.1. Quando a desconexao do sistema eletrbnico para o Pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada
somente decorridas 24 (vinte e quatro) horas apdés a comunicacdo do fato aos
participantes, no sitio eletrbnico www.gov.br/compras/pt-br.

7.8. Na&o serd admitida desisténcia de lances ofertados, sujeitando-se a licitante
as sangdes administrativas constantes deste Edital.

7.9. Oslances apresentados e levados em consideracao para efeito de julgamento
serao de exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de
pleitear qualquer alteracao.

7.10. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance
cujo valor for considerado inexequivel.

Do Modo de Disputa
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7.11. Para o presente Pregédo, sera adotado para o envio de lances o Modo de
Disputa Aberto: as licitantes apresentardo lances publicos e sucessivos, com
prorrogacdes, conforme o critério de julgamento definido neste Edital.

7.11.1. A etapa de envio de lances na sessao publica terd duracdo de 10 (dez)
minutos e, apoOs isso, sera prorrogada automaticamente pelo sistema eletrénico
guando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duracdo da
sessao publica de lances.

7.11.2. A prorrogagdo automatica da etapa de envio de lances de que trata o
subitem anterior sera de 2 (dois) minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacéo, inclusive quando se tratar de
lances intermediarios.

7.11.3. Na hipétese de ndo haver novos lances na forma estabelecida nos subitens
anteriores, a sessao publica de lances sera encerrada automaticamente.

7.11.4. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo
sistema eletrénico, o Pregoeiro podera admitir o reinicio da etapa de envio de lances,
em prol da consecucao do melhor preco, mediante justificativa.

7.11.5. O intervalo minimo de diferenca de valores entre os lances sera de 0,5%
(cinco décimos por cento), e incidird tanto em relacdo aos lances intermediérios
guanto em relacdo ao lance que cobrir a melhor oferta.

8. DOS CRITERIOS DE DESEMPATE E DO DIREITO DE PREFERENCIA

8.1. Em relacdo a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, ap0s a etapa de envio de lances, se a proposta mais
bem classificada néo tiver sido apresentada por microempresa ou empresa de
pequeno porte, e houver proposta de microempresa ou empresa de pequeno porte
gue seja igual ou até 5% (cinco por cento) superior a proposta mais bem classificada,
proceder-se-a da seguinte forma:

8.1.1. A microempresa ou a empresa de pequeno porte mais bem classificada
podera, no prazo de 5 (cinco) minutos, controlados pelo sistema eletrénico,
apresentar proposta de preco inferior & da licitante mais bem classificada e, se
atendidas as exigéncias deste Edital, ser considerada vencedora.

8.1.2. N&o tendo sido considerada vencedora a microempresa ou empresa de
pequeno porte mais bem classificada, na forma do subitem anterior, e havendo outras
licitantes que se enquadram na condicdo prevista neste item, estas serao
convocadas, na ordem classificatéria, para o exercicio do mesmo direito.

8.1.3. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo estabelecido neste item,
o0 sistema eletronico fard um sorteio, definindo automaticamente a vencedora para o
encaminhamento da oferta final do desempate, conforme artigo 45, inciso Il da Lei
Complementar n. 123, de 2006.
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8.1.4. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlados pelo sistema eletrénico, decaird do direito previsto nos artigos
44 e 45 da Lei Complementar n. 123, de 2006.

8.1.5. O Pregoeiro poderd solicitar documentos que comprovem o0
enquadramento da licitante na categoria de microempresa ou empresa de pequeno
porte.

8.1.6. Em n&o se confirmando a condicdo de vencedora a microempresa ou
empresa de pequeno porte, nos termos previstos neste item, o procedimento
licitatério prossegue com as demais licitantes.

8.2. Encerrada a etapa automética de convocagdo das microempresas ou
empresas de pequeno porte de que trata o item 8.1 deste Titulo sem que uma delas
tenha sido considerada vencedora, as licitantes que atenderem aos requisitos
descritos no artigo 5° do Decreto n. 7.174, de 2010, serdo convocadas a exercerem
o seu direito de preferéncia.

8.2.1. A aplicacdo do citado decreto sera posterior aos beneficios previstos no
item 8.1 deste Titulo, e implicara nova ordem de classificacdo das licitantes para o
exercicio do direito de preferéncia (igualar ou superar a melhor proposta) na ordem
disposta no artigo 8°, incisos Il a IV do Decreto n. 7.174, de 2010.

8.2.2.  Aplicar-se-do as regras de preferéncia previstas no subitem anterior na
classificacdo das licitantes cujas propostas finais estejam situadas até 10% (dez por
cento) acima da melhor proposta valida, conforme o critério de julgamento, para a
comprovacao e o exercicio do direito de preferéncia.

8.2.3.  Caso haja licitante que se declare portadora de um ou mais certificados,
aplicar-se-a a seguinte ordem de classificagéao:

a) 1°- Tecnologia no Pais + Processo Produtivo Basico + Micro e Pequena
Empresa,

b) 2°- Tecnologia no Pais + Processo Produtivo Basico;

c) 3°- Tecnologia no Pais + Micro e Pequena Empresa;

d) 4° - Tecnologia no Pais;

e) 5° - Processo Produtivo Basico + Micro e Pequena Empresa,;
f) 6° - Processo Produtivo Béasico.

8.2.4. Persistindo o empate, a classificacdo observara o disposto no artigo 45, 8
2° da Lei n. 8.666, de 1993.

8.2.5.  Consideram-se bens e servicos de informatica e automacao com tecnologia
desenvolvida no Pais aqueles cujo efetivo desenvolvimento local seja comprovado
junto ao Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes, na forma por
este regulamentada.
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8.2.6. A comprovacéao do atendimento ao Processo Produtivo Basico dos bens de
informética e automacéao ofertados seré feita mediante apresentacdo do documento
comprobatério da habilitacdo a fruicdo dos incentivos fiscais regulamentados pelo
Decreto n. 5.906, de 2006 ou pelo Decreto n. 10.521, de 2020, e podera ser feita:

a) eletronicamente, por meio de consulta ao sitio eletrénico oficial do
Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes ou da
Superintendéncia da Zona Franca de Manaus (SUFRAMA); ou

b) por documento expedido para esta finalidade pelo Ministério da Ciéncia,
Tecnologia, Inovacfes e Comunicacdes ou pela SUFRAMA, mediante
solicitacdo da licitante.

8.3. Havendo eventual empate entre propostas ou lances, o critério de desempate
seré o estabelecido no artigo 3°, § 2° da Lei n. 8.666, de 1993.

8.4. Na hipoétese de persistir o empate, a proposta vencedora sera sorteada pelo
sistema eletronico dentre as propostas empatadas.

9. DA NEGOCIACAO

9.1. Encerrada a etapa de envio de lances da sesséo publica, o Pregoeiro devera
encaminhar, pelo sistema eletrbnico, contraproposta a licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociagcdo em condicdes diferentes das previstas neste Edital.

9.2. A negociacéo sera realizada por meio do sistema eletrbnico e podera ser
acompanhada pelas demais licitantes.

9.3. Finalizada a negociacéo, a licitante devera enviar a proposta e, se necessario,
os documentos complementares solicitados, adequada ao ultimo lance ofertado apés
a negociac¢dao, via sistema eletrénico, no prazo estipulado pelo Pregoeiro, que nao
serd inferior a 2 (duas) horas, contado da solicitagdo por meio do sistema eletrénico.

9.3.1. Caso o Pregoeiro interrompa a sessao na fluéncia do prazo de envio de
proposta ajustada ou documentos complementares, a contagem do referido prazo
ficara suspensa até que a sessao seja retomada.

9.4. A licitante que abandonar o certame, deixando de enviar a proposta e/ou a
documentacgdo solicitada, ter4 sua proposta desclassificada, sem prejuizo das
sancdes cabiveis.

10. DO JULGAMENTO DA PROPOSTA

10.1. Encerrada a etapa de negociagdo, o0 Pregoeiro examinard a proposta
classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado, por meio da documentacdo anexada ao
sistema eletrdnico pela licitante, conforme o disposto no Titulo 4 deste Edital.
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10.2. Nao sera considerada qualquer oferta de vantagem néo prevista neste Edital,
sendo ainda desclassificada a proposta que consignar precos excessivos,
manifestamente inexequiveis, simbalicos, irrisérios ou de valor zero.

10.2.1. Entende-se por preco excessivo aquele que, apos a fase de lances ou
negociacao, extrapolar os valores unitarios apresentados no or¢camento estimado.

10.3. Na forma de documentacdo complementar, o Pregoeiro podera solicitar
catalogos ou informacdes do fabricante que comprovem a perfeita adequacdo do
objeto ofertado as exigéncias editalicias.

10.3.1. A indicacdo do endereco do sitio eletrénico do fabricante referente a
documentacéo técnica apresentada poderda ser aceita, como alternativa, para fins de
averiguacdo das especificagdes do objeto, desde que o link indicado direcione
especificamente para o produto ofertado, sendo vedado link que forneca apenas a
pagina inicial do sitio eletrénico do fabricante.

10.4. Verificar-se-a a conformidade da proposta com as exigéncias deste Edital, em
relacdo as especificacdes técnicas, ao preco final ofertado, e, caso solicitado pelo
Pregoeiro, aos documentos complementares encaminhados conforme o disposto no
item 4.10 do Titulo 4 deste Edital.

10.5. O Pregoeiro podera solicitar manifestacdo ou parecer de técnicos
pertencentes ao quadro de pessoal da Camara dos Deputados ou, ainda, de pessoas
fisicas ou juridicas estranhas a ele a fim de orientar sua decisdo quanto a adequacéao
da proposta aos requisitos técnicos fixados neste Edital.

10.6. Erros e omissdes existentes na proposta de precos poderéo ser retificados
pela licitante, apos solicitagdo e/ou consentimento do Pregoeiro, desde que o preco
final ofertado ndo sofra acréscimo.

10.7. Concluidos os procedimentos descritos neste Titulo, o Pregoeiro anunciara o
resultado do julgamento da proposta, realizado com base no critério estabelecido no
Titulo 6 deste Edital.

10.8. No caso de nao aceitacdo da proposta, 0 Pregoeiro examinara a proposta ou
o lance imediatamente subsequente e assim sucessivamente, na ordem de
classificacao.

10.9. A proposta tera validade de, no minimo, 60 (sessenta) dias, contados da data
de abertura da sesséao publica.

10.9.1. Decorrido o prazo de validade da proposta, sem convocagao para
contratacao, fica a licitante liberada do compromisso assumido.

11. DA HABILITACAO

11.1. A habilitacdo da licitante sera verificada pelo Pregoeiro por meio do Sicaf
(habilitagdo parcial), nos documentos por ele abrangidos e da documentagao
anexada ao sistema eletrénico pela licitante, conforme o disposto no Titulo 4 deste
Edital.
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11.2. A verificacdo pelo Pregoeiro nos sitios eletronicos oficiais de o6rgdos e
entidades emissores de certidées constitui meio legal de prova para verificar as
condi¢cBes de habilitacdo da licitante.

11.3. Os documentos remetidos por meio do sistema eletrdnico poderdo ser
solicitados em original ou por cOpia autenticada a qualquer momento.

11.3.1. Nesse caso, 0s documentos deverdo ser encaminhados, no prazo
estabelecido pelo Pregoeiro, a Secretaria Executiva da Comissdo Permanente de
Licitacao, localizada no endereco da Comisséo citado na pagina 1.

11.4. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em
nome da licitante, com indicacdo do nimero de inscricdo no CNPJ, que devera ser o
mesmo utilizado para cadastramento de sua proposta.

11.4.1. Em se tratando de filial, os documentos de habilitacdo juridica e
regularidade fiscal e trabalhista deverdo estar em nome da filial, exceto aqueles que,
pela prépria natureza, sdo emitidos somente em nome da matriz.

11.4.2. Caso haja a participacdo de empresas estrangeiras, todos os documentos
exigidos em equivaléncia com os apresentados por empresas nacionais, estando em
lingua estrangeira, poderdo ser entregues, desde que acompanhados de traducéo
livre.

11.4.2.1. Na hipdtese de a licitante vencedora ser estrangeira, para fins de assinatura
do contrato, os documentos de que trata este subitem seréo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n. 8.660, de
2016 ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

11.5. Em se tratando de microempresa ou empresa de pequeno porte, havendo
alguma restricdo na comprovacao de regularidade fiscal, serd assegurado o prazo
de 5 (cinco) dias Uteis, contado da divulgacao do resultado da fase de habilitacao,
para a regularizacdo da documentacéo, a realizacdo do pagamento ou parcelamento
do débito e a emissdo de eventuais certiddes negativas ou positivas com efeito de
certiddo negativa.

11.5.1. Poderéa ser concedida prorrogacao do prazo previsto neste item 11.5, por
igual periodo, a critério da Camara dos Deputados, quando requerida pela licitante,
mediante apresentacao de justificativa.

11.5.2. A ndo regularizagdo da documentagcdo no prazo previsto implicara
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas neste Edital,
e facultard ao Pregoeiro convocar as licitantes remanescentes, na ordem de
classificacdo, ou revogar a licitagcao.

11.6. O Pregoeiro verificara, durante a fase de habilitagdo das empresas, além da
habitual pesquisa ja realizada no Sicaf, a existéncia de registros impeditivos da
contratacao:
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a) no Cadastro Nacional de Empresas Inidbneas e Suspensas da
Controladoria-Geral da Unido (CGU), disponivel no Portal da
Transparéncia (http://www.portaltransparencia.gov.br);

b) por improbidade administrativa no Cadastro Nacional de Condenagdes
Civeis por Ato de Improbidade Administrativa, disponivel no Portal do
Conselho Nacional de Justica (CNJ);

C) por composicdo societaria das empresas a serem contratadas,
mediante pesquisa no Sicaf, a fim de se certificar se entre os socios ha
servidores do proprio Orgdo contratante, abstendo-se de celebrar
contrato nessas condi¢cdes, em atencao ao artigo 99, inciso Il da Lei n.
8.666, de 1993.

11.7. Caso nado tenham sido atendidas as exigéncias para habilitagcdo, o Pregoeiro
declararé a licitante inabilitada e convocara a autora do melhor preco subsequente,
dentre as licitantes classificadas, repetindo os procedimentos, até que se logre a
habilitacdo da licitante que tenha atendido todas as exigéncias para essa finalidade.

12. DO RECURSO E DA ADJUDICACAO

12.1. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido
na sessdo publica, de forma imediata e motivada, em campo préprio do sistema
eletrbnico, manifestar sua intencdo de recorrer, de modo objetivo e conciso.

12.1.1. O Pregoeiro estabelecerda o prazo para manifestacdo pela intencdo de
interpor recurso, que ndo sera inferior a 30 (trinta) minutos.

12.1.2. O Pregoeiro examinara a intencdo de recurso, aceitando-a ou rejeitando-a,
motivadamente, em campo préprio do sistema eletrdnico.

12.2. Asrazdes do recurso deverao ser apresentadas no prazo de 3 (trés) dias, em
campo préprio do sistema eletrénico.

12.3. As demais licitantes ficardo intimadas para, se desejarem, apresentar suas
contrarrazdes, via sistema eletronico, no prazo de 3 (trés) dias, contado da data final
do prazo da recorrente, assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses.

12.4. A auséncia de manifestacdo imediata e motivada da licitante quanto a
intencao de recorrer, nos termos do disposto neste Titulo, importara na decadéncia
desse direito, e o Pregoeiro estara autorizado a adjudicar o objeto a licitante
declarada vencedora.

12.5. O acolhimento do recurso importara na invalidagéo apenas dos atos que néo
puderem ser aproveitados.

12.6. Caso nédo reconsidere sua decisdo, o Pregoeiro submeterd o recurso
devidamente informado a consideracéo do Diretor-Geral para fins de decisdo quanto
ao recurso e a adjudicacéo do objeto.
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12.7. Em caso de néo ser aceita a manifestacado quanto a intencéo de recurso, por
falta de fundamentacédo, ou se ndo ocorrerem manifestacées formais no sentido de
interpor recurso, cabera ao Pregoeiro adjudicar o objeto.

12.8. O Pregoeiro encaminhara o processo devidamente instruido a Diretoria-Geral
e propora a sua homologacao.

12.9. Cabera a Diretoria-Geral homologar o resultado da licitag&o.

13. DO ENCAMINHAMENTO DE DOCUMENTACAO NAO DIGITAL

13.1. Somente havera a necessidade de comprovacdo do preenchimento de
requisitos mediante apresentacdo dos documentos originais nao digitais quando
houver divida em relacao a integridade do documento digital.

13.2. Os originais ou as copias autenticadas eventualmente solicitados deverao ser
enviados a Secretaria da Comissdo Permanente de Licitacdo da Camara dos
Deputados, localizada no endereco da Comissdo citado na pagina 1, no prazo
estipulado pelo Pregoeiro.

14. DAS SANCOES ADMINISTRATIVAS

14.1. N&o serdo aplicadas sang¢des administrativas na ocorréncia de casos fortuitos,
forca maior ou razdes de interesse publico, devidamente comprovados.

14.2. As sancfes serdo aplicadas com observancia aos principios da ampla defesa
e do contraditorio.

14.3. A aplicacao de sanc¢des administrativas ndo reduz nem isenta a obrigagéo da
Contratada de indenizar integralmente eventuais danos causados a Administracao
ou a terceiros.

14.4. Ficara impedida de licitar e de contratar com a Unido e sera descredenciada
do Sicaf, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste
Edital e das demais cominacdes legais, a licitante que, convocada dentro do prazo
de validade de sua proposta:

a) nao assinar o contrato;

b) né&o entregar a documentacéo exigida neste Edital;
c) apresentar documentacao falsa;

d) causar atraso na execucéao do objeto;

e) nao mantiver a proposta;

f) falhar na execucao do contrato;

g) fraudar a execucgao do contrato;

h) comportar-se de modo inidéneo;

i) declarar informag0es falsas e
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J) cometer fraude fiscal.
14.4.1. As sanc0es serdo registradas e publicadas no Sicaf.

14.5. Caso a Adjudicataria ndo assine o Contrato no prazo estipulado neste Edital,
sem justificativa ou com justificativa ndo aceita pela Camara dos Deputados,
caracterizar-se-a o descumprimento total da obrigacdo assumida.

14.5.1. Ocorrendo a hipotese referida neste item, a Camara dos Deputados anulara
a Nota de Empenho e aplicara a Adjudicataria multa de 10% (dez por cento) do valor
total da adjudicacao, instaurando processo para apuracao de responsabilidade, do
gual podera resultar o impedimento de licitar e de contratar com a Unido, com
descredenciamento no Sicaf, pelo prazo de até 5 (cinco) anos.

14.6. Demais sanc¢des administrativas estao previstas no Anexo n. 6 (Minuta do
Contrato).

15. DAS DISPOSICOES GERAIS

15.1. A autoridade competente para homologar o procedimento licitatorio podera
revoga-lo somente em razao do interesse publico, por motivo de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar a revogacéo; e
devera anula-lo por ilegalidade, de oficio ou por provocacgdo de qualquer pessoa, por
meio de ato escrito e fundamentado.

15.1.1. As licitantes nado terdo direito a indenizacdo em decorréncia da anulacéo
do procedimento licitatorio, ressalvado o direito do contratado de boa-fé ao
ressarcimento dos encargos que tiver suportado no cumprimento do contrato.

15.1.2. No caso de desfazimento do procedimento licitatorio fica assegurado o
contraditério e a ampla defesa.

15.2. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase da
licitagéo, promover diligéncia destinada a esclarecer ou complementar a instrugéo do
processo, interpretando as normas em favor da ampliacdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, a
finalidade e a seguranca da contratacdo, vedada a inclusdo posterior de
documentacgédo ou informacgao que deveria constar originariamente da proposta ou de
Seus anexos.

15.3. Quando do julgamento das propostas e da habilitagcdo, o Pregoeiro podera
sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos
e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel as licitantes, atribuindo-lhes validade e eficacia para fins de classificacéo e
de habilitagéo.

15.4. Na hipotese de necessidade de suspensdo da sessdo publica para a
realizacdo de diligéncias, a sessao publica somente podera ser reiniciada mediante
aviso prévio no sistema eletrbnico com, no minimo, 24 (vinte e quatro) horas de
antecedéncia, e a ocorréncia sera registrada em ata.
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15.5. Os prazos referidos neste Edital e em seus Anexos comecam a fluir a partir
do termo inicial preestabelecido, ou da intimacéo formal realizada pela Camara dos
Deputados.

15.5.1. Consideram-se feitas as intimac¢des, convocag¢des ou comunicacfes as
participantes, conforme o caso:

a) na prépria sessédo publica do Pregéo Eletrbnico;
b) pela publicacdo dos atos no Diario Oficial da Uniéo;
C) por carta;

d) ou, quando cabivel, por meio de mensagem apresentada no sitio
eletrbnico www.gov.br/compras/pt-br.

15.5.2. SO se iniciam e vencem os prazos em dia de expediente normal da Camara
dos Deputados.

15.5.3. Na contagem dos prazos estabelecidos neste Edital e em seus Anexos,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.

15.6. Os casos omissos e as davidas suscitadas em qualquer fase do presente
Pregéao serao resolvidos pelo Pregoeiro.

15.7. Durante a execucdo contratual, sendo a Contratada objeto de fuséo,
incorporacdo ou cisdo, a Camara dos Deputados examinard a conveniéncia de
manter em vigéncia o Contrato celebrado.

15.7.1. A manutencao da vigéncia contratual dependerda, em qualquer caso, do
atendimento pela nova sociedade empresaria das condicbes de habilitacdo
consignadas neste Edital e de ndo serem alteradas as condicdes de execuc¢ao do
Contrato.

15.8. Os documentos constantes do processo de licitagdo, incluindo este Edital e
seus Anexos, poderdo ser consultados na Comissdo Permanente de Licitacdo, no
endereco citado na pagina 1, facultada a obtencdo de cdépias mediante o
recolhimento da importancia devida em favor do Fundo Rotativo da Camara dos
Deputados, por meio de Guia de Recolhimento da Unido (GRU) Simples.

by

15.8.1. A interessada devera solicitar a Secretaria Executiva da Comissao
Permanente de Licitacdo a informacdo da importancia a ser recolhida na GRU
Simples, por meio dos numeros de telefones informados a pagina 1.

15.8.2. A GRU Simples devera ser gerada mediante acesso ao portal SIAFI no
endereco www.stn.fazenda.gov.br e preenchida com os seguintes campos:

a) Unidade Favorecida (Cédigo): 010090, Gestao: 00001,
b) Recolhimento (Cédigo): 28830-6;
c) Numero de Referéncia: 422.
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15.8.3. O recolhimento devera ser feito no Banco do Brasil, nos terminais de
autoatendimento ou na pagina da Internet, ambos por meio da op¢éo "pagamentos
c/ coédigo de barras — Agua/Luz/Telefone/Géas", ou diretamente no caixa, por meio da
GRU Simples gerada.

16. DO FORO

16.1. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, para decidir
demandas judiciais decorrentes deste procedimento licitatorio.

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 1
TERMO DE REFERENCIA

1. DA JUSTIFICATIVA

E constante a necessidade de se manter o nivel de seguranca das estacdes
de trabalho conectadas a Rede Céamara frente ao incremento das ameacas
cibernéticas persistentes e avancadas sofridas nos ultimos anos. Demais, houve
demonstracao de fragilidade da atual solucéo de protecéo e elevacao do risco de que
novos programas maliciosos se disseminem no ambiente computacional da Camara
dos Deputados sem que sejam detectados, fazendo-se premente a contratacdo de
solucdo de seguranca cibernética de deteccao e resposta a incidentes para protecdo
de estacdes de trabalho, com garantia de atualizacédo e funcionamento.

2. DAS ESPECIFICACOES TECNICAS

ITEM UNICO SOFTWARE DE PROTECAO, INSTALACAO E CAPACITACAO
(Subitens 1.1 a 1.3)

SUBITEM 1.1 SOFTWARE DE PROTECAO DE ENDPOINT COM DETEC(;AO
E RESPOSTA A INCIDENTES

DESCRICAO: Licenca de software de protecdo de seguranca de endpoints com

deteccdo e resposta a incidentes, observadas as condicdes e especificacbes

estabelecidas no Anexo n. 1-A.

Unidade: LICENCA

Quantidade: 10.000

SUBITEM 1.2 INSTALACAO/CONFIGURACAO/MIGRACAO DO SOFTWARE
DE PROTECAO ENDPOINT COM DETECCAO E RESPOSTA A
INCIDENTES

DESCRICAO: Servicos técnicos de instalacdo, configuracdo e migracéo do software

de protecdo de seguranca de endpoints com deteccdo e resposta a incidentes, nos

termos do Titulo 5 do Anexo n. 6 (Minuta do Contrato).

Unidade: SERVICO

Quantidade: 1

SUBITEM 1.3 CAPACITACAO OPERACIONAL NA OPERACAO DO
SOFTWARE

DESCRICAOQ: Capacitacdo operacional no software de protecdo de seguranca de

endpoints com detec¢ao e resposta a incidentes, nos termos do Titulo 6 do Anexo n.

6 (Minuta do Contrato).

Unidade: SERVICO

Quantidade: 8
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3. DO TESTE DE VALIDACAO DAS ESPECIFICACOES

3.1. Alicitante melhor classificada na fase de lances tera a sua solucéo ofertada a
Céamara dos Deputados avaliada mediante submissdo a teste de validacdo das
especificacdes, conforme as disposi¢des previstas neste Titulo.

3.2. A exigéncia de cumprimento de um conjunto minimo de requisitos na etapa
da realizacao do teste de validacdo das especificacdes ndo afastara a obrigacdo do
cumprimento de todos 0s requisitos previstos no Edital e nos seus anexos.

3.3. O teste de validacdo das especificacfes consistird na demonstracéo, pela
licitante melhor classificada, do pleno atendimento pela solucdo de seguranca
ofertada dos requisitos técnicos elencados no quadro a seguir:

Especificagfes técnicas a serem verificadas no teste de validagéo

ITEM DO
TESTE ITEM DO ANEXO N. 1-A
1 Item 1.2, incluindo os subitens 1.2.1,1.2.2,1.2.3e1.2.4
2 Iltem 1.3
3 Subitem 1.3.1
4 Subitem 1.3.2
5 Subitem 1.3.3
6 ltem 1.5
7 Iltem 1.6
8 Iltem 1.7
9 Iltem 1.8
10 ltem 1.10 e seus subitens
11 ltem 1.11
12 Item 1.17
13 Iltem 1.18
14 Item 1.19, incluindo os subitens 1.19.1 e 1.19.2
15 ltem 1.20
16 ltem 1.23
17 Iltem 1.26
18 ltem 1.27
19 ltem 1.28
20 ltem 1.29
21 Item 1.30, incluindo seus subitens
22 ltem 1.31
23 ltem 1.32
24 Item 1.34, incluindo os subitens 1.34.1 e 1.34.3
25 ltem 1.35
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ITEM DO
TESTE

26 Item 1.36
27 Iltem 1.38
28 Item 1.39
29 Item 1.40
30 ltem 1.41
31 ltem 1.42
32 Iltem 1.43
33 Iltem 1.44
34 ltem 1.45
35 ltem 1.46
36 ltem 1.47
37 Iltem 1.48
38 Item 1.49
39 ltem 1.50
40 ltem 1.51
41 ltem 1.52
42 Iltem 1.53
43 Iltem 1.54
3.4. A demonstracdo dos itens do teste numeros 2, 8, 10, 31, 34, 36, 38, 41,42 e
43 devera ser feita por meio de tentativa de execucao de artefato malicioso que utilize

a técnica que se pretende bloquear e exibicdo de registro de incidente identificando
0 motivo do bloqueio.

ITEM DO ANEXO N. 1-A

3.5. Oteste de validacdo das especificacdes obedecera ao cronograma de etapas
apresentado no quadro a seguir:

Cronograma de etapas do teste de validacdo das especificacdes

ITEM | ETAPA RESPONSAVEL | PRAZO
Em até 1 (um)
Prover informacdes sobre: dia util, apos CPL
1 - 0 endereco eletronico da DITEC informar que foi
sala de conferéncia virtual. concluida a fase
de lances.
Em até 1 (um)
Convocacéao da licitante para dia util, apos
2 realizacdo do teste de PREGOEIRO | providas as
validagéo das especificagdes informacgdes do
item 1.
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ITEM | ETAPA RESPONSAVEL | PRAZO
Preparacdo do ambiente pela Em até 5 (cinco)
3 licitante para realizacdo dos LICITANTE dias uteis, ap0s
testes de validacéo etapa 2.
Em até 1 (um)

Demonstracéo de

4 atendimento as LICITANTE dia ut i apos
e - concluida etapa
especificacdes técnicas. 3

Envio de documentacédo

comprobatéria das Em até 2 (dois)

5 ) . LICITANTE dias uteis, ap0s
funcionalidades
demonstradas. etapa 4.
Encaminhamento a CPL do Em até 5 (cinco)
relatério técnico dias Uteis, apos

5 circunstanciado conclusivo DITEC recebimento da
sobre o cumprimento do teste documentacéo
de validacao das de que trata a
especificacoes. etapa 5.

3.6. O ambiente para validacdo do atendimento as especificacfes técnicas sera
fornecido pela licitante.

3.7. Ser& facultado as demais licitantes o acompanhamento dos testes de
validacdo, sendo tal acesso limitado a uma Unica pessoa por empresa, na condicdo
de ouvinte, ou seja, ndo lhe sera permitida qualquer interferéncia na realizacdo dos
testes de validacgéao.

3.8. A licitante que desejar acompanhar a realizacdo dos testes de validacéo
devera obrigatoriamente informar o nome de seu representante a Comissao
Permanente de Licitagdo, com até 1 (uma) hora de antecedéncia do inicio da
realizacdo dos referidos testes.

3.9. A equipe técnica da Camara dos Deputados terd a prerrogativa de
desconectar pessoas que venham a interferir no andamento dos trabalhos ou que
nao tenham se identificado, nos termos do item anterior.

3.10. A ndo comprovacdo das caracteristicas exigidas neste Titulo importara a
desclassificacéo da proposta.

4. DA VISTORIA TECNICA

4.1. Durante o prazo de elaboracdo de propostas, ficardo disponiveis os locais
onde serdo executados 0s servigos para realizagédo de vistorias técnicas agendadas,
para fins de conhecimento da natureza, da area e das condi¢des de sua execucao.
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4.2. As vistorias técnicas serdo agendadas na Secédo de Seguranca de Redes da
Camara dos Deputados, por meio do telefone (61) 3216-3620 ou pelo e-mail
seseg@camara.leg.br, cujo campo assunto da mensagem devera conter o texto
“Vistoria — PE 117/22 - Prestacao de servicos de monitoramento e inteligéncia de
seguranga cibernética”.

4.3. Nao tendo realizado a vistoria de que trata este titulo, a licitante ndo podera
arguir desconhecimento do local, da area ou da infraestrutura existente.

4.4. Para realizacdo da referida vistoria, o0 representante legal da licitante,
devidamente identificado, devera assinar Termo de Sigilo, conforme modelo
constante do Anexo n. 9, e portar cOpia do Contrato Social da empresa ou
procuracao.

4.5. O Termo de Sigilo deveréa ser assinado em duas vias, uma das quais ficara
em posse da Diretoria de Inovacéo e Tecnologia da Camara dos Deputados e a outra
sera entregue a licitante.

5. DO PRAZO DE EXECUGCAO DOS SERVICOS

5.1. O prazo de execucdo dos servicos serd o constante da proposta da
Contratada, que ndo podera ser superior a 60 (sessenta) dias Uteis, contados da data
da assinatura do contrato.

5.2. Demais condi¢des de execucao dos servigcos, conforme disposto no Anexo n.
6 (Minuta do Contrato).

5.3. No momento da entrega do objeto desta licitacdo, a Adjudicataria devera
comprovar a origem dos bens importados e a quitacdo dos tributos de importacéo a
eles referentes, sob pena de néo recebimento do objeto.

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 1-A
CADERNO DE ESPECIFCACOES

1. DA SOLUCAO DE SEGURANCA PARA ENDPOINTS

1.1. A solucdo deverd fornecer protecdo para estacfes de trabalho contra
tentativas de exploracdo de vulnerabilidades, detectando e bloqueando em tempo
real ameacas conhecidas e desconhecidas (chamadas de dia zero), técnicas de
ataque sem arquivo (em memoria), ameacas avancadas e persistentes,
ransomwares, exploits, malwares e demais comportamentos maliciosos, mesmo que
ainda ndo existam patches de corregéo.

1.1.1. A solugdo néo devera depender exclusivamente de base de assinaturas ou
heuristicas para realizar a protecéo das estacdes de trabalho.

1.2. A solucéo devera ser capaz de registrar e armazenar 0 que ocorre na estacado
de trabalho, tais como:

1.2.1. Processos que foram iniciados ou encerrados;

1.2.2.  Arquivos abertos, criados, modificados ou apagados;

1.2.3. Conex0es de rede, sejam tentadas ou estabelecidas;

1.2.4. Chamadas de sistema ou modificacdes no registro do sistema operacional.

1.3. Asolucao devera detectar a ocorréncia de incidentes de seguranca, entendido
CoOmo um ou mais eventos de seguranca que juntos ameacem ou ofere¢cam riscos
aos ativos da instituicdo, além de proceder com a contencdo dos incidentes de
seguranca a partir de acles efetuadas nas estacdes de trabalho.

1.3.1. A solucédo devera ser capaz de isolar a estacdo de trabalho do restante da
rede, a fim de possibilitar a contencéo e a remediacdo do incidente sem a propagacao
dos possiveis danos causados aos demais dispositivos da rede.

1.3.2. O agente da solucao devera ter a capacidade de fazer o isolamento da
maquina, de maneira que ela perca a comunicacdo com a rede e se comunique
apenas com os servidores da solugcédo, sem precisar de nenhuma integracdo com
outros softwares ou dispositivos de rede.

1.3.3. Devera ser possivel ao administrador efetuar manualmente a liberacéo da
maguina do isolamento via console de geréncia ou fornecer uma chave para realizar
a liberacéo localmente.

1.4. A solucéo devera detectar e registrar as atividades realizadas na estacao de
trabalho, permitindo uma investigacdo aprofundada de eventos, ocorréncias,
incidentes e artefatos suspeitos ou maliciosos, fornecendo informacdes detalhadas
com base em servicos de inteligéncia (threat Intelligence), aprendizado de maquina
e inteligéncia artificial.
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1.5. A solucdo devera correlacionar informacdes sobre as diversas estacfes de
trabalho existentes na rede interna, considerando atividades comuns e incomuns,
bem como tratar informacao proveniente de servi¢cos de inteligéncia cibernética do
préprio fabricante.

1.6. A solucédo devera prover informacdo de contexto, como informacdes sobre
vulnerabilidades conhecidas encontradas nas estacdes de trabalho, sejam estas em
memoria, em aplicacbes ou em arquivos.

1.7. A solucéo devera atuar também como antimalware, bloqueando as atividades
maliciosas detectadas nas esta¢cdes de trabalho, assim como colocar em quarentena
ou excluir arquivos identificados como maliciosos.

1.8. A solucdo devera remediar ou oferecer sugestbes de remediacdo para a
recuperacéao dos sistemas afetados, assim como guiar a execugao desse processo.

1.9. A solucdo devera realizar investigacdo automatica dos incidentes de
seguranca, oferecendo visibilidade da trilha de investigagdo na interface grafica.

1.10. A solucao devera reconhecer e bloquear padrées maliciosos, dentre eles:
1.10.1. rodar a partir de diretérios incomuns;

1.10.2. executar elevacdes de privilégio inesperadas;

1.10.3. tentar se passar por processos legitimos do Windows;

1.10.4. estabelecer conexdes de rede suspeitas, tipicas de C&C,;

1.10.5. uso suspeito do PSEXEC;

1.10.6. invocacao maliciosa através do RUNDLL;

1.10.7. modificagédo do arquivo hosts;

1.10.8. tentativa de invocacdo de remote shell.

1.11. A solucdo devera ser baseada nos idiomas portugués ou inglés, incluindo
todos os seus menus, controles da interface de gerenciamento, notificacdes e
relatérios.

1.12. A solucdo de seguranca devera ser plenamente compativel, operando
conjunta e simultaneamente, com todos os drivers e aplicativos utilizados nas
estacdes de trabalho da rede de dados da Camara dos Deputados.

1.13. As licencas de software adquiridas deverdo ter suporte de atualizacéo
corretiva e evolutiva durante todo o periodo contratual de garantia.

1.14. Todas as licencas de software, principalmente as de sistemas operacionais,
banco de dados, agentes locais, em nuvem, licencgas de virtualizadores ou eventuais
componentes necessarios ao pleno funcionamento da solucdo deverdo ser
fornecidas integralmente as expensas da contratada.
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1.15. Ainstalacao, a configuracéo e o funcionamento da solu¢éo nédo poderao exigir
a aquisicao extra ou aluguel de outras licencas de software ou de hardware além das
ofertadas no contrato.

1.16. A solucéo devera contemplar servico de gerenciamento centralizado que nao
dependa de licenciamento extra para o seu funcionamento, podendo ser em nuvem,
entendida como qualquer sistema computacional externo a rede de dados da Camara
dos Deputados.

1.16.1. Os dados enviados pela solucao para nuvem deverao observar, quando for
0 caso, 0 regramento das normas sobre tratamento de dados, as diretrizes de
protecdo de dados pessoais (como definido na LGPD ou GPDR), e as boas préticas
incluidas nas normas como ISO/IEC 27001, 27017, 27018, PCI DSS Level 1, SOC
1,2e3.

1.17. Toda comunicacao da solucao devera ocorrer de forma criptografada, usando
protocolos seguros e atuais, no padréo TLS 1.2 ou superior.

1.18. A solucao devera se integrar com ferramentas do tipo SIEM, com a finalidade
de possibilitar o correlacionamento de eventos de seguranca nas ferramentas
adotadas pela Camara dos Deputados.

1.19. A solucdo devera proporcionar capacidade de controle e gerenciamento
centralizado de politicas e registros de seguranca relativos a eventos detectados nas
estacdes de trabalho, com visualizacdo amigavel em interface grafica, que devera
ser acessivel ao menos por meio dos navegadores Google Chrome 100 ou superior
e Mozilla Firefox 90 ou superior ou console local do préprio fabricante;

1.19.1. A console devera funcionar plenamente sem requerer a instalacao de plug-
ins, drivers, Java e Flash Player;

1.19.2. Caso a solucéo possua console de geréncia na nuvem, devera ser possivel
configurar autenticacdo em multiplos fatores;

1.19.3. A console devera possibilitar ao menos cinco acessos simultaneos.

1.20. A solucdo devera permitir ao administrador criar diferentes politicas de
seguranca com base no agrupamento das estacbes de trabalho e aplica-las a
diferentes estac¢des de acordo com seus atributos.

1.21. A instalagdo do agente da solugéo deveré ser feita de forma silenciosa, sem
interacdo com o0 usuario autenticado na estacéo de trabalho e sem necessidade de
acesso a Internet.

1.22. O agente da solucdo devera permanecer em funcionamento, mantendo as
politicas de seguranca e os controles ativos, monitorar as atividades, realizar suas
analises e efetuar bloqueios nas estacfes para impedir a execucdo de arquivos
maliciosos sem depender exclusivamente de assinaturas, mesmo quando estiver
sem conectividade com os servidores da geréncia centralizada ou sem acesso a
Internet.
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1.23. O agente da solucdo devera permitir a configuracéo de proxy ou a obtencéo
das configuragdes definidas no proprio sistema operacional.

1.24. O agente da solucdo devera ser compativel com as versdes de Sistema
Operacional Windows 10 Pro e superiores, além de suportar a instalacdo do agente
em maquinas virtuais hospedadas em HyperVisor Vmware vSphere 7 e superiores.

1.25. A solucéo devera possibilitar a instalacdo e a atualizagéo do agente, seja de
forma manual, localmente na estacdo de trabalho; como de forma automatica,
remotamente por meio do gerenciamento centralizado. Além disso, a solugéo devera
ter suporte a distribuicdo de seu agente por ferramentas de terceiros.

1.26. A partir da console de gerenciamento da solucdo deverd ser possivel
configurar acdes a serem executadas pela ferramenta quando uma ameaca ou um
comportamento malicioso for detectado, tais como: registrar; alertar; bloquear;
remover; colocar em quarentena; isolar a maquina; adicionar artefato a lista de
blogueio ou a lista de excluséo.

1.27. A solucédo devera prover uma visdo completa do fluxo do ataque, uma linha
do tempo grafica e informacdes detalhadas sobre os comportamentos que ocorreram
durante a execucdo do malware, contendo toda a sequéncia de eventos com base
nas diretrizes do MITRE ATT&CK, sendo possivel ainda expandir os detalhes de
cada informacédo, de forma a auxiliar e agilizar as acfes de remediacao.

1.28. A solucdo devera realizar a deteccdo de ameacas por meio da andlise de
comportamento malicioso com base nas téticas, técnicas e procedimentos (TTPS)
listados no framework MITRE ATT&CK.

1.29. A solucdo deverd ter capacidade de produzir relatérios dinamicos das
investigacgOes realizadas sobre informagdes coletadas nas estagdes, dos incidentes
de seguranca detectados e da trilha forense dos eventos com detalhamento granular,
podendo ser expandido ou resumido a critério do administrador, assim como manté-
los armazenados.

1.30. A solucéo devera coletar, pelo menos, os seguintes dados nas estacdes para
visualizacdo na interface gréfica:

1.30.1. Arquivos Acessados;

1.30.2. Processos bloqueados;

1.30.3. URLs acessadas;

1.30.4. Local de execucao do arquivo;
1.30.5. Timestamp da acgéo;

1.30.6. Nome do arquivo;

1.30.7. Hash do executavel da aplicacao;
1.30.8. Nome do usuério relacionado no AD;
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1.30.9. Nome da maquina infectada;

1.30.10. Endereco IP da estacéo;

1.30.11. Verséao de sistema operacional,

1.30.12. Histérico dos arquivos maliciosos;

1.30.13. Tentativas de modificacdes do registro do sistema operacional;
1.30.14. Versao do aplicativo vulneravel;

1.30.15. A técnica explorada.

1.31. A solucdo deveréa coletar as atividades dos artefatos analisados, contendo
informacdes sobre interagcdo com outros processos, arquivos e chaves de registro
acessadas ou modificadas e conexdes de rede tentadas ou realizadas. Devera ser
possivel gerar relatério dessas informacdes, contendo todas as fases do ataque e
correlacionando os eventos de deteccéo e bloqueio das acdes maliciosas.

1.32. A solucdo devera permitir a visualizacdo do inventario das maquinas que
possuem o agente instalado, contendo no minimo o nome da estacdo, o endereco
IP, a versdo do sistema operacional, a versdo do agente e a politica aplicada.

1.33. A solugdo devera realizar analises complementares utilizando recursos na
nuvem do fabricante da solucéo, para onde ser& permitido o envio de metadados dos
artefatos sob analise.

1.34. A solucdo também deverd realizar andalises complementares utilizando
sandbox na nuvem do fabricante da solucao.

1.34.1. No caso do recurso de sandbox na nuvem para complementacdo da
analise, o envio do artefato sera permitido, desde que seja possivel determinar quais
0s arquivos podem ser submetidos, de acordo com 0 seu tipo e extensdo ou home e
diretdrio.

1.34.2. A solucdo devera permitir ao menos 50 (cinquenta) consultas a sandbox
por dia;

1.34.3. Além disso, deve ser possivel consultar na console de geréncia todos os
artefatos que foram submetidos a nuvem;

1.34.4. A experiéncia do usuério ndo deve ser afetada em caso de indisponibilidade
do servico de sandbox em nuvem.

1.35. A solucédo deve permitir a identificacdo de usuéarios autenticados nas estacoes
de trabalho nos registros de seguranca exibidos em sua interface grafica e nos
relatérios produzidos.

1.36. A solucédo deve manter registro das alteracdes de configuracao realizadas por
gualquer usuario ou administrador do sistema.

1.37. A solucédo deve suportar a retencéo dos registros de seguranga (logs) por no
minimo 90 (noventa) dias.
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1.38. A solucéo devera permitir a notificacdo de eventos como alertas ou alarmes
por e-mail aos usuérios competentes, escolhidos arbitrariamente pelo administrador
do sistema, sendo possivel exibir ou inibir alertas ao usuario local da estacdo de
trabalho em caso de deteccéo de alguma ameaca.

1.39. A solucdo devera conter mecanismo de protecdo contra a desativacao e a
desinstalagéo n&o autorizadas do agente e dos servigos que a compdoem.

1.40. A solucéo devera permitir ao administrador o bloqueio das configuracées do
agente instalado nas estacfes de trabalho através da interface de gerenciamento
centralizado. Caso ocorram modificacdes localmente, isso somente devera ser
permitido por meio do uso de senha, a fim de impedir alteragbes na configuragdo do
agente por usuarios ou processos nao autorizados.

1.41. A solucdo devera conter politicas para controle e restricdbes de acessos a
processos do sistema operacional, assim como a memoria, a fim de conter a
atividade maliciosa de malwares e exploits.

1.42. A solucdo devera prevenir a execucao de cédigos maliciosos na memoria,
bem como acessos nao autorizados ou utilizacdo maliciosa de DLLs protegidas do
sistema operacional, como técnicas de ofuscacéo e sequestro de DLL, a fim de evitar
gue atacantes obtenham controle de processos e carreguem arquivos infectados na
estacéo de trabalho.

1.43. A solucdo devera permitir a criacdo de regras de exclusdo para estacoes,
aplicativos ou processos especificos em quaisquer casos de ameacas de seguranca
por meio da console de gerenciamento.

1.44. A solucdo devera permitir a criacdo de excecBes de configuracdo para
ambientes de rede que utilizem aplicagdes inseguras, como a criagao de listas de
liberacdo (whitelists) para permitir que arquivos executaveis arbitrarios sejam
executados.

1.44.1. Os mecanismos de prevencdo contra técnicas de exploracdo deverdo
proteger aplicacdes desconhecidas pelo fabricante, como as desenvolvidas
internamente pela instituicao.

1.45. A solucédo devera proteger contra técnicas de escalacdo de privilégio que
exploram vulnerabilidades do sistema operacional que possibilitem a execucgao de
cbdigo malicioso em nivel de sistema.

1.46. A solucéo deverd ser capaz de restringir e controlar os arquivos que podem
ser executados, incluida protecao contra criagdo de processos filhos.

1.47. A solucdo devera proteger contra vulnerabilidades em macros de aplicacédo
do tipo escritorio, bem como scripts e comandos powershell maliciosos.

1.48. A analise de arquivos deverd ocorrer em pré-execugdo; ou seja, antes de
serem processados pelo sistema operacional, evitando a infeccao da estacéo.
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1.49. A solucdo devera detectar e proteger contra tentativas de exploracdo de
vulnerabilidades efetuadas por ferramentas como Cobalt Strike, Metasploit,
Meterpreter etc.

1.50. A solucédo devera ser capaz de identificar o tipo real de um arquivo baseado
em seu contelido, e ndo apenas com base em seu nome ou sua extensao.

1.51. A solucéo devera ser capaz de avisar 0 usuério quando a execucao de um
arquivo for bloqueada, conforme critério definido pelo administrador do sistema.

1.52. A solucdo deverd contar com motor de deteccdo e bloqueio dedicado a
identificacdo de comportamento de ransomware, com técnicas especificas para
protecdo pos-execucao de artefatos maliciosos, incluindo a detecgéo de algoritmos
de criptografia sendo executados em memoaria.

1.53. A solucdo devera detectar e bloquear técnicas de evaséo, incluindo a injecdo
de processos em executaveis legitimos do Windows para rodar scripts com acdes
maliciosas.

1.54. A solucdo devera identificar e bloquear alteracdes suspeitas em chaves de
registro e tarefas agendadas nas estac¢des de trabalho.

1.55. A solucéo devera ser eficaz, apresentando um baixo indice de falso-negativos
e numero minimo de falso-positivos, ambos inferiores a 5%.

1.56. A solucéo ndo podera consumir excessivamente os recursos de hardware das
estacOes de trabalho. Para fins de avaliacdo em teste de bancada, considerando a
solucdo em modo ativo de funcionamento instalada em uma estacdo de trabalho
padrédo, com CPU Intel Core i5 modelo 4460, 8 GB de memdria RAM e 512 GB de
disco rigido, os seguintes limites serdo considerados:

1.56.1. O modo ativo de funcionamento é definido como uma maquina com
imagem padrao utilizada na Camara dos Deputados, tendo um navegador web e uma
ferramenta do tipo escritério em execucao;

1.56.2. O agente ndo devera ocupar mais de 50% do processamento da maquina
durante a atividade de varredura;

1.56.3. A solucdo devera bloquear a atividade maliciosa de qualquer tipo de
malware, especialmente de ransomwares, sem ocupar toda a capacidade de
processamento da estacdo de trabalho, de modo a n&o impossibilitar o seu uso,
mesmo durante a atuacdo de contencao executada;

1.56.4. A instalacdo ndo devera ocupar mais do que 1200 MB no armazenamento
local e mais de 600 MB de memédria RAM quando em execucao.

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 2
DA CONTRATACAO

1. DO CONTRATO

1.1. O Contrato, cujos termos constam do Anexo n. 6, devera ser assinado pela(s)
Adjudicataria(s) do presente Pregdo, no prazo de 5 (cinco) dias uteis, contado da
data da sua notificacao

1.1.1. O prazo para assinatura do Contrato podera ser prorrogado uma unica vez,
por igual periodo, quando solicitado pela Adjudicataria durante o seu transcurso, e
desde que ocorra motivo justificado e aceito pela Camara dos Deputados.

1.2. Para a assinatura do Contrato, a Adjudicatéria indicard& a Céamara dos
Deputados, o nome de seu preposto ou empregado com competéncia para manter
entendimentos e receber comunicacdes ou transmiti-las ao Orgéo Responsavel pela
fiscalizacdo do Contrato, juntamente com os numeros de telefone e o e-mail que
serdo utilizados para contato.

1.2.1. Qualquer alteracdo dos dados fornecidos devera ser formalmente
comunicada ao Orgdo Responsavel.

1.3. Paraa assinatura do Contrato, a Adjudicataria dever4, ainda, assinar o Termo
de Responsabilidade e Uso, conforme modelo constante do Anexo n. 7, para acesso
remoto a servicos da rede de dados da Camara dos Deputados no decorrer da
execucao contratual e o_Termo de Compromisso de Confidencialidade, conforme
modelo constante do Anexo n. 8, quanto as informacdes a que tera acesso no
decorrer da execucéao contratual.

1.4. Para a assinatura do contrato, a Adjudicataria devera comprovar o vinculo
contratual com o(s) profissional(is) referido(s) na alinea “e” do subitem 4.8.1, por meio
da apresentacado de original ou cOpia autenticada de:

a) CTPS ou registro do empregado, quando o vinculo for de natureza
trabalhista;

b) estatuto ou Contrato Social quando o vinculo for societario;

C) contrato de prestacéo de servigos, regido pela legislacéo civil, quando
o vinculo for contratual.

1.4.1. O(s) profissional(is) indicado(s) pela Adjudicataria devera(ao) participar dos
servicos objeto da licitagdo, admitindo-se a substituicdo por profissional(is) de
experiéncia equivalente ou superior, desde que, prévia e formalmente aprovada pelo
Org&o Responsavel.

1.5. A Contratada devera prestar garantia contratual, nos termos constantes do
Anexo n. 6 (Minuta do Contrato).

1.6. O Edital e seus Anexos, bem como a proposta vencedora, integrardo o
Contrato, como se nele estivessem transcritos.
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1.7. Caso a Adjudicataria convocada ndo assine o Contrato no prazo e nas
condi¢Oes estabelecidos, a Camara dos Deputados reserva-se o direito de convocar
outra licitante, respeitada a ordem de classificacdo, para fazé-lo em conformidade
com a proposta desta, apds negociacédo e verificagcdo da adequacéo da proposta e
das condicdes de habilitacdo, e assim sucessivamente, sem prejuizo das sancdes
cabiveis.

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 3

MODELO DA PROPOSTA COMPLETA
(Anexo disponivel também em documento WORD (.doc), para edi¢édo.)

PREGAO ELETRONICO N. 117/22

OBJETO: Aquisicdo de solucao de seguranca cibernética, para protecdo de estacdes
de trabalho (endpoints) contra ameacas avancadas, coédigos maliciosos (malwares) e
técnicas de exploracdo de vulnerabilidades conhecidas e desconhecidas (dia zero),
incluindo instalacdo, configuracdo, migracdo e capacitacdo operacional na solucéao,
garantia de funcionamento e suporte técnico pelo periodo de 12 (doze) meses.
EMPRESA:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

A
CAMARA DOS DEPUTADOS

Em atendimento ao Edital do Pregao a epigrafe, apresentamos a seguinte proposta
de precos:

] PRECO
ITEM DESCRICAO UN. | QUANT.| GLOBAL
(R9)
- SOFTWARE DE PROTEGAO, . .
UNICO INSTALACAO E CAPACITACAO Conjunto 1 VER OBS

PRECO GLOBAL DO ITEM UNICO POR EXTENSO:

*OBS: O valor indicado neste campo € o valor que deve ser considerado no envio da
proposta eletronica.
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ITEM Indicar a
UNICO ) origem do | PRECO | PRECO
DESCRICAO UN. | QUANT. produto |UNITARIO| TOTAL
Subitem (nacional ou| (R$) (R9)
iImportado)
SOFTWARE DE PROTECAO DE
1.1 ENDPOINT COM DETECGAO E| LIC | 10.000
RESPOSTA A INCIDENTES
INSTALACAO/CONFIGURACAO/MIGRA
12 CAO DO SOFTWARE DE PROTECAO sv
: ENDPOINT COM DETECGAO E
RESPOSTA A INCIDENTES
13 CAPACITACAO OPERACIONAL NA sV
' OPERACAO DO SOFTWARE

Declaramos que o0s subitens constantes desta proposta
correspondem exatamente as especificacdes descritas no Anexo n. 1 e as
condicdes de execucao dos servicos descritas no Anexo n. 6 do Edital, as quais
aderimos formalmente.

PRAZO DE VALIDADE DA PROPOSTA: (por extenso) dias (observar o
disposto no Titulo 10 do Edital).
PRAZO DE ENTREGA DOS SOFTWARES (Subitem 1.1 do objeto): (por

extenso) dias (observar o disposto no Anexo n. 6 do Edital).

PRAZO DE EXECUCAO DOS SERVICOS, CONFORME O DISPOSTO NO
ANEXON. 5 DO EDITAL.

PRAZO DE GARANTIA DE FUNCIONAMENTO DO OBJETO: (por extenso)
meses (observar o disposto no Anexo n. 6 do Edital).

Declaramos que disponibilizaremos equipamentos e pessoal técnico adequados para
realizacdo do objeto da presente licitacéo
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TABELA DE CONFORMIDADE TECNICA*

Informar, para cada item da tabela, o documento e a pagina em que esté a comprovacéo do atendimento.

REQUISITOS
(De acordo com o Anexo n. 1-A do Edital)

Comprovacéao
(n. da pagina
da proposta

gue comprove
0 requisito)

1.1. A solugédo devera fornecer protegéo para estacdes de trabalho contra tentativas
de exploracdo de vulnerabilidades, detectando e bloqgueando em tempo real
ameacas conhecidas e desconhecidas (chamadas de dia zero), técnicas de
ataque sem arquivo (em memoria), ameacas avancadas e persistentes,
ransomwares, exploits, malwares e demais comportamentos maliciosos,

mesmo que ainda ndo existam patches de correcéo.

1.1.1.A solu¢@o ndo deverd depender exclusivamente de base de assinaturas ou

heuristicas para realizar a protecéo das estacdes de trabalho.

1.2. A solucéo devera ser capaz de registrar e armazenar 0 que ocorre na estacéo
de trabalho, tais como:

1.2.1.Processos que foram iniciados ou encerrados;

1.2.2.Arquivos abertos, criados, modificados ou apagados;

1.2.3.Conexdes de rede, sejam tentadas ou estabelecidas;

1.2.4.Chamadas de sistema ou modifica¢cdes no registro do sistema operacional;

1.3. A solugédo devera detectar a ocorréncia de incidentes de seguranca, entendido
como um ou mais eventos de seguranga que juntos ameacem ou oferecam
riscos aos ativos da instituicdo, além de proceder com a contengdo dos

incidentes de seguranca a partir de acdes efetuadas nas estacdes de trabalho.

1.3.1.A solucdo devera ser capaz de isolar a estacdo de trabalho do restante da rede,
a fim de possibilitar a contencdo e a remediag&o do incidente sem a propagacao
dos possiveis danos causados aos demais dispositivos da rede.

1.3.2.0 agente da solucdo devera ter a capacidade de fazer o isolamento da
maquina, de maneira que ela perca a comunica¢do com a rede e se comunique
apenas com os servidores da solugédo, sem precisar de nhenhuma integracao

com outros softwares ou dispositivos de rede.

1.3.3.Devera ser possivel ao administrador efetuar manualmente a liberagdo da
maquina do isolamento via console de geréncia ou fornecer uma chave para

realizar a liberacao localmente;
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1.4. A solucdo devera detectar e registrar as atividades realizadas na estagdo de
trabalho, permitindo uma investigacdo aprofundada de eventos, ocorréncias,
incidentes e artefatos suspeitos ou maliciosos, fornecendo informacgfes
detalhadas com base em servicos de inteligéncia (threat Intelligence),

aprendizado de maquina e inteligéncia artificial.

1.5. A solucéo devera correlacionar informacdes sobre as diversas estacfes de
trabalho existentes na rede interna, considerando atividades comuns e
incomuns, bem como tratar informagé&o proveniente de servicos de inteligéncia

cibernética do préprio fabricante.

1.6. A solugéo devera prover informacdo de contexto, como informagdes sobre
vulnerabilidades conhecidas encontradas nas estagBes de trabalho, sejam

estas em memaria, em aplicagdes ou em arquivos.

1.7. A solucéo devera atuar também como antimalware, bloqueando as atividades
maliciosas detectadas nas estacbes de trabalho, assim como colocar em

quarentena ou excluir arquivos identificados como maliciosos.

1.8. A solucdo deverd remediar ou oferecer sugestdes de remediacdo para a
recuperacdo dos sistemas afetados, assim como guiar a execucdo desse

processo.

1.9. A solucdo devera realizar investigacdo automaética dos incidentes de

seguranca, oferecendo visibilidade da trilha de investigacdo na interface gréafica.

1.10. A solucéo devera reconhecer e bloquear padrées maliciosos, dentre eles:

1.10.1. Rodar a partir de diretorios incomuns;

1.10.2. Executar elevac8es de privilégio inesperadas;

1.10.3. Tentar se passar por processos legitimos do Windows;

1.10.4. Estabelecer conexdes de rede suspeitas, tipicas de C&C;

1.10.5. Uso suspeito do PSEXEC;

1.10.6. Invocacéo maliciosa através do RUNDLL;

1.10.7. Modificacdo do arquivo hosts;

1.10.8. Tentativa de invocacdo de remote shell.

1.11. A solugdo devera ser baseada nos idiomas portugués ou inglés, incluindo
todos os seus menus, controles da interface de gerenciamento, notificacdes e

relatérios.

1.12. A solugdo de seguranca devera ser plenamente compativel, operando
conjunta e simultaneamente, com todos os drivers e aplicativos utilizados nas

estacdes de trabalho da rede de dados da Camara dos Deputados.
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1.13. As licencas de software adquiridas deverdo ter suporte de atualizacéo

corretiva e evolutiva durante todo o periodo contratual de garantia.

1.14. Todas as licencas de software, principalmente as de sistemas operacionais,
banco de dados, agentes locais, em nuvem, licengas de virtualizadores ou
eventuais componentes necessarios ao pleno funcionamento da solucéo

deverdo ser fornecidas integralmente as expensas da contratada.

1.15. A instalacdo, a configuracdo e o funcionamento da solucdo ndo poderdo
exigir a aquisicdo extra ou aluguel de outras licencas de software ou de

hardware além das ofertadas no contrato.

1.16. Asolucdo devera contemplar servico de gerenciamento centralizado que nédo
dependa de licenciamento extra para o seu funcionamento, podendo ser em
nuvem, entendida como qualquer sistema computacional externo a rede de

dados da Camara dos Deputados.

1.16.1. Os dados enviados pela solu¢éo para nuvem deverdo observar, quando for
0 caso, o0 regramento das normas sobre tratamento de dados, as diretrizes de
protecdo de dados pessoais (como definido na LGPD ou GPDR), e as boas
praticas incluidas nas normas como ISO/IEC 27001, 27017, 27018, PCI DSS
Level 1, SOC 1,2 e 3.

1.17. Toda comunica¢do da solucdo devera ocorrer de forma criptografada,

usando protocolos seguros e atuais, no padrdo TLS 1.2 ou superior.

1.18. Asolucéo deverd se integrar com ferramentas do tipo SIEM, com a finalidade
de possibilitar o correlacionamento de eventos de seguranca nas ferramentas

adotadas pela Camara dos Deputados.

1.19. A solugéo devera proporcionar capacidade de controle e gerenciamento
centralizado de politicas e registros de seguranca relativos a eventos
detectados nas estagfes de trabalho, com visualizacdo amigavel em interface
grafica, que devera ser acessivel ao menos por meio dos navegadores Google
Chrome 100 ou superior e Mozilla Firefox 90 ou superior ou console local do

proprio fabricante;

1.19.1. A console devera funcionar plenamente sem requerer a instalacéo de plug-

ins, drivers, Java e Flash Player;

1.19.2. Caso a solugdo possua console de geréncia na nuvem, devera ser possivel

configurar autenticagdo em multiplos fatores;

1.19.3. A console devera possibilitar ao menos cinco acessos simultaneos;
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1.20. A solugédo devera permitir ao administrador criar diferentes politicas de
seguranga com base no agrupamento das estacfes de trabalho e aplica-las a

diferentes estacfes de acordo com seus atributos;

1.21. Alinstalacdo do agente da solugdo devera ser feita de forma silenciosa, sem
interacdo com o usuario autenticado na estacéo de trabalho e sem necessidade

de acesso a Internet;

1.22. O agente da solucédo devera permanecer em funcionamento, mantendo as
politicas de seguranca e os controles ativos, monitorar as atividades, realizar
suas andlises e efetuar bloqueios nas estagbes para impedir a execugéo de
arquivos maliciosos sem depender exclusivamente de assinaturas, mesmo
quando estiver sem conectividade com os servidores da geréncia centralizada

ou sem acesso a Internet;

1.23. O agente da solugéo devera permitir a configuracéo de proxy ou a obtengéo

das configuracdes definidas no préprio sistema operacional;

1.24. O agente da solucdo devera ser compativel com as versdes de Sistema
Operacional Windows 10 Pro e superiores, além de suportar a instalacdo do
agente em magquinas virtuais hospedadas em HyperVisor Vmware vSphere 7 e

superiores;

1.25. A solucdo devera possibilitar a instalacdo e a atualizagdo do agente, seja de
forma manual, localmente na estacdo de trabalho; como de forma automética,
remotamente por meio do gerenciamento centralizado. Além disso, a solugéo

deverd ter suporte a distribuicdo de seu agente por ferramentas de terceiros.

1.26. A partir da console de gerenciamento da solu¢cdo devera ser possivel
configurar agdes a serem executadas pela ferramenta quando uma ameaca ou
um comportamento malicioso for detectado, tais como: registrar; alertar;
bloguear; remover; colocar em quarentena; isolar a maquina; adicionar artefato
a lista de bloqueio ou a lista de excluséo.

1.27. A solucao devera prover uma visao completa do fluxo do ataque, uma linha
do tempo gréfica e informacfes detalhadas sobre os comportamentos que
ocorreram durante a execucdo do malware, contendo toda a sequéncia de
eventos com base nas diretrizes do MITRE ATT&CK, sendo possivel ainda
expandir os detalhes de cada informacéo, de forma a auxiliar e agilizar as a¢gfes

de remediagéo.
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1.28. A solucdo devera realizar a deteccdo de ameacas por meio da analise de
comportamento malicioso com base nas taticas, técnicas e procedimentos
(TTPs) listados no framework MITRE ATT&CK.

1.29. A solugdo devera ter capacidade de produzir relatérios dinamicos das
investigacOes realizadas sobre informacfes coletadas nas estacdes, dos
incidentes de seguranca detectados e da trilha forense dos eventos com
detalhamento granular, podendo ser expandido ou resumido a critério do

administrador, assim como manté-los armazenados.

1.30. Asolucéo devera coletar, pelo menos, os seguintes dados nas estacfes para

visualizag&o na interface gréfica:

1.30.1. Arquivos Acessados;

1.30.2. Processos bloqueados;

1.30.3. URLs acessadas;

1.30.4. Local de execuc¢édo do arquivo;

1.30.5. Timestamp da ac&o;

1.30.6. Nome do arquivo;

1.30.7. Hash do executavel da aplicacgao;

1.30.8. Nome do usuario relacionado no AD;

1.30.9. Nome da maquina infectada;

1.30.10. Endereco IP da estacéo;

1.30.11. Versao de sistema operacional,

1.30.12. Historico dos arquivos maliciosos;

1.30.13. Tentativas de modificag6es do registro do sistema operacional;

1.30.14. Versao do aplicativo vulneravel,

1.30.15. A técnica explorada.

1.31. A solucdo deverd coletar as atividades dos artefatos analisados, contendo
informacdes sobre interagcdo com outros processos, arquivos e chaves de
registro acessadas ou modificadas e conexdes de rede tentadas ou realizadas.
Devera ser possivel gerar relatério dessas informagdes, contendo todas as
fases do ataque e correlacionando os eventos de deteccdo e bloqueio das

acOes maliciosas.

1.32. A solugdo devera permitir a visualizagdo do inventario das maquinas que
possuem o agente instalado, contendo no minimo o nome da estagdo, o
endereco IP, a versdo do sistema operacional, a versdo do agente e a politica

aplicada.
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1.33. A solucéo devera realizar andlises complementares utilizando recursos na
nuvem do fabricante da solucdo, para onde sera permitido o envio de

metadados dos artefatos sob andlise.

1.34. A solugdo também deverd realizar andlises complementares utilizando
sandbox na nuvem do fabricante da solugé&o.

1.34.1. No caso do recurso de sandbox na nuvem para complementacao da andlise,
0 envio do artefato sera permitido, desde que seja possivel determinar quais os
arquivos podem ser submetidos, de acordo com 0 seu tipo e extensdo ou nome

e diretorio;

1.34.2. A solucao devera permitir ao menos 50 (cinquenta) consultas & sandbox por

dia;

1.34.3. Além disso, deve ser possivel consultar na console de geréncia todos os

artefatos que foram submetidos & nuvem;

1.34.4. A experiéncia do usuério ndo deve ser afetada em caso de indisponibilidade

do servi¢o de sandbox em nuvem.

1.35. A solucdo deve permitir a identificacdo de usuarios autenticados nas
estacOes de trabalho nos registros de seguranca exibidos em sua interface

grafica e nos relatérios produzidos.

1.36. A solucédo deve manter registro das alteracdes de configuracéo realizadas

por qualquer usuario ou administrador do sistema.

1.37. A solugéo deve suportar a retencéo dos registros de seguranca (logs) por no

minimo 90 (noventa) dias;

1.38. A solugdo devera permitir a notificacdo de eventos como alertas ou alarmes
por e-mail aos usuarios competentes, escolhidos arbitrariamente pelo
administrador do sistema, sendo possivel exibir ou inibir alertas ao usuério local

da estacdo de trabalho em caso de detec¢do de alguma ameaca.

1.39. A solucao devera conter mecanismo de protecdo contra a desativagdo e a

desinstalacdo ndo autorizadas do agente e dos servigos que a compdem.

1.40. A solucao devera permitir ao administrador o bloqueio das configuracdes do
agente instalado nas estacbes de trabalho através da interface de
gerenciamento centralizado. Caso ocorram modificagcbes localmente, isso
somente devera ser permitido por meio do uso de senha, a fim de impedir
alteracdes na configuracdo do agente por USUArios ou processos nao

autorizados.
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1.41. A solugdo devera conter politicas para controle e restricbes de acessos a
processos do sistema operacional, assim como a memoria, a fim de conter a

atividade maliciosa de malwares e exploits.

1.42. A solucéo devera prevenir a execucdo de cédigos maliciosos na memdria,
bem como acessos néo autorizados ou utilizacdo maliciosa de DLLs protegidas
do sistema operacional, como técnicas de ofuscacéo e sequestro de DLL, a fim
de evitar que atacantes obtenham controle de processos e carreguem arquivos

infectados na estagéo de trabalho.

1.43. A solucdo deverd permitir a criacdo de regras de exclusdo para estacoes,
aplicativos ou processos especificos em quaisquer casos de ameacas de

seguranca por meio da console de gerenciamento.

1.44. A solugcdo devera permitir a criacdo de excecbes de configuracdo para
ambientes de rede que utilizem aplicagBes inseguras, como a criacdo de listas
de liberagdo (whitelists) para permitir que arquivos executaveis arbitrarios

sejam executados.

1.44.1. Os mecanismos de preveng¢do contra técnicas de exploracdo deverdo
proteger aplicacdes desconhecidas pelo fabricante, como as desenvolvidas

internamente pela instituicao.

1.45. A solucdo deverd proteger contra técnicas de escalagcdo de privilégio que
exploram vulnerabilidades do sistema operacional que possibilitem a execu¢éo

de cddigo malicioso em nivel de sistema.

1.46. A solucdo devera ser capaz de restringir e controlar os arquivos que podem

ser executados, incluida protecdo contra criacdo de processos filhos.

1.47. A solugéo devera proteger contra vulnerabilidades em macros de aplicagao

do tipo escritério, bem como scripts e comandos powershell maliciosos.

1.48. A andlise de arquivos devera ocorrer em pré-execucgao; ou seja, antes de

serem processados pelo sistema operacional, evitando a infeccéo da estacéo.

1.49. A solucdo devera detectar e proteger contra tentativas de exploracdo de
vulnerabilidades efetuadas por ferramentas como Cobalt Strike, Metasploit,

Meterpreter etc.

1.50. A solucdo devera ser capaz de identificar o tipo real de um arquivo baseado

em seu contelido, e ndo apenas com base em seu nome ou sua extensao.

1.51. A solucdo devera ser capaz de avisar 0 usuéario quando a execuc¢ao de um

arquivo for bloqueada, conforme critério definido pelo administrador do sistema.
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1.52. A solugdo devera contar com motor de detecgdo e bloqueio dedicado a
identificacdo de comportamento de ransomware, com técnicas especificas para
protecdo poés-execugdo de artefatos maliciosos, incluindo a deteccdo de

algoritmos de criptografia sendo executados em memoria.

1.53. Asolucdo devera detectar e bloquear técnicas de evaséo, incluindo a injecéo
de processos em executaveis legitimos do Windows para rodar scripts com

acBes maliciosas.

1.54. A solucéo deverd identificar e bloquear alteragbes suspeitas em chaves de

registro e tarefas agendadas nas estacdes de trabalho.

1.55. A solu¢do deverd ser eficaz, apresentando um baixo indice de falso-

negativos e nimero minimo de falso-positivos, ambos inferiores a 5%.

1.56. A solugdo ndo poderd consumir excessivamente os recursos de hardware
das estacdes de trabalho. Para fins de avaliacdo em teste de bancada,
considerando a solucdo em modo ativo de funcionamento instalada em uma
estacdo de trabalho padrédo, com CPU Intel Core i5 modelo 4460, 8 GB de
memodria RAM e 512 GB de disco rigido, os seguintes limites serdo

considerados:

1.56.1. O modo ativo de funcionamento é definido como uma maquina com imagem
padréo utilizada na Camara dos Deputados, tendo um navegador web e uma

ferramenta do tipo escritério em execucao;

1.56.2. O agente nao devera ocupar mais de 50% do processamento da maquina

durante a atividade de varredura;

1.56.3. A solucdo devera bloquear a atividade maliciosa de qualquer tipo de
malware, especialmente de ransomwares, sem ocupar toda a capacidade de
processamento da estacéo de trabalho, de modo a ndo impossibilitar o seu uso,

mesmo durante a atuagéo de contencéo executada;

1.56.4. A instalac@o ndo devera ocupar mais do que 1200 MB no armazenamento

local e mais de 600 MB de memédria RAM quando em execucao.

* Havendo divergéncia entre as especificacdes técnicas (Anexo n. 1-A) e a Tabela de Conformidade
Técnica, prevalecera o disposto nas especificacdes técnicas.

DADOS PARA ASSINATURA DO CONTRATO

Nome do signatario
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DADOS PARA ASSINATURA DO CONTRATO

Cargo

Qualificacao
(naturalidade e domicilio)
OBS.: O signatario deve possuir poderes de administracdo estabelecidos em
contrato social e/ou possuir procuragdo com poderes para assinar _contratos em
nome da empresa.

A documentacdo comprobatéria devera ser encaminhada quando da assinatura do
contrato.

Brasilia, de de 2022.

Assinatura do representante legal da empresa

Nome do representante legal da empresa

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 4
ORCAMENTO ESTIMADO

O ORCAMENTO ESTIMADO SERA DIVULGADO APOS O ENCERRAMENTO DO
ENVIO DE LANCES.

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 5
DA PROTECAO DE DADOS PESSOAIS

1. A CONTRATANTE e a CONTRATADA se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, realizando o tratamento de dados pessoais
disponibilizados pelas partes, em meios fisicos ou digitais, em consonancia e em
cumprimento das disposi¢gdes preconizadas pela Lei Geral de Prote¢cdo de Dados
Pessoais, a Lei n. 13.709, de 14 de agosto de 2018, regulamentada na Camara dos
Deputados pelo Ato da Mesa n. 152, de 16 de dezembro de 2020, assim como
atenderdo a suas respectivas atualizacdes e os padrdes aplicaveis em seu segmento,
vinculadas as seguintes disposicoes:

a) O tratamento de dados pessoais dar-se-a exclusivamente de acordo
com as bases legais previstas nas hipoteses dos artigos 7°, 11 e/ou 14
e do artigo 23 da Lei n. 13.709, de 2018, e para propoésitos legitimos,
especificos, explicitos e informados ao titular, limitado as atividades
necessarias ao atingimento das finalidades de execucdo do
CONTRATO, utilizando-o0s, quando seja o caso, em cumprimento de
obrigacdo legal ou regulatéria, no exercicio regular de direito, por
determinacao judicial ou por requisicdo da Agéncia Nacional de Protecao
de Dados;

b) A CONTRATADA compromete-se a tratar todos os dados pessoais como
confidenciais, exceto se ja eram de conhecimento publico, devendo
observar requisitos e préaticas de seguranca da informacéao para garantir
a confidencialidade dos dados pessoais, inclusive no seu
armazenamento, transmissao ou compartilhamento;

c) Caso seja necessario coletar dados pessoais ndao abrangidos pelo item
1 e ndo previamente informados pela CONTRATANTE, indispenséaveis
para o atendimento de eventual demanda especifica decorrente do
CONTRATO, a coleta dever4d ser realizada mediante a prévia
autorizacdo do Encarregado de Protecdo de Dados da Camara dos
Deputados, responsabilizando-se a CONTRATADA pela obtengéo do
consentimento dos titulares;

d) Nas hipoteses em que a CONTRATADA (operadora), por forca de suas
atividades, tenha que repassar dados pessoais para tratamento de outra
empresa/entidade (suboperadora), obtidos em raz&do deste contrato,
deve obter autorizagao formal da CONTRATANTE, responsabilizando-
se ambas (operadora e suboperadora) de forma solidaria, na forma do
art. 42, 81°, 1 da Lei n. 13.709, de 2018;

e) As partes devem permitir aos titulares o acesso aos seus respectivos
dados pessoais, bem como a promover alteragdes e cancelamentos e
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conceder informacdes quanto ao tratamento, quando solicitado
expressamente;

N&o ocorrera transferéncia da propriedade ou controle dos dados
pessoais pela CONTRATADA, sendo que os dados eventualmente
gerados, obtidos ou coletados na execucdo contratual serdo de
propriedade dos respectivos titulares, sendo vedado o compartilhamento
ou a comercializacdo de quaisquer elementos de dados, produtos ou
subprodutos que se originem ou sejam criados a partir do tratamento de
dados pessoais, exceto para o caso de dados anonimizados, mediante
expressa e especifica autorizacdo do Controlador;

As partes ndo fornecerdo ou compartilhardo, em qualquer hipétese,
dados pessoais sensiveis de seus colaboradores, prestadores de
servicos e/ou terceiros, salvo se expressamente solicitado por uma parte
a outra, caso o objeto do CONTRATO justifique o recebimento de tais
dados pessoais sensiveis, estritamente para fins de atendimento de
legislacéo aplicavel,

As partes informaréo e instruirdo os seus colaboradores, prestadores de
servicos e/ou terceiros sobre o tratamento dos dados pessoais,
observando todas as condi¢cdes deste Termo, nunca cedendo ou
divulgando tais dados a terceiros, salvo se expressamente autorizado
pelo titular, por forca de lei ou por determinacao judicial; e garantindo a
privacidade e a confidencialidade dos dados pessoais, mantendo
controle rigoroso de acesso;

A CONTRATADA dever4d implementar e manter controles e
procedimentos especificos para deteccao, coleta, registro, tratamento,
preservacao de evidéncias e resposta a incidentes de seguranca da
informacdo e de privacidade, bem como monitorar sua propria
conformidade, de colaboradores, de prestadores de servicos e/ou de
terceiros;

i.1) A CONTRATADA devera, ainda, fornecer a CONTRATANTE,
sempre que lhe seja solicitado, relatdrio de impacto a protecdo de
dados pessoais, inclusive de dados sensiveis, referente as
operacOes de tratamento de dados pessoais que realizar, com
analise e avaliacdo de riscos aos quais a Solugcédo de TIC esta
exposta, bem como as medidas adotadas de salvaguarda e de
mitigacdo de riscos, mormente em relacdo a protecdo de dados
pessoais, conforme metodologia indicada pela CONTRATANTE;

i.2) A CONTRATADA devera apresentar outros relatérios, sempre que
solicitado pela CONTRATANTE, com informagdes como o “status”
dos sistemas de processamento de dados pessoais, as medidas de
seguranca, o tempo de inatividade registrado das medidas técnicas
de seguranca, a conformidade estabelecida com as medidas
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organizacionais, eventuais violacdes de dados e/ou incidentes de
seguranca, as ameacas percebidas a seguranca e aos dados
pessoais e as melhorias exigidas e/ou recomendadas;

A CONTRATANTE, ou representantes por ela indicados, podera
acompanhar, monitorar, auditar e fiscalizar a conformidade das
obrigacdes de protecéo de dados pessoais, sem que isso implique em
qgualquer diminuicdo de responsabilidade da CONTRATADA, podendo,
ainda, notificar e fornecer informacdes, para atendimento em 48
(quarenta e oito) horas, sobre qualquer ndo cumprimento (ainda que
suspeito) das disposicdes legais ou contratuais relativas a protecao de
dados pessoais, de qualquer violacdo de seguranca ou de
exposicbes/ameacas em relacdo a conformidade com a protecdo de
dados pessoais, ou em periodo menor, se necessario, para atender a
qualquer ordem judicial, de autoridade publica ou de regulador
competente;

A CONTRATADA corrigira, completara, excluirda e/ou bloqueara os
dados pessoais, quando solicitado pela CONTRATANTE, devendo,
ainda, comunicar sobre reclamacdes e solicitacbes dos titulares de
dados pessoais;

A CONTRATADA manterd registro das operacfes de tratamento de
dados pessoais que realizar, bem como implementara medidas técnicas
€ organizacionais necessarias para proteger os dados contra a
destruicdo, acidental ou ilicita, a perda, a alteracdo, a comunicacao,
transferéncia, difusdo ou 0 acesso néo autorizado, além de garantir que
0 ambiente utilizado por ela (seja ele fisico ou l6gico) seja estruturados
de forma a atender aos requisitos de seguranca, aos padrdes de boas
praticas e de governanca, aos principios gerais previstos na Lei n.
13.709, de 2018, e as demais normas regulamentares aplicaveis, para
garantir, além da seguranca, a confidencialidade e a integridade dos
dados pessoais;

A CONTRATADA deve informar a CONTRATANTE sobre qualquer
incidente de seguranca que implique violagéo ou risco de violacao de
dados pessoais, relacionado ao presente instrumento, em até 48
(quarenta e oito) horas, contadas do momento em que tomou
conhecimento, por quaisquer meios, do respectivo incidente;

A operadora excluira, de forma irreversivel, os dados pessoais retidos
em seus registros, mediante solicitacdo da Controladora ou dos titulares
dos dados, ressalvadas determinac¢des legais ou judiciais;

Os peticionamentos relacionados ao tratamento de dados serdo
enderecados a Diretoria-Geral da Céamara dos Deputados para
apreciacdo do Encarregado de Protecdo de Dados, através do correio
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eletrbnico dadospessoais@camara.leg.br, e serdo atendidos dentro de
prazo razoavel,

Encerrada a vigéncia do instrumento contratual ou ndo havendo mais
necessidade de utilizacdo dos dados pessoais, sejam eles sensiveis ou
nao, a CONTRATADA interrompera o tratamento dos dados pessoais
coletados no decorrer da execucédo contratual, bem como daqueles
disponibilizados pela CONTRATANTE, e, em no maximo 30 (trinta) dias,
eliminard completamente os dados pessoais e todas as copias
porventura existentes (seja em formato digital ou fisico), salvo quando a
CONTRATADA tenha que manter os dados para cumprimento de
obrigacao legal, ou outra hipétese determinada pela Lei n. 13.709, de
2018;

O tratamento dos dados coletados, somente quando autorizado pela
Controladora, podera ser conservado pelo periodo de 5 (cinco) anos
apo6s o término do CONTRATO, com sua posterior eliminacédo, sendo
autorizada sua conservacao nas hipoteses descritas no artigo 16 da Lei
n. 13.709, de 2018;

Os sistemas que servirdo de base para o armazenamento dos dados
pessoais coletados devem seguir o conjunto de premissas, politicas e
especificacdes técnicas que regulamentam a utilizacdo da Tecnologia de
Informacdo e Comunicacdo na Camara dos Deputados e,
subsidiariamente, no que couber, no Governo Federal;

Independentemente do disposto em qualquer outra clausula deste
Termo, a CONTRATADA é a Unica responsavel por todo e qualquer dano
decorrente do descumprimento da Lei n. 13.709, de 2018, pela
CONTRATADA, por seus colaboradores, prepostos, subcontratados,
parceiros comerciais, empresas afiliadas ou qualquer agente ou terceiro
a ela vinculado ou que atue em seu nome;

Eventuais responsabilidades das partes serdo apuradas conforme
estabelecido neste termo e também de acordo com o que dispde a
Secdo lll, Capitulo VI, da Lei n. 13.709, de 2018;

Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com
excluséo de qualquer outro, para decidir demandas judiciais decorrentes
do cumprimento deste Termo.

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro

51



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 117/2022
Processo n. 420.838/2022

ANEXO N. 6
MINUTA DO CONTRATO
Processo n. Pregéo Eletronico:

Contrato n.

OBJETO

CONTRATANTE:

Denominagao/Nome por extenso:
CAMARA DOS DEPUTADOS

CNPJ/MF:
00.530.352/0001-59

Endereco: ) )
PRACA DOS TRES PODERES S/N. EDIFICIO ANEXO | 13° ANDAR

Cidadg: UF: CEP:
BRASILIA DF 70160-900

Nome do Responsavel:

Cargo/Funcéo:

CONTRATADA:

Denominag&o/Nome por extenso:

CNPJ/MF:

Endereco:

Cidade: UF: CEP:

Nome do Representante Legal:

Cargo

DADOS DO CONTRATO

Data da Proposta Data de assinatura Data de vigéncia

Preco: Valor da Garantia:

Nota(s) de Empenho:

As partes, acima identificadas, acordam em celebrar o presente Contrato, em conformidade com o
processo em referéncia, com as disposi¢oes contidas na Lein. 8.666, de 21/6/93, e alteracdes posteriores, daqui
por diante denominada simplesmente LEI, na Lei n. 10.520, de 17/7/02, no Regulamento dos Procedimentos
Licitatérios da Camara dos Deputados, aprovado pelo Ato da Mesa n. 80, de 7/6/01, publicado no D.O.U. de
5/7/01, doravante denominado simplesmente REGULAMENTO, e com o Edital da licitagdo acima referenciada
e seus Anexos, daqui por diante denominado EDITAL, observadas as clausulas e condicbes a seguir
enunciadas.
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1. DO OBJETO E DAS ESPECIFICACOES TECNICAS

1.1. O objeto do presente contrato € a aquisicdo de solucdo de seguranca
cibernética, para protecdo de estacdes de trabalho (endpoints) contra ameacas
avancadas, codigos maliciosos (malwares) e técnicas de exploragdo de
vulnerabilidades conhecidas e desconhecidas (dia zero), incluindo instalacgéo,
configuracdo, migracdo e capacitacdo operacional na solucdo, garantia de
funcionamento e suporte técnico pelo periodo de 12 (doze) meses, de acordo com
as quantidades e especificacdes técnicas descritas no EDITAL e nas demais
exigéncias e condigbes expressas no referido instrumento e neste Contrato.

1.2. Fazem parte do presente Contrato, para todos os efeitos:
a) Edital do Pregéo Eletronico n. 117/22 e seus Anexos;
b) Ata da Sesséo Publica do Pregéo Eletrénico n. 117/22;
c) Proposta da CONTRATADA.

2. DO VALOR DA CONTRATACAO

2.1. No valor da contratacdo estdo incluidas todas as despesas ordinarias diretas
e indiretas decorrentes da execucao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administracdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.

3. DAS ALTERACOES CONTRATUAIS

3.1. No interesse da CONTRATANTE, o valor deste Contrato podera ser
aumentado ou diminuido em até 25% (vinte e cinco por cento), em razdo de
acréscimos ou exclusdes de componentes do objeto, nas mesmas condi¢des
contratuais da proposta, em conformidade com o paragrafo 1° do artigo 113 do
REGULAMENTO.

3.1.1.  Assupressoes além desse limite sdo facultadas por acordo entre as partes,
em conformidade com o paragrafo 2° do artigo 113 do REGULAMENTO.

4. DA DOTACAO ORCAMENTARIA

4.1. A despesa com a execucgdo do presente Contrato correra a conta da seguinte
classificacdo orcamentaria:

- Programa de Trabalho: 01.031.0034.4061.5664 - Processo
Legislativo, Fiscalizacdo e Representacao Politica - Administracao
Legislativa

- Natureza da Despesa:

3.0.00.00 — Despesas Correntes
3.3.00.00 — Outras Despesas Correntes
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3.3.90.00 — AplicacBes Diretas
3.3.90.40 — Servicos de Tecnologia da Informagéao e Comunicagao —
Pessoa Juridica

5. DAS CONDICOES DE EXECUCAO DOS SERVICOS

Reunido preparatoria

5.1. ApoOs a assinatura deste Contrato, devera ser realizada nas dependéncias da
CONTRATANTE - podendo ser realizada na modalidade virtual, a critério da
CONTRATANTE -reunido preparatoéria, no prazo definido no quadro do item 5.10
deste Titulo, com o intuito de esclarecer obriga¢des contratuais e planejar a execucao
do objeto.

5.2. Nareunido, a CONTRATADA devera apresentar:

a) o plano preliminar de implantacdo do servico, que devera conter as
atividades a serem executadas para implantacao da solucéo, divididas em
etapas;

b) o plano de capacitacdo, nos termos do Titulo 6 deste Contrato.
C) o preposto e as informacdes de contato;

d) meios para abertura de chamados de garantia de funcionamento e suporte
técnico, como:

d.1) numero de telefone local ou de discagem grétis (0800);
d.2) endereco de e-mail;
d.3) sitio eletrdnico, com as devidas credenciais para acesso;

e) as documentacdes comprobatorias das qualificacbes e da capacitacéo
técnico-operacional exigidas no Edital,

f) os Termos de Responsabilidade e Uso para Acesso Remoto a servi¢cos da
rede camara e de Compromisso de Confidencialidade, devidamente
preenchidos e assinados.

5.3.  Nareuniao, seréo ainda verificadas as providéncias que estao sendo tomadas
pela CONTRATADA no sentido de iniciar a prestacéo do servico, bem como serao
acordados periodos para envio do relatério gerencial mensal a fiscalizacdo, para
apuracdo dos niveis de servico dos chamados de suporte técnico realizados no
periodo.

5.4. No prazo maximo de 5 (cinco) dias apos a realizacdo da reunido preparatoria,
devera ser apresentado o plano final de implantacdo que devera conter o cronograma
de implantacdo com as datas limites para concluséo de cada etapa.

5.5. O cronograma devera estar previamente acordado com a equipe técnica da
CONTRATANTE, considerando a disponibilidade e o tempo necessario para
realizacdo de todos os tramites necessarios a execucao da instalacéo, incluindo o
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tempo necessario para obtencdo das autorizacbes de acesso e para possivel
instalacdo de equipamentos (se houver) no datacenter e nas demais dependéncias
da CONTRATANTE.

5.6. Os prazos definidos neste Titulo poderdo ser prorrogados, mediante
justificativa da CONTRATADA, por até igual periodo, a critério exclusivo da
CONTRATANTE.

5.7. O prazo definido para o Evento E3 do quadro do item 5.10 deste Titulo sera o
maximo para conclusao de todas as etapas do cronograma de implantag&o, podendo
ser prorrogado, mediante justificativa aceita pela administracdo, sob pena de multa
por atraso nao justificado e demais providéncias relativas a inexecuc¢ao do objeto.

Condicdes de entrega e cronograma de execucao

5.8. Local de entrega do objeto: CETEC Norte, localizado no Complexo Avancado
da CONTRATANTE, Via N3, projecao “L”, Setor de Garagens Ministeriais Norte, em
Brasilia-DF.

5.9. Dia/Horério para entrega dos softwares e execucao dos servicos: Em dia de
expediente normal da CONTRATANTE, das 9h as 11h30 ou das 14h as 17h30.

5.10. A CONTRATADA devera cumprir 0s seguintes prazos de entrega do objeto,
conforme quadro a seguir:

Cronograma de execugao

Prazo
Evento | Descricdo do evento (dias Responséavel Critério de aceite
Gteis)
Assinatura do CONTRATANTE ,
EO Contrato - e Contrato assinado
CONTRATADA
Reunido de inicio
deste Contrato,
indicando o]
preposto da CONTRATANTE
El CONTRATADA, EO + 10 e Ata de reunido
com apresentacao CONTRATADA
dos planos de
implantacdo e de
capacitacao
Recebimento Verificacdo da validade da
E2 provisorio da| E1+10 | CONTRATANTE | licenca em nome da
solucao CONTRATANTE
Instalacéo,
E3 co_nfigu~ra(;éo | E1+60 | CONTRATADA Solu_géo implantada e
migragao da funcionando plenamente
solucéo
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Recebimento Verificacdo de conformidade

E4 definitivo da solugio E3 + 15 | CONTRATANTE | da solugz_:u_) |mPIant<::1da} com
as especificagfes técnicas

Capacitacio a ser CONTRATANTE | Lista de participacdo e

E5 o Sracior?al definido e formularios de avaliacdo
P emE1 | CONTRATADA | preenchidos

Recebimento Avaliagdo satisfatoria na

E6 definitivo da| E5+ 10 | CONTRATANTE 1369
o avaliacéo
capacitacao

5.11. O descumprimento dos prazos definidos no quadro do item 5.10 sujeitara a
Contratada a pena de multa por atraso néo justificado.

5.12. Os prazos definidos neste Titulo poderdo ser prorrogados, a critério exclusivo
da CONTRATANTE, mediante justificativa escrita da CONTRATADA, descrevendo o
motivo do atraso e as medidas para garantir o cumprimento da obrigacdo no novo
prazo.

Servigos de Instalacédo, Configuracao e Migracao

5.13. A CONTRATADA sera responsavel pela execucao completa dos servicos de
instalacdo, configuracdo e migracdo, que compreendem todos os procedimentos
necessarios a completa implantacdo e ao funcionamento pleno da solugcao no
ambiente de TIC da CONTRATANTE, o que inclui a remocdo do software de
seguranc¢a endpoint anteriormente instalado?! nas estacdes de trabalho.

5.14. A instalacdo da solucdo de seguranca no ambiente do CONTRATANTE néo
poderd interferir no bom funcionamento de outros sistemas previamente instalados.

5.15. A conclusdo da implantacdo devera constar do plano preliminar de
implantacdo de que trata este Titulo, que devera conter todas as fases de
implantacédo da solucdo, com as respectivas datas, respeitando o prazo maximo de
60 (sessenta) dias Uteis para concluséo do servico.

5.16. O prazo para conclusdo da implantacdo da solugdo CONTRATADA podera
ser prorrogado, na forma do item 5.12 deste Titulo.

5.17. O processo de remogéao do software antigo e instalacdo do novo software de
seguranca endpoint nas esta¢gfes de trabalho podera ser realizado remotamente,
mediante validacdo do método de distribui¢cdo do software pela CONTRATANTE.

5.17.1. Se for necessario executar esse processo manualmente, isso devera ser
feito pela CONTRATADA, que produzira documentacdo com o procedimento de

1 Kaspersky Endpoint Security
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implantacdo manual, que devera ser entregue a CONTRATANTE para compor base
de conhecimento de suporte.

5.18. O processo de remocéao do software antigo e instalacdo do novo software de
seguranca devera ser feito de maneira que o reinicio da estacdo de trabalho nao
ocorra de forma imediata para evitar problemas com os trabalhos dos usuarios.

5.19. O processo de remocao do software anterior e instalagédo do novo software
devera ocorrer de forma silenciosa, ou seja, sem necessidade de intervengcdo por
parte do usuario e sem exibicdo de mensagens na tela.

5.20. Caso alguma instalacdo mostre-se ndo funcional ou apresente problemas,
sera feita a abertura de chamado técnico para devidas providéncias, sujeitando a
CONTRATADA as sancfes previstas no caso de descumprimento dos niveis de
servigo estabelecidos.

6. DA CAPACITACAO OPERACIONAL

6.1. A CONTRATADA devera prestar servicos de capacitacdo do software
contratado, com o objetivo de qualificar a equipe técnica da CONTRATANTE a, pelo
menos:

a) instalar toda a solugéo;

b) realizar configuracfes basicas e avancadas;
c) realizar rotinas de manutencao;

d) verificar alertas e erros;

e) monitorar todo o ambiente;

f) gerar relatérios e exportar dados.

6.2. A CONTRATADA devera apresentar plano de capacitagdo em conjunto com
o plano de implantacéo da solucéo, conforme definido no Titulo 5 deste Contrato.

6.3. O plano de capacitacdo deverd contemplar o conteldo a ser repassado a
equipe técnica da CONTRATANTE, a qualificacdo do instrutor, o local de realizacao
da capacitacdo (presencial ou a distancia) e a respectiva carga horaria, que nao
devera ser inferior a 8 (oito) horas, considerando no minimo 2 (duas) turmas, em
turnos distintos, no periodo entre 8h e 17h.

6.4. A capacitacdo devera considerar a participacdo de 4 (quatro) pessoas por
turma.

6.5. A capacitacao podera ser oferecida na forma presencial ou pelo fornecimento
de vouchers para treinamentos oficiais a distancia, respeitando a carga horaria
minima, acompanhada de todo o material didatico textual, de imagens e telematico
necessario a execucao de atividades praticas.

6.6. Os treinamentos oficiais a distancia deverdo ser disponibilizados por um
periodo minimo de 3 (trés) meses.
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6.7. Durante esse periodo, um instrutor capacitado devera estar disponivel para
resposta a davidas ou outros questionamentos a respeito do tema.

6.8. O aceite dessa modalidade de capacitacdo também estara sujeito a avaliacao
de desempenho.

6.9. No caso de realizacao da capacitacdo em modalidade presencial, devera esta
ser realizada em local provido pela CONTRATADA, em Brasilia — DF.

6.10. O(s) instrutor(es) devera(do) possuir experiéncia comprovada em cursos
cujos temas sejam relacionados com a solugéo ofertada.

6.11. A comprovacdo da experiéncia em instrutoria dar-se-a pela apresentacédo da
documentacdo comprobatdria, na forma do estabelecido no subitem 4.8.1 do Edital.

6.12. Faculta-se ao Orgdo Responsavel solicitar a substituicdo do(s) instrutor(es) e
0 estabelecimento de um novo cronograma de capacitacdo, caso a equipe da
CONTRATANTE considere o desempenho insatisfatério, observado o critério
estabelecido no item 6.11 deste Titulo.

6.13. O cronograma da capacitacdo devera ser definido em comum acordo com a
CONTRATANTE.

6.14. A CONTRATADA devera fornecer a todos os participantes material didatico
em formato digital que incorpore como as tarefas sdo realizadas na solugao, nao
sendo obrigatério o material ser do fabricante da solucdo adotada para a prestacao
dos servicos.

6.15. ApoOs a conclusdo de cada treinamento, a CONTRATADA devera fornecer:

a) aos participantes que obtiverem frequéncia minima de 75% (setenta e
cinco por cento), certificado individualizado de conclusdo, constando nome
completo do instrutor, a carga horaria e o contetdo programético;

b) a CONTRATANTE, copia da folha de frequéncia dos participantes e
questionério individual de avaliagao.

6.16. Os treinandos deverdo preencher, ao fim da capacitacdo, questionario
individual de avaliacdo abordando, pelo menos, os aspectos previstos a seguir:

6.16.1. Avaliacdo do Instrutor:
a) o instrutor demonstrou confianca e dominio na exposicéo do conteudo;

b) o instrutor desenvolveu o conteddo programatico adequadamente
dentro da carga horaria;

c) o instrutor foi claro e objetivo no desenvolvimento do conteudo;

d) o instrutor soube estimular a participacdo dos treinandos;

e) o instrutor esclareceu satisfatoriamente as duvidas dos treinandos;

f) o instrutor teve bom relacionamento com todo o grupo de treinandos;
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g) o instrutor cumpriu satisfatoriamente os horarios pré-estabelecidos para
as aulas.

6.16.2. Avaliacdo do Mdédulo:
a) os assuntos abordados atenderam a minha expectativa;

b) o conhecimento assimilado foi suficiente para a aplicagdo em minhas
tarefas;

c) o moédulo abrangeu situacdes que poderao ser vividas no dia-a-dia;

d) o programa desenvolvido e o conhecimento transmitido foram
adequados ao objetivo do modulo;

e) o material e os recursos didaticos utilizados foram adequados;
f) o programa previsto para o modulo foi cumprido integralmente.

6.17. Para cada um dos itens que compuser as avaliacbes de que trata o item
anterior, devera ser possivel atribuir nota de 1 a 10, além de N/A (ndo aplicavel).

6.17.1. Caso a nota para pelo menos 50% dos itens avaliados seja inferior a 5, a
capacitacdo sera considerada insatisfatoria.

6.18. A CONTRATADA deveréa ceder os direitos patrimoniais do material didatico
criado a CONTRATANTE, nos termos do art. 111 da Lei n. 8.666/1993.

6.19. A concluséo satisfatéria da capacitacdo, nos termos deste Titulo, sera pré-
requisito a concesséao do aceite da capacitacao.

6.20. Caso a capacitacdo seja considerada insatisfatéria, o treinamento devera ser
repetido, sem 6nus adicional a CONTRATANTE.

7. DA GARANTIA DE FUNCIONAMENTO E DO SUPORTE TECNICO

7.1. A garantia de funcionamento da solugcéo de software, de 12 (doze) meses,
contados a partir da data do aceite da ativacao da licenca, sera entendida, neste
caso, como correcdo de erros e falhas no software, o que inclui o recebimento de
correcbes (patches, hotfixes, service packs etc.) dos softwares que compdem a
solucgéo, cujas correcdes serao feitas pela fabricante, sem 6nus adicional, conforme
Aco6rdao n° 2569/2018 - TCU — Plenario.

7.2. Entende-se por suporte técnico a disponibilizacdo de solucdes destinadas a
corrigir problemas originados por falhas na solugéo no ambiente da CONTRATANTE,
incluindo, sem se limitar a:

a) atualizac&o de verséo, patches de correcao, configuracdes, reinstalacéo e
demais procedimentos necessarios objetivando recolocar a solucdo em
seu perfeito estado de funcionamento;

b) orienta¢des sobre uso, configuracéo e instalacédo dos produtos adquiridos;
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C) questdes sobre compatibilidade e interoperabilidade dos produtos
adquiridos (hardware e software) e integragdo com outras solugdes (desde
gue compativel tecnicamente);

d) interpretacdo da documentacgao dos produtos adquiridos;

e) orientacbes para identificar a causa de uma falha de software e/ou
hardware;

f) orientacdo para solucdo de problemas de desempenho e ajuste das
configuragdes dos produtos adquiridos;

g) orientacdo quanto as melhores préticas para implementacéo dos produtos
adquiridos;

h) apoio na recuperacdo de ambientes em caso de panes ou perda de dados
(disaster recovery), recuperacdo de configuracdes e reinstalagao;

i) apoio para execucdo de procedimentos de atualizacdo para novas versdes
dos produtos de softwares instalados;

j) apoio técnico para reconfiguracdo da solucdo em funcdo de
alteracao/melhoria da arquitetura da infraestrutura.

7.3. O suporte técnico devera ser prestado em idioma local ou em inglés com
traducao simultanea.

7.4. Adisponibilidade para abertura de chamados técnicos devera ser de 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana, mediante sistema Web, correio
eletrénico e telefone (0800 ou numero local em Brasilia).

7.5. O suporte técnico incluird o acesso, livre de qualquer 6nus ou restricao, a base
de dados de problemas e solu¢bes do fabricante.

7.6. Os chamados de garantia de funcionamento e suporte técnico serdo abertos
e acompanhados em meio provido pela CONTRATADA, em que devera ser possivel
registrar, no minimo:

a) descricao da solicitacao;

b) nome e contato do responsavel pela solicitagdo do servico, por parte do
Orgao Responsavel;

c) nivel de severidade do chamado, de acordo com o quadro a seguir:

ClEw ole Descrigao
severidade ¢
Servico urgente. Existe alto impacto no uso da solugédo no
ambiente de producdo e ha& o comprometimento do
Alta : s 1 ~
funcionamento dos trabalhos da organizacdo. Nao ha solucdo
de contorno
Média Servico em que existe alto impacto no uso da solugdo no
ambiente de producdo, mas ndo ha comprometimento do
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funcionamento por completo dos trabalhos da organizacéo.
Pode haver solucdo de contorno

Servico em que existe baixo impacto no uso da solucdo no
ambiente de producao e ndo ha comprometimento nos trabalhos
Baixa da organizagdo. Esclarecimento de duvidas sobre as
funcionalidades do software. Implantacdo de novas
funcionalidades

7.7. A definicdo da severidade do chamado de suporte técnico € prerrogativa da
CONTRATANTE e podera ser alterada em virtude de alteragdo na gravidade do
problema enquanto o chamado estiver aberto.

7.8. Durante o periodo de prestacdo da garantia de funcionamento e do suporte
técnico, qualquer alteracao dos dados de contato para abertura de chamados devera
ser formalmente comunicada ao Orgdo Responsavel.

7.9. Caso seja instalado algum hardware como parte da solucdo ofertada, a
CONTRATADA obrigar-se-4 e comprometer-se-a a néo utilizar material de reposicéo
improvisado. As pecas e/ou equipamentos que vierem a ser substituidos deverao ser
novos, originais do fabricante e serem fornecidos com todos os acessorios (orelhas,
parafusos, suportes, porcas, cabos etc.) para a sua devida e adequada instalacdo no
local do que estiver sendo substituido.

7.10. Os prazos para conclusdo do atendimento para os chamados de assisténcia
técnica serdo de:

Grau de severidade Prazo para concluséao
Alta 8 horas
Média 4 dias
Baixa 8 dias uteis

7.11. Os tempos de atendimento serdo contados a partir do recebimento da
solicitacdo de servico. No caso da contagem em dias, a contagem é efetuada dia a
dia, incluindo o primeiro e o ultimo dia.

7.12. O calculo de dias uteis é realizado com base na diferenca entre a data/hora
final e a data/hora inicial da contagem de prazo, considerando apenas os dias Uteis
e o0 horario de funcionamento da CONTRATANTE. S&o excluidos da contagem
sabados, domingos e feriados.

7.13. Os chamados concluidos fora do prazo definido na tabela do item 7.10 deste
Titulo sujeitardo a CONTRATADA a multa, nos termos do Titulo 12 deste Contrato.

7.14. Chamados atrasado sujeitardo a CONTRATADA a multa cumulada com a do
item anterior, nos termos do Titulo 12 deste Contrato.
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7.14.1. Um chamado sera considerado atrasado caso continue aberto ou tenha
sido concluido em prazo superior ao dobro do estabelecido para o grau de severidade
gue lhe foi atribuido, sem justificativa aceita pela CONTRATANTE.

7.15. Ocorréncias de chamados atrasados de Severidade Alta ou Média por 3 (trés)
meses consecutivos ou 5 (cinco) alternados, em intervalo de 12 (doze) meses, a
critério exclusivo da CONTRATANTE, e ressalvado o contraditério, poderdo ensejar
multas, sem prejuizo da rescisdo contratual por unilateral culpa da CONTRATADA.

7.16. A prestacdo dos servigcos de garantia de funcionamento e suporte técnico
podera ser realizada de forma presencial ou remota, sendo, neste segundo caso,
condicionada a entrega dos Termos de Responsabilidade e Uso para Acesso Remoto
e de Compromisso de Confidencialidade devidamente preenchidos e assinados.

7.17. O acesso remoto ficard restrito aos sistemas expressamente autorizados pela
CONTRATANTE.

7.18. O acesso remoto sera controlado pelo Orgédo Responséavel e sua duragio sera
restrita ao tempo necessario para resolucdo do problema ou até o fim da vigéncia
deste Contrato, a critério da CONTRATANTE.

7.19. Todas as intervencdes realizadas remotamente sdo de responsabilidade da
CONTRATADA, cabendo-Ihe responder por quaisquer danos porventura decorrentes
dessas intervencdes, bem como pela divulgacdo ndo autorizada e indevida de
guaisquer dados ou informagdes contidas no ambiente.

7.20. Cada chamado técnico aberto pela CONTRATANTE deverd constar no
relatério gerencial mensal do periodo, visando ao acompanhamento e controle da
execucao dos servicos.

7.21. O relatério gerencial mensal devera conter, no minimo:
a) numero de identificacdo do chamado;
b) descricdo do problema ou solicitagéo de suporte aberto;
c) data e hora de abertura do chamado;
d) grau de severidade atribuido ao chamado;
e) descricao da solucgao;
f) data e hora do fechamento do chamado;

g) indicagdo de aderéncia do chamado ao prazo estipulado na tabela do item
7.10 de acordo com a severidade que lhe foi atribuida.

h) nome do profissional da CONTRATADA responsavel pelo atendimento.

7.22. O relatdrio gerencial devera ser entregue mensalmente mesmo se n&o houver
chamado registrado no periodo.
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7.23. Caso o relatério gerencial mensal ndo seja entregue no periodo acordado na
reunido de inicio deste Contrato, sem justificativa aceita pela CONTRATANTE,
sujeita a CONTRATADA as sanc0es previstas.

7.24. O ndo cumprimento das obrigacdes relativas aos servicos de garantia de
funcionamento e suporte técnico da solucdo ensejara a aplicacdo de penalidades,
conforme o Titulo 12 deste Contrato.

8. DO RECEBIMENTO

8.1. O objeto contratual sera recebido definitivamente se em perfeitas condicées e
conforme as especificacbes editalicias a que se vincula a proposta da
CONTRATADA.

8.2. O recebimento provisério da solucdo autorizard a CONTRATADA a emitir a
fatura referente as licencas de software.

8.3. O recebimento definitivo da solu¢do autorizard a CONTRATADA a emitir o
documento fiscal referente ao item relativo aos servi¢os de instalacdo, configuracdo
e migracao da solucao.

8.3.1. Caso a fiscalizacdo considere haver desconformidades na migracdo e
instalagdo da nova solucgédo, o termo de recebimento definitivo somente sera emitido
ap0s sanadas todas as pendéncias, sem 6nus a CONTRATANTE, em prazo
acordado entre as partes, que ndo devera exceder ao prazo definido para o Evento
E3 do cronograma constante no Titulo 5 deste Contrato.

8.3.2. A critério exclusivo da CONTRATANTE, podera ser facultada a
CONTRATADA emitir documento fiscal referente a percentual de cumprimento do
plano de implantacdo (especificamente o Subitem 1.2 do objeto - servigos de
instalacao, configuracdo e migracéo da solucéo), limitado a 75% (setenta e cinco por
cento) do valor total do subitem, nos casos em que houver fato superveniente
causado pela CONTRATANTE que possa causar atraso significativo a execucao pela
CONTRATADA.

8.4. O recebimento definitivo da capacitacdo operacional, condicionado a
avaliacdo satisfatoria de cada uma das turmas, autorizara a CONTRATADA a emitir
o documento fiscal referente ao Subitem 1.3 do objeto (servicos de capacitacao
operacional).

8.5. Os devidos atestes serdo realizados em até 5 (cinco) dias Uteis apds o
recebimento das respectivas faturas pela fiscalizacao.

9. DO ORGAO RESPONSAVEL

9.1. Considera-se érgéo responsavel pela gestao deste Contrato a DIRETORIA
DE INOVACAO E TECNOLOGIA DA INFORMACAO da CONTRATANTE, localizado
no Edificio Anexo |, 11° andar, que, por meio da COORDENACAO DE
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ADMINISTRACAO DE INFRAESTRUTURA DE TIC, designara o fiscal responséavel
pelos atos de acompanhamento, controle e fiscalizagcdo da execucdo contratual.

10. DAS OBRIGACOES DA CONTRATADA

10.1. Constituem obrigacées da CONTRATADA aquelas enunciadas no EDITAL e
neste Contrato, observado o disposto neste Titulo.

10.2. A CONTRATADA devera cumprir fielmente as obrigacdes assumidas,
respondendo pelas consequéncias de sua inexecucao total ou parcial.

10.3. Além do estatuido no EDITAL e neste Contrato, a CONTRATADA cumprirda as
instrugdes complementares do Orgdo Responsavel, quanto & execucéo e ao horario
de realizacao dos servi¢cos, permanéncia e circulacdo de seus empregados nos locais
de execucgao dos servigos.

10.4. Para o pessoal em servico sera exigido o porte de cartdo de identificacéo, a
ser fornecido pela prestadora dos servigos ou, no interesse administrativo, pelo
Departamento de Policia Legislativa.

10.5. Os empregados da CONTRATADA, por esta alocados na execugédo dos
servicos, embora sujeitos as normas internas ou convencionais da CONTRATANTE,
ndo terdo com ela qualquer vinculo empregaticio ou de subordinacao.

10.6. Todas as obrigacdes tributarias, trabalhistas e sociais, inclusive aquelas
relativas ao Fundo de Garantia por Tempo de Servi¢co (FGTS) e a Previdéncia Social,
sdo de exclusiva responsabilidade da CONTRATADA, como Unica empregadora da
mao de obra utilizada para os fins estabelecidos neste Contrato.

10.7. A CONTRATADA respondera integral e exclusivamente por eventuais
reclamacfes trabalhistas de seu pessoal, mesmo na hipétese de ser a UNIAO
(Céamara dos Deputados) acionada diretamente como Correclamada.

10.8. A CONTRATADA assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio da CONTRATANTE ou de terceiros por acao
ou omissédo de seus empregados ou prepostos, na area de prestacdo dos servicos,
mesmo que fora do exercicio das atribuicdes previstas neste Contrato.

10.9. A CONTRATADA comunicara, verbal e imediatamente, ao Orgéo
Responsavel, todas as ocorréncias anormais verificadas na execug¢do dos servi¢cos
e, em até dois dias Uteis apOs o ocorrido, reduzira a escrito a comunicacao verbal,
acrescentando todos os dados e todas as circunstancias julgados necessarios ao
esclarecimento dos fatos e entregara o termo ao Orgdo Responsavel.

10.10. A CONTRATADA ficara obrigada a reparar, corrigir, refazer ou substituir, a
suas expensas, no todo ou em parte, o objeto deste Contrato em que se verificarem
imperfei¢cbes, vicios, defeitos ou incorre¢des resultantes da execugdo dos servigcos
ou de materiais empregados, por exigéncia do Orgdo Responsavel, que Ihe assinara
prazo compativel com as providéncias ou reparos a realizar.
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10.11. A CONTRATADA fica obrigada a manter durante toda a execucdo deste
Contrato, todas as condi¢cfes de habilitacdo exigidas no momento da licitagéo.

10.12. A CONTRATADA fica obrigada a apresentar a CONTRATANTE, sempre que
expire o prazo de validade, o Certificado de Regularidade do FGTS (CRF), a Certiddo
Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da
Unido (CND) e a Certiddo Negativa de Débitos Trabalhistas (CNDT).

10.12.1. A nao apresentacao das certiddes e do certificado, na forma mencionada
neste Titulo, implicard o descumprimento de clausula contratual, podendo, inclusive,
ensejar a rescisao deste Contrato, nos termos do artigo 78 da LEI, correspondente
ao artigo 126 do REGULAMENTO.

10.13. E vedada a subcontratacdo de pessoa juridica para a prestacdo dos servicos
objeto deste Contrato exceto quando se tratar dos servicos de capacitacao
operacional (Subitem 1.3 do objeto).

10.13.1. A subcontratacdo de empresa especializada deve ser aprovada prévia e
formalmente pelo Orgdo Responséavel. Se autorizada a efetuar a subcontratacéo, a
CONTRATADA devera garantir que a(s) Subcontratada(s) possua(m) experiéncia
nessa atividade especifica.

10.13.2. A subcontratagdo ndo exonerara a CONTRATADA da responsabilidade
pela supervisdo e coordenacdo das atividades da(s) Subcontratada(s) e pelo
cumprimento rigoroso de todas as obrigagdes, inclusive pelos eventuais
inadimplementos contratuais.

10.13.3. Todo e qualquer prejuizo advindo das atividades da(s) Subcontratada(s)
sera cobrado de forma direta & CONTRATADA que arcard com quaisquer 6nus
advindos de sua opcgéo por subcontratar.

11. DO PAGAMENTO

11.1. O objeto aceito definitivamente pela CONTRATANTE sera pago por meio de
depdsito em conta corrente da CONTRATADA, em agéncia bancaria indicada,
mediante a apresentacdo de nota fiscal/fatura discriminada, apds atestacdo pelo
Org&o Responsavel.

11.1.1. A instituicdo bancaria, a agéncia e o numero da conta deverdo ser
mencionados na nota fiscal/fatura.

11.2. A nota fiscal/fatura devera vir acompanhada do Certificado de Regularidade
do FGTS (CRF), da Certiddo Negativa de Débitos relativos a Créditos Tributarios
Federais e a Divida Ativa da Unido (CND) e da Certiddo Negativa de Débitos
Trabalhistas (CNDT), todos dentro dos prazos de validade neles expressos.

11.3. O pagamento sera feito com prazo ndo superior a trinta dias, contados do
aceite definitivo do objeto e da comprovacao da regularidade da documentacéo fiscal
e trabalhista apresentada, prevalecendo a data que ocorrer por ultimo.
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11.3.1. No caso de atraso de pagamento, desde que a CONTRATADA néao tenha
concorrido de alguma forma para tanto, serdo devidos pela CONTRATANTE
encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), calculados
diariamente em regime de juros simples, conforme a seguinte formula:

EM=1xNx VP
Na qual:
EM = Encargos Moratorios devidos;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso;
| = indice de compensac&o financeira = 0,00016438, assim apurado:

[=_i | =_6/100 | = 0,00016438
365 365

em que i = taxa nominal de 6% a.a. (seis por cento ao ano).

11.4. Quando aplicavel, o pagamento efetuado pela CONTRATANTE estara sujeito
as retencdes de que tratam o artigo 31 da Lei n. 8.212, de 1991, com redacdo dada
pela Lein. 9.711, de 1998 e Lei n. 11.933, de 2009, além das previstas no artigo 64
da Lei n. 9.430, de 1996 e demais dispositivos legais que obriguem a retencao de
tributos.

11.5. Estando a CONTRATADA isenta das retenc¢des referidas no item anterior, a
comprovacao devera ser anexada a respectiva fatura.

11.6. As pessoas juridicas enquadradas nos incisos lll, IV e XI do art. 4° da
Instrucdo Normativa RFB n. 1.234, de 2012, dispensadas da retencdo de valores
correspondentes ao Imposto de Renda e as contribuicbes administradas pela
Secretaria Especial da Receita Federal do Brasil, deverdo apresentar, a cada
pagamento, declaracéo em 2 (duas) vias, assinadas pelo seu representante legal, na
forma dos Anexos Il, Il e IV do referido documento normativo.

12. DAS SANCOES ADMINISTRATIVAS

12.1. Pelo descumprimento de obrigacdes assumidas, considerada a gravidade da
transgresséo, serdo aplicadas as sancdes previstas no artigo 87 da LEI, a saber:

a) adverténcia, formalizada por escrito;
b) multa, nos casos previstos no EDITAL e neste Contrato;

C) suspensao temporaria para licitar e impedimento para contratar com a
CONTRATANTE;
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d) declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes
da punicdo ou até que seja promovida a reabilitacdo, nos termos da lei.

12.2. Ocorrendo atraso injustificado ou com justificativa nao aceita pela
CONTRATANTE no inicio da prestacao dos servicos, a CONTRATADA sera imposta
multa calculada sobre o valor deste Contrato, de acordo com a seguinte tabela:

DIAS DE INDICE DE DIAS DE INDICE DE DIAS DE INDICE DE

ATRASO MULTA ATRASO MULTA ATRASO MULTA
1 0,1% 15 2,0% 29 5,7%
2 0,2% 16 2,2% 30 6,0%
3 0,3% 17 2,4% 31 6,4%
4 0,4% 18 2,6% 32 6,8%
5 0,5% 19 2,8% 33 7,2%
6 0,6% 20 3,0% 34 7,6%
7 0,7% 21 3,3% 35 8,0%
8 0,8% 22 3,6% 36 8,4%
9 0,9% 23 3,9% 37 8,8%
10 1,0% 24 4,2% 38 9,2%
11 1,2% 25 4,5% 39 9,6%
12 1,4% 26 4,8% 40 10,0%
13 1,6% 27 5,1%
14 1,8% 28 5,4%

12.3. Findo o prazo fixado sem que a CONTRATADA tenha iniciado os servicos,
além da multa prevista, podera, a critério da CONTRATANTE, ser cancelada, parcial
ou totalmente, a Nota de Empenho, sem prejuizo de outras sancdes legais cabiveis.

12.4. A CONTRATADA sera também considerada em atraso se prestar 0s servigcos
em desacordo com as especificacdes e ndo corrigir as inconsisténcias apresentadas
dentro do periodo remanescente do prazo de execucao fixado na proposta.

12.5. Na hipotese de abandono da contratacdo, a qualquer tempo, ficara a
CONTRATADA sujeita a multa de 10% (dez por cento) sobre o valor remanescente
deste Contrato, sem prejuizo de outras sanc¢des legais cabiveis.

12.6. Os valores relativos a multas aplicadas e a danos e prejuizos eventualmente
causados serdo descontados dos pagamentos devidos pela CONTRATANTE ou
recolhidos pela CONTRATADA a Coordenacao de Movimentacéo Financeira, dentro
de cinco dias Uteis, a partir da sua notificagdo por carta, ou ainda, cobrados na forma
da legislacéo em vigor.

12.7. Pelo ndo cumprimento das obrigacdes contratuais, ou execucao insatisfatoria
dos servigos, omissao e outras faltas néo justificadas ou se a CONTRATANTE julgar
as justificativas improcedentes, poderdo ser impostas a CONTRATADA, ainda,
multas por infracdo cometida, limitadas, em qualquer caso, a 10% (dez por cento) do
valor deste Contrato, observados, sempre, a reprovabilidade da conduta da
CONTRATADA, dolo ou culpa e o disposto no item anterior e sopesados 0s principios
da proporcionalidade e razoabilidade, de acordo com a seguinte tabela:
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ITEM INFRACAO | PERCENTUAL
INCIDENCIA SOBRE O VALOR 'I:OTAL DESTE CONTRATO NA DATA DA

OCORRENCIA DO FATO

Pela ocorréncia de chamados atrasados de Severidade

1 Alta ou Média por 3 (trés) meses consecutivos ou 5 (cinco) 7,5%

alternados, em intervalo de 12 (doze) meses

Tentativa de burla, fraude, manipulagdo ou

2 descaracterizacdo de qualquer indicador ou meta de nivel 5%

de servico estabelecidos, por ocorréncia

Deixar de apresentar as documentacdes e as informagdes
solicitadas no Edital, no periodo de que tratam os itens 5.2
3 e 5.4 do Titulo 5 deste Contrato

= POF OCOITENCIA. ...tveeeeeeeeeeeetteee et e e e et e e s e e eeas

. P 5%
- por dia de atraso, por OCOIMENCIA..........ccevvevveveeeeeeeeeeeeenens.

1%

Deixar de atender solicitagdo de servico ou de suporte
técnico com Severidade Alta dentro do prazo, sem
justificativa aceita pela CONTRATANTE, nos termos do
Titulo 7 deste Contrato

el 010 e ot ] ¢ £=] o o1 - TSP 5%
- por dia de atraso, POr OCOIMENCIA. .......c.uvvririeeiiiiiiiiiieiaanss 2%
Deixar de atender solicitacdo de servico ou de suporte
técnico com Severidade Média dentro do prazo, sem
justificativa aceita pela CONTRATANTE, nos termos do
Titulo 7 deste Contrato

el 010 e ol ] ¢ £=] o1 - TSP PPPRPP 2%
- por dia de atraso, POr OCOIMENCIA.......cccuuvuieeeeieiiiiiiiiieeeens 1%
Deixar de atender solicitacdo de servico ou de suporte
técnico com Severidade Baixa dentro do prazo, sem
justificativa aceita pela CONTRATANTE, nos termos do
Titulo 7 deste Contrato

= POF OCOITENCIA. ...tveeeeeeeee ettt e e e e e e e eeeeas 1%
- por dia de atraso, por OCOIMEéNCia..............cceevveeeeeeeeeeeennn.. 0,5%
Pelo descumprimento ou inobservancia a qualquer item
estabelecido no Termo de Compromisso de
Confidencialidade ou no Termo de Responsabilidade de
Uso do Acesso Remoto, por ocorréncia

Deixar de realizar nova capacitacdo, nos termos do item
6.20 do Titulo 6 deste Contrato

Deixar de cumprir orientacdo do Orgdo Responsavel
guanto a execucao dos servicos, por ocorréncia

Deixar de disponibilizar meio para abertura e
acompanhamento de chamados técnicos

Deixar de entregar os relatérios gerenciais no prazo
definido nos itens 7.22 e 7.23 do Titulo 7 deste Contrato
Descumprir prazo definido para o Evento E3 do quadro do
12 | item 5.10 do Titulo 5 deste Contrato

= POF OCOMTENCIA. 1.ttt ieae e e e s skttt e e e e s s e e e e e s sasninbrrreeaaeaas 1%

5%

5%

2,5%

10 2,5%

11 1%
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- POr diad d€ AlrAS0. ... .uueeeiieiiiiiiiiiiiiiiie e e e e e e e eeeeeeeeees 0,5%
Deixar de refazer a instalacédo defeituosa dentro do prazo
estipulado no item 5.20 do Titulo 5 deste Contrato, sem
13 | justificativa aceita pela CONTRATANTE.

e 010 e ToTo] 4 £=] o o] - TSP 0,5%
- por dia de atraso, POr OCOIMENCIA. .......cvurrrriiieeiiasiirieeeeess 0,1%
Deixar de concluir a implantacdo da solugcédo, conforme

14 | estipulado nos itens 5.14 e 5.15 do Titulo 5 deste Contrato, 0,25%

por dia de atraso
Deixar de cumprir quaisquer das competéncias atribuidas

15 0,5%
ao preposto
Deixar de cumprir quaisquer das obrigacdes pactuadas ou

16 previstas em lei, ndo previstas nesta Tabela de Multas
el 010 e ot ] ¢ £=] o o1 - TSNP 0,5%
- em caso de reincidéncia, por ocorréncia........................... 1%

13. DOS CRITERIOS DE REAJUSTE

13.1. Apés o periodo de doze meses de vigéncia deste Contrato, na hipotese de
sua eventual prorrogacao para o Subitem 1.1 do objeto, podera ser admitido, para a
manutencdo do equilibrio econémico-financeiro da avenca, reajuste de precos,
utilizando-se o ICTI (indice de Custos de Tecnologia da Informac&o), fornecido pelo
IPEA (Instituto de Pesquisa Econémica Aplicada), ou, caso esse indice venha a ser
extinto, o IGP-M (indice Geral de Precos do Mercado), fornecido pela Fundagio
Getulio Vargas.

13.1.1. A CONTRATADA podera exercer, perante a CONTRATANTE, seu direito
ao reajuste dos precos deste Contrato até a data da prorrogacdo contratual
subsequente ou do encerramento do contrato vigente.

13.1.2. Caso a CONTRATADA néo solicite de forma tempestiva o reajuste e
prorrogue ou deixe encerrar o contrato sem pleitea-lo, ocorreré a precluséo do direito
de reajustar.

14. DA GARANTIA CONTRATUAL

14.1. Para seguranca do cumprimento de suas obrigacdes, a CONTRATADA
prestara garantia correspondente a 5% (cinco por cento) do valor global deste
Contrato, de acordo com o artigo 56 da LEI, correspondente ao artigo 93 do
REGULAMENTO, observando o disposto neste Titulo.

14.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o
pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;

b) multas moratérias e punitivas aplicadas pela CONTRATANTE a
CONTRATADA,;
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c) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou
dolo durante a execucéo do contrato.

14.3. A garantia sera prestada no prazo de 15 (quinze) dias, contado da data da
entrega da via do contrato e sé podera ser levantada, apds o término do prazo da
vigéncia contratual, observado o disposto no item 14.4 deste Titulo.

14.3.1. Poderéo ser consideradas como a data da entrega:

a) em caso de contrato assinado fisicamente: a data informada no
documento de rastreamento de entrega de correspondéncias obtido no
sitio eletrdnico da Empresa Brasileira de Correios e Telégrafos — ECT,
ou a data da retirada do instrumento in loco;

b) em caso de contrato assinado eletronicamente: a data do envio, por e-
mail, do instrumento assinado por ambas as partes.

14.3.2. Nao serdo aceitas minutas de garantias.

14.3.3. A garantia, ou os documentos que a representam, devera ser apresentada
na Coordenacéo de Contratos da CONTRATANTE, localizada no Edificio Anexo I,
13° andar, sala 1308.

14.4. A vigéncia da garantia devera corresponder ao prazo contratual acrescido de,
pelo menos, 90 (noventa) dias, contados a partir do término da vigéncia do contrato,
devendo ser renovada a cada prorrogacao contratual.

14.4.1. Nao serdo aceitas garantias concedidas de forma proporcional ao seu
prazo de validade.

14.4.2. Nao serdo admitidas garantias contendo clausula que fixe prazos
prescricionais distintos daqueles previstos na lei civil.

14.4.3. A CONTRATADA ficard obrigada a prorrogar a vigéncia da garantia
apresentada sempre que a vigéncia contratual ultrapassar a data estimada na
ocasiao de sua assinatura, observado o prazo disposto no item 14.3 deste Titulo,
considerando a via do aditivo contratual.

14.4.4. No caso de alteracdo do valor do contrato, a garantia devera ser ajustada
a nova situacédo, ainda que retroativamente.

14.5. Apresentada a garantia contratual e existindo qualquer pendéncia que impeca
0 seu recebimento definitivo, a CONTRATADA sera comunicada para regulariza-la
ou substitui-la, sendo-lhe assinalado o prazo de 10 (dez) dias, contado da data da
notificacdo, que podera ser realizada por e-mail.

14.5.1. Recebida a garantia para reexame e remanescendo a necessidade de
ajuste, a CONTRATADA sera novamente comunicada, sendo-lhe assinalado o prazo
cabal de 5 (cinco) dias para sanear a(s) pendéncia(s), contado da data da notificacao.

14.5.2. Ultimadas as medidas constantes deste item 14.5 sem que a garantia
esteja em plenas condicbes de ser aceita definitivamente, serdo tomadas as
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providéncias para a aplicacdo de sancbes a CONTRATADA, de acordo com as
regras previstas no EDITAL e neste Contrato.

14.6. Enquanto ndo constituida a garantia, o valor a ela correspondente sera
deduzido, para fins de retencdo até o cumprimento da obrigacdo, de eventuais
créditos em favor da CONTRATADA, decorrentes de faturamento.

14.7. A falta de prestacédo da garantia ou sua apresentacdo em desacordo com o
exigido no EDITAL e neste Contrato, no prazo fixado, ensejara a aplicacdo de multa
correspondente a 2,22% (dois inteiros e vinte e dois centésimos por cento) do valor
estipulado para a garantia, por dia de atraso, a ser aplicada do 16° ao 60° dia, sem
prejuizo do disposto no item 14.6 deste Titulo.

14.7.1. No caso de acréscimo contratual, a base de céalculo para a aplicacdo de
multa correspondera ao montante incrementado ao valor da garantia anterior.

14.8. A falta de prestacdo da garantia no prazo de 60 (sessenta) dias, contados do
dia atil imediato ao da entrega da via do contrato, ensejara a instauragao de processo
administrativo para apuracdo de responsabilidade, de que podera resultar no
impedimento de licitar e contratar com a Unido e no descredenciamento do Sicaf,
pelo prazo de até 5 (cinco) anos e, ainda, a rescisdo unilateral do contrato por
inexecucao da obrigacao e a aplicacdo da multa prevista no item 14.7 deste Titulo.

14.9. O disposto no item 14.7 deste Titulo aplicar-se-a também nos casos dispostos
nos subitens 14.4.3 e 14.4.4 e no item 14.10 deste Titulo.

14.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
gualquer obrigagéo, durante a vigéncia contratual,a CONTRATADA obriga-se a fazer
a respectiva reposicao no prazo de 15 (quinze) dias, contado da data da notificacao.

14.11. No caso de rescisao do contrato por culpa da CONTRATADA, a garantia sera
executada para ressarcimento a CONTRATANTE das multas e indenizacbes
devidas, sem prejuizo da aplicacdo das san¢cfes administrativas previstas no EDITAL
e neste Contrato.

14.12. Em caso de apresentacdo de seguro-garantia, € vedada a inclusdo e/ou
supressdo de dispositivos nas condicdes gerais e especiais nele previstas que
divirjam da redacéo original do anexo referente ao Seguro Garantia — Segurado Setor
Publico da Circular SUSEP n. 477, de 30 de setembro de 2013, ou norma que vier a
substitui-la.

14.12.1. O seguro-garantia deve ser emitido por seguradora em situacao regular na
Superintendéncia de Seguros Privados.

14.12.2. No instrumento do seguro-garantia a CONTRATANTE deverd constar
como beneficiaria do seguro.

14.12.3. E vedada a inclusdo de clausulas particulares no seguro-garantia, salvo
permissdo expressa da CONTRATANTE, que podera ocorrer em momento posterior
ao efetivo recolhimento da garantia, mediante consulta da CONTRATADA.
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14.13. Quando se tratar de depdsito caucionado, a garantia devera observar o
disposto no Decreto-Lei n. 1.737, de 1979 e orientagdo do SIAFI, que determinam
devam ser as garantias prestadas em dinheiro, nas licitagcdes publicas, depositadas
na Caixa Econdmica Federal (CEF).

14.14. No caso de garantia apresentada na modalidade de fianca bancéaria, devera
constar do documento renuncia expressa aos beneficios da ordem previstos no artigo
827 da Lei n. 10.406, de 2002 (Cddigo Civil).

14.14.1. A garantia na modalidade de fianca bancaria devera ser emitida por
instituicdo financeira autorizada a operar pelo Banco Central do Brasil.

14.15. Se a garantia for prestada em titulos da divida publica, a aceitacdo sera
condicionada a emissdo sob a forma escritural, mediante registro em sistema
centralizado de liquidacéo e de custddia autorizado pelo Banco Central do Brasil e
avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Economia.

14.16. A garantia contratual sera devolvida de acordo com o disposto na Ordem de
Servigo n. 02, de 2013 da Diretoria-Geral da CONTRATANTE, conforme a seguir:

14.16.1. O Departamento de Material e Patrimonio, de oficio ou por solicitacdo da
Contratada e, apds concluidas as diligéncias necessérias, propora a autoridade
competente a devolucédo da garantia contratual.

14.16.2. Autorizada a devolugcdo, o Departamento de Financas, Orcamento e
Contabilidade preparara o expediente necessario a entrega da garantia e solicitara o
comparecimento da CONTRATADA para a retirada dos documentos.

14.17. As garantias nao retiradas pela CONTRATADA, independentemente do
disposto nos subitens 14.16.1 e 14.16.2 deste Titulo, terdo o seguinte tratamento:

14.17.1. A garantia prestada nas modalidades seguro-garantia ou fianca-bancaria
sera arquivada no processo de origem do respectivo contrato apds 120 (cento e vinte)
dias do término da sua vigéncia.

14.17.2. A garantia prestada na modalidade caucdo em dinheiro, apés 5 (cinco)
anos do término de sua vigéncia, sera transferida para o Fundo Rotativo da
CONTRATANTE, apos notificagdo prévia da CONTRATADA, mediante edital
publicado no Diario Oficial da Uni&o.

14.17.3. A garantia prestada na modalidade caucdo em titulos da divida publica, na
forma escritural, transcorridos 120 (cento e vinte) dias do término da vigéncia e desde
gue haja manifestacao favoravel do Departamento de Material e Patrimonio, podera
ser desvinculada do contrato administrativo pela instituicdo financeira que a mantém
em custodia.

14.18. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, para decidir
demandas judiciais decorrentes de questdes referentes a garantia contratual.

15. DA PROTECAO DE DADOS PESSOAIS
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15.1. A CONTRATANTE e a CONTRATADA, se comprometem a proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, realizando o tratamento de dados pessoais
disponibilizados pelas partes, em meios fisicos ou digitais, em consonancia e em
cumprimento das disposi¢des preconizadas pela Lei Geral de Protecdo de Dados
Pessoais, a Lei n. 13.709, de 14 de agosto de 2018, regulamentada na Camara dos
Deputados pelo Ato da Mesa n. 152, de 16 de dezembro de 2020, assim como
atenderdo a suas respectivas atualizacbes e aos padrbes aplicaveis em seu
segmento, vinculadas as disposicfes constantes do Anexo n. 5 ao EDITAL.

16. DA VIGENCIA E DA RESCISAO

16.1. O presente Contrato tera vigéncia da data de sua assinatura até o término do
prazo de garantia de funcionamento e suporte técnico, conforme datas definidas na
Folha de Rosto, podendo ser prorrogado em conformidade com o artigo 57, inciso IV
da Lein. 8.666, de 1993, e com o artigo 105, inciso Il do REGULAMENTO, a critério
da CONTRATANTE, observado o seguinte:

ETAPAS PRAZOS
Assinatura Inicio da vigéncia
Reunido de inicio 10 dias uteis
Recebimento provisoério 10 dias Uteis
Garantia e Suporte 12 meses
Técnico
TOTAL Aproximadamente 13 meses

16.2. Este Contrato podera ser rescindido nos termos das disposi¢des contidas nos
artigos 77 a 80 da LEI, correspondentes aos artigos 125 a 128 do REGULAMENTO.

17. DO FORO

17.1. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com
exclusdo de qualquer outro, para decidir demandas judiciais decorrentes do
cumprimento deste Contrato.

E por estarem assim de acordo, as partes assinam o presente instrumento
em 2 (duas) vias de igual teor e forma, para um so efeito.

Brasilia, de de 2022.

73



J(@# CAMARA DOS DEPUTADOS
% 7 COMISSAO PERMANENTE DE L|C|TAQAO

Pregéo Eletrénico n. 117/2022
Processo n. 420.838/2022

Pela CONTRATANTE: Pela CONTRATADA:
Celso de Barros Correia Neto (nome)
Diretor-Geral (cargo)

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 7
MODELO DO TERMO DE RESPONSABILIDADE E USO DO ACESSO REMOTO

MODELO DO TERMO DE RESPONSABILIDADE E USO PARA ACESSO
REMOTO A SERVICOS DA REDE CAMARA

1. IDENTIFICACAO DA EMPRESA

Razao social:

CNPJ:

Endereco da Sede:

Endereco da Filial em Brasilia:

N° do Contrato (se houver):

2. IDENTIFICACAO DO RESPONSAVEL PELA EMPRESA

Nome do responsavel:

Identidade:

Endereco do local de trabalho:

Telefone:

E-mail:

DECLARAMOS ACEITAR e nos COMPROMETEMOS a cumprir as condi¢des
de uso e assumir RESPONSABILIDADE pelos efeitos decorrentes do acesso remoto
autorizado pela Camara dos Deputados a esta empresa, aqui representada pelo
responsavel acima identificado e pelos funcionarios, abaixo assinados, que terao
permissao de fazer uso do acesso remoto.

DECLARAMOS estar CIENTES das normas que se referem ao uso dos
recursos computacionais providos pela Camara dos Deputados, em especial do Ato
da Mesa n. 47 de 16/07/2012 e da Portaria n. 34 de 31/03/2009.

DECLARAMOS estar CIENTES e ACEITAR gue o 6rgao gestor dos recursos
computacionais da Camara dos Deputados podera, a qualquer momento, suspender
ou revogar a permissao de acesso remoto concedida aos funcionarios desta empresa.
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DECLARAMOS estar CIENTES e ACEITAR que, a fim de garantir o uso
adequado do acesso remoto e para fins de apuracdo de possiveis ilicitos
administrativos ou penais, 0 0rgao gestor dos recursos computacionais da Camara
dos Deputados podera monitorar sua utilizacdo, na forma do que dispdem os artigos
10, 11 e 17 Portaria n. 34 de 31/03/2009, abaixo transcritos, com 0 que
CONCORDAMOS expressamente ao subscrever este Termo.

"Art. 10. O monitoramento de equipamentos, de sistemas e da rede de
dados da Camara dos Deputados sera feito pelo 6rgédo gestor dos recursos
computacionais, por meios eletrénicos, preservando-se, em todos 0s casos, 0
sigilo das comunicacdes, ressalvadas as hipéteses previstas em lei.

Art. 11. A Camara dos Deputados podera auditar 0s recursos
computacionais por ela providos, a fim de verificar o cumprimento das
disposicOes previstas em normas e leis aplicaveis, bem como assegurar-lhes
adequada utilizagéo.

(..)

Art. 17. O 6rgdo gestor dos recursos computacionais, ao tomar
conhecimento de fato que contrarie as disposi¢cdes e normas que disciplinam
0 USo desses recursos, coletara evidéncias acerca da irregularidade praticada
e, considerando o dano causado e 0 risco a integridade do ambiente
computacional da Casa, comunica-lo-a a autoridade superior."

COMPROMETEMO-NOS a manter atualizada a lista de funcionarios da
empresa aos quais tenha sido concedida a autorizacdo de acesso remoto e a
INFORMARMOS imediatamente ao gestor responsavel pela concessdo do acesso
remoto e ao 6rgdo gestor dos recursos computacionais da Camara dos Deputados
todo afastamento temporario ou desligamento definitivo de qualquer dos funcionarios
aos quais for concedida esta autorizacao de acesso.

COMPROMETEMO-NOS a SOMENTE FAZER USO do acesso remoto NA
FORMA RECOMENDADA na orientacéo de uso dada pela Camara dos Deputados, e
declaramos estar CIENTES de que o uso do acesso remoto de forma distinta da
recomendada implicara a revogacdo do direito de acesso aqui concedido, sem
prejuizo de sancao e responsabilizacdo em acordo com a legislacao vigente.

Prazo durante o qual o acesso remoto sera necessario

Assinatura do Representante da Empresa Data

3. RELACAO DE FUNCIONARIOS AUTORIZADOS A ACESSAR REMOTAMENTE
A SISTEMA OU SERVICO DA REDE CAMARA
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Nome Matricula na empresa | Identidade
Assinatura
Nome Matricula na empresa | Identidade
Assinatura
Nome Matricula na empresa | Identidade
Assinatura

4. AUTORIZAQAO DO GESTOR DE NEGOCIO OU FISCAL DE CONTRATO
RESPONSAVEL PELA CONCESSAO DO ACESSO REMOTO

Nome

Ponto

Assinatura

Data

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade

Pregoeiro
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ANEXO N. 8
MODELO DO TERMO DE COMPROMISSO E CONFIDENCIALIDADE

TERMO DE COMPROMISSO DE CONFIDENCIALIDADE

TERMO DE COMPROMISSO QUANTO A
CONFIDENCIALIDADE DAS INFORMACOES
DECORRENTES DO CONTRATO [NUMERO DO
CONTRATO PRINCIPAL] CELEBRADO ENTRE A
CAMARA DOS DEPUTADOS E [NOME DA
EMPRESA|]

A CAMARA DOS DEPUTADOS, situada nesta Capital, inscrita no CNPJ sob o
n. 005.303.520.001-59, neste ato representada por seu Diretor-Geral, o Senhor
CELSO DE BARROS CORREIA NETO, brasileiro, solteiro, residente e domiciliado em
Brasilia-DF, doravante  denominada simplesmente = CONTRATANTE, e
[RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede na [ENDERECO],
inscrita no CNPJ/MF sob o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato
representado na forma de seus atos constitutivos, doravante denominada
simplesmente  CONTRATADA, resolvem celebrar o presente TERMO DE
CONFIDENCIALIDADE, mediante as clausulas e condi¢des que seguem:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto deste Termo é prover a necessaria e adequada protecdo da
CONTRATANTE quanto ao tratamento e divulgacdo de informacdes confidenciais,
sigilosas ou de acesso restrito a que a CONTRATADA venha a ter acesso, por
qualquer meio, em razdo do Contrato [CONTRATO PRINCIPAL] celebrado entre as
partes.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

2.1. Muito embora néo seja objeto do Contrato [CONTRATO PRINCIPAL] a
transferéncia de informacdes, a CONTRATADA podera, eventualmente, vir a tomar
conhecimento de informacdes sigilosas ou de uso restrito da CONTRATANTE em
funcdo da prestacéo de servicos de [OBJETO] que esta obrigada a prestar nos termos
do referido Contrato.

2.2. Em funcdo da possibilidade de a CONTRATADA vir a conhecer tais
informacgoes, firma-se o presente Termo visando a resguardar a CONTRATANTE de
eventual ma-utilizacdo ou repasse a terceiros nao autorizados, tanto pessoas fisicas
guanto juridicas, sob pena de responder por suas responsabilidades nos termos da
lei.

2.3. ACONTRATADA se obriga a manter o mais absoluto sigilo com relagéo a
toda e qualquer informagéo a que venha a ter acesso, que devera ser tratada como
informacéao sigilosa.

2.4. Devera ser considerada como informacao confidencial, toda e qualquer
informacdo escrita, verbal ou de qualquer outro modo apresentada, tangivel ou
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intangivel, podendo incluir, mas néo se limitando a: copias, relatérios, documentos,
arquivos, configuragdo do equipamento, programas de computador, senhas,
dispositivos de armazenamento e outras informacdes que de algum modo possam ser
obtidas através da Camara dos Deputados, doravante denominados “INFORMACOES
CONFIDENCIAIS”, a que, diretamente ou indiretamente, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a |lhe ser confiada durante e em razdo das
tratativas realizadas e do Contrato [CONTRATO PRINCIPAL] celebrado entre as
partes.

2.5. Compromete-se, outrossim, a CONTRATADA a nao revelar, reproduzir,
utilizar ou dar conhecimento, em hip6tese alguma, a terceiros, bem como a néo
permitir que nenhum de seus diretores, empregados e/ou prepostos faca uso dessas
INFORMACOES CONFIDENCIAIS de forma diversa ao estritamente necessario a
execucao do Contrato [CONTRATO PRINCIPAL].

2.6. A CONTRATADA devera cuidar para que as INFORMACOES
CONFIDENCIAIS figuem restritas ao conhecimento de seus diretores, empregados
e/lou prepostos que estejam diretamente envolvidos nas discussdes, analises,
reunides, nos negocios, na manutencdo dos equipamentos e na operacado dos
programas de computador, devendo dar-lhes ciéncia da existéncia deste Termo e da
natureza confidencial destas informacdes.

CLAUSULA TERCEIRA — DAS LIMITACOES DA CONFIDENCIALIDADE

3.1. As estipulacBes e obrigacdes constantes do presente instrumento nao
serdo aplicadas a nenhuma informagao que:

3.1.1. Seja comprovadamente de dominio publico, exceto se isso ocorrer em
decorréncia de ato ou omissdo da CONTRATADA;

3.1.2. Tenha sido comprovada e legitimamente recebida de terceiros,
estranhos, de toda forma, ao presente Termo e ao Contrato [CONTRATO
PRINCIPAL]J;

3.1.3. Seja revelada em razédo de requisicdo judicial ou outra determinacao
véalida do Estado, somente até a extensao de tais ordens, desde que a CONTRATADA
cumpra qualguer medida de protecdo pertinente e tenha notificado a existéncia de tal
ordem, previamente e por escrito, a CONTRATANTE, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecéo que julgar cabivel.

CLAUSULA QUARTA — DOS DIREITOS E OBRIGACOES

4.1. A CONTRATADA se compromete e se obriga a utilizar toda e qualquer
INFORMACAO CONFIDENCIAL exclusivamente para os propositos deste Termo e da
execucdo do Contrato [CONTRATO PRINCIPAL], mantendo sempre estrito sigilo
acerca de tais informagoes.

4.2. A CONTRATADA se compromete a nao efetuar qualquer copia da
informacao confidencial sem o consentimento prévio e expresso da CONTRATANTE.

4.3. O consentimento mencionado no item 4.2 supra, entretanto, sera
dispensado para copias, reproducdes ou duplicagbes para uso interno, para os fins
acima referidos, pelos diretores, empregados e/ou prepostos gue necessitem
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conhecer tal informacgéo, para os objetivos do Contrato [CONTRATO PRINCIPAL],
conforme clausulas abaixo.

4.4. ACONTRATADA compromete-se a cientificar seus diretores, empregados
e/ou prepostos da existéncia deste Termo e da natureza confidencial das informacoes.

4.5. A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecédo da informagdo confidencial da CONTRATANTE, bem como para evitar e
prevenir sua revelacao a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

4.6. A CONTRATADA deverad firmar acordos por escrito com seus
empregados, funcionarios e consultores, cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢des do presente Termo.

4.7. A CONTRATADA compromete-se a separar as INFORMACOES
CONFIDENCIAIS dos materiais confidenciais de terceiros para evitar que se
misturem.

CLAUSULA QUINTA — DO RETORNO DE INFORMACOES CONFIDENCIAIS

5.1. Todas as INFORMACOES CONFIDENCIAIS que a CONTRATADA venha
a tomar conhecimento permanecem como propriedade exclusiva da CONTRATANTE,
devendo a esta retornar imediatamente assim que por ela requerido, bem como todas
e gquaisquer copias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

6.1. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo
em vigor a partir da data de assinatura do Contrato [CONTRATO PRINCIPAL], ao qual
este é vinculado e enquanto perdurar a natureza sigilosa ou restrita da informacéo,
inclusive apés a cessacado da razdo que ensejou o0 acesso a informacao.

CLAUSULA SETIMA — DAS PENALIDADES

7.1. A violacdo de qualquer das obrigagbes mencionadas neste instrumento
sujeitara a CONTRATADA a aplicacdo das penalidades cabiveis, civeis e criminais,
nos termos da lei, obrigando-a ainda a indenizar a CONTRATANTE a todo e qualquer
dano, perda ou prejuizo decorrente de tal violacao.

7.2. A CONTRATANTE podera ainda, propor qualguer medida, administrativa
ou judicial, para impedir ou invalidar tais violagdes.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

8.1. O presente Termo constitui acordo entre as partes, relativamente ao
tratamento de INFORMACOES CONFIDENCIAIS, aplicando-se a todos os acordos,
promessas, propostas, declaracdes, entendimentos e negociacdes anteriores ou
posteriores, escritas ou verbais, empreendidas pelas partes contratantes no que diz
respeito ao Contrato [CONTRATO PRINCIPAL], sejam estas ac¢0es feitas direta ou
indiretamente pelas partes, em conjunto ou separadamente, e, sera igualmente
aplicado a todo e qualquer acordo ou entendimento futuro, que venha a ser firmado
entre as partes.

80



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 117/2022
Processo n. 420.838/2022

8.2. Este documento constitui termo vinculado ao Contrato [CONTRATO
PRINCIPAL], sendo parte independente e regulatéria daquele.

8.3. Surgindo divergéncias quanto a interpretacao do pactuado neste Termo ou
guanto a execucdo das obrigacbes dele decorrentes, ou constatando-se nele a
existéncia de lacunas, as partes solucionarao tais divergéncias, de acordo com 0s
principios de boa fé, da equidade, da razoabilidade, e da economicidade e
preencherdo as lacunas com estipulacdes que, presumivelmente, teriam
correspondido a vontade das partes na respectiva ocasiao.

8.4. O disposto no presente Termo prevalecera, sempre, em caso de davida, e
salvo expressa determinagcdo em contrario, sobre eventuais disposi¢cdes constantes
de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informagdes confidenciais, tais como aqui definidas.

8.5. A omissao ou tolerancia das partes, em exigir o estrito cumprimento dos
termos e condicBes deste contrato, ndo constituird novacao ou renuncia, nem afetara
os seus direitos, que poderao ser exercidos a qualquer tempo.

E, assim, por estarem justas e contratadas, as partes assinam o presente
instrumento em 2 (duas) vias de igual teor e um so efeito.

Brasilia, DF, de de 2022.
Pela CONTRATANTE Pela CONTRATADA
CELSO DE BARROS CORREIA NETO Nome do representante legal
Diretor-Geral Cargo

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 9
MODELO DO TERMO DE SIGILO DA VISTORIA TECNICA

TERMO DE SIGILO

(Nome) , pessoa
juridica de direito privado, com sede na cidade de , Estado de

, inscrita no CNPJ sob o n. , doravante
referida como ‘empresa’, representada pelo Sr(a).

, doravante referido como “representante”,
concorda com os termos abaixo, relativos as condi¢cdes de demonstracdo de produtos
e servigos do ambiente da Camara dos Deputados:

1. Sigilo de informacodes

A empresa, por manifestacdo de seu representante, concorda em néo divulgar, por
qualquer forma ou meio, quaisquer informacdes fornecidas pela Camara dos
Deputados ou obtidas pela empresa para fins de elaboragdo de proposta para
participacdo em licitacdo, referente ao Pregdo Eletrdnico n. 117/22.

2. Auséncia de Vinculo

O estabelecimento do presente "Termo de Sigilo" n&o configura qualquer
compromisso nem vinculo financeiro ou de aquisicdo/contratacao futura entre a
Camara dos Deputados e a empresa.

Os termos do presente "Termo de Sigilo" ndo compdem nem afetam qualquer
interac&o ou contratacao futura por parte da Camara dos Deputados com a empresa.

Brasilia, de de 2022.
Representante Legal da Empresa Representante DITEC
Ponto:

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro

82



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 117/2022
Processo n. 420.838/2022

ANEXO N. 10
MODELO DE DECLARACAO

QUALIFICACAO TECNICO-PROFISSIONAL

DECLARACAO
A CMPIESA ... ,CNPJ: e, , Situada
....................................................................................... , telefone...................., por
meio do seu representante legal, o(a) Sr (a).......cccceeeerreriiiiiiiiinnnnnne. , €m cumprimento

ao disposto na alinea “e” do subitem 4.8.1 do Edital do Pregao Eletrénico n. 117/22,
declara, sob as sancdes cabiveis, que possuird em seu quadro, na data prevista para
a assinatura do contrato, profissional(is) com certificacdo emitida pelo fabricante, ou
certificado de participagdo em treinamento oficial do software ofertado.

Local e data

(nome e assinatura do declarante)

Brasilia, 13 de outubro de 2022.

Daniel de Souza Andrade
Pregoeiro
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