CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

EDITAL DO PREGAO ELETRONICO N. 82/22
Aquisicdo de solucdo de rede de comunicacdo de dados, com
equipamentos e acessoOrios novos e para primeiro uso, incluindo
instalagcdo, implantacdo, capacitagcdo operacional e garantia de
funcionamento, pelo periodo de 60 (sessenta) meses.
Valor Total Estimado: R$ 25.599.875,37 (vinte e cinco milhdes
guinhentos e noventa e nove mil oitocentos e setenta e cinco reais
e trinta e sete centavos).

Data de divulgacéo do Edital: 28/7/2022

» Divulgacédo do Pregdo, mediante aviso publicado no Diério Oficial da Uni&o, no
“Jornal Correio Braziliense”, editados em Brasilia-DF e nos sitios eletrbnicos:
www.gov.br/compras/pt-br e www.camara.leqg.br.

Objeto

SRP?
Nao

» Inicio do prazo para anexacdo ao sistema eletrébnico da proposta e dos
documentos de habilitagéo.

Data de abertura: 9/8/2022 as 10h no sitio eletronico www.gov.br/compras/pt-br
UASG: 10001
Ha Itens Exclusivos ME/EPP e/ou Reserva de

cota ME/EPP?
Nao

Licitacdo Exclusiva ME/EPP?
Nao

Decreto 7.174/107
Sim

Vistoria?
Facultativa Amostra/Protétipo/Demonstragao/
Veja Titulo 3 do Anexo n. 1. Prova de Conceito?
Telefones para contato: Sim
(61) 3216-3744 Prova de Conceito - Veja Titulo 4 do
(61) 3216-3774 Anexo n. 1.
(61) 3216-3749

Arquivos
disponibilizados com o
Edital?

Sim
Modelo da Proposta - Veja
Anexo n. 3.

Pedidos de esclarecimentos e Impugnacéo
Até as 18h30 do dia 4/8/2022
exclusivamente pelo e-mail cpl.dg@camara.leg.br

Informacodes Adicionais

Endereco:
Telefones: (61) 3216-4906 e 3216-4907. Camara dos Deputados
E-mail: cpl.dg@camara.leg.br Comiss&do Permanente de Licitac&o
Secretaria Executiva da Comissao Permanente de
Cadastro Nacional da Pessoa Juridica Licitacéo
(CNPJ) da Camara dos Deputados: Edificio Anexo |, 14° andar, sala 1406.
00.530.352/0001-59. Praca dos Trés Poderes
Brasilia — DF. CEP: 70160-900.
Todas as referéncias de tempo contidas neste Edital observarao o horéario de Brasilia-DF.

Todos os documentos a serem encaminhados eletronicamente deverdo ser configurados,
preferencialmente, nos seguintes formatos: Adobe Acrobat Reader (extenséo .PDF), Word (extens&o
.DOC ou .DOCX), Excel (extensdo .XLS ou .XLSX), podendo ainda ser processados por compactagcao
nos formatos ZIP (extenséo .ZIP) ou RAR (extenséo .RAR).

Telefone em caso de duvidas ou problemas técnicos relacionados a utilizagcdo do Portal de
Compras do Governo Federal: 0800-978-9001.

IAcompanhe as sessdes publicas dos Pregdes da Camara dos Deputados pelo endereco www.gov.br/compras/pt-br
selecionando as opcdes Consultas > Pregées > Em andamento > Céd. UASG “10001”.
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O Edital esta disponivel para download nos enderegcos www.gov.br/compras/pt-br e www.camara.leg.br
Transparéncia>Licitacdes e Contratos>Editais>Pregé&o Eletronico).
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A COMISSAO PERMANENTE DE LICITACAO da Camara dos Deputados,
por intermédio deste Pregoeiro legalmente designado, e tendo em vista 0 que consta
do Processo n. 545.085/2020, torna publica, para conhecimento dos interessados, a
abertura de licitagdo, na modalidade PREGAO ELETRONICO, mediante as condicdes
estabelecidas neste Edital e em seus Anexos.

O Pregéo, do tipo "MENOR PRECO", com fornecimento integral, reger-se-
a pelo disposto neste Edital e em seus Anexos; pela Lei n. 10.520, de 2002; pelo
Decreto n. 10.024, de 2019; pela Portaria n. 1 de 2003, da Primeira-Secretaria da
Camara dos Deputados; pela Lei Complementar n. 123, de 2006; pela Lei n. 8.248,
de 1991, e suas alteracdes; pelo Decreto n. 7.174, de 2010; pelo REGULAMENTO
DOS PROCEDIMENTOS LICITATORIOS DA CAMARA DOS DEPUTADOS,
doravante designado como “REGULAMENTQ?”, aprovado pelo Ato da Mesa n. 80, de
7 de junho de 2001, e publicado no Diario Oficial da Unido de 5 de julho de 2001 e
pela Lei n. 8.666, de 1993, no que couber.

1. DO OBJETO DA LICITACAO

1.1. O objeto do presente PREGAO ¢ a aquisicédo de solucido de rede de
comunicacao de dados, com equipamentos e acessOrios Novos e para primeiro
uso, incluindo instalacéo, implantacao, capacitacao operacional e garantia de
funcionamento, pelo periodo de 60 (sessenta) meses, de acordo com as
guantidades e especificacdes técnicas descritas neste Edital.

1.1.1. Em caso de discordancia existente entre as especificacdes descritas no
sistema eletronico (Comprasnet) e as especificacbes constantes deste Edital,
prevalecerao as do Edital.

2. DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNACAO

2.1. Os pedidos de esclarecimentos referentes a este Edital deverdo ser
encaminhados ao Pregoeiro até 3 (trés) dias uteis anteriores a data fixada para
abertura da sessao publica, exclusivamente pelo e-mail cpl.dg@camara.leg.br.

2.1.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2
(dois) dias uteis, contado da data de recebimento do pedido.

2.1.2. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo
sistema eletrdnico e vinculardo os participantes e a Camara dos Deputados.

2.2. Qualguer pessoa podera impugnar os termos deste Edital, até 3 (trés) dias
Uteis anteriores a data fixada para abertura da sesséo publica, por meio do envio da
peticdo ao Pregoeiro, exclusivamente pelo e-mail cpl.dg@camara.leg.br.

2.2.1. Aimpugnacao nao possui efeito suspensivo e cabera ao Pregoeiro decidir
sobre a peti¢do, no prazo de 2 (dois) dias Uteis, contado da data de seu recebimento.

2.2.2.  Asrespostas as impugnacdes apresentadas serao divulgadas pelo sistema
eletrénico.

2.3. Eventuais modificacbes no Edital serdo divulgadas pelo mesmo
instrumento de publicacdo utilizado para divulgagcdo do texto original e o prazo
inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracéao
nao afetar a formulagdo das propostas.


mailto:cpl.dg@camara.leg.br
mailto:cpl.dg@camara.leg.br

CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

3. DA PARTICIPACAO E DOS IMPEDIMENTOS A PARTICIPACAO

3.1. Poderdo participar deste Pregdo as interessadas que estiverem
previamente credenciadas no Sistema de Cadastramento Unificado de Fornecedores
(Sicaf) e no sistema eletronico provido pelo Ministério da Economia, por meio do sitio
eletrbnico www.gov.br/compras/pt-br.

3.1.1. Para ter acesso ao sistema eletronico, as interessadas em participar deste
Pregéo deverao dispor de chave de identificacdo e senha pessoal e intransferivel,
obtidas junto ao provedor do sistema, pelo qual poderdo também informar-se a
respeito do seu funcionamento.

3.1.2. Caberd a licitante responsabilizar-se formalmente pelas transacdes
efetuadas em seu nome, assumir como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida
a responsabilidade do provedor do sistema ou da Camara dos Deputados por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.2. N&o poderao participar deste Pregao:

a) empresario ou sociedade empresarial suspensos temporariamente de
participar de licitacdo e impedidos de contratar com a Camara dos
Deputados, conforme artigo 87, inciso Il da Lei n. 8.666, de 1993, e
artigo 135, inciso Il do REGULAMENTO, durante o prazo da sanc¢ao
aplicada;

b) empreséario ou sociedade empresarial impedidos de licitar e contratar
com a Unido, conforme artigo 7° da Lei n. 10.520, de 2002, durante o
prazo da sancéo aplicada;

c) empresario ou sociedade empresarial declarados inidéneos para licitar
ou contratar com a Administracdo Publica, enquanto perdurarem o0s
motivos determinantes da punicdo ou até que seja promovida sua
reabilitacéo;

d) sociedade estrangeira ndo autorizada a funcionar no Pais;
e) empresario ou sociedade empresarial cujos estatuto ou contrato social

nao preveja atividade pertinente e compativel com o objeto deste
Pregao;

f) empresario ou sociedade empresarial que se encontrem em processo
de dissolugéo, faléncia, concordata, fuséo, cisdo ou incorporacéo;

g) sociedades integrantes de um mesmo grupo econOmico, assim
entendidas aquelas que tenham diretores, socios ou representantes
legais comuns, ou que utilizem recursos materiais, tecnolégicos ou
humanos em comum, exceto se demonstrado que ndo agem
representando interesse econdémico em comum,;

h) consércio de empresa, qualquer que seja sua forma de constitui¢ao;
i) servidor ou parlamentar da Camara dos Deputados.
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3.2.1.  Aparticipacdo no certame de empresas em recuperacao judicial, com plano
de recuperacéo acolhido judicialmente, e empresas em recuperagao extrajudicial,
com plano de recuperacdo homologado judicialmente, fica condicionada a
apresentacao de certiddo positiva de recuperacgao judicial e de certiddo de aptidao
econdmica e financeira emitida pelo juizo em que tramita a recuperacéo judicial.

4. DA APRESENTA(;AO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

4.1. Apos a divulgacédo do Edital, as licitantes encaminhardo, exclusivamente
por meio do sistema eletrbnico, concomitantemente com os documentos de
habilitacdo exigidos neste Titulo, proposta com a descri¢cao do objeto ofertado e o
preco, até a data e o horario fixados para a abertura da sesséo publica do Pregéo.

4.1.1. A licitante devera declarar, em campo proprio do sistema eletrénico, que
cumpre plenamente os requisitos de habilitacdo exigidos neste Edital e que sua
proposta estd em conformidade com as exigéncias deste Edital.

4.1.2. A licitante devera declarar, em campo préprio do sistema eletrénico, que
até a data de cadastramento eletrénico da proposta, inexistem fatos impeditivos para
a sua habilitacéo no presente processo licitatorio e que esta ciente da obrigatoriedade
de declarar ocorréncias posteriores.

4.1.3. A licitante devera declarar, em campo proprio do sistema eletrénico, sob
pena de inabilitacdo, que ndo emprega menores de dezoito anos em trabalho
noturno, perigoso ou insalubre, nem menores de dezesseis anos em qualquer
trabalho, salvo na condicdo de aprendiz, a partir dos quatorze anos.

4.1.4.  Alicitante devera declarar, em campo proprio do sistema eletronico, que a
proposta apresentada para a presente licitacdo foi elaborada de maneira
independente.

4.1.5. Alicitante enquadrada como microempresa ou empresa de pequeno porte
devera declarar, em campo préprio do sistema eletrénico, que atende aos requisitos
do artigo 3° da Lei Complementar n. 123, de 2006, para fazer jus aos beneficios
previstos nessa lei.

4.1.6. Alicitante que pretenda usufruir dos beneficios descritos no Decreto 7.174,
de 2010, devera declarar também, em campo préprio do sistema eletrénico, que
atende aos requisitos estabelecidos no artigo 5° do referido Decreto.

4.2. A licitante poderd retirar ou substituir a proposta e os documentos de
habilitacdo anteriormente inseridos no sistema eletronico, até a data e o horario
fixados para a abertura da sessédo publica do Pregao.

4.3. Os documentos que compdem a proposta e a habilitacdo da licitante mais
bem classificada somente serdo disponibilizados para avaliagdo do Pregoeiro e para
acesso publico apds o encerramento do envio de lances.

4.4. O(s) preco(s) registrado(s) na forma expressa no sistema eletrénico
devera(ao) incluir todos os custos e todas as despesas, diretas e indiretas, para
entrega, instalacdo, implantacdo e capacitacdo operacional do objeto, incluindo
garantia de funcionamento, para a Camara dos Deputados, em Brasilia-DF.
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4.5. Qualguer elemento que possa identificar a licitante importa desclassificacao
da proposta, sem prejuizo das sanc¢des previstas neste Edital.

4.6. O CNPJ da licitante utilizado para cadastramento de sua proposta e dos
documentos de habilitacdo dever4d ser o mesmo constante da documentacao
apresentada ao Ministério da Economia para registro no Sicaf.

Da Apresentacdo da Proposta (observar o disposto no Titulo 10 deste Edital)

4.7. A licitante devera anexar ao sistema eletrdnico a proposta de precos,
conforme modelo constante do Anexo n. 3, no prazo fixado no item 4.1 deste Titulo.

4.7.1. Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

4.7.2. Deverdo integrar a proposta as seguintes declaracoes:

a) declaracédo da licitante, caso nao seja a fabricante, de que € autorizada
a comercializar, instalar e dar suporte aos equipamentos ofertados;

b) declaracdo da licitante de que sera responsavel pelo descarte
ambientalmente responsavel de qualquer residuo referente ao material
objeto desta licitacdo - incluindo consumiveis, pecas usadas,
embalagens — e de que tem conhecimento da legislacdo ambiental sobre
o descarte de materiais, em especial a Lei n. 9.605, de 1998 e a Lei n.
12.305, de 2010, além da NBR 10.004;

c) declaracdo da licitante de que faz parte do Programa de Parcerias do
fabricante para venda de produtos e servigos da solucéo ofertada, ha
pelo menos 2 (dois) anos.

4.7.3. A licitante devera, ainda, anexar ao sistema eletrénico, juntamente com a
proposta, a seguinte documentagao:

a) o Certificado de Homologacédo da Anatel para os switches e corddes
opticos;

b) catadlogos ou manuais técnicos do fabricante que comprovem a perfeita
adequacao do objeto ofertado as exigéncias editalicias;

b.1) os catalogos e manuais técnicos apresentados que estejam em
uma lingua estrangeira diferente da inglesa seréo aceitos, desde que
traduzidos para a lingua portuguesa por tradutor juramentado;

b.2) serdo aceitos, preferencialmente, para comprovacdo das
caracteristicas técnicas, manuais originais dos egquipamentos ou
documentos fornecidos pelo fabricante, ndo sendo admitidas
montagens ou adaptacgdes, totais ou parciais, sobre o texto deste Edital
e seus Anexos na forma de folhetos, folders ou impressos de qualquer
natureza.

4.7.4. A proposta devera apresentar com clareza marca, modelo, tipo, série,
configuragdo, versdo de software ou firmware e outras informagfes aplicaveis e
necessarias a perfeita caracterizacdo de quaisquer equipamentos ou componentes
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a serem empregados na solucédo, de forma a permitir a correta identificacdo dos
mesmos na documentacgao técnica apresentada.

4.7.5. Para agilizar a conferéncia das caracteristicas exigidas, mediante a
comprovagdo ponto a ponto do atendimento aos requisitos técnicos e as
funcionalidades requeridas em cada subitem do objeto, a licitante devera preencher
as informacdes da Tabela para Comprovacao dos Requisitos Técnicos constante no
Anexo n. 3, devendo fazer:

a) aindicacao precisa das paginas na documentacao técnica encaminhada
na proposta que comprovem as caracteristicas da solugéo;

b) o realce no texto da documentacao enviada dos trechos que comprovem
as caracteristicas da solucao.

4.7.5.1. Davidas, erros e omissodes referentes ao contetudo apresentado poderéo ser
sanadas no prazo a ser definido pelo Pregoeiro, n&o inferior a 2 (duas) horas.

4.7.5.2. Caso alguma das referéncias dos requisitos das especificacbes de
equipamentos e servicos ndo seja informada de forma especifica e/ou ndo seja
corrigida conforme subitem 4.7.5.1, sera considerado que o requisito ndo foi atendido.

Dos documentos de Habilitagdo (observar o disposto no Titulo 11 deste Edital)

4.8. A licitante que ndo atender as exigéncias de habilitacdo parcial no Sicaf
devera anexar ao sistema eletrénico, no prazo fixado no item 4.1 deste Titulo,
documentos que supram tais exigéncias.

4.8.1. A licitante devera, ainda, anexar ao sistema eletrénico, no prazo fixado no
item 4.1 deste Titulo, a seguinte documentacao:

a) declaracdo do Sicaf referente a habilitacdo do fornecedor (situacéo);
b) os documentos que néo estejam contemplados no Sicaf;

c) Certiddo Negativa de Faléncia, Concordata, Recuperacao Judicial ou
Recuperacédo Extrajudicial, expedida pelo cartério distribuidor da Sede
da licitante, dentro do prazo de validade indicado no documento, ou
datada dos ultimos cento e oitenta dias, se a validade néo estiver
expressa na certidao;

c.l) as empresas que estejam em recuperacdo judicial ou em
recuperacdo extrajudicial deverdo apresentar a documentagéo
exigida no subitem 3.2.1 do Titulo 3 deste Edital,

d) Patrim6nio Liquido igual ou superior a 10% (dez por cento) do valor
estimado para a contratagcdo, comprovado por meio de balanco
patrimonial do Ultimo exercicio social exigivel, apresentado na forma da
lei;

e) declaracéo da licitante, na forma do modelo constante do Anexo n. 6, de
gue possuird em seu quadro, na data prevista para assinatura do
contrato, ao menos 2 (dois) membros com, no minimo, 5 (cinco) anos
de experiéncia em projetos e implementacdo de rede de dados com
porte similar ao deste Edital, além de possuir, em conjunto:
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e.1l) ao menos, uma certificacdo oficial de nivel PROFESSIONAL ou
EXPERT, em design/projeto de rede campus e Data Center, relacionado
ao fabricante da solucéo contratada;

e.2) ao menos, uma certificagdo oficial de nivel PROFESSIONAL ou
EXPERT, em rede de dados com foco em resolucdo de problemas,
relacionado ao fabricante da solugdo contratada;

Exemplo de certificagdes oficiais aceitas: CCNP Enterprise; CCIE
Enterprise Infrastructure; Aruba-ACSP; Aruba-ACSX; HCIP-Routing &
Switching; HCIE-Routing & Switching; CCNP Data Center; CCIE Data
Center; Aruba ADCNS; HCIP-Data Center; HCIE-Data Center. N&o
serdo aceitas certificacdes exclusivas de redes wireless.

f) declaracdo da licitante, na forma constante do Anexo n. 7, de que
possuira em seu quadro, na data prevista para assinatura do contrato,
equipe técnica com capacitacao (certificacdes, cursos etc.) obrigatéria e
exigida pelo fabricante da solugdo contratada, como requisito da
condicdo de membro do programa de parceria comercial oficial do
fabricante;

g) atestado(s) de capacidade técnica emitido(s) por pessoa juridica de
direito publico ou privado que comprove(m) que a licitante forneceu,
instalou e configurou, satisfatoriamente, solucdo de rede de dados de
alta disponibilidade e executou, por periodo nao inferior a 12 (doze)
meses consecutivos, servicos de suporte técnico, manutencdo e
atualizacao/revisdo/correcéo de programas, com SLAs de atendimento
24x7, em solucdo de rede de dados de alta disponibilidade, com
caracteristicas técnicas e complexidade similares ao objeto especificado
neste Edital, assim entendido:

g.1) 2 (dois) equipamentos switch de rede, em redundancia, com
capacidade de switching fabric correspondente a, no minimo,
metade da capacidade do equipamento definido no subitem 1.1 do
objeto (switch Core);

g.2) ao menos, 6 (seis) equipamentos switch de rede, com capacidade
de switching fabric correspondente a, no minimo, metade da
capacidade do equipamento definido no subitem 1.2 do objeto
(switch TOPO DE RACK);

g.3) ao menos, 10 (dez) equipamentos switch de rede com capacidade
de switching fabric correspondente a, no minimo, metade da
capacidade do equipamento definido no subitem 1.3 do objeto
(switch de distribuicao);

g.4) ao menos, 100 (cem) equipamentos switch de rede com
capacidade de switching fabric correspondente a, no minimo,
metade da capacidade do equipamento definido no subitem 1.6 do
objeto (switch de acesso).

4.8.2. O(s) atestado(s) deve(m) permitir a obtencéo das seguintes informacdes:

9



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

a) indicacao do CNPJ, razédo social e endereco completo da pessoa juridica
emissora do atestado;

b) informacé&o do local e da data de expedicédo do atestado;

c¢) descricdo da data de inicio e, se for o caso, do término da prestacéo dos
servicos referenciados no documento;

d) indicacao clara de que o fornecimento de equipamentos e 0S Servigos
prestados sao relativos a solugcdes de comunicacdes de dados do
mesmo fabricante ofertado na proposta.

4.8.3. O(s) atestado(s) devera(ao) preferencialmente estar impresso(s) em papel
timbrado da pessoa juridica que o(s) emitiu, com a descricdo do nome completo, do
cargo, da funcé@o e conter a assinatura legivel do responsavel e, adicionalmente,
conter dados sobre contatos de telefone e e-mail do responsavel pela emisséo do(s)
atestado(s).

4.8.4. A licitante, caso solicitado pelo Pregoeiro, devera disponibilizar todas as
informacdes necesséarias a comprovacédo da legitimidade dos atestados solicitados,
apresentando, entre outros documentos, cOpia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foram prestados os
Servigos.

4.8.5. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato
ou decorrido no minimo um ano do inicio de sua execucao

4.8.6. As licitantes poderdo deixar de apresentar os documentos de habilitacao
gue constem do Sicaf.

4.8.7. As microempresas e as empresas de pequeno porte deverdo anexar ao
sistema eletrbnico a documentacéo de habilitagdo, ainda que haja alguma restricao
de regularidade fiscal e trabalhista, nos termos do artigo 43, 8§ 1° da Lei
Complementar n. 123, de 2006.

4.9. A licitante que ndo anexar ao sistema eletronico a documentacao exigida
neste Titulo terd sua proposta desclassificada, sem prejuizo das sancdes cabiveis,
ressalvado o disposto no item 11.2 do Titulo 11 deste Edital.

4.10. Os documentos complementares a proposta e a habilitacdo, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, caso
solicitados pelo Pregoeiro, serdo encaminhados pela licitante mais bem classificada
apos o encerramento do envio de lances, na forma do disposto no item 9.3 do Titulo
9 deste Edital.

5. DA ABERTURA DA SESSAO

5.1. A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro,
ocorrerd na data, hora e no sitio eletrénico indicados na primeira pagina deste Edital.

5.2. Durante a sesséo publica, a comunicagao entre o Pregoeiro e as licitantes
ocorrerd exclusivamente mediante troca de mensagens, em campo proprio do
sistema eletronico.
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5.3. Cabera a licitante acompanhar as operacdes no sistema eletrénico durante
a sessdo publica do Pregao e responsabilizar-se pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pelo sistema ou de sua
desconexao.

6. DA CLASSIFICACAO DAS PROPOSTAS

6.1. O Pregoeiro verificara as propostas apresentadas e desclassificara aquelas
gue ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

6.1.1. A desclassificacdo da proposta sera fundamentada e registrada no sistema
e podera ser acompanhada, em tempo real, por todos os participantes.

6.2. Nao serd estabelecida, nesta etapa do certame, ordem de classificacdo
entre as propostas apresentadas, 0 que somente ocorrerd apds a realizacdo dos
procedimentos de negociacédo e julgamento da proposta.

6.3. O sistema eletrbnico selecionara automaticamente as propostas
classificadas pelo Pregoeiro.

6.4. Somente as licitantes com propostas classificadas pelo Pregoeiro
participardo da etapa de envio de lances.

6.5. O critério a ser utilizado para a classificacdo das propostas sera o de menor
preco total para o item Unico, observado, em qualquer caso, o disposto no item
10.2 do Titulo 10 deste Edital.

7. DA FASE COMPETITIVA

7.1. Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva,
oportunidade em que as licitantes poderdo encaminhar lances exclusivamente por
meio do sistema eletrdnico.

7.2. A licitante sera imediatamente informada do recebimento do lance e do
valor consignado no registro.

7.3. As licitantes poderdo oferecer lances sucessivos, observados o horério
fixado para abertura da sessao publica de lances e as regras estabelecidas neste
Titulo.

7.4. A licitante somente podera oferecer valor inferior ao ultimo lance por ela
ofertado e registrado pelo sistema, observado o intervalo minimo de diferenca de
valores entre os lances, que incidira tanto em relacdo aos lances intermediarios
guanto em relacéo ao lance que cobrir a melhor oferta.

7.5. N&o serdo aceitos dois ou mais lances iguais e prevalecera aquele que for
recebido e registrado primeiro.

7.6. Durante a sessdo publica de lances, as licitantes serdo informadas, em
tempo real, do valor do menor lance registrado, vedada a identificagéo da licitante.

7.7. Na hipétese de o sistema eletronico desconectar para o Pregoeiro no
decorrer da etapa de envio de lances da sessao publica e permanecer acessivel as
licitantes, os lances continuaréo sendo recebidos, sem prejuizo dos atos realizados.

11



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

7.7.1. Quando a desconexao do sistema eletrbnico para o Pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sesséo publica sera suspensa e reiniciada
somente decorridas 24 (vinte e quatro) horas apoés a comunicacdo do fato aos
participantes, no sitio eletrdbnico www.gov.br/compras/pt-br.

7.8. N&o sera admitida desisténcia de lances ofertados, sujeitando-se a licitante
as sangdes administrativas constantes deste Edital.

7.9. Os lances apresentados e levados em consideracdo para efeito de
julgamento seréo de exclusiva e total responsabilidade da licitante, ndo lhe cabendo
o direito de pleitear qualquer alteracao.

7.10. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente,
lance cujo valor for considerado inexequivel.

Do Modo de Disputa

7.11. Para o presente Pregdo, sera adotado para o envio de lances o Modo de
Disputa Aberto: as licitantes apresentardo lances publicos e sucessivos, com
prorrogacdes, conforme o critério de julgamento definido neste Edital.

7.11.1. A etapa de envio de lances na sessao publica tera duracdo de 10 (dez)
minutos e, apoOs isso, sera prorrogada automaticamente pelo sistema eletrdnico
guando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duracdo da
sessao publica de lances.

7.11.2. A prorrogacdo automatica da etapa de envio de lances de que trata o
subitem anterior sera de 2 (dois) minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacao, inclusive quando se tratar de
lances intermediérios.

7.11.3. Na hipé6tese de ndo haver novos lances na forma estabelecida nos subitens
anteriores, a sessao publica de lances sera encerrada automaticamente.

7.11.4. Encerrada a fase competitiva sem que haja a prorroga¢édo automatica pelo
sistema eletrbnico, o Pregoeiro podera admitir o reinicio da etapa de envio de lances,
em prol da consecuc¢ao do melhor preco, mediante justificativa.

7.11.5. O intervalo minimo de diferenca de valores entre os lances sera de 0,5%
(cinco décimos por cento), e incidira tanto em relacdo aos lances intermediérios
guanto em relacéo ao lance que cobrir a melhor oferta.

8. DOS CRITERIOS DE DESEMPATE E DO DIREITO DE PREFERENCIA

8.1. Em relag&o a itens ndo exclusivos para participacdo de microempresas e
empresas de pequeno porte, ap0s a etapa de envio de lances, se a proposta mais
bem classificada nao tiver sido apresentada por microempresa ou empresa de
pequeno porte, e houver proposta de microempresa ou empresa de pequeno porte
gue seja igual ou até 5% (cinco por cento) superior a proposta mais bem classificada,
proceder-se-a da seguinte forma:

8.1.1. A microempresa ou a empresa de pequeno porte mais bem classificada
podera, no prazo de 5 (cinco) minutos, controlados pelo sistema eletrénico,

12


http://www.comprasgovernamentais.gov.br/

CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

apresentar proposta de preco inferior a da licitante mais bem classificada e, se
atendidas as exigéncias deste Edital, ser considerada vencedora.

8.1.2. N&o tendo sido considerada vencedora a microempresa ou empresa de
pequeno porte mais bem classificada, na forma do subitem anterior, e havendo outras
licitantes que se enquadram na condicdo prevista neste item, estas serao
convocadas, na ordem classificatoria, para o exercicio do mesmo direito.

8.1.3. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo estabelecido neste item,
o sistema eletrénico fard um sorteio, definindo automaticamente a vencedora para o
encaminhamento da oferta final do desempate, conforme artigo 45, inciso Il da Lei
Complementar n. 123, de 2006.

8.1.4. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlados pelo sistema eletrénico, decaird do direito previsto nos artigos
44 e 45 da Lei Complementar n. 123, de 2006.

8.1.5. O Pregoeiro poderd solicitar documentos que comprovem o0
enquadramento da licitante na categoria de microempresa ou empresa de pequeno
porte.

8.1.6. Em ndo se confirmando a condicdo de vencedora a microempresa ou
empresa de pequeno porte, nos termos previstos neste item, o procedimento
licitatério prossegue com as demais licitantes.

8.2. Encerrada a etapa automética de convocacdo das microempresas ou
empresas de pequeno porte de que trata o item 8.1 deste Titulo sem que uma delas
tenha sido considerada vencedora, as licitantes que atenderem aos requisitos
descritos no artigo 5° do Decreto n. 7.174, de 2010, serdo convocadas a exercerem
o seu direito de preferéncia.

8.2.1. A aplicacdo do citado decreto sera posterior aos beneficios previstos no
item 8.1 deste Titulo, e implicara nova ordem de classificacdo das licitantes para o
exercicio do direito de preferéncia (igualar ou superar a melhor proposta) na ordem
disposta no artigo 8° do Decreto n. 7.174, de 2010.

8.2.2.  Aplicar-se-do as regras de preferéncia previstas no subitem anterior na
classificacdo das licitantes cujas propostas finais estejam situadas até 10% (dez por
cento) acima da melhor proposta valida, conforme o critério de julgamento, para a
comprovacao e o exercicio do direito de preferéncia.

8.2.3. Caso haja licitante que se declare portadora de um ou mais certificados,
aplicar-se-a a seguinte ordem de classificacéo:

a) 1° - Tecnologia no Pais + Processo Produtivo Basico + Micro e
Pequena Empresa;

b) 2°- Tecnologia no Pais + Processo Produtivo Basico;

c) 3°- Tecnologia no Pais + Micro e Pequena Empresa,;

d) 4° - Tecnologia no Pais;

e) 5°- Processo Produtivo Basico + Micro e Pequena Empresa,;
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f) 6° - Processo Produtivo Béasico.

8.2.4. Persistindo o empate, a classificacdo observara o disposto no artigo 45, §
2° da Lei n. 8.666, de 1993.

8.2.5.  Consideram-se bens e servi¢os de informatica e automacdo com tecnologia
desenvolvida no Pais aqueles cujo efetivo desenvolvimento local seja comprovado
junto ao Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicac¢des, na forma por
este regulamentada.

8.2.6. A comprovacéao do atendimento ao Processo Produtivo Basico dos bens de
informética e automacéao ofertados seré feita mediante apresentacdo do documento
comprobatério da habilitacdo a fruicdo dos incentivos fiscais regulamentados pelo
Decreto n. 5.906, de 2006 ou pelo Decreto n. 10.521, de 2020, e podera ser feita:

a) eletronicamente, por meio de consulta ao sitio eletrénico oficial do
Ministério da Ciéncia, Tecnologia, Inovacées e Comunica¢fes ou da
Superintendéncia da Zona Franca de Manaus (SUFRAMA); ou

b) por documento expedido para esta finalidade pelo Ministério da
Ciéncia, Tecnologia, Inovacbes e Comunicacbes ou pela
SUFRAMA, mediante solicitacdo da licitante.

8.3. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera o estabelecido no artigo 3°, § 2° da Lei n. 8.666, de 1993.

8.4. Na hipdtese de persistir 0o empate, a proposta vencedora sera sorteada pelo
sistema eletronico dentre as propostas empatadas.

9. DA NEGOCIACAO

9.1. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro
devera encaminhar, pelo sistema eletrdnico, contraproposta a licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacdo em condicdes diferentes das previstas neste Edital.

9.2. A negociacao sera realizada por meio do sistema eletrénico e podera ser
acompanhada pelas demais licitantes.

9.3. Finalizada a negociacdo, a licitante devera enviar a proposta e, se
necessario, os documentos complementares solicitados, adequada ao ultimo lance
ofertado apds a negociacdo, via sistema eletrbnico, no prazo estipulado pelo
Pregoeiro, que ndo sera inferior a 2 (duas) horas, contado da solicitagéo por meio do
sistema eletronico.

9.3.1. Caso o Pregoeiro interrompa a sesséo na fluéncia do prazo de envio de
proposta ajustada ou documentos complementares, a contagem do referido prazo
ficara suspensa até que a sessao seja retomada.

9.4. A licitante que abandonar o certame, deixando de enviar a proposta e/ou a
documentacdo solicitada, tera sua proposta desclassificada, sem prejuizo das
sancdes cabiveis.

10. DO JULGAMENTO DA PROPOSTA

14



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

10.1. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacgéo ao objeto e a compatibilidade do
preco em relacdo ao maximo estipulado, por meio da documentacdo anexada ao
sistema eletrdnico pela licitante, conforme o disposto no Titulo 4 deste Edital.

10.2. N&o sera considerada qualquer oferta de vantagem nao prevista neste
Edital, sendo ainda desclassificada a proposta que consignar precos excessivos,
manifestamente inexequiveis, simbdlicos, irrisérios ou de valor zero.

10.2.1. Entende-se por preco excessivo aquele que, apos a fase de lances ou
negociacao, extrapolar os valores unitarios apresentados no orcamento estimado.

10.3. A licitante classificada provisoriamente em primeiro lugar serd convocada
pelo Pregoeiro para realizacdo da Prova de Conceito, conforme o disposto no Titulo
4 do Anexo n. 1.

10.4. Verificar-se-a a conformidade da proposta com as exigéncias deste Edital,
em relacdo as especificacbes técnicas, ao preco final ofertado, a documentacao a
que se refere o subitem 4.7.3 do Titulo 4 deste Edital, ao resultado da Prova de
Conceito e, caso solicitado pelo Pregoeiro, aos documentos complementares
encaminhados conforme o disposto no item 4.10 do Titulo 4 deste Edital.

10.5. O Pregoeiro podera solicitar manifestacdo ou parecer de técnicos
pertencentes ao quadro de pessoal da Camara dos Deputados ou, ainda, de pessoas
fisicas ou juridicas estranhas a ele a fim de orientar sua decisdo quanto a adequacao
da proposta aos requisitos técnicos fixados neste Edital.

10.6. Erros e omissdes existentes na proposta de precos poderao ser retificados
pela licitante, apds solicitacdo e/ou consentimento do Pregoeiro, desde que o preco
final ofertado ndo sofra acréscimo.

10.7. Concluidos os procedimentos descritos neste Titulo, o Pregoeiro anunciara
o resultado do julgamento da proposta, realizado com base no critério estabelecido
no Titulo 6 deste Edital.

10.8. No caso de ndo aceitacdo da proposta, o Pregoeiro examinara a proposta
ou o lance imediatamente subsequente e assim sucessivamente, na ordem de
classificacao.

10.9. A proposta tera validade de, no minimo, 60 (sessenta) dias, contados da
data de abertura da sesséao publica.

10.9.1. Decorrido o prazo de validade da proposta, sem convocagao para
contratacao, fica a licitante liberada do compromisso assumido.

11. DA HABILITACAO

11.1. A habilitacdo da licitante sera verificada pelo Pregoeiro por meio do Sicaf
(habilitagéo parcial), nos documentos por ele abrangidos e da documentagcao
anexada ao sistema eletrénico pela licitante, conforme o disposto no Titulo 4 deste
Edital.
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11.2. A verificacdo pelo Pregoeiro nos sitios eletrénicos oficiais de 6rgaos e
entidades emissores de certiddes constitui meio legal de prova para verificar as
condi¢cBes de habilitacdo da licitante.

11.3. Os documentos remetidos por meio do sistema eletronico poderdo ser
solicitados em original ou por copia autenticada a qualquer momento.

11.3.1. Nesse caso, 0s documentos deverdo ser encaminhados, no prazo
estabelecido pelo Pregoeiro, a Secretaria Executiva da Comissdo Permanente de
Licitacéo, localizada no endereco da Comisséo citado na pagina 1.

11.4. Sob pena de inabilitacdo, os documentos encaminhados dever&ao estar em
nome da licitante, com indicacdo do numero de inscricdo no CNPJ, que devera ser o
mesmo utilizado para cadastramento de sua proposta.

11.4.1. Em se tratando de filial, os documentos de habilitacdo juridica e
regularidade fiscal e trabalhista deverdo estar em nome da filial, exceto aqueles que,
pela propria natureza, sdo emitidos somente em nome da matriz.

11.4.2. Caso haja a participagdo de empresas estrangeiras, todos os documentos
exigidos em equivaléncia com os apresentados por empresas nacionais, estando em
lingua estrangeira, poderdo ser entregues, desde que acompanhados de traducéo
livre.

11.4.2.1. Na hipétese de a licitante vencedora ser estrangeira, para fins de
assinatura do contrato, os documentos de que trata este subitem serdo traduzidos
por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto
n. 8.660, de 2016 ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

11.5. Em se tratando de microempresa ou empresa de pequeno porte, havendo
alguma restricdo na comprovacao de regularidade fiscal, sera assegurado o prazo
de 5 (cinco) dias uteis, contado da divulgacédo do resultado da fase de habilitacéo,
para a regularizacéo da documentacéo, a realizagdo do pagamento ou parcelamento
do débito e a emisséo de eventuais certiddes negativas ou positivas com efeito de
certid&do negativa.

11.5.1. Podera ser concedida prorrogacdo do prazo previsto neste item 11.5, por
igual periodo, a critério da Camara dos Deputados, quando requerida pela licitante,
mediante apresentacao de justificativa.

11.5.2. A nédo regularizacdo da documentacdo no prazo previsto implicara
decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas neste Edital,
e facultard ao Pregoeiro convocar as licitantes remanescentes, na ordem de
classificacao, ou revogar a licitagéo.

11.6. O Pregoeiro verificara, durante a fase de habilitacdo das empresas, além
da habitual pesquisa ja realizada no Sicaf, a existéncia de registros impeditivos da
contratacao:

a) no Cadastro Nacional de Empresas Inidbneas e Suspensas da
Controladoria-Geral da Unido (CGU), disponivel no Portal da
Transparéncia (http://www.portaltransparencia.gov.br);
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b) por improbidade administrativa no Cadastro Nacional de
Condenacdes Civeis por Ato de Improbidade Administrativa,
disponivel no Portal do Conselho Nacional de Justica (CNJ);

C) por composicdo societaria das empresas a serem contratadas,
mediante pesquisa no Sicaf, a fim de se certificar se entre 0s socios
h& servidores do préprio 6rgdo contratante, abstendo-se de celebrar
contrato nessas condi¢des, em atencéo ao artigo 99, inciso Il da Lei
n. 8.666, de 1993.

11.7. Caso nao tenham sido atendidas as exigéncias para habilitacdo, o
Pregoeiro declarara a licitante inabilitada e convocara a autora do melhor preco
subsequente, dentre as licitantes classificadas, repetindo os procedimentos, até que
se logre a habilitacdo da licitante que tenha atendido todas as exigéncias para essa
finalidade.

12. DO RECURSO E DA ADJUDICACAO

12.1. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido
na sessdo publica, de forma imediata e motivada, em campo proprio do sistema
eletrbnico, manifestar sua intencao de recorrer, de modo objetivo e conciso.

12.1.1. O Pregoeiro estabelecerd o prazo para manifestacdo pela intencado de
interpor recurso, que nao sera inferior a 30 (trinta) minutos.

12.1.2. O Pregoeiro examinard a inten¢ao de recurso, aceitando-a ou rejeitando-a,
motivadamente, em campo proprio do sistema eletrénico.

12.2. As razdes do recurso deverao ser apresentadas no prazo de 3 (trés) dias,
em campo proprio do sistema eletrdnico.

12.3. As demais licitantes ficardo intimadas para, se desejarem, apresentar suas
contrarrazdes, via sistema eletronico, no prazo de 3 (trés) dias, contado da data final
do prazo da recorrente, assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses.

12.4. A auséncia de manifestacdo imediata e motivada da licitante quanto a
intencao de recorrer, nos termos do disposto neste Titulo, importara na decadéncia
desse direito, e 0 Pregoeiro estara autorizado a adjudicar o objeto a licitante
declarada vencedora.

12.5. O acolhimento do recurso importara na invalidacédo apenas dos atos que
nao puderem ser aproveitados.

12.6. Caso nao reconsidere sua decisdo, o Pregoeiro submetera o recurso
devidamente informado a consideracao do Diretor-Geral para fins de decisdo quanto
ao recurso e a adjudicacao do objeto.

12.7. Em caso de ndo ser aceita a manifestacdo quanto a intencdo de recurso,
por falta de fundamentacao, ou se ndo ocorrerem manifestacdes formais no sentido
de interpor recurso, cabera ao Pregoeiro adjudicar o objeto.

12.8. O Pregoeiro encaminhara o processo devidamente instruido a Diretoria-
Geral e propora a homologacao do procedimento licitatorio.
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12.9. Cabera a Diretoria-Geral homologar o resultado da licitacéo.
13. DO ENCAMINHAMENTO DE DOCUMENTACAO NAO DIGITAL
13.1. Somente havera a necessidade de comprovacdo do preenchimento de

requisitos mediante apresentacdo dos documentos originais nao digitais quando
houver duvida em relacdo a integridade do documento digital.

13.2. Os originais ou as coOpias autenticadas eventualmente solicitados deverao
ser enviados a Secretaria da Comissdo Permanente de Licitacdo da Camara dos
Deputados, localizada no endereco da Comissédo citado na pagina 1, no prazo
estipulado pelo Pregoeiro.

14. DAS SANCOES ADMINISTRATIVAS

14.1. N&o serdo aplicadas san¢bes administrativas na ocorréncia de casos
fortuitos, forca maior ou razdes de interesse publico, devidamente comprovados.

14.2. As sancdes serdo aplicadas com observancia aos principios da ampla
defesa e do contraditorio.

14.3. A aplicacao de sangdes administrativas néo reduz nem isenta a obrigagéo
da Contratada de indenizar integralmente eventuais danos causados a
Administrag&o ou a terceiros.

14.4. Ficard impedida de licitar e de contratar com a Unido e sera descredenciada
do Sicaf, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste
Edital e das demais cominacdes legais, a licitante que, convocada dentro do prazo
de validade de sua proposta:

a) nao assinar o Contrato;
b) nédo entregar a documentacéo exigida neste Edital,
c) apresentar documentacao falsa;
d) causar atraso na execucao do objeto;
e) nao mantiver a proposta,
f) falhar na execucéo do contrato;
g) fraudar a execugao do contrato;
h) comportar-se de modo inidéneo;
I) declarar informacg0es falsas e
j) cometer fraude fiscal.
14.4.1. As sancg0Oes serao registradas e publicadas no Sicaf.

14.5. Caso a Adjudicataria ndo assine o Contrato no prazo estipulado neste
Edital, sem justificativa ou com justificativa ndo aceita pela Camara dos Deputados,
caracterizar-se-a o descumprimento total da obrigacdo assumida.

14.5.1. Ocorrendo a hipétese referida neste item, a Camara dos Deputados anulara
a Nota de Empenho e aplicara a Adjudicataria multa de 10% (dez por cento) do valor
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total da adjudicacao, instaurando processo para apuragcao de responsabilidade, do
qual podera resultar o impedimento de licitar e de contratar com a Unido, com
descredenciamento no Sicaf, pelo prazo de até 5 (cinco) anos.

14.6. Demais sang¢des administrativas estdo previstas no Anexo n. 5 (Minuta do
Contrato).

15. DAS DISPOSICOES GERAIS

15.1. A autoridade competente para homologar o procedimento licitatorio podera
revoga-lo somente em razao do interesse publico, por motivo de fato superveniente
devidamente comprovado, pertinente e suficiente para justificar a revogacao; e
devera anula-lo por ilegalidade, de oficio ou por provocacdo de qualquer pessoa, por
meio de ato escrito e fundamentado.

15.1.1. As licitantes nao terdo direito a indenizacdo em decorréncia da anulacdo
do procedimento licitatorio, ressalvado o direito do contratado de boa-fé ao
ressarcimento dos encargos que tiver suportado no cumprimento do contrato.

15.1.2. No caso de desfazimento do procedimento licitatorio fica assegurado o
contraditorio e a ampla defesa.

15.2. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase da
licitag&o, promover diligéncia destinada a esclarecer ou complementar a instrugéo do
processo, interpretando as normas em favor da ampliacdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, a
finalidade e a seguranca da contratacdo, vedada a inclusdo posterior de
documentacgédo ou informacgao que deveria constar originariamente da proposta ou de
Seus anexos.

15.3. Quando do julgamento das propostas e da habilitagdo, o Pregoeiro podera
sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos
e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel as licitantes, atribuindo-lhes validade e eficacia para fins de classificacdo e
de habilitagéo.

15.4. Na hipotese de necessidade de suspensdo da sessdo publica para a
realizacdo de diligéncias, a sessao publica somente podera ser reiniciada mediante
aviso prévio no sistema eletrébnico com, no minimo, 24 (vinte e quatro) horas de
antecedéncia, e a ocorréncia sera registrada em ata.

15.5. Os prazos referidos neste Edital e em seus Anexos comecam a fluir a partir
do termo inicial preestabelecido, ou da intimacéo formal realizada pela Camara dos
Deputados.

15.5.1. Consideram-se feitas as intimacdes, convocacdes ou comunicacdes as
participantes, conforme o caso:

a) na propria sessao publica do Pregéo Eletronico;
b) pela publicacdo dos atos no Diério Oficial da Uniéo;
C) por carta;

19



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

d) ou, quando cabivel, por meio de mensagem apresentada no sitio
eletrbnico www.gov.br/compras/pt-br.

15.5.2. S0 se iniciam e vencem os prazos em dia de expediente normal da Camara
dos Deputados, exceto os prazos para atendimento dos chamados de severidade 1
e 2, que poderdo ser iniciados em dias de feriados e finais de semana, na forma do
disposto do item 21.38 do Anexo n. 5.

15.5.3. Na contagem dos prazos estabelecidos neste Edital e em seus Anexos,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

15.6. Os casos omissos e as duvidas suscitadas em qualquer fase do presente
Pregéao serao resolvidos pelo Pregoeiro.

15.7. Durante a execugado contratual, sendo a Contratada objeto de fuséo,
incorporacdo ou cisdo, a Camara dos Deputados examinara a conveniéncia de
manter em vigéncia o Contrato celebrado.

15.7.1. A manutencao da vigéncia contratual dependera, em qualquer caso, do
atendimento pela nova sociedade empresaria das condicdes de habilitacao
consignadas neste Edital e de ndo serem alteradas as condicfes de execucdo do
Contrato.

15.8. Os documentos constantes do processo de licitacdo, incluindo este Edital
e seus Anexos, poderdo ser consultados na Comissado Permanente de Licitagao, no
endereco citado na pagina 1, facultada a obtencdo de copias mediante o
recolhimento da importancia devida em favor do Fundo Rotativo da Camara dos
Deputados, por meio de Guia de Recolhimento da Unido (GRU) Simples.

15.8.1. A interessada devera solicitar a Secretaria Executiva da Comisséo
Permanente de Licitacdo a informacdo da importancia a ser recolhida na GRU
Simples, por meio dos numeros de telefones informados a pagina 1.

15.8.2. A GRU Simples devera ser gerada mediante acesso ao portal SIAFI no
endereco www.stn.fazenda.gov.br e preenchida com os seguintes campos:

a) Unidade Favorecida (Cédigo): 010090, Gestao: 00001,
b) Recolhimento (Cédigo): 28830-6;
c) Numero de Referéncia: 422.

15.8.3. O recolhimento devera ser feito no Banco do Brasil, nos terminais de
autoatendimento ou na pagina da Internet, ambos por meio da op¢éo "pagamentos
c/ coédigo de barras — Agua/Luz/Telefone/Géas", ou diretamente no caixa, por meio da
GRU Simples gerada.
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16. DO FORO

16.1. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, para
decidir demandas judiciais decorrentes deste procedimento licitatério.

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 1
TERMO DE REFERENCIA

1. DA JUSTIFICATIVA

A presente aquisicdo visa a dar continuidade aos servi¢os oferecidos pela
atual rede de comunicacdo de dados da Camara dos Deputados, em operacdo, em
quase sua totalidade de componentes, ha cerca de dez anos.

A interrupcado, ou descontinuidade do servico de comunicacdo de rede,
podera implicar a auséncia de conectividade para 0s usuarios internos aos sistemas
(corporativos, legislativos, setoriais, administrativos etc.), impossibilitando
imediatamente o desenvolvimento de suas respectivas atividades.

A garantia de continuidade da rede atual resta ameacgada devido a
defasagem tecnolégica e a impossibilidade de contratacdo da garantia, nas condi¢des
e nos prazos necessarios a demanda da Camara dos Deputados.

2. DAS ESPECIFICACOES TECNICAS

SOLUCAO DE REDE LAN CORPORATIVA (REDE DE

'TEM UNICO USUARIOS E DE DATA CENTER)

Subitem 1.1 SWITCH MODULAR CHASSI TIPO 1 (CORE)
CARACTERISTICA(S): Conforme especificacdo constante do item 2.4 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 2

Subitem 1.2 SWITCH TIPO 2 (TOPO DE RACK)

CARACTERISTICA(S): Conforme especificacdo constante do item 2.5 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 18

Subitem 1.3 SWITCH TIPO 3 (DISTRIBUICAO)

CARACTERISTICA(S): Conforme especificagio constante do item 2.6 deste Titulo.
GARANTIA: 60 (sessenta) meses, a contar da data da aceitagcéo definitiva.
Unidade: UNIDADE

Quantidade: 42

Subitem 1.4 SWITCH TIPO 4 (COSEV)
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CARACTERISTICA(S): Conforme especifica¢do constante do item 2.7 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 7

Subitem 1.5 SWITCH TIPO 5 (TOR LEGADO)

CARACTERISTICA(S): Conforme especificacdo constante do item 2.8 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 40

Subitem 1.6 SWITCH TIPO 6 (ACESSO)

CARACTERISTICA(S): Conforme especificacdo constante do item 2.9 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 430

Subitem 1.7 TRANSCEIVER DE 10GbE LR

CARACTERISTICA(S): Conforme especificacio constante do item 2.10 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 1063

Subitem 1.8 CABO DE CONEXAO DAC (DIRECT ATTACH COPPER) PARA
10 GbE COM 3 METROS

CARACTERISTICA(S): Conforme especificacio constante do item 2.11 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 162

Subitem 1.9 CABO DE CONEXAO DAC (DIRECT ATTACH COPPER) PARA
10 GbE COM 5 METROS

CARACTERISTICA(S): Conforme especificagéo constante do item 2.12 deste Titulo.
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GARANTIA: 60 (sessenta) meses.
Unidade: UNIDADE
Quantidade: 114

Subitem 1.10 CABO DE CONEXAO DAC (DIRECT ATTACH COPPER) PARA
10 GbE COM 10 METROS

CARACTERISTICA(S): Conforme especificacdo constante do item 2.13 deste Titulo

GARANTIA: 60 (sessenta) meses.
Unidade: UNIDADE
Quantidade: 22

Subitem 1.11 TRANSCEIVER DE 10GbE SR

CARACTERISTICA(S): Conforme especificacéo constante do item 2.14 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 370

Subitem 1.12 TRANSCEIVER DE 25GbE SR

CARACTERISTICA(S): Conforme especificacéo constante do item 2.15 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 236

Subitem 1.13 TRANSCEIVER DE 40GbE LR

CARACTERISTICA(S): Conforme especificacio constante do item 2.16 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 108

Subitem 1.14 CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 40 GbE COM 3 METROS

CARACTERISTICA(S): Conforme especificacio constante do item 2.17 deste Titulo.
GARANTIA: 60 (sessenta) meses.
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Unidade: UNIDADE
Quantidade: 1

Subitem 1.15 CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 40 GbE COM 5 METROS

CARACTERISTICA(S): Conforme especificagéo constante do item 2.18 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 15

Subitem 1.16 CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 40 GbE COM 20 METROS

CARACTERISTICA(S): Conforme especificacio constante do item 2.19 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 4

Subitem 1.17 TRANSCEIVER DE 40GbE SR

CARACTERISTICA(S): Conforme especificacéo constante do item 2.20 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 4

Subitem 1.18 TRANSCEIVER DE 100GbE LR

CARACTERISTICA(S): Conforme especificacio constante do item 2.21 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 22

Subitem 1.19 CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 100 GbhE COM 5 METROS

CARACTERISTICA(S): Conforme especificacio constante do item 2.22 deste Titulo.
GARANTIA: 60 (sessenta) meses.
Unidade: UNIDADE
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Quantidade: 1

Subitem 1.20 CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 100 GbE COM 10 METROS

CARACTERISTICA(S): Conforme especificacéo constante do item 2.23 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 2

Subitem 1.21 CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 100 GbE COM 20 METROS

CARACTERISTICA(S): Conforme especificacéo constante do item 2.24 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 7

Subitem 1.22 TRANSCEIVER DE 100GbE SR

CARACTERISTICA(S): Conforme especificacéo constante do item 2.25 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 4

Subitem 1.23 TRANSCEIVER DE 1GbE UTP

CARACTERISTICA(S): Conforme especificacéo constante do item 2.26 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 60

Subitem 1.24 TRANSCEIVER DE 1GbE SR

CARACTERISTICA(S): Conforme especificacio constante do item 2.27 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 2
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Subitem 1.25 TRANSCEIVER DE 1GbE LR

CARACTERISTICA(S): Conforme especificacéo constante do item 2.28 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: UNIDADE

Quantidade: 31

Subitem 1.26 SOLUCAO DE GERENCIAMENTO, ADMINISTRACAO,
PROVISIONAMENTO E MONITORAMENTO DE REDE

CARACTERISTICA(S): Conforme especificacéo constante do item 2.29 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: SERVICO

Quantidade: 1

Subitem 1.27  CAPACITACAO OPERACIONAL NA OPERACAO DA
SOLUCAO

CARACTERISTICA(S): conforme termos constantes do Titulo 15 do Anexo n. 5.
Unidade: SERVICO
Quantidade: 2

Subitem 1.28 INSTALACAO, CONFIGURACAO E IMPLANTACAO DA
SOLUCAO

CARACTERISTICA(S): conforme termos constantes do Titulo 11 do Anexo n. 5.
Unidade: SERVICO
Quantidade: 1

Subitem 1.29 GARANTIA DE FUNCIONAMENTO

CARACTERISTICA(S): conforme termos constantes do Titulo 21 do Anexo n. 5.
Unidade: SERVICO

Quantidade: 60

Subitem 1.30  CORDAO OPTICO SMF LC/LC COM 3 METROS
CARACTERISTICA(S): Conforme especificacio constante do item 2.30 deste Titulo.
GARANTIA: 60 (sessenta) meses.
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Unidade: PECA
Quantidade: 2

Subitem 1.31 CORDAO OPTICO SMF LC/LC COM 5 METROS
CARACTERISTICA(S): Conforme especificagéo constante do item 2.31 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 177

Subitem 1.32 CORDAO OPTICO SMF LC/LC COM 10 METROS
CARACTERISTICA(S): Conforme especificacio constante do item 2.32 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 1

Subitem 1.33 CORDAO OPTICO SMF LC/LC COM 15 METROS
CARACTERISTICA(S): Conforme especificacio constante do item 2.33 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 25

Subitem 1.34 CORDAO OPTICO SMF LC/LC COM 20 METROS
CARACTERISTICA(S): Conforme especificacio constante do item 2.34 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 2

Subitem 1.35  CORDAO OPTICO MMF LC/LC COM 3 METROS
CARACTERISTICA(S): Conforme especificacio constante do item 2.35 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA
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Quantidade: 2

Subitem 1.36 CORDAO OPTICO MMF LC/LC COM 5 METROS
CARACTERISTICA(S): Conforme especificagéo constante do item 2.36 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 404

Subitem 1.37 CORDAO OPTICO MMF LC/LC COM 10 METROS
CARACTERISTICA(S): Conforme especificagéo constante do item 2.37 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 2

Subitem 1.38 CORDAO OPTICO MMF LC/LC COM 15 METROS
CARACTERISTICA(S): Conforme especificacéo constante do item 2.38 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 22

Subitem 1.39 CORDAO OPTICO MMF LC/LC COM 20 METROS
CARACTERISTICA(S): Conforme especificacéo constante do item 2.39 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 2

Subitem 1.40 CORDAO OPTICO MMF MPO COM 5 METROS
CARACTERISTICA(S): Conforme especificacio constante do item 2.40 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 2

Subitem 1.41 CORDAO OPTICO MMF MPO COM 10 METROS
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CARACTERISTICA(S): Conforme especificacéo constante do item 2.41 deste Titulo.
GARANTIA: 60 (sessenta) meses.
Unidade: PECA
Quantidade: 2

Subitem 1.42 CORDAO OPTICO MMF MPO COM 15 METROS
CARACTERISTICA(S): Conforme especificacio constante do item 2.42 deste Titulo.
GARANTIA: 60 (sessenta) meses.

Unidade: PECA

Quantidade: 8

Subitem 1.43 PATCH CORD UTP COM 5 METROS

CARACTERISTICA(S): Conforme especificacdo constante do subitem 2.43 deste
Titulo.

GARANTIA: 60 (sessenta) meses.
Unidade: PECA
Quantidade: 60

2.1 REQUISITOS MINIMOS DA SOLUCAO

2.1.1. Todos os produtos a serem fornecidos deverdo compreender,
necessariamente, produtos que fazem parte da linha atual de produtos
comercializados e oficialmente lancados no mercado pelo fabricante, devendo ainda
ser novos e de primeiro uso, ndo sendo aceitos produtos com fabricacdo ja
descontinuada ou com previsdo de encerramento das vendas ou suporte (End-of-
Support, Last Date of Support, End-of-Sales e End-of-Life) j& anunciadas por seus
fabricantes, em seus “roadmaps”, até a data da assinatura do contrato. As versdes
dos produtos propostos sdo caracterizadas como comerciais, ndo sendo admitidas
guaisquer versodes de testes (beta).

2.1.2. O termo L2, quando citado, refere-se a camada 2 (L2 — layer 2), de enlace.
O termo L3 refere-se a camada 3 (L3 - layer 3), de rede. Ambos os termos definidos
no modelo de referéncia OSI/ISO.

2.1.3. O termo capacidade de switching fabric quando citado, refere-se a
guantidade maxima de dados que pode ser transmitida entre o barramento interno
de dados do switch (backplane) e os médulos de interfaces conectados. Também é
comum o uso do termo backplane bandwidth, além de haver outras designacoes, a
depender do fabricante. Em resumo, o termo switching fabric indica a capacidade
total de troca/comutacgéo de dados do switch, em bps (bits por segundo).

2.2. Compatibilidade
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2.2.1. Todos os switches deverdo ser do mesmo fabricante e totalmente
compativeis entre si, garantindo um monitoramento e gerenciamento de forma
centralizada.

2.2.2. Todos os corddes opticos, cabos e transceivers deverdao ser compativeis
com os switches ofertados.

2.3. Licenciamento

2.3.1. O licenciamento fornecido deverd se aplicar integralmente a todas as
funcionalidades previstas neste Edital e em seus Anexos e a todas as portas

disponiveis no equipamento, ndo se restringindo a quantidade minima desta
especificacdo nem a velocidade de operacédo da porta.

2.3.2.  Aslicencas fornecidas deverdo permitir o funcionamento de todas as portas
presentes nas placas e nas suas velocidades maximas informadas no catalogo, ou
seja, deverdo estar totalmente licenciadas para uso em todas as velocidades
oferecidas pelo equipamento. Para isso, devera ser considerado:

a) portas 100/40GbE deveréo trabalhar nas velocidades de 40 ou 100GbE
sem necessidade de licenca adicional;

b) portas 25/10GbE deveréo trabalhar nas velocidades de 25 ou 10GbE
sem necessidade de licenca adicional;

c) portas de 10/1GbE deverao trabalhar nas velocidades de 10 ou 1GbE
sem necessidade de licenca adicional.

2.3.3.  Aslicencgas deveréo ser do tipo comercial, totalmente funcionais em termos
de recursos, sendo vedado o fornecimento de qualquer tipo de demonstracdo ou
estudantil, e deveréo ser registradas em nome da Camara dos Deputados.

2.3.4. Durante o periodo de garantia e suporte, na substituicio de um
equipamento ou placa com defeito, 0 mesmo tipo de licenca original devera ser
fornecido para o novo equipamento, nova placa ou novo modulo eletrénico.

2.3.5.  As licencas fornecidas deverao permitir o uso por tempo indeterminado,
mantendo integralmente as configuracdes e funcionalidades mesmo apdés o término
da vigéncia do contrato ou da garantia.

2.3.6.  As licencas deveréo incluir direito de baixar e usar “patches” e corregdes
de software, bem como a realizacdo de upgrade do software dos equipamentos.

2.3.7.  Aslicencas deverédo permitir empilhamento e clusterizagéo dos switches na
sua capacidade maxima de nés, sem adi¢ao de qualquer nova licenga.

2.3.8. Os recursos de Virtual Extensible LAN (VXLAN), quando disponiveis nos
modelos de switches ofertados, deverdo estar totalmente disponiveis para uso com
as licencas fornecidas.

2.3.9.  As funcdes de telemetria deverdo estar totalmente disponiveis para uso
com as licencgas fornecidas.
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2.3.10. O fabricante devera fornecer certificados impressos, contendo informacdes
sobre a licenca associada a cada equipamento e as permissOes e recursos ativos,
ou fornecer meios eletrénicos para esse gerenciamento e consultas online.

2.3.11. O licenciamento devera contemplar licencas para gerenciamento de no
minimo 600 (seiscentos) switches/roteadores para todos os itens da solugéo
(gerenciamento da rede, Banco de Dados, Médulo de desenho/criacao e geracéo de
relatorios etc.), pelo periodo minimo de 60 (sessenta) meses, contados da data do
ateste definitivo da implantacéo total da rede.

2.4. SUBITEM 1.1 — SWITCH MODULAR CHASSI TIPO 1 (CORE)
24.1. ARQUITETURA

2.4.1.1. Switch para instalagdo em gabinete/rack padrdo EIA 19" (dezenove
polegadas), acompanhado de todos os acessorios e kits para perfeita e completa
instalacgéo e fixacao.

2.4.1.2. Construido em um unico chassi modular, de barramento passivo de alta
velocidade e non-blocking, composto por no minimo 4 (quatro) slots para insercao
de placas/modulos de portas de rede.

2.41.3. Comutacdo wirespeed sem nenhum bloqueio (non-blocking) utilizando
todas as portas em sua velocidade maxima.

2.4.1.4. Devera possuir no minimo 2 (duas) placas supervisoras redundantes para
garantia de alta disponibilidade de funcionamento e durante operacdes de upgrade
do firmware.

2.41.5. A quantidade de slots devera ser suficiente para acomodar todas as placas
necessarias para o perfeito funcionamento do switch.

2.41.6. As placas/médulos adicionadas aos slots deverdo possuir display ou LEDs
para exibicdo de status do sistema, das fontes de alimentacdo e de atividades nas
portas.

2.41.7. Devera possuir arquitetura que utilize memoria ndo volatil para
armazenamento do sistema operacional e das configuracdes do switch.

2.4.1.8. Devera ser fornecido com configuracdo de CPU e memoria (RAM e Flash)
suficiente para implementacao de todas as funcionalidades descritas neste Edital e
em seus Anexos, simultaneamente.

2.419. Sistema Operacional/Firmware Modular, que devera estar na sua ultima
versao estavel e todos 0s recursos necessarios para implementar o empilhamento
I6gico dos switches.

2.4.1.10. Devera suportar a operacdo em ambiente com temperatura de 0 a 40 graus
Celsius.

2.42. FONTES DE ALIMENTACAO

2.4.2.1. Deveréo funcionar em 220 Vca, 60 Hz.

2.4.2.2. O switch devera possuir, no minimo, 4 (quatro) fontes de energia internas
ao equipamento na configuragdo “N+1”, ou seja, “N” fontes deverdo suportar o
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funcionamento de todo o equipamento na configuragdo maxima com mais uma fonte
instalada no equipamento servindo de redundancia.

2.4.2.3. Deverao ser do tipo “hot-swappable” e com recursos para operagdo em
modo de balanceamento de carga entre si.

2.4.2.4. Devera ser fornecido cabo individual de energia para cada fonte, com
tomada padrdo NBR 14136 e tendo comprimento minimo de 1,80 m (um metro e
oitenta centimetros).

2.4.2.5. A redundéancia devera possibilitar a substituicdo de uma das fontes de
energia sem que ocorra qualquer interrupc¢ao no funcionamento do equipamento, nao
sendo aceito o uso de fonte externa.

2.4.3. VENTILACAO

2.4.3.1. Devera ser forcada e incorporada ao switch, e ser fornecida na sua
capacidade méaxima de moédulos de ventilagdo, que ndo podera ser inferior a 2 (dois)
modulos de ventilacéo.

2.4.3.2. Deverd permitir a substituicdo e manutencdo dos médulos da ventilacéo,
em caso de falha, sem a necessidade de desligamento do switch.

244, EMPILHAMENTO

2.4.4.1. Devera possuir capacidade nativa de empilhamento horizontal, com no
minimo 2 (dois) switches, provendo agregacédo, redundancia e tolerancia a falhas
entre links existentes nos switches membros da pilha. Uma vez ativado o
empilhamento "l6gico”, os switches deverdo trabalhar como cluster/stack/switch
virtual Unico/fabric.

2.4.4.2. Devera permitir o empilhamento local e o empilhamento remoto entre os
membros da pilha na velocidade de 100GbE, por meio de cabos pré-conectorizados
e conexao de Fibra Optica, multimodo e monomodo.

2.4.4.3. Os switches membros da pilha deverdo operar como uma entidade l6gica
Unica, para fins de formacao de links agregados nas interfaces de uplink ou downlink.
As agregacdes de links existentes na pilha deverdao operar no modo de
compartilhamento do trafego e redundancia do link (M-LAG; MC-LAG; Multi-chassis
LAG), ou funcionalidade similar para constituicdo de arranjo de alta disponibilidade
(High Availability - HA).

2.4.4.4. O recurso de empilhamento devera prover mecanismos automaticos para
deteccéo, recuperacao e garantia da continuidade de funcionamento da pilha, em
eventual falha de um dos membros do empilhamento (Mestre/Escravo;
Primario/Secundario; ou outro arranjo técnico similar).

2.45. CONECTIVIDADE
2.451. Devera possuir no minimo:

a) 30 (trinta) portas de 40 GbE non-blocking e que suportem mddulos no
padrao QSFP+, distribuidas em placas/modulos do mesmo tipo/modelo
e mesmo Part Number;
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b) 26 (vinte e seis) portas de 100 GbE non-blocking, e que suportem
obrigatoriamente modulos no padrao QSFP28 e QSFP+, distribuidas em
placas/médulos do mesmo tipo/modelo e mesmo Part Number.

2.45.2. As portas QSFP28 deverdo aceitar, no minimo, os seguintes médulos:
a) QSFP+ em 40GbE (40GBASE-LR4 e 40GBASE-SR4);
b) QSFP28 em 100GbE (100GBASE-SR4 e 100GBASE-LR4);

c) cabos pré-conectorizados passivos de cobre com terminacdo em
QSFP+;

d) cabos pré-conectorizados ativos AOC com terminacdo em QSFP+;

e) cabos pré-conectorizados passivos de cobre com terminacdo em
QSFP28 para a velocidade de 100GbE e para a velocidade de 40GbE;

f) cabos pré-conectorizados ativos AOC com terminacdao em QSFP28;
g) cabos break-out 40GbE, QSFP+ até 4x10GbE SFP+;
h) cabos break-out 100GbE, QSFP28 até 4x25GbE SFP28.

2.45.3. Para configuracdo e administragdo do switch, o equipamento devera
possuir, no minimo, uma porta de console serial com conector RJ45, USB ou DB9,
fornecida com cabos e adaptadores compativeis com computadores do tipo PC.

2.4.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E DISPONIBILIDADE
2.4.6.1. Devera possuir médulos de “switch fabric” redundantes.

2.4.6.2. Capacidade de switching fabric (matriz de comutacé&o) de, no minimo, 9.600
(nove mil e seiscentos) Gbps.

2.46.3. Dever4 possuir capacidade agregada para processar o roteamento
(camada 3 — protocolo IP) de, no minimo, 3 Bpps (trés bilhdes de pacotes por
segundo) em camada 3.

2.4.6.4. Para o calculo, considerar frames de 64 (sessenta e quatro) bytes padréao
Ethernet IEEE 802.3.

2.46.5. Capacidade de armazenamento e gerenciamento de, no minimo, 80.000
(oitenta mil) enderegcos MAC em uma Unica tabela de comutacao.

2.4.6.6. Devera ter capacidade de rotear e comutar pacotes através de ASICs
nativos sem a necessidade de adi¢do de hardware ou licencas adicionais.

2.4.6.7. Devera permitir a configuragao de, no minimo, 4.000 (quatro mil) VLANS.

2.4.6.8. Suporte a, pelo menos, 130.000 (cento e trinta mil) rotas IPv4 e 32.000
(trinta e duas mil) rotas IPv6.

2.4.6.9. Tempo médio entre falhas (MTBF) superior a 100.000 (cem mil) horas para
todos os componentes do equipamento.

2.4.6.10. Devera possuir buffer de pacotes para prevenir perdas quando ocorrer
trafego em rajada.
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2.4.7. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2.4.7.1. RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1w.

2.4.7.2. MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1s.

2.4.7.3. Virtual Local Area Networks — de acordo com IEEE 802.1Q.
2.4.7.4. (QoS) de acordo com IEEE 802.1p.

2.4.7.5. Deverd implementar classificacdo de trafego utilizando informacdes de
camada 2, 3 e 4 de acordo com IEEE 802.1p.

2.4.7.6. |IEEE 802.3ad Link Aggregation (LACP — LAG) suportando até 8 (oito)
portas de 100/40GbE por grupo para um minimo de 16 (dezesseis) grupos.

2.4.7.7. Devera suportar a agregacao utilizando portas de diferentes
placas/médulos do chassi.

2.4.8. FUNCIONALIDADES
2.4.8.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e 3.

2.4.8.2. Deverd ter recursos para protecdo de BPDUs (Bridge Protocol Data Units)
falsos em portas do switch e ser possivel desabilitar a porta automaticamente se for
recebido um BPDU desse tipo na porta.

2.4.8.3. Deverd permitir o espelhamento/copia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em uma Unica porta.

2.4.8.4. Deverd permitir o espelhamento/copia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em um switch remoto.

2.4.8.5. Suportar, no minimo, 2 (duas) sessfes simultaneas de espelhamento.

2.4.8.6. O espelhamento ndo poderd interferir no funcionamento normal do switch
(item que sera confirmado/validado na Prova de Conceito).

2.4.8.7. Deveraimplementar DHCP-Relay permitindo a definicdo de, pelo menos, 2
(dois) servidores DHCP.

2.4.8.8. Implementar DHCP snooping/protection ou funcionalidade similar que
permita o bloqueio de servidores DHCP n&o autorizados na rede.

2.4.8.9. Permitir a configuracdo de rotas estaticas.

2.4.8.10. Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPv1 e v2);
OSPF; BGP; PIM-SM (Protocol Independent Multicast — Sparse Mode) inclusive com
possibilidade de habilita-los individualmente em VLANSs especificas dentro do switch.

2.4.8.11. Devera implementar o protocolo de redundancia de gateway VRRP (Virtual
Router Redundancy Protocol), HSRP (Hot-Standby Router Protocol) ou mecanismo
equivalente.

2.4.8.12. Classificacdo e priorizacdo de pacotes baseada em informacdes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP,
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numero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS
(com precedéncia IP e DSCP).

2.4.8.13. Permitir a configuragdo de, no minimo, 4 (quatro) filas de prioridade por
porta.

2.4.8.14. Todas as portas deverao permitir configuracéo do tipo de link, como sendo
“acesso” ou “trunk”.

2.4.8.15. Prover recursos de agregacao de 2 (duas) portas para uso como
uplink/downlink e permitir a passagem de multiplas VLANs com TAGs e pelo menos
1 (uma) VLAN configuravel sem TAG nesse canal de comunicagéo.

2.4.8.16. Deverd ser possivel especificar limites (thresholds) individuais para trafego
toleravel de broadcast, multicast e unknown-unicast em cada porta do switch, com
recursos para desabilitar a porta ao exceder os limites configurados.

2.4.8.17. Devera implementar roteamento entre as VLANs internamente, sem a
necessidade de equipamentos externos.

2.4.8.18. Implementar filtros baseados em protocolos e enderecos MAC.
2.4.8.19. Implementar a pilha de protocolos TCP/IP na verséo IPv4 e IPv6.

2.4.8.20. Atualizagéo do reldgio interno por meio NTPv3 (Network Time Protocol) ou
SNTP (Simple Network Time Protocol).

2.4.8.21. Possibilidade de configurar no minimo 2 (dois) servidores de NTP para
sincronismo.

2.4.8.22. Devera implementar Jumbo frames com tamanho de no minimo 9.000
(nove mil) bytes.

2.4.8.23. Devera implementar mecanismo para checagem de integridade das
conexdes fisicas: UDLD (Unidirectional Link Detection), DLDP (Device link detection
protocol) ou similar.

2.4.8.24. Devera armazenar em memoria ndo volatil, as dltimas mensagens do seu
log interno, mesmo na falta de energia.

2.4.8.25. Devera suportar protocolo de encapsulamento Virtual Extensible LAN
(VXLAN).

2.4.8.26. Devera suportar mecanismo de automagdo/monitoramento através de
interfaces APIs (REST API, JSON, Python ou outro padréo de mercado). Todas as
licencas de software para permitir o acesso a APIs ofertada deverao estar incluidas
no fornecimento do switch.

2.4.8.27. Devera implementar Equal-Cost Multi Path (ECMP) para balanceamento de
trafego e redundéancia de multiplos links de conexao entre os switches.

2.49. SEGURANCA

2.4.9.1. Deveraimplementar listas de controle de acesso (ACLS), ou funcionalidade
similar, baseadas em enderegcos MAC, VLAN, enderecos IP, portas TCP e UDP.

2.4.9.2. Devera permitir a aplicacdo de ACLs em portas do switch.
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2.4.9.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de acesso, sendo
uma com restri¢cdo total a configuracdo do equipamento e a comandos que alterem
seu funcionamento, e outra, sem qualquer restricao.

2.49.4. Deverd implementar protecdo contra ataques do tipo ARP (Address
Resolution Protocol).

2.4.9.5. Deveraimplementar mecanismo de protecdo contra IP spoofing.
2.4.10. ADMINISTRAQAO, GERENCIAMENTO E CONFIGURA(}AO

2.4.10.1. Possibilidade de acesso por meio de autenticacdo RADIUS (RADIUS
Client) e, no caso de falha de acesso do switch ao RADIUS, devera permitir 0 acesso
a uma conta local de administrador no switch.

2.4.10.2. Permitir a atualizagdo remota do sistema operacional e dos arquivos de
configuracédo utilizados no equipamento.

2.4.10.3. Permitir o download e o upload das configuragdes por meio de FTP (File
Transfer Protocol), TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File
Transfer Protocol).

2.4.10.4. Permitir a configuracdo através de Secure Shell (SSHv2) e porta de
console.

2.4.10.5. Devera possuir porta de console para administracdo e configuracdo via
linha de comando (CLI - Command Line Interface) e deveréa vir acompanhado com
um cabo para conexao da porta de console a porta USB do computador.

2.4.10.6. Permitir o envio automatico de eventos, a um servidor, por meio do
protocolo syslog e a selegéo dos tipos de eventos que se deseja gravar/enviar.

2.4.10.7. Possuir ferramentas de debug e log de eventos para depuracdo e
gerenciamento em primeiro nivel.

2.4.10.8. Implementar os padrdoes de geréncia de rede SNMPv2 e SNMPv3 com
autenticacao e/ou criptografia, incluindo a geragéo de traps.

2.4.10.9. Possibilitar a obtencdo via SNMP de informacdes de capacidade e
desempenho da CPU, memodria e portas.

2.4.10.10. Possuir suporte a Management Information Base (MIB).

2.4.10.11. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e Events)
conforme RFC 1757, sem a utilizacdo de probes externas.

2.4.10.12. Suportar NetFlow, SFLOW, IPFIX ou NetStream sem a necessidade de
probes externas, com suporte a exportacdo em intervalos pré-definidos.

2.4.10.13. Suportar multiplas imagens de firmware e arquivo de configuracao.

2.4.10.14. Implementar protocolo de autenticagdo para controle do acesso
administrativo ao equipamento com mecanismos de AAA (Authentication,
Authorization and Accounting).

2.4.10.15. Devera implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).
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2.4.10.16. Possibilitar a administracdo/gerenciamento através do Sistema de
Gerenciamento da Solugao fornecida neste processo.

2.4.11. ADERENCIA A RFCs:

2.4.11.1.ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring
(RMON) e Management Information Base (MIB); Convention for defining traps for
use with the SNMP; IGMP Internet Group Management Protocol; The Secure Shell
(SSH) Protocol; OSPF Version 2.

2.5. SUBITEM 1.2 - SWITCH TIPO 2 (TOPO DE RACK)
2.5.1. ARQUITETURA

2.5.1.1. Switch para instalagdo em gabinete/rack padrédo EIA 19" (dezenove
polegadas), acompanhado de todos os acessorios e kits para perfeita e completa
instalacgéo e fixacao.

2.51.2. Altura méxima de 2 (dois) RUs - Rack Unit.

2.5.1.3. Construido com display ou LEDs para exibi¢cao do status/atividade de cada
porta e das fontes de alimentacao.

2.51.4. Devera possuir arquitetura que utilize memoria ndo volatil para
armazenamento do sistema operacional e das configuracdes do switch.

2.5.1.5. Deverd ser fornecido com configuracdo de CPU e memaria (RAM e Flash)
suficiente para implementacéo de todas as funcionalidades descritas neste Edital e
em seus Anexos, simultaneamente.

2.5.1.6. Sistema Operacional/Firmware Modular e devera estar na sua ultima
versao estavel e com recursos para "empilhamento I6gico" de 2 (duas) unidades de
switches.

2.5.1.7. Projetado, construido e comercializado na categoria de produtos para uso
especifico em ambiente de data centers.

2.5.1.8. Comutacdo wirespeed sem nenhum blogueio (non-blocking), utilizando
todas as portas em sua velocidade maxima.

2.5.1.9. Devera operar em ambiente com temperatura de 0 a 40 graus Celsius.
2.5.2.  FONTES DE ALIMENTACAO
2.5.2.1. Deverao funcionar em 220 Vca, 60 Hz.

2.5.2.2. No minimo 2 (duas) fontes de energia internas ao equipamento na
configuragédo “N+1”, ou seja, “N” fontes deverao suportar o funcionamento de todo o
equipamento na configuragdo maxima com mais uma fonte instalada no
equipamento servindo de redundancia.

2.5.2.3. Deverdao ser do tipo “hot-swappable” e operagcdo em modo de
balanceamento/divisdo da carga entre si.
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2.5.2.4. Devera ser fornecido cabo individual de energia para cada fonte, com
tomada padrdo NBR 14136 e tendo comprimento minimo de 1,80 m (um metro e
oitenta centimetros).

2.5.2.5. A redundancia devera possibilitar a substituicio de uma das fontes de
energia sem que ocorra qualquer interrupcdo no funcionamento do equipamento,
nao sendo aceito o uso de fonte externa.

2.5.3.  VENTILACAO

2.5.3.1. Devera ser forcada e incorporado ao switch, e ser fornecida na sua
capacidade méaxima de moédulos de ventilagédo, que ndo podera ser inferior a 2 (dois)
modulos de ventilacéo.

2.5.3.2. Devera permitir a substituicio de um modulo da ventilagdo em caso de
falha, sem a necessidade de desligamento do switch.

2.5.3.3. Sentido do fluxo de ar devera ser de tras para a frente (back-to-front).
2.5.4. EMPILHAMENTO

2.54.1. Devera possuir capacidade nativa de empilhamento horizontal, com no
minimo 2 (dois) switches, provendo agregacédo, redundancia e tolerancia a falhas
entre links existentes nos switches membros da pilha. Uma vez ativado o
empilhamento "logico”, os switches deverdo trabalhar como cluster/stack/switch
virtual anico/fabric.

2.5.4.2. Devera permitir o empilhamento local e o empilhamento remoto entre os
membros da pilha na velocidade de 100GbE e 40GbE, por meio de cabos pré-
conectorizados e conexao de Fibra Optica, multimodo e monomodo.

2.5.4.3. Os switches membros da pilha deverdo operar como uma entidade l6gica
Unica, para fins de formacao de links agregados nas interfaces de uplink ou downlink.
As agregacdes de links existentes na pilha deverdao operar no modo de
compartilhamento do trafego e redundancia do link (M-LAG; MC-LAG; Multi-chassis
LAG), ou funcionalidade similar para constituicdo de arranjo de alta disponibilidade
(High Availability - HA).

2.54.4. O recurso de empilhamento devera prover mecanismos automaticos para
deteccéo, recuperacao e garantia da continuidade de funcionamento da pilha, em
eventual falha de um dos membros do empilhamento (Mestre/Escravo;
Primario/Secundario; ou outro arranjo técnico similar).

2.5.5. CONECTIVIDADE

2.5.5.1. Devera possuir, no minimo, 48 (quarenta e oito) portas de 25/10/1GbE que
suportem obrigatoriamente médulos no padrao SFP28, SFP+ e SFP.

2.5.5.2. Devera possuir, no minimo, 4 (quatro) portas de uplink de 100/40 GbE, que
suportem obrigatoriamente médulos no padrdao QSFP28 e QSFP+.

2.5.5.3. Deverd possuir, no minimo, 2 (duas) portas para empilhamento com
velocidade minima de 100 GbE que deverdo ser adicionadas a capacidade de
comutacgéo do switch.
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2.5.5.4. As portas SFP28 deverdo aceitar no minimo modulos:

a) SFP em 1GbE, SFP+ em 10GbE (10GBASE-SR e 10GBASE-LR);
SFP28 em 25GbE (25GBASE-SR e 25GBASE-LR);

b) cabos pré-conectorizados passivos de cobre DAC com terminagdo em
SFP de até 5 metros;

c) cabos pré-conectorizados passivos de cobre DAC com terminacdo em
SFP+ de até 10 metros;

d) cabos pré-conectorizados ativos AOC com terminacdo em SFP+;

e) cabos pré-conectorizados passivos de cobre DAC com terminacao em
SFP28 de comprimento até 1 metro para a velocidade de 25GbE;

f) cabos pré-conectorizados passivos de cobre DAC com terminacdo em
SFP28 de comprimento até 5 metros para a velocidade de 10GbE;

g) cabos pré-conectorizados ativos AOC com terminacdo em SFP28 para
a velocidade de 25GbE.

2.5.5.5. As portas QSFP28 deverdo aceitar, no minimo, os seguintes médulos:
a) QSFP+ em 40GbE (40GBASE-LR4 e 40GBASE-SR4);
b) QSFP28 em 100GbE (100GBASE-SR4 e 100GBASE-LR4);

c) cabos pré-conectorizados passivos de cobre com terminacdo em QSFP+
de até 5 metros;

d) cabos pré-conectorizados ativos AOC com terminacdo em QSFP+;

e) cabos pré-conectorizados passivos de cobre com terminacdo em
QSFP28 de comprimento até 1 metro para a velocidade de 100GbE e 5
metros para a velocidade de 40GbE;

f) cabos pré-conectorizados ativos AOC com terminacdo em QSFP28.

2.5.5.6. Para configuragdo e administragdo do switch, ele deve possuir no minimo
uma porta de console serial com conector RJ45, USB ou DB9, fornecida com cabos
e adaptadores compativeis com computadores do tipo PC.

2.5.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E DISPONIBILIDADE

2.5.6.1. Capacidade de switching fabric (matriz de comutacg&o) de, no minimo, 3.600
(trés mil e seiscentos) Gbps.

2.5.6.2. Devera possuir capacidade agregada para processar 0 roteamento
(camada 3 — protocolo IP) de, no minimo, 940 (novecentos e quarenta) Mpps
(milhdes de pacotes por segundo) em camada 3.

2.5.6.3. Para o calculo, considerar frames de 64 (sessenta e quatro) bytes padréo
Ethernet IEEE 802.3.

2.5.6.4. Capacidade de armazenamento e gerenciamento de, no minimo, 90.000
(noventa mil) enderecos MAC em uma Unica tabela de comutacéao.
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2.5.6.5. Devera ter capacidade de rotear e comutar pacotes através de ASICs sem
a necessidade de adigdo de hardware ou licencas adicionais.
2.5.6.6. Permitir a configuragdo de, no minimo, 2.000 (duas mil) VLANS.

2.56.7. Suporte a, pelo menos, 130.000 (cento e trinta mil) rotas IPv4 e 32.000
(trinta e duas mil) rotas IPv6.

2.5.6.8. Tempo médio entre falhas (MTBF) superior a 100.000 (cem mil) horas para
todos os componentes do equipamento.

2.5.6.9. Devera possuir buffer de no minimo 16 (dezesseis) Mbytes.
2.5.7. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2571. RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1w.

2.5.7.2. MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1s.

2.5.7.3. Virtual Local Area Networks — De acordo com IEEE 802.1Q.
25.7.4. (QoS) de acordo com IEEE 802.1p.

2.5.7.5. Devera implementar classificacdo de trafego utilizando informacdes de
camada 2, 3 e 4 de acordo com IEEE 802.1p.

2.5.7.6. IEEE 802.3ad Link Aggregation (LACP — LAG) suportando até 8 (oito)
portas de 25/10GbE por grupo para um minimo de 24 (vinte e quatro) grupos, e até
6 (seis) portas de 100/40GbE para um minimo de 2 (dois) grupos.

2.5.8. FUNCIONALIDADES
2.5.8.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e 3.

2.5.8.2. Deverd ter recursos para protecdo de BPDUs (Bridge Protocol Data Units)
falsos em portas do switch e ser possivel desabilitar a porta automaticamente se for
recebido um BPDU deste tipo na porta.

2.5.8.3. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em uma Unica porta.

2.5.8.4. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em um switch remoto.

2.5.8.5. Prover recursos de, no minimo, 2 (duas) sessfes simultdneas de
espelhamento.

2.5.8.6. O espelhamento ndo poderd interferir no funcionamento normal do switch
(item que sera confirmado/validado na Prova de Conceito).

2.5.8.7. Permitir a configuracdo de rotas estaticas.

2.5.8.8. Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPv1 e v2);
OSPF; BGP; PIM-SM (Protocol Independent Multicast — Sparse Mode) inclusive com
possibilidade de habilita-los individualmente em VLANS especificas dentro do switch.
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2.5.8.9. Deveraimplementar o protocolo de redundancia de gateway VRRP (Virtual
Router Redundancy Protocol) ou HSRP (Hot-Standby Router Protocol) ou
mecanismo equivalente.

2.5.8.10. Classificacdo e priorizagdo de pacotes baseadas em informacgbes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP,
namero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS
(com precedéncia IP e DSCP).

2.5.8.11. Permitir a configuragdo de, no minimo, 4 (quatro) filas de prioridade por
porta.
2.5.8.12. Todas as portas deverdo permitir configuragéo do tipo de link, como sendo

”

“acesso”, “trunk”.

2.5.8.13. Prover recursos de agregacdo de 2 (duas) portas para uso como
uplink/downlink e permitir a passagem de multiplas VLANs com TAGs e pelo menos
1 (uma) VLAN configuravel sem TAG neste canal de comunicacao.

2.5.8.14. Devera ser possivel especificar limites (thresholds) individuais para trafego
toleravel de broadcast, multicast e unknown-unicast em cada porta do switch, com
recursos para desabilitar a porta ao exceder os limites configurados.

2.5.8.15. Devera implementar roteamento entre as VLANs internamente, sem a
necessidade de equipamentos externos.

2.5.8.16. Implementar filtros baseados em protocolos e enderegos MAC.
2.5.8.17. Implementar a pilha de protocolos TCP/IP na verséo IPv4 e IPv6.

2.5.8.18. Atualizacao do reldgio interno por meio NTPv3 (Network Time Protocol) ou
SNTP (Simple Network Time Protocol).

2.5.8.19. Possibilidade de configurar, no minimo, 2 (dois) servidores de NTP para
sincronismo.

2.5.8.20. Devera implementar Jumbo frames com tamanho de, no minimo, 9.000
(nove mil) bytes.

2.5.8.21. Devera implementar mecanismo para checagem de integridade das
conexdes fisicas: UDLD (Unidirectional Link Detection), DLDP (Device link detection
protocol) ou similar.

2.5.8.22. Devera implementar Proxy ARP.

2.5.8.23. Prover recursos de agregacao de, no minimo, 2 (duas) portas para uso
como uplink para os switches de Core, permitindo a passagem de multiplas VLANs
com TAGs e pelo menos 1 (uma) VLAN configuravel sem TAG neste canal de
comunicagao.

2.5.8.24. Devera armazenar em memoria ndo volatil, as ultimas mensagens do seu
log interno, mesmo na falta de energia.

2.5.8.25. Deverda prover recursos para uso do protocolo de encapsulamento Virtual
Extensible LAN (VXLAN).
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2.5.8.26. Devera suportar mecanismo de automacdo/monitoramento através de
interfaces APIs (REST API, JSON, Python ou outro padrédo de mercado). Todas as
licencas de software para permitir o acesso a APIs ofertada deverao estar incluidas
no fornecimento do switch.

2.5.8.27. Devera implementar Equal-Cost Multi Path (ECMP) para balanceamento de
trdfego e redundancia de multiplos links de conexao entre os switches.

2.5.9. SEGURANCA

2.5.9.1. Deveraimplementar listas de controle de acesso (ACLSs), ou funcionalidade
similar, baseadas em enderecos MAC, VLAN, enderecos IP, portas TCP e UDP.

2.5.9.2. Devera permitir a aplicagdo de ACLs em portas do switch.

2.5.9.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de acesso, sendo
uma com restricdo total a configuracdo do equipamento e a comandos que alterem
seu funcionamento, e outra sem qualquer restrigao.

2.5.9.4. Devera implementar mecanismos de protecéo a ataques do tipo ARP.
2.5.9.5. Deveraimplementar mecanismo de prote¢éo a ataques do tipo IP spoofing.
2.5.10. ADMINISTRACAO, GERENCIAMENTO E CONFIGURACAO

2.5.10.1. Possibilidade de acesso por meio de autenticacdo RADIUS (RADIUS
Client) e, no caso de falha de acesso do switch ao RADIUS, devera permitir 0 acesso
a uma conta local de administrador no switch.

2.5.10.2. Permitir a atualizacdo remota do sistema operacional e dos arquivos de
configuragéo utilizados no equipamento.

2.5.10.3. Permitir o download e o upload das configuragdes por meio de FTP (File
Transfer Protocol), TFTP (Trivial File Transfer Protocol) SFTP (Secure File Transfer
Protocol).

2.5.10.4. Permitir a configuracdo através de Secure Shell (SSHv2) e porta de
console.

2.5.10.5. Possuir porta de console para administracdo e configuracao via linha de
comando (CLI - Command Line Interface) e devera vir acompanhado com um cabo
para conexao da porta de console a porta USB do computador.

2.5.10.6. Permitir o envio automatico de eventos, a um servidor, por meio do
protocolo syslog e a selecéo dos tipos de eventos que se deseja gravar/enviar.

2.5.10.7. Possuir ferramentas de debug e log de eventos para depuracdo e
gerenciamento em primeiro nivel.

2.5.10.8. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com
autenticacao e/ou criptografia, incluindo a geragéo de traps.

2.5.10.9. Possibilitar a obtengdo via SNMP de informacdes de capacidade e
desempenho da CPU, memaria e portas.

2.5.10.10. Possuir suporte a Management Information Base (MIB).

43



AN
; @ CAMARA DOS DEPUTADOS
A4lns, COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

2.5.10.11. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e Events)
conforme RFC 1757, sem a utilizagdo de probes externas.

2.5.10.12. Prover recursos de NetFlow, SFLOW, IPFIX ou NetStream sem a
necessidade de probes externas, com suporte a exportacdo em intervalos pré-
definidos (deverdo ser fornecidas licencas ou placas adicionais se forem
necessarias).

2.5.10.13. Prover recursos de multiplas imagens de firmware e arquivo de
configuracéao.

2.5.10.14. Implementar protocolo de autenticagdo para controle do acesso
administrativo ao equipamento com mecanismos de AAA (Authentication,
Authorization and Accounting).

2.5.10.15. Devera implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

2.5.10.16. Possibilitar a administracdo/gerenciamento através do Sistema de
Gerenciamento da Solucao fornecida nesse processo.

2.5.11. ADERENCIA A RFCs:

2.5.11.1.ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring
(RMON) e Management Information Base (MIB); Convention for defining traps for
use with the SNMP; IGMP Internet Group Management Protocol; The Secure Shell
(SSH) Protocol; OSPF Version 2.

2.6. SUBITEM 1.3 - SWITCH TIPO 3 (DISTRIBUICAO)
2.6.1. ARQUITETURA

2.6.1.1. Switch para instalagdo em gabinete/rack padrédo EIA 19" (dezenove
polegadas), acompanhado de todos os acessorios e kits para perfeita e completa
instalacgéo e fixacao.

2.6.1.2. Altura maxima de 1 (um) RU - Rack Unit e Profundidade méaxima de 54 cm.

2.6.1.3. Construido com display ou LEDs para exibicao do status/atividade de cada
porta e das fontes de alimentacao.

2.6.1.4. Devera possuir arquitetura que utilize memoria nao volatil para
armazenamento do sistema operacional e das configuracdes do switch.

2.6.1.5. Devera ser fornecido com configuracdo de CPU e memoria (RAM e Flash)
suficiente para implementacao de todas as funcionalidades descritas neste Edital e
em seus Anexos, simultaneamente.

2.6.1.6. Sistema Operacional/Firmware Modular e devera estar na sua ultima
versao estavel e com recursos para empilhamento.

2.6.1.7. Comutacdo wirespeed sem nenhum blogueio (non-blocking) utilizando
todas as portas em sua velocidade maxima.

2.6.1.8. Devera operar em ambiente com temperatura de 0 a 45 graus Celsius.
2.6.2. FONTES DE ALIMENTACAO
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2.6.2.1. Deverao funcionar em 220 Vca, 60 Hz.
2.6.2.2. Deverao ser internas ao equipamento.
2.6.2.3. Deveréo ser do tipo hot-swap para os fins de manutencéo.

26.24. Em quantidade e poténcia suficiente para o perfeito e completo
funcionamento do switch.

2.6.2.5. Todas as fontes instaladas deverdo funcionar balanceando a carga entre
Si.

2.6.2.6. Devera ser fornecido cabo individual de energia para cada fonte, tendo
comprimento minimo de 1,80 m (um metro e oitenta centimetros), sendo plugue
fémea do tipo cachimbo (90 graus) no lado da fonte do switch e plug macho (180
graus) para ligar em tomada padrao NBR 14136.

2.6.2.7. Aredundancia devera possibilitar a substituicdo de cada fonte sem que haja
interrupgédo no funcionamento do equipamento, ndo sendo aceito o uso de fonte
externa.

2.6.3. VENTILACAO

2.6.3.1. Devera ser forcada e incorporada ao switch por meio de, no minimo, 2
(dois) médulos de ventiladores.

2.6.4. EMPILHAMENTO

2.6.4.1. Devera possuir capacidade nativa de empilhamento horizontal, com no
minimo 2 switches, provendo agregacéao, redundancia e tolerancia a falhas entre
links existentes nos switches membros da pilha. Uma vez ativado o empilhamento
"l6gico", os switches deverdo trabalhar como cluster/stack/switch virtual Gnico/fabric.

2.6.4.2. Permitir o empilhamento local e o empilhamento remoto entre os membros
da pilha na velocidade de 40GbE, por meio de cabos pré-conectorizados e conexao
de Fibra Optica, multimodo e monomodo.

2.6.4.3. Os switches membros da pilha deverdo operar como uma entidade logica
Unica, para fins de formacéao de links agregados nas interfaces de uplink ou downlink.
As agregacbes de links existentes na pilha deverdo operar no modo de
compartilhamento do trafego e redundéancia do link (M-LAG; MC-LAG; Multi-chassis
LAG), ou funcionalidade similar para constituicdo de arranjo de alta disponibilidade
(High Availability - HA).

2.6.4.4. O recurso de empilhamento devera prover mecanismos automaticos para
deteccéo, recuperacao e garantia da continuidade de funcionamento da pilha, em
eventual falha de um dos membros do empilhamento (Mestre/Escravo;
Primario/Secundario; ou outro arranjo técnico similar).

2.6.5. CONECTIVIDADE

2.6.5.1. Devera possuir, no minimo, 48 (quarenta e oito) portas de 10/1GbE (IEEE
802.3ae e IEEE 802.3z 1000BASE-X), que suportem obrigatoriamente modulos no
padrédo SFP+ (Small Form-factor Pluggable 10GBase-SR e 10GBase-LR).
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2.6.5.2. Devera possuir, no minimo, 2 (duas) portas de uplink de 100/40GbE, que
suportem obrigatoriamente modulos no padrdao QSFP28, IEEE 802.3bm 100GbE.

2.6.5.3. Devera possuir, no minimo, 2 (duas) portas para empilhamento com
velocidade minima de 40GbE que deverdo ser adicionadas a capacidade de
comutacédo do switch.

2.6.5.4. Para configuragdo e administracdo do switch, ele deverda possuir, no
minimo, uma porta de console serial com conector RJ45, USB ou DB9, fornecida
com cabos e adaptadores compativeis com computadores do tipo PC.

2.6.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E DISPONIBILIDADE

2.6.6.1. Capacidade de switching fabric (matriz de comutacao) de, no minimo, 1560
(mil quinhentos e sessenta) Gbps.

2.6.6.2. Deverd possuir capacidade agregada para processar 0 roteamento
(camada 3 — protocolo IP) de, no minimo, 490 (quatrocentos e noventa) Mpps
(milhdes de pacotes por segundo) em camada 3.

2.6.6.3. Para o calculo, considerar frames de 64 (sessenta e quatro) bytes padrédo
Ethernet IEEE 802.3.

2.6.6.4. Capacidade de armazenamento e gerenciamento de, no minimo, 82.000
(oitenta e dois mil) enderecos MAC em uma Unica tabela.

2.6.6.5. Devera ter capacidade de rotear e comutar pacotes através de ASICs sem
a necessidade de adicdo de hardware ou licencas adicionais.

2.6.6.6. Permitir a configuracdo de, no minimo, 4.000 (quatro mil) VLANS.

2.6.6.7. Suporte a, pelo menos, 130.000 (cento e trinta mil) rotas IPv4 e
32.000(trinta e duas mil) rotas IPv6.

2.6.6.8. Tempo médio entre falhas (MTBF) superior a 100.000 (cem mil) horas para
todos os componentes do equipamento.

2.6.7. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2.6.7.1. RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1w.

2.6.7.2. MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1s.

2.6.7.3. Virtual Local Area Network — De acordo com IEEE 802.1Q.
2.6.7.4. (QoS) de acordo com IEEE 802.1p.

2.6.7.5. Devera implementar classificacdo de trafego utilizando informacfes de
camada 2, 3 e 4 de acordo com IEEE 802.1p.

2.6.7.6. |IEEE 802.3ad Link Aggregation (LACP — LAG) suportando até 8 (oito)
portas de 10GbE por grupo para um minimo de 14 (quatorze) grupos, e até 4 (quatro)
portas de 100/40GbE para um minimo de 2 (dois) grupos;

2.6.8. FUNCIONALIDADES
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2.6.8.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e 3.

2.6.8.2. Devera ter recursos para protecdo de BPDUs (Bridge Protocol Data Units)
falsos em portas do switch e ser possivel desabilitar a porta automaticamente se for
recebido um BPDU na porta.

2.6.8.3. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em uma Unica porta.

2.6.8.4. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em um switch remoto.

2.6.8.5. Prover recursos de, no minimo, 2 (duas) sessfes simultaneas de
espelhamento.

2.6.8.6. O espelhamento ndo poderé interferir no funcionamento normal do switch
(item que seré confirmado/validado na Prova de Conceito).

2.6.8.7. Implementar DHCP-Relay permitindo a definicdo de, pelo menos, 2 (dois)
servidores DHCP.

2.6.8.8. Implementar DHCP snooping/protection ou funcionalidade similar que
permita o bloqueio de servidores DHCP néo autorizados na rede.

2.6.8.9. Permitir a configuracdo de rotas estaticas.

2.6.8.10. Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPV1 e v2);
OSPF; PIM-SM (Protocol Independent Multicast — Sparse Mode) inclusive com
possibilidade de habilita-los individualmente em VLANSs especificas dentro do switch.

2.6.8.11. Devera implementar o protocolo de redundancia de gateway VRRP (Virtual
Router Redundancy Protocol) ou HSRP (Hot-Standby Router Protocol) ou
mecanismo equivalente.

2.6.8.12. Classificagdo e priorizacdo de pacotes baseada em informacdes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP,
numero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS
(com precedéncia IP e DSCP).

2.6.8.13. Permitir a configuracdo de, no minimo, 4 (quatro) filas de prioridade por
porta.

2.6.8.14. Devera possuir recurso para configurar um endereco de Loopback ou uma
VLAN que tenha IP no modo Loopback.

2.6.8.15. Todas as portas deverao permitir configuracéo do tipo de link, como sendo
“acesso” ou “trunk”.

2.6.8.16. Prover recursos de agregacao de 2 (duas) portas para uso como
uplink/downlink e permitir a passagem de multiplas VLANs com TAGs e pelo menos
1 (uma) VLAN configuravel sem TAG neste canal de comunicacao.

2.6.8.17. Deverd ser possivel especificar limites (thresholds) individuais para trafego
toleravel de broadcast, multicast e unknown-unicast em cada porta do switch, com
recursos para desabilitar a porta ao exceder os limites configurados.

47



AN
; @ CAMARA DOS DEPUTADOS
A4lns, COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

2.6.8.18. Devera implementar roteamento entre as VLANs internamente, sem a
necessidade de equipamentos externos.

2.6.8.19. Implementar filtros baseados em protocolos e enderegos MAC.

2.6.8.20. Implementar a pilha de protocolos TCP/IP na verséo IPv4 e IPVv6.

2.6.8.21. Atualizacao do reldgio interno por meio NTPv3 (Network Time Protocol) ou
SNTP (Simple Network Time Protocol).

2.6.8.22. Possibilidade de configurar, no minimo, 2 (dois) servidores de NTP para
sincronismo.

2.6.8.23. Devera implementar Jumbo frames com tamanho de, no minimo, 9.000
(nove mil) bytes.

2.6.8.24. Devera implementar mecanismo para checagem de integridade das
conexdes fisicas: UDLD (Unidirectional Link Detection), DLDP (Device link detection
protocol) ou similar.

2.6.8.25. Devera implementar Proxy ARP.

2.6.8.26. Prover recursos de agregacao de, no minimo, 2 (duas) portas para uso
como uplink para os switches de Core, permitindo a passagem de multiplas VLANs
com TAGs e pelo menos 1 (uma) VLAN configuravel sem TAG nesse canal de
comunicacéao.

2.6.8.27. Possuir recursos para configurar e definir o IP do Rendezvous Point.

2.6.8.28. Devera armazenar em memaria ndo volatil, as dltimas mensagens do seu
log interno, mesmo na falta de energia.

2.6.8.29. Devera prover recursos para uso do protocolo de encapsulamento Virtual
Extensible LAN (VXLAN).

2.6.8.30. Devera suportar mecanismo de automacdo/monitoramento através de
interfaces APIs (REST API, JSON, Python ou outro padrédo de mercado). Todas as
licencas de software para permitir o acesso a APIs ofertada devem estar incluidas
no fornecimento do switch.

2.6.9. SEGURANCA

2.6.9.1. Deveraimplementar listas de controle de acesso (ACLS), ou funcionalidade
similar, baseadas em enderegcos MAC, VLAN, enderecos IP, portas TCP e UDP.

2.6.9.2. Devera permitir a aplicagdo de ACLs em portas do switch.

2.6.9.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de acesso, sendo
uma com restricdo total a configuracdo do equipamento e a comandos que alterem
seu funcionamento, e outra sem qualquer restricao.

2.6.9.4. Devera implementar mecanismo de protecéo a ataques do tipo ARP.
2.6.9.5. Deveraimplementar mecanismo de protecéo a ataques do tipo IP spoofing.
2.6.10. ADMINISTRACAO, GERENCIAMENTO E CONFIGURACAO
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2.6.10.1. Possibilidade de acesso por meio de autenticagdo RADIUS (RADIUS
Client) e, no caso de falha de acesso do switch ao RADIUS, devera permitir o acesso
a uma conta local de administrador no switch.

2.6.10.2. Permitir a atualizagdo remota do sistema operacional e dos arquivos de
configuracédo utilizados no equipamento.

2.6.10.3. Permitir o download e o upload das configuragbes por meio de FTP (File
Transfer Protocol), TFTP (Trivial File Transfer Protocol) SFTP (Secure File Transfer
Protocol).

2.6.10.4. Permitir a configuracdo através de Secure Shell (SSHv2) e porta de
console.

2.6.10.5. Possuir porta de console para administracdo e configuragédo via linha de
comando. Cada conjunto de 10 (dez) equipamentos devera vir acompanhado com
um cabo para conexao da porta de console a porta USB do computador.

2.6.10.6. Permitir o envio automatico de eventos, a um servidor, por meio do
protocolo syslog e a selegéo dos tipos de eventos que se deseja gravar/enviar.

2.6.10.7. Possuir ferramentas de debug e log de eventos para depuragdo e
gerenciamento em primeiro nivel.

2.6.10.8. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com
autenticacao e/ou criptografia, incluindo a geragao de traps.

2.6.10.9. Possibilitar a obtencdo via SNMP de informacdes de capacidade e
desempenho da CPU, memodria e portas.

2.6.10.10. Possuir suporte a Management Information Base (MIB).

2.6.10.11. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e Events)
conforme RFC 1757, sem a utilizacdo de probes externas.

2.6.10.12. Prover recursos de NetFlow, SFLOW, IPFIX ou NetStream sem a
necessidade de probes externas, com suporte a exportacdo em intervalos pré-
definidos (se licencas ou placas adicionais forem necessérias, estas deverao ser
fornecidas).

2.6.10.13. Prover recursos de multiplas imagens de firmware e arquivo de
configuragéo.

2.6.10.14. Implementar protocolo de autenticagdo para controle do acesso
administrativo ao equipamento com mecanismos de AAA (Authentication,
Authorization and Accounting).

2.6.10.15. Devera implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

2.6.10.16. Possibilitar a administracao/gerenciamento através do Sistema de
Gerenciamento da Solugao fornecida neste processo.

2.6.11. ADERENCIA A RFCs:

2.6.11.1.ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring
(RMON) e Management Information Base (MIB); Convention for defining traps for
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use with the SNMP; IGMP Internet Group Management Protocol; The Secure Shell
(SSH) Protocol; OSPF Version 2.

2.7. SUBITEM 1.4 - SWITCH TIPO 4 (COSEV)
2.7.1. ARQUITETURA

2.7.1.1. Switch para instalagdo em gabinete/rack padrédo EIA 19" (dezenove
polegadas), acompanhado de todos os acessérios e kits para perfeita e completa
instalacao e fixacao.

2.7.1.2. Altura maxima de 1 (um) RU - Rack Unit.

2.7.1.3. Construido com display ou LEDs para exibi¢cdo do status/atividade de cada
porta e das fontes de alimentacéo.

2.7.1.4. Devera possuir arquitetura que utilize memoria ndo volatil para
armazenamento do sistema operacional e das configuracdes do switch.

2.7.1.5. Ser fornecido com configuracdo de CPU e memoéria (RAM e Flash)
suficiente para implementacao de todas as funcionalidades descritas neste Edital e
em seus Anexos, simultaneamente.

2.7.1.6. Sistema Operacional/Firmware Modular e devera estar na sua ultima
versao estavel e com recursos para empilhamento.

2.7.1.7. Comutacdo wirespeed sem nenhum bloqueio (non-blocking) utilizando
todas as portas em sua velocidade maxima.

2.7.1.8. Devera operar em ambiente com temperatura de 0 a 45 graus Celsius.
2.7.2. FONTES DE ALIMENTACAO
2.7.2.1. Deverao funcionar em 220 Vca, 60 Hz e em redundancia.

2.7.2.2. No minimo 2 (duas) fontes de energia internas ao equipamento na
configuragédo “N+1”, ou seja, “N” fontes, deverdo suportar o funcionamento de todo o
equipamento na configuracdo maxima com mais uma fonte instalada no
equipamento servindo de redundancia.

2.7.2.3. Deveréo ser internas ao equipamento.
2.7.2.4. Deveréo ser do tipo hot-swap para os fins de manutencéo.

2.7.2.5. Todas as fontes instaladas deverao funcionar balanceando a carga entre
Si.

2.7.2.6. Deverd ser fornecido cabo individual de energia para a fonte, com tomada
padrdao NBR 14136 e tendo comprimento minimo de 1,80 m (um metro e oitenta
centimetros).

2.7.2.7. Aredundancia devera possibilitar a substituicdo de cada fonte sem que haja
interrupcédo no funcionamento do equipamento, ndo sendo aceito o uso de fonte
externa.

2.7.3.  VENTILACAO
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2.7.3.1. Deverda ser forcada e incorporada ao switch por meio de, no minimo, 2
(dois) médulos de ventiladores.

2.7.4. EMPILHAMENTO

2.7.4.1. Deverd possuir capacidade nativa de empilhamento horizontal, com no
minimo 2 switches, provendo agregacéao, redundéancia e tolerancia a falhas entre
links existentes nos switches membros da pilha. Uma vez ativado o empilhamento
"légico”, os switches devem trabalhar como cluster/stack/switch virtual Unico/fabric.

2.7.4.2. Permitir o empilhamento local e o empilhamento remoto entre os membros
da pilha na velocidade de 10GbE, por meio de cabos pré-conectorizados e conexao
de Fibra Optica, multimodo e monomodo.

2.7.4.3. Os switches membros da pilha deverdo operar como uma entidade l6gica
Unica, para fins de formacéao de links agregados nas interfaces de uplink ou downlink.
As agregacOes de links existentes na pilha deverdao operar no modo de
compartilhamento do trafego e redundéancia do link (M-LAG; MC-LAG; Multi-chassis
LAG), ou funcionalidade similar para constituicdo de arranjo de alta disponibilidade
(High Availability - HA).

2.7.4.4. O recurso de empilhamento devera prover mecanismos automaticos para
deteccéo, recuperacao e garantia da continuidade de funcionamento da pilha, em
eventual falha de um dos membros do empilhamento (Mestre/Escravo;
Primario/Secundario; ou outro arranjo técnico similar).

2.7.5. CONECTIVIDADE

2.7.5.1. Devera possuir, no minimo, 24 (vinte e quatro) portas de 10/1GbE (IEEE
802.3ae e IEEE 802.3z 1000BASE-X), que suportem obrigatoriamente médulos no
padrao SFP+ (Small Form-factor Pluggable 10GBase-SR e 10GBase-LR).

2.7.5.2. Paraconfigurac@o e administracéo do switch, ele devera possuir no minimo
uma porta de console serial com conector RJ45, USB ou DB9, fornecida com cabos
e adaptadores compativeis com computadores do tipo PC.

2.7.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E DISPONIBILIDADE

2.7.6.1. Capacidade de switching fabric (matriz de comuta¢éo) de, no minimo, 480
(quatrocentos e oitenta) Gbps.

2.7.6.2. Devera possuir capacidade agregada para processar 0 roteamento
(camada 3 — protocolo IP) de, no minimo, 350 (trezentos e cinquenta) Mpps (milhdes
de pacotes por segundo) em camada 3.

2.7.6.3. Para o calculo, considerar frames de 64 (sessenta e quatro) bytes padréo
Ethernet IEEE 802.3.

2.7.6.4. Capacidade de armazenamento e gerenciamento de, no minimo, 4.000
(quatro mil) enderecos MAC em uma Unica tabela.

2.7.6.5. Devera ter capacidade de rotear e comutar pacotes através de ASICs sem
a necessidade de adigdo de hardware ou licencas adicionais.
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2.7.6.6. Permitir a configuragéo de, no minimo, 255 (duzentos e cinquenta e cinco)
VLANS.
2.7.6.7. Suporte a pelo menos 512 (quinhentas e doze) rotas IPv4 e 256 rotas IPVv6.

2.7.6.8. Tempo médio entre falhas (MTBF) superior a 100.000 (cem mil) horas para
todos os componentes do equipamento.

2.7.7. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2.7.7.1. RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1w.

2.7.7.2. MSTP - Multiple Instances of Spanning Tree Protocol de acordo com IEEE
802.1s.

2.7.7.3. Virtual Local Area Network — De acordo com IEEE 802.1Q.
2.7.7.4. (QoS) de acordo com IEEE 802.1p.
2.7.7.5. Devera implementar traffic shaping.

2.7.7.6. |IEEE 802.3ad Link Aggregation (LACP — LAG) suportando até 8 (oito)
portas de 10GbE por grupo para um minimo de 6 grupos.

2.7.8.  FUNCIONALIDADES
2.7.8.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e 3.

2.7.8.2. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em uma Unica porta.

2.7.8.3. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em um switch remoto.

2.7.8.4. Prover recursos de, no minimo, 2 (duas) sessfes simultaneas de
espelhamento.

2.7.8.5. Implementar DHCP-Relay permitindo a definicdo de pelo menos 2 (dois)
servidores DHCP.

2.7.8.6. Implementar DHCP snooping/protection ou funcionalidade similar que
permita o bloqueio de servidores DHCP n&o autorizados na rede.

2.7.8.7. Permitir a configuracdo de rotas estaticas.

2.7.8.8. Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPv1 e v2);
OSPF; PIM-SM (Protocol Independent Multicast — Sparse Mode) inclusive com
possibilidade de habilita-los individualmente em VLANSs especificas dentro do switch.

2.7.8.9. Classificagdo e priorizagao de pacotes baseada em informacdes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP,
numero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS
(com precedéncia IP e DSCP).

2.7.8.10. Permitir a configuracdo de, no minimo, 4 (quatro) filas de prioridade por
porta.
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2.7.8.11. Devera possuir recurso para configurar um endereco de Loopback ou uma
VLAN que tenha IP no modo Loopback.

2.7.8.12. Todas as portas deverao permitir configuragéo do tipo de link, como sendo
“acesso” ou “trunk”.

2.7.8.13. Prover recursos de agregacéo de no minimo 2 (duas) portas de 10GbE para
uso como uplink ou downlink, e permitir a passagem de multiplas VLANs com TAGs
e pelo menos 1 (uma) VLAN configuravel sem TAG neste canal de comunicacao.

2.7.8.14. Devera ter recursos para limitar enderecos MAC simultaneamente
comunicando por porta. Os enderecos MAC poderdo ser aprendidos
automaticamente ou configurados manualmente.

2.7.8.15. Possuir mecanismos para controle/limitacdo/supressao dos trafegos de
broadcast, multicast e unknown-unicast (ou funcionalidade similar para o controle de
trafego unknown-unicast) por porta. Devera ser possivel especificar limites
(thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a porta ao exceder
os limites configurados.

2.7.8.16. Devera implementar roteamento entre as VLANs internamente, sem a
necessidade de equipamentos externos.

2.7.8.17. Implementar filtros baseados em protocolos e enderecos MAC.
2.7.8.18. Implementar a pilha de protocolos TCP/IP na versao IPv4 e IPv6.

2.7.8.19. Atualizacéo do reldgio interno por meio NTPv3 (Network Time Protocol) ou
SNTP (Simple Network Time Protocol).

2.7.8.20. Possibilidade de configurar, no minimo, 2 (dois) servidores de NTP para
sincronismo.

2.7.8.21. Devera implementar Jumbo frames com tamanho de no minimo 9.000
(nove mil) bytes.

2.7.8.22. Devera implementar mecanismo para checagem de integridade das
conexdes fisicas: UDLD (Unidirectional Link Detection), DLDP (Device link detection
protocol) ou similar.

2.7.8.23. O equipamento ofertado devera implementar algum mecanismo de teste da
continuidade e loopback, automatico ou configuravel por porta, grupo de portas ou
VLAN, com a finalidade de prevenir erros de cabeamento ou de configuracgéo.

2.7.8.24. Implementar mecanismos de identificacdo de loops entre portas do mesmo
switch e ainda ser possivel configurar, o intervalo/frequéncia desse teste, o envio de
traps dessas ocorréncias e acgfes do tipo bloquear automaticamente a porta na
ocorréncia de eventual loop encontrado.

2.7.8.25. Devera armazenar em memaria nao volatil, as dltimas mensagens do seu
log interno, mesmo na falta de energia.

2.7.8.26. Devera suportar mecanismo de automacdo/monitoramento através de
interfaces APIs (REST API, JSON, Python ou outro padrédo de mercado). Todas as
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licencas de software para permitir o acesso a APIs ofertada devem estar incluidas
no fornecimento do switch.

2.7.9. SEGURANCA

2.7.9.1. Deveraimplementar listas de controle de acesso (ACLSs), ou funcionalidade
similar, baseadas em enderecos MAC, VLAN, enderecos IP, portas TCP e UDP.

2.7.9.2. Devera permitir a aplicacdo de ACLs em portas do switch.

2.7.9.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de acesso, sendo
uma com restricdo total a configuracdo do equipamento e a comandos que alterem
seu funcionamento, e outra sem qualquer restrigao.

2.7.9.4. Devera implementar protecédo a ataques do tipo ARP.
2.7.9.5. Devera implementar prote¢cédo a ataques do tipo IP spoofing.
2.7.10. ADMINISTRACAO, GERENCIAMENTO E CONFIGURACAO

2.7.10.1. Possibilidade de acesso por meio de autenticacdo RADIUS (RADIUS
Client) e no caso de falha de acesso do switch ao RADIUS deve permitir o acesso a
uma conta local de administrador no switch.

2.7.10.2. Permitir a atualizacdo remota do sistema operacional e dos arquivos de
configuracédo utilizados no equipamento.

2.7.10.3. Permitir o download e o upload das configuracdes por meio de FTP (File
Transfer Protocol), TFTP (Trivial File Transfer Protocol) SFTP (Secure File Transfer
Protocol).

2.7.10.4. Permitir a configuracdo através de Secure Shell (SSHv2) e porta de
console.

2.7.10.5. Possuir porta de console para administracdo e configuragéao via linha de
comando. Cada conjunto de 20 (vinte) equipamentos devera vir acompanhado com
um cabo para conexao da porta de console a porta USB do computador.

2.7.10.6. Permitir o envio automatico de eventos a um servidor, por meio do protocolo
syslog e a selecao dos tipos de eventos que se deseja gravar/enviar.

2.7.10.7. Possuir ferramentas de debug e log de eventos para depuragdo e
gerenciamento em primeiro nivel.

2.7.10.8. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com
autenticacao e/ou criptografia, incluindo a geragéo de traps.

2.7.10.9. Possuir suporte a Management Information Base (MIB).

2.7.10.10. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e Events)
conforme RFC 1757, sem a utilizac&do de probes externas.

2.7.10.11. Prover recursos de NetFlow, SFLOW, IPFIX ou NetStream sem a
necessidade de probes externas, com suporte a exportacdo em intervalos pré-
definidos (deverdo ser fornecidas licencas ou placas adicionais, se forem
necessarias).
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2.7.10.12. Prover recursos de multiplas imagens de firmware e arquivo de
configuragao.

2.7.10.13. Implementar protocolo de autenticacdo para controle do acesso
administrativo ao equipamento com mecanismos de AAA (Authentication,
Authorization and Accounting).

2.7.10.14. Devera implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

2.7.10.15. Possibilitar a administragdo/gerenciamento através do Sistema de
Gerenciamento da Solucao fornecida neste processo.

2.7.11. Aderéncia a RFCs:

2.7.11.1.ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring
(RMON) e Management Information Base (MIB); Convention for defining traps for
use with the SNMP; IGMP Internet Group Management Protocol; The Secure Shell
(SSH) Protocol; OSPF Version 2.

2.8. SUBITEM 1.5 - SWITCH TIPO 5 (TOR LEGADO)
2.8.1. ARQUITETURA

2.8.1.1. Switch para instalagdo em gabinete/rack padrédo EIA 19" (dezenove
polegadas), acompanhado de todos os acessorios e kits para perfeita e completa
instalacgéo e fixacao.

2.8.1.2. Altura maxima de 1 (um) RU - Rack Unit.

2.8.1.3. Construido com display ou LEDs para exibicao do status/atividade de cada
porta e das fontes de alimentacao.

2.8.1.4. Devera possuir arquitetura que utilize memoria ndo volatil para
armazenamento do sistema operacional e das configuracdes do switch.

2.8.1.5. Ser fornecido com configuracdo de CPU e memoéria (RAM e Flash)
suficiente para implementacéo de todas as funcionalidades descritas neste Edital e
em seus Anexos, simultaneamente.

2.8.1.6. Sistema Operacional/Firmware Modular e devera estar na sua ultima
versao estavel e com recursos para empilhamento.

2.8.1.7. Comutacdo wirespeed sem nenhum blogueio (non-blocking) utilizando
todas as portas em sua velocidade maxima.

2.8.1.8. Devera operar em ambiente com temperatura de 0 a 45 graus Celsius.
2.8.2. FONTES DE ALIMENTACAO
2.8.2.1. Deverao funcionar em 220 Vca, 60 Hz e em redundancia.

2.8.2.2. No minimo 2 (duas) fontes de energia internas ao equipamento na
configuracao “N+1”, ou seja, “N” fontes deverao suportar o funcionamento de todo o
equipamento na configuracdo maxima com mais uma fonte instalada no
equipamento servindo de redundancia.
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2.8.2.3. Deverdo ser internas ao equipamento.
2.8.2.4. Deverdao ser do tipo hot-swap para os fins de manutencéo.

2.8.2.5. Todas as fontes instaladas deverdo funcionar balanceando a carga entre
Si.

2.8.2.6. Devera ser fornecido cabo individual de energia para a fonte, com tomada
padrdo NBR 14136 e tendo comprimento minimo de 1,80 m (um metro e oitenta
centimetros).

2.8.2.7. Aredundancia devera possibilitar a substituicdo de cada fonte sem que haja
interrupgédo no funcionamento do equipamento, ndo sendo aceito o uso de fonte
externa.

2.8.3.  VENTILACAO

2.8.3.1. Devera ser for¢cada e incorporada ao switch por meio de no minimo 2 (dois)
mabdulos de ventiladores.

2.8.4. EMPILHAMENTO

2.8.4.1. Devera possuir capacidade nativa de empilhamento horizontal, com no
minimo 2 switches, provendo agregacéao, redundancia e tolerancia a falhas entre
links existentes nos switches membros da pilha. Uma vez ativado o empilhamento
"l6gico", os switches deverdo trabalhar como cluster/stack/switch virtual Gnico/fabric.

2.8.4.2. Permitir o empilhamento local e o empilhamento remoto entre os membros
da pilha na velocidade de 10GbE, por meio de cabos pré-conectorizados e conexao
de Fibra Optica, multimodo e monomodo.

2.8.4.3. Os switches membros da pilha deverdo operar como uma entidade logica
Unica, para fins de formacéao de links agregados nas interfaces de uplink ou downlink.
As agregacbes de links existentes na pilha deverdo operar no modo de
compartilhamento do trafego e redundancia do link (M-LAG; MC-LAG; Multi-chassis
LAG), ou funcionalidade similar para constituicdo de arranjo de alta disponibilidade
(High Availability - HA).

2.8.4.4. O recurso de empilhamento devera prover mecanismos automaticos para
deteccéo, recuperacao e garantia da continuidade de funcionamento da pilha, em
eventual falha de um dos membros do empilhamento (Mestre/Escravo;
Primario/Secundario; ou outro arranjo técnico similar).

2.8.5. CONECTIVIDADE

2.8.5.1. Devera possuir no minimo 48 (quarenta e oito) portas de 100/1000 Mbps
BaseT, com conectores padrdo RJ-45 segundo os padrdes IEEE 802.3, suportando
negociacao automatica de velocidade e modo de operacao Half-duplex e Full-duplex.

2.8.5.2. Deverd possuir no minimo 2 (duas) portas de uplink de 10 GbE IEEE
802.3ae, que suportem obrigatoriamente modulos no padrdo SFP+ (Small Form-
factor Pluggable 10GBase-SR e 10GBase-LR).

2.8.5.3. Devera possuir no minimo 2 (duas) portas para empilhamento de 10GbE e
gue deverdo ser adicionadas a capacidade de comutac¢ao do switch.
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2.8.5.4. Para configuracéo e administragéo do switch, ele devera possuir no minimo
uma porta de console serial com conector RJ45, USB ou DB9, fornecida com cabos
e adaptadores compativeis com computadores do tipo PC.

2.8.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E DISPONIBILIDADE

2.8.6.1. Capacidade de switching fabric (matriz de comuta¢éo) de, no minimo, 176
(cento e setenta e seis) Gbps.

2.8.6.2. Deverd possuir capacidade agregada para processar o roteamento (L3 —
protocolo IP) de, no minimo, 110 (cento e dez) Mpps (milhdes de pacotes por
segundo) em camada 3.

2.8.6.3. Para o célculo considerar frames de 64 (sessenta e quatro) bytes padréo
Ethernet IEEE 802.3.

2.8.6.4. Capacidade de armazenamento e gerenciamento de, no minimo, 4.000
(quatro mil) enderecos MAC em uma Unica tabela.

2.8.6.5. Devera ter capacidade de rotear e comutar pacotes através de ASICs sem
a necessidade de adigdo de hardware ou licencas adicionais.

2.8.6.6. Permitir a configuragdo de, no minimo, 255 (duzentos e cinquenta e cinco)
VLANS.

2.8.6.7. Suporte a pelo menos 512 rotas IPv4 e 256 rotas IPv6.

2.8.6.8. Tempo médio entre falhas (MTBF) superior a 50.000 (cinquenta mil) horas
para todos os componentes do equipamento.

2.8.6.9. Implementar os seguintes padroes IEEE:

a) RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1w;

b) MSTP - Multiple Instances of Spanning Tree Protocol de acordo com
IEEE 802.1s;

c) Virtual Local Area Network — De acordo com IEEE 802.1Q;
d) (QoS) de acordo com IEEE 802.1p;

e) IEEE 802.3ad Link Aggregation (LACP — LAG) suportando até 16
(dezesseis) portas por grupo e um minimo de 128 (cento e vinte e 0ito)
grupos.

2.8.7. FUNCIONALIDADES
2.8.7.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e 3.

2.8.7.2. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em uma Unica porta.

2.8.7.3. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em um switch remoto.

2.8.7.4. Prover recursos de, no minimo, 2 (duas) sessdes simultaneas de
espelhamento.
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2.8.7.5. O espelhamento ndo podera interferir no funcionamento normal do switch.
2.8.7.6. Permitir a configuracdo de rotas estaticas.

2.8.7.7. Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPv1 e v2);
OSPF; PIM-SM (Protocol Independent Multicast — Sparse Mode) inclusive com
possibilidade de habilita-los individualmente em VLANS especificas dentro do switch.

2.8.7.8. Classificacdo e priorizacdo de pacotes baseada em informacOes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP,
numero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS
(com precedéncia IP e DSCP).

2.8.7.9. Permitir a configuracdo de, no minimo, 4 (quatro) filas de prioridade por
porta.

2.8.7.10. Devera possuir recurso para configurar um enderego de Loopback ou uma
VLAN que tenha IP no modo Loopback.

2.8.7.11. Todas as portas deverdo permitir configuragéo do tipo de link, como sendo
“acesso” ou “trunk”.

2.8.7.12. Prover recursos de agregacao de 2 (duas) portas de 10GbE para uso como
uplink aos switches da camada superior e permitir a passagem de multiplas VLANs
com TAGs e pelo menos 1 (uma) VLAN configuravel sem TAG neste canal de
comunicagao.

2.8.7.13. Devera ter recursos para limitar enderecos MAC simultaneamente
comunicando por porta. Os enderecos MAC poderdo ser aprendidos
automaticamente ou configurados manualmente.

2.8.7.14. Possuir mecanismos para controle/limitacdo/supressdo dos trafegos de
broadcast, multicast e unknown-unicast (ou funcionalidade similar para o controle de
tr&fego unknown-unicast) por porta. Devera ser possivel especificar limites
(thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a porta ao exceder
os limites configurados.

2.8.7.15. Implementar filtros baseados em protocolos e enderecos MAC.
2.8.7.16. Implementar a pilha de protocolos TCP/IP na verséo IPv4 e IPVv6.

2.8.7.17. Atualizacao do relégio interno por meio NTPv3 (Network Time Protocol) ou
SNTP (Simple Network Time Protocol).

2.8.7.18. Possibilidade de configurar, no minimo, 2 (dois) servidores de NTP para
sincronismo.

2.8.7.19. Devera implementar Jumbo frames com tamanho de no minimo 9000 bytes.

2.8.7.20. Devera implementar mecanismo para checagem de integridade das
conexdes fisicas: UDLD (Unidirectional Link Detection), DLDP (Device link detection
protocol) ou similar

2.8.7.21. Prover recursos de agregacdo de, no minimo, 2 (duas) portas de
10/100/1000 Mbps Ethernet
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2.8.7.22. O equipamento ofertado devera implementar algum mecanismo de teste da
continuidade e loopback, automatico ou configuravel por porta, grupo de portas ou
VLAN, com a finalidade de prevenir erros de cabeamento ou de configuracéo.

2.8.7.23. Implementar mecanismos de identificacdo de loops entre portas do mesmo
switch e ainda ser possivel configurar, o intervalo/frequéncia desse teste, o envio de
traps dessas ocorréncias, e agdes do tipo bloquear automaticamente a porta na
ocorréncia de eventual loop encontrado.

2.8.7.24. Devera armazenar em memoria ndo volatil, as dltimas mensagens do seu
log interno, mesmo na falta de energia.

2.8.7.25. Devera suportar mecanismo de automacdo/monitoramento através de
interfaces APIs (REST API, JSON, Python ou outro padrédo de mercado). Todas as
licencas de software para permitir o acesso a APIs ofertada deverao estar incluidas
no fornecimento do switch.

2.8.8. SEGURANCA

2.8.8.1. Deveraimplementar listas de controle de acesso (ACLSs), ou funcionalidade
similar, baseadas em enderecos MAC, VLAN, enderecos IP, portas TCP e UDP.

2.8.8.2. Devera permitir a aplicacdo de ACLs em portas do switch.

2.8.8.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de acesso, sendo
uma com restricdo total a configuracdo do equipamento e a comandos que alterem
seu funcionamento, e outra sem qualquer restricao.

2.8.8.4. Devera implementar protecdo contra ataques do tipo ARP.
2.8.8.5. Devera implementar prote¢éo contra IP spoofing.
2.8.9. ADMINISTRAQAO, GERENCIAMENTO E CONFIGURAQAO

2.8.9.1. Possibilidade de acesso por meio de autenticacdo RADIUS (RADIUS
Client) e, no caso de falha de acesso do switch ao RADIUS, devera permitir o acesso
a uma conta local de administrador no switch.

2.8.9.2. Permitir a atualizacdo remota do sistema operacional e dos arquivos de
configuracéo utilizados no equipamento.

2.8.9.3. Permitir o download e o upload das configuragbes por meio de FTP (File
Transfer Protocol), TFTP (Trivial File Transfer Protocol) SFTP (Secure File Transfer
Protocol).

2.8.9.4. Permitir a configuracdo através de Secure Shell (SSHv2) e porta de
console.

2.8.9.5. Possuir porta de console para administracao e configuracao via linha de
comando. Cada conjunto de 20 (vinte) equipamentos devera vir acompanhado com
um cabo para conexao da porta de console a porta USB do computador.

2.8.9.6. Permitir o envio automatico de eventos a um servidor, por meio do protocolo
syslog e a selecao dos tipos de eventos que se deseja gravar/enviar.

2.8.9.7. Possuir ferramentas de debug e log de eventos para depuracdo e
gerenciamento em primeiro nivel.
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2.8.9.8. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com
autenticacao e/ou criptografia, incluindo a geragéo de traps.

2.8.9.9. Possuir suporte a Management Information Base (MIB).

2.8.9.10. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e Events) conforme
RFC 1757, sem a utilizacdo de probes externas.

2.8.9.11. Prover recursos de NetFlow, SFLOW, IPFIX ou NetStream sem a
necessidade de probes externas, com suporte a exportacdo em intervalos pré-
definidos (se licencas ou placas adicionais forem necesséarias, estas deverdo ser
fornecidas).

2.8.9.12. Prover recursos de mudltiplas imagens de firmware e arquivo de
configuragéo.

2.8.9.13. Implementar protocolo de autenticagdo para controle do acesso
administrativo ao equipamento com mecanismos de AAA (Authentication,
Authorization and Accounting).

2.8.9.14. Devera implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

2.8.9.15. Possibilitar a administracdo/gerenciamento através do Sistema de
Gerenciamento da Solucao fornecida neste processo.

2.8.10. ADERENCIA A RFCs:

2.8.10.1. ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring
(RMON) e Management Information Base (MIB); Convention for defining traps for
use with the SNMP; IGMP Internet Group Management Protocol; The Secure Shell
(SSH) Protocol; OSPF Version 2.

2.9. SUBITEM 1.6 - SWITCH TIPO 6 (ACESSO)
29.1. ARQUITETURA

2.9.1.1. Switch para instalagdo em gabinete/rack padrédo EIA 19" (dezenove
polegadas), acompanhado de todos os acessoérios e kits para perfeita e completa
instalacao e fixagao.

2.9.1.2. Altura maxima de 1 (um) RU - Rack Unit e Profundidade méaxima de 45 cm.

2.9.1.3. Construido com display ou LEDs para exibi¢cao do status/atividade de cada
porta e das fontes de alimentacéo.

2.9.1.4. Dever4d possuir arquitetura que utilize memoria ndo volatil para
armazenamento do sistema operacional e das configuracdes do switch.

2.9.1.5. Ser fornecido com configuracdo de CPU e memoéria (RAM e Flash)
suficiente para implementacao de todas as funcionalidades descritas neste Edital e
em seus Anexos, simultaneamente.

2.9.1.6. Sistema Operacional/Firmware Modular e devera estar na sua ultima
versdo estavel e com recursos para empilhamento.
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2.91.7. Comutacdo wirespeed sem nenhum bloqueio (non-blocking) utilizando
todas as portas em sua velocidade méxima.

2.9.1.8. Devera operar em ambiente com temperatura de O a 45 graus Celsius.
2.9.2. FONTES DE ALIMENTA(;AO

2.9.2.1. Deverao funcionar em 220 Vca, 60 Hz.

2.9.2.2. Deveréo ser internas ao equipamento.

2.9.2.3. Deverdao ser do tipo hot-swap para os fins de manutencéo.

2.9.2.4. Em quantidade e poténcia suficiente para o perfeito funcionamento de todo
equipamento, sendo no minimo 740Watts exclusivos para alimentacao das 48 portas
com PoE plus (30W) - IEEE 802.3at e PoE (15,4W) - IEEE 802.3af.

2.9.2.5. Todas as fontes instaladas deverao funcionar balanceando a carga entre
Si.

2.9.2.6. Deve ser fornecido cabo individual de energia para cada fonte, tendo
comprimento minimo de 1,80 m (um metro e oitenta centimetros), sendo plugue
fémea do tipo cachimbo (90 graus) no lado da fonte do switch e plug macho (180
graus) para ligar em tomada padrdo NBR 14136.

2.9.2.7. Aredundancia devera possibilitar a substituicdo de cada fonte sem que haja
interrupcdo no funcionamento do equipamento, ndo sendo aceito o uso de fonte
externa.

2.9.3.  VENTILACAO

2.9.3.1. Deverda ser forcada e incorporada ao switch por meio de, no minimo, 2
(dois) médulos de ventiladores.

294, EMPILHAMENTO

2.9.4.1. Devera possuir capacidade nativa de empilhamento horizontal, com no
minimo 2 switches, provendo agregacado, redundancia e tolerancia a falhas entre
links existentes nos switches membros da pilha. Uma vez ativado o empilhamento
"l6gico", os switches deverdo trabalhar como cluster/stack/switch virtual anico/fabric.

2.9.4.2. Permitir o empilhamento local e o empilhamento remoto entre os membros
da pilha na velocidade de 10GbE, por meio de cabos pré-conectorizados e conexao
de Fibra Optica, multimodo e monomodo.

2.9.4.3. Os switches membros da pilha deverédo operar como uma entidade logica
Unica, para fins de formacéo de links agregados nas interfaces de uplink ou downlink.
As agregacdes de links existentes na pilha deverdo operar no modo de
compartilhamento do trafego e redundancia do link (M-LAG; MC-LAG; Multi-chassis
LAG), ou funcionalidade similar para constituicdo de arranjo de alta disponibilidade
(High Availability - HA).

2.9.4.4. O recurso de empilhamento devera prover mecanismos automaticos para
deteccéo, recuperacao e garantia da continuidade de funcionamento da pilha, em
eventual falha de um dos membros do empilhamento (Mestre/Escravo;
Primario/Secundario; ou outro arranjo técnico similar).
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2.9.5. CONECTIVIDADE

2.9.5.1. Devera possuir no minimo 48 (quarenta e oito) portas de 10/200/1000 Mbps
BaseT PoE, com conectores padrao RJ-45 segundo os padrbes IEEE 802.3,
suportando negociacdo automatica de velocidade e modo de operacao Half-duplex
e Full-duplex.

2.9.5.2. Devera possuir, no minimo, 2 (duas) portas de uplink de 10 Gbps Ethernet
IEEE 802.3ae, que suportem obrigatoriamente modulos no padrdo SFP+ (Small
Form-factor Pluggable 10GBase-SR e 10GBase-LR).

2.9.5.3. Devera possuir no minimo 2 (duas) portas para empilhamento de 10GbE e
gue deverdo ser adicionadas a capacidade de comutacao do switch.

2.9.5.4. Para configuracdo e administracéo do switch, ele devera possuir no minimo
1 (uma) porta de console serial com conector RJ45, USB ou DB9, fornecida com
cabos e adaptadores compativeis com computadores do tipo PC.

2.9.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E DISPONIBILIDADE

2.9.6.1. Capacidade de switching fabric (matriz de comuta¢éo) de, no minimo, 176
(cento e setenta e seis) Gbps.

2.9.6.2. Devera possuir capacidade agregada para processar o roteamento (L3 —
protocolo IP) de, no minimo, 110 (cento e dez) Mpps (milhdes de pacotes por
segundo) em camada 3.

2.9.6.3. Para o calculo, considerar frames de 64 (sessenta e quatro) bytes padrédo
Ethernet IEEE 802.3.

2.9.6.4. Capacidade de armazenamento e gerenciamento de, no minimo, 4.000
(quatro mil) enderecos MAC em uma Unica tabela.

2.9.6.5. Devera ter capacidade de rotear e comutar pacotes através de ASICs sem
a necessidade de adicdo de hardware ou licencas adicionais.

2.9.6.6. Permitir a configuracdo de, no minimo, 255 (duzentos e cinquenta e cinco)
VLANS.

2.9.6.7. Suporte a pelo menos 512 (quinhentas e doze) rotas IPv4 e 256 rotas IPv6.

2.9.6.8. Tempo médio entre falhas (MTBF) superior a 50.000 (cinquenta mil) horas
para todos os componentes do equipamento.

2.9.6.9. Implementar os seguintes padrdes IEEE

a) RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1w;

b) MSTP - Multiple Instances of Spanning Tree Protocol de acordo com
IEEE 802.1s;

c) Virtual Local Area Network — De acordo com IEEE 802.1Q;

d) Port-Based Network Access Control for Network Login, de acordo com
IEEE 802.1x;
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e) Guest VLAN de acordo com IEEE 802.1x;
f) (QoS) de acordo com IEEE 802.1p.

2.9.6.10. Devera implementar reconhecimento de telefones IP de sua fabricagéo e
de outros fabricantes, fazendo a associacdo automatica de seu trafego em VLAN
especifica (Voice VLAN) para isolamento e priorizacéo do trafego VolP.

2.9.6.11.IEEE 802.3ad Link Aggregation (LACP - LAG) suportando até 16
(dezesseis) portas por grupo e um minimo de 128 (cento e vinte e 0ito) grupos.

2.9.6.12. IEEE 802.3at (PoE+) Power over Ethernet disponivel em todas as 48
(quarenta e oito) portas.

2.9.6.13. IEEE 802.3af (PoE) Power over Ethernet disponivel em todas as 48
(quarenta e oito) portas.

2.9.6.14. Devera implementar algum mecanismo de gerenciamento automéatico de
eficiéncia energética para as portas 10/100/1000 Mbps Ethernet PoE.

2.9.7.  FUNCIONALIDADES
2.9.7.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e 3.

2.9.7.2. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em uma Unica porta.

2.9.7.3. Permitir o espelhamento/copia (Port Mirroring) do trafego de entrada e
saida de multiplas portas do switch em um switch remoto.

2.9.7.4. Prover recursos de, no minimo, 2 (duas) sessdes simultaneas de
espelhamento.

2.9.7.5. O espelhamento ndo podera interferir no funcionamento normal do switch.

2.9.7.6. Implementar DHCP-Relay permitindo a definicdo de, pelo menos, 2 (dois)
servidores DHCP.

2.9.7.7. Implementar DHCP snooping/protection ou funcionalidade similar que
permita o bloqueio de servidores DHCP nao autorizados na rede.

2.9.7.8. Permitir a configuracao de rotas estaticas.

2.9.7.9. Implementar os seguintes protocolos: RIPv2; IP Multicast (IGMPv1 e v2);
OSPF; PIM-SM (Protocol Independent Multicast — Sparse Mode) inclusive com
possibilidade de habilita-los individualmente em VLANS especificas dentro do switch.

2.9.7.10. Classificacdo e priorizacdo de pacotes baseada em informacbes de
camada 2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP,
numero de porta TCP ou UDP, valor do campo CoS (802.1p) e valor do campo ToS
(com precedéncia IP e DSCP).

2.9.7.11. Permitir a configuracdo de, no minimo, 4 (quatro) filas de prioridade por
porta.

2.9.7.12. Devera possuir recurso para configurar um enderec¢o de Loopback ou uma
VLAN que tenha IP no modo Loopback.
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2.9.7.13. Todas as portas deverao permitir configuragéo do tipo de link, como sendo
“acesso” ou “trunk”.

2.9.7.14. Prover recursos de agregacéo de 2 (duas) portas de 10GbE para uso como
uplink aos switches de distribuicdo e permitir a passagem de multiplas VLANs com
TAGs e pelo menos 1 (uma) VLAN configuravel sem TAG nesse canal de
comunicacao.

2.9.7.15. Devera implementar reconhecimento de telefones IP e provisiona-los na
VLAN de voz automaticamente.

2.9.7.16. Devera ter recursos para limitar enderecos MAC simultaneamente
comunicando por porta. Os enderecos MAC poderdo ser aprendidos
automaticamente ou configurados manualmente.

2.9.7.17. Possuir mecanismos para controle/limitagcéo/supressdo dos trafegos de
broadcast, multicast e unknown-unicast (ou funcionalidade similar para o controle de
trafego unknown-unicast) por porta. Devera ser possivel especificar limites
(thresholds) individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a porta ao exceder
os limites configurados.

2.9.7.18. Devera implementar roteamento entre as VLANs internamente, sem a
necessidade de equipamentos externos.

2.9.7.19. Implementar filtros baseados em protocolos e enderecos MAC.
2.9.7.20. Implementar a pilha de protocolos TCP/IP na versao IPv4 e IPv6.

2.9.7.21. Atualizacao do reldgio interno por meio NTPv3 (Network Time Protocol) ou
SNTP (Simple Network Time Protocol).

2.9.7.22. Possibilidade de configurar, no minimo, 2 (dois) servidores de NTP para
sincronismo.

2.9.7.23. Devera implementar Jumbo frames com tamanho de, no minimo, 9.000
(nove mil) bytes.

2.9.7.24. Devera implementar mecanismo para checagem de integridade das
conexdes fisicas: UDLD (Unidirectional Link Detection), DLDP (Device link detection
protocol) ou similar.

2.9.7.25. Devera implementar Proxy ARP.

2.9.7.26. Prover recursos de agregacdo de, no minimo, 2 (duas) portas de
10/100/1000 Mbps.

2.9.7.27. O equipamento ofertado devera implementar algum mecanismo de teste da
continuidade e loopback, automatico ou configuravel por porta, grupo de portas ou
VLAN, com a finalidade de prevenir erros de cabeamento ou de configuracgéo.

2.9.7.28. Implementar mecanismos de identificacdo de loops entre portas do mesmo
switch e ainda ser possivel configurar, o intervalo/frequéncia desse teste, o envio de
traps dessas ocorréncias e acgfes do tipo bloquear automaticamente a porta na
ocorréncia de eventual loop encontrado.
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2.9.7.29. Devera armazenar em memoria ndo volatil, as dltimas mensagens do seu
log interno, mesmo na falta de energia.

2.9.7.30. Devera suportar mecanismo de automacdo/monitoramento através de
interfaces APIs (REST API, JSON, Python ou outro padrédo de mercado). Todas as
licencas de software para permitir o acesso a APIs ofertada devem estar incluidas
no fornecimento do switch.

2.9.8. SEGURANCA

2.9.8.1. Deveraimplementar listas de controle de acesso (ACLs), ou funcionalidade
similar, baseadas em enderecos MAC, VLAN, enderecos IP, portas TCP e UDP.

2.9.8.2. Devera permitir a aplicacdo de ACLs em VLANs (inbound e outbound)
inclusive por meio de parametros recebidos de servidor RADIUS durante a
autenticacao 802.1x.

2.9.8.3. Devera permitir a aplicacdo de ACLs em portas do switch.

2.9.8.4. Disponibilizar, no minimo, dois niveis de senha/privilégio de acesso, sendo
uma com restricdo total a configuracdo do equipamento e a comandos que alterem
seu funcionamento, e outra sem qualquer restricao.

2.9.8.5. Devera implementar seguranca para cada porta do switch, orientada por
identidade e controle de acesso por usuario através de ACLs que permitam ou negue
0 acesso do usuario aos recursos de rede especificos, com base na identidade do
usuario e hora do dia, permitindo que varios tipos de usuarios na mesma rede
possam acessar 0s servicos de rede especificos, sem arriscar a seguranca da rede
ou fornecer acesso ndo autorizado a dados sensiveis.

2.9.8.6. Controle de acesso por porta segundo o padrdo IEEE 802.1X, e devera ser
compativel com o Servidor Radius IAS da Microsoft atualmente em uso na Camara
dos Deputados.

2.9.8.7. Autenticacdo de dispositivos baseado no enderegco MAC, via servidor
RADIUS.

2.9.8.8. Implementar autenticagdo de usuario/MAC através do padrdo 802.1x
associando automaticamente o usuario a uma VLAN apropriada, segundo
parametros fornecidos na etapa de login/autenticagdo, com base em suas
identidades (de acordo com comando enviado pelo RADIUS).

2.9.8.9. Deverd implementar a funcionalidade que atribua a porta a uma VLAN
especifica, caso a estacao utilizada para o0 acesso a rede néo tenha cliente 802.1x
operacional.

2.9.8.10. Devera implementar a associacdo automatica de VLAN de
guarentena/guest para a porta de dispositivos/usuarios que ndo consiga ser
autenticada no padréao IEEE 802.1X.

2.9.8.11. Devera suportar multiplos suplicantes em uma mesma porta do switch e
pelo menos 256 (duzentos e cinquenta e seis) usuarios 802.1x por switch.
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2.9.8.12. Devera permitir configurar o numero maximo de usuarios autenticados em
uma porta do switch e o tempo em que 0 usudrio tera que reautenticar para manter
0 acesso a porta.

2.9.8.13. Recurso para configurar tempo (delay) entre requisi¢des que o switch faz
ao RADIUS apos respostas malsucedidas de autenticacdo no 802.1x.

2.9.8.14. Devera possuir recurso para apresentar um portal de autenticagcdo web,
guando o computador conectado na porta ndo conseguir ser autenticado (MAC ou
802.1x) e o usuario abrir o navegador web em seu computador. O switch devera
carregar essa pagina web de seu sistema de armazenamento local e essa pagina
devera ser customizavel, e que possa ter 2 (dois) campos para serem preenchidos,
‘usuario” e “senha”, e um botdo para enviar as informagdes ao servidor RADIUS
cadastrado na configuracédo do switch, visando a autenticacdo 802.1x.

2.9.8.15. Devera permitir a configuragdo de MAC’s autorizados em determinada
porta assim como a quantidade maxima de MAC’s apreendidos por porta. No caso
da quantidade de MAC’s ser excedido, devera ser possivel se configurar acdes de
descarte por pacotes nao autorizados e desabilitacdo definitiva da porta.

2.9.8.16. Devera implementar funcionalidade que permita ao switch monitorar o
trafego DHCP e montar dinamicamente tabela que relacione os enderecos MAC das
estacdes com os respectivos enderecos IP providos pelo servidor DHCP da rede,
bloqueando pacotes DHCP em portas ndo autorizadas.

2.9.8.17. Devera implementar protecado contra ataques do tipo ARP.
2.9.8.18. Devera implementar protecéo contra IP spoofing.
2.9.9. ADMINISTRAQAO, GERENCIAMENTO E CONFIGURAQAO

2.9.9.1. Possibilidade de acesso por meio de autenticacdo RADIUS (RADIUS
Client) e, no caso de falha de acesso do switch ao RADIUS, devera permitir o acesso
a uma conta local de administrador no switch.

2.9.9.2. Permitir a atualizacdo remota do sistema operacional e dos arquivos de
configuracédo utilizados no equipamento.

2.9.9.3. Permitir o download e o upload das configuragbes por meio de FTP (File
Transfer Protocol), TFTP (Trivial File Transfer Protocol) SFTP (Secure File Transfer
Protocol).

2.9.9.4. Permitir a configuracdo através de Secure Shell (SSHv2) e porta de
console.

2.9.9.5. Possuir porta de console para administracdo e configuragéao via linha de
comando. Cada conjunto de 20 (vinte) equipamentos devera vir acompanhado com
um cabo para conexao da porta de console a porta USB do computador.

2.9.9.6. Permitir o envio automatico de eventos a um servidor, por meio do protocolo
syslog e a selecao dos tipos de eventos que se deseja gravar/enviar.

2.9.9.7. Possuir ferramentas de debug e log de eventos para depuracdo e
gerenciamento em primeiro nivel.
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2.9.9.8. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com
autenticacao e/ou criptografia, incluindo a geragao de traps.
2.9.9.9. Possuir suporte a Management Information Base (MIB).

2.9.9.10. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e Events) conforme
RFC 1757, sem a utilizacdo de probes externas.

2.9.9.11. Prover recursos de NetFlow, SFLOW, IPFIX ou NetStream sem a
necessidade de probes externas, com suporte a exportacdo em intervalos pré-
definidos (se licencas ou placas adicionais forem necesséarias, estas deverdo ser
fornecidas).

2.9.9.12. Prover recursos de mudltiplas imagens de firmware e arquivo de
configuragéo.

2.9.9.13. Implementar protocolo de autenticagdo para controle do acesso
administrativo ao equipamento com mecanismos de AAA (Authentication,
Authorization and Accounting).

2.9.9.14. Devera implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).
2.9.9.15. Devera implementar LLDP-MED (Media Endpoint Discovery).

2.9.9.16. Possibilitar a administracdo/gerenciamento através do Sistema de
Gerenciamento da Solucao fornecida neste processo.

2.9.10. ADERENCIA A RFCs:

2.9.10.1. ICMP; CIDR Classless Inter-Domain Routing; Remote Network Monitoring
(RMON) e Management Information Base (MIB); Convention for defining traps for
use with the SNMP; IGMP Internet Group Management Protocol; The Secure Shell
(SSH) Protocol; OSPF Version 2.

2.10. SUBITEM 1.7 — TRANSCEIVER DE 10GbE LR

2.10.1. MOodulo transceiver o6ptico SFP+ (Small Form Factor Pluggable) com
velocidade de 10 Gbps Ethernet de longo alcance.

2.10.2. O mobdulo transceiver deverda ser expressamente homologado pelo
fabricante para uso nos switches ofertados.

2.10.3. O modulo transceiver devera atender ao padrdo 10GBASE-LR e suportar,
no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 10 Gbps;

b) Form Factor: SFP+;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra SMF (G.652-B);
e) Distancia para comunicacado: 3,0 km.
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2.11. SUBITEM 1.8 — CABO DE CONEXAO DAC (DIRECT ATTACH COPPER)
PARA 10 GbE COM 3 METROS

2.11.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 10Gbps Ethernet com o minimo de 3 (trés) metros de comprimento e preé-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.11.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante,
para 0 uso nos switches ofertados. Ser&o aceitas cartas do fabricante expressando
essa compatibilidade.

2.11.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 10Gbps Ethernet.

2.11.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 10Gbps Ethernet e no comprimento minimo de 3
(trés) metros, sera aceito o fornecimento de 1 (um) par de médulos transceivers
opticos 10Gbps Ethernet SFP+ SR homologado pelo fabricante e 1 (um) cordéo
optico MMF LC/LC com comprimento de no minimo 3 (trés) metros.

2.12. SUBITEM 1.9 — CABO DE CONEXAO DAC (DIRECT ATTACH COPPER)
PARA 10 GbE COM 5 METROS

2.12.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 10Gbps Ethernet com o minimo de 5 (cinco) metros de comprimento e pré-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.12.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

2.12.3. O cabo, em conjunto com o0s transceivers nas 2 extremidades, devera
atender ao padrdo de velocidade de 10Gbps Ethernet.

2.12.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 10Gbps Ethernet e no comprimento minimo de 5
metros, sera aceito o fornecimento de 1 (um) par de médulos transceivers Opticos
10Gbps Ethernet SFP+ SR homologado pelo fabricante e 1 (um) cordao 6ptico MMF
LC/LC com comprimento de no minimo 5 metros.

2.13. SUBITEM 1.10 — CABO DE CONEXAO DAC (DIRECT ATTACH
COPPER) PARA 10 GbE COM 10 METROS

2.13.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 10Gbps Ethernet com o minimo de 10 (dez) metros de comprimento e pré-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.13.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

68



LI
2 @ CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

2.13.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 10Gbps Ethernet.

2.13.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 10GbE e no comprimento minimo de 10 (dez) metros,
sera aceito o fornecimento de 1 (um) par de médulos transceivers opticos 10Gbps
Ethernet SFP+ SR homologado pelo fabricante e 1 (um) corddo 6ptico MMF LC/LC
com comprimento de no minimo 10 (dez) metros.

2.14. SUBITEM 1.11 — TRANSCEIVER DE 10GbE SR

2.14.1. MOodulo transceiver éptico SFP+ (Small Form Factor Pluggable) com
velocidade de 10Gbps Ethernet de curto alcance.

2.14.2. O modulo transceiver devera ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.

2.14.3. O mddulo transceiver devera atender ao padrdao 10GBASE-SR e suportar,
no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 10 Gbps;

b) Form Factor: SFP+;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibora MMF (OM3);
e) Distancia para comunica¢ao: 50 metros.

2.15. SUBITEM 1.12 - TRANSCEIVER DE 25GbE SR

2.15.1. Modulo transceiver optico SFP28 com velocidade de 25 Gbps Ethernet de
curto alcance.

2.15.2. O mobdulo transceiver deverda ser expressamente homologado pelo
fabricante, para o uso nos switches ofertados.

2.15.3. O modulo transceiver devera atender ao padrdo 25GBASE-SR e suportar,
no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 25 Gbps;

b) Form Factor: SFP28;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3);
e) Distancia para comunicagcao: 50 metros.
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2.16. SUBITEM 1.13 - TRANSCEIVER DE 40GbE LR

2.16.1. Modulo transceiver 6ptico QSFP+ (Quad Small Form Factor Pluggable)
com velocidade de 40 Gbps Ethernet de longo alcance.

2.16.2. O modulo transceiver devera ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.

2.16.3. O modulo transceiver devera atender ao padrdo 40GBASE-LR ou
40GBASE-LR4 e suportar, no minimo, as seguintes especificagdes técnicas:

a) Velocidade: 40 Gbps;

b) Form Factor: QSFP+;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra SMF (G.652-B);
e) Distancia para comunicac¢éo: 3,0 km

2.17. SUBITEM 1.14 - CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 40 GbE COM 3 METROS

2.17.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 40 Gbps Ethernet com o minimo de 3 (trés) metros de comprimento e pré-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.17.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

2.17.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 40GbE.

2.17.4. Na indisponibilidade de cabo DAC ou AOC, que seja homologado pelo
fabricante para a velocidade de 40 Gbps Ethernet e no comprimento minimo de 3
(trés) metros, sera aceito o fornecimento de 1 (um) par de modulos transceivers
opticos 40 Gbps Ethernet QSFP+ SR homologado pelo fabricante e 1 (um) cordéo
Optico MTP/MPO-12 com comprimento minimo de 3 (trés) metros.

2.18. SUBITEM 1.15 - CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 40 GbE COM 5 METROS

2.18.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 40 Gbps Ethernet com o minimo de 5 (cinco) metros de comprimento e pré-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.18.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

2.18.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 40 Gbps Ethernet.
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2.18.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 40 Gbps Ethernet e no comprimento minimo de 5
(cinco) metros, sera aceito o fornecimento de 1 (um) par de modulos transceivers
opticos 40 Gbps Ethernet QSFP+ SR homologado pelo fabricante e 1 (um) cordéo
optico MTP/MPO-12 com comprimento minimo de 5 (cinco) metros.

2.19. SUBITEM 1.16 - CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 40 GbE COM 20 METROS

2.19.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 40Gbps Ethernet com o minimo de 20 (vinte) metros de comprimento e pré-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.19.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

2.19.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 40 Gbps Ethernet.

2.19.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 40 Gbps Ethernet e no comprimento minimo de 20
(vinte) metros, serd aceito o fornecimento de 1 (um) par de modulos transceivers
opticos 40 Gbps Ethernet QSFP+ SR homologado pelo fabricante e 1 (um) cordao
optico 6ptico MTP/MPO-12 com comprimento minimo de 20 (vinte) metros.

2.20. SUBITEM 1.17 - TRANSCEIVER DE 40GbE SR

2.20.1. MoAdulo transceiver 6ptico QSFP+ com velocidade de 40 Gbps Ethernet de
curto alcance.

2.20.2. O modulo transceiver devera ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.

2.20.3. O mddulo transceiver devera atender ao padrdao 40GBASE-SR4 e suportar,
no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 40 Gbps;

b) Form Factor: QSFP+;

c) Conector: MTP/MPO-12;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3);
e) Distancia para comunicacao: 50 metros.

2.21. SUBITEM 1.18 - TRANSCEIVER DE 100GbE LR

2.21.1. Modulo transceiver optico QSFP28 (Quad Small Form Factor Pluggable)
com velocidade de 100 Gbps Ethernet de longo alcance.

2.21.2. O mobdulo transceiver deverd ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.
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2.21.3. O moddulo transceiver devera atender ao padrdo 100GBASE-LR ou
100GBASE-LR4 e suportar, no minimo, as seguintes especificagcdes técnicas:

a) Velocidade: 100 Gbps;

b) Form Factor: QSFP28;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra SMF (G.652-B)
e) Distancia para comunicacgao: 3,0 km

2.22. SUBITEM 1.19 - CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 100 GbE COM 5 METROS

2.22.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 100GbE com o minimo de 5 (cinco) metros de comprimento e pré-conectorizado
com os transceivers nas 2 (duas) extremidades.

2.22.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

2.22.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 100Gbps Ethernet.

2.22.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 100Gbps Ethernet e no comprimento minimo de 5
(cinco) metros, sera aceito o fornecimento de 1 (um) par de modulos transceivers
Opticos 100Gbps Ethernet QSFP28 SR homologado pelo fabricante e 1 (um) cordao
optico MTP/MPO-12 com comprimento de no minimo 5 (cinco) metros.

2.23. SUBITEM 1.20 - CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 100 GbE COM 10 METROS

2.23.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 100Gbps Ethernet com o minimo de 10 (dez) metros de comprimento e pré-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.23.2. O cabo DAC ou AOC fornecido devera ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

2.23.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 100Gbps Ethernet.

2.23.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 100Gbps Ethernet e no comprimento minimo de 10
metros, sera aceito o fornecimento de 1 (um) par de moédulos transceivers Opticos
100Gbps Ethernet QSFP28 SR homologado pelo fabricante e 1 (um) cordao éptico
MTP/MPO-12 com comprimento de no minimo 10 (dez) metros.
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2.24. SUBITEM 1.21 - CABO DE CONEXAO DAC/AOC (DIRECT ATTACH
COPPER/ACTIVE OPTICAL CABLE) PARA 100 GbE COM 20 METROS

2.24.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active Optical Cable)
para 100Gbps Ethernet com o minimo de 20 (vinte) metros de comprimento e pré-
conectorizado com os transceivers nas 2 (duas) extremidades.

2.24.2. O cabo DAC ou AOC fornecido deveréa ser homologado pelo fabricante para
0 uso nos switches ofertados. Seréo aceitas cartas do fabricante expressando essa
compatibilidade.

2.24.3. O cabo, em conjunto com os transceivers nas 2 (duas) extremidades,
devera atender ao padréo de velocidade de 100Gbps Ethernet.

2.24.4. Na indisponibilidade de cabo DAC ou AOC que seja homologado pelo
fabricante para a velocidade de 100Gbps Ethernet e no comprimento minimo de 20
(vinte) metros, sera aceito o fornecimento de 1 (um) par de médulos transceivers
Opticos 100Gbps Ethernet QSFP28 SR homologado pelo fabricante e 1 (um) cordao
optico MTP/MPO-12 com comprimento de, no minimo, 20 (vinte) metros.

2.25. SUBITEM 1.22 - TRANSCEIVER DE 100GbE SR

2.25.1. Modulo transceiver QSFP28 com velocidade de 100 Gbps Ethernet de curto
alcance.

2.25.2. O modulo transceiver devera ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.

2.25.3. O modulo transceiver devera atender ao padrdo 100GBASE-SR4 e
suportar, no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 40 Gbps;

b) Form Factor: QSFP28;

c) Conector: MTP/MPO-12;

d) Compatibilidade com cabo 6ptico: Fibora MMF (OM3);
e) Distancia para comunicacéo: 50 metros.

2.26. SUBITEM 1.23 —=-TRANSCEIVER DE 1GbE UTP

2.26.1. Modulo transceiver SFP (Small Form Factor Pluggable) no padrdo RJ45/T
e velocidade de 1 Gbps Ethernet (par trancado).

2.26.2. O modulo transceiver deverda ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.

2.26.3. O moédulo transceiver devera atender ao padrao 1000BASE-T e suportar,
no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 1 Gbps;
b) Form Factor: SFP+;
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c) Conector: RJ-45 fémea;
d) Compatibilidade com cabo: CAT 6A.

2.27. SUBITEM 1.24 - TRANSCEIVER DE 1GbE SR

2.27.1. MOodulo transceiver 6ptico SFP+ (Small Form Factor Pluggable) com
velocidade de 1 Gbps Ethernet de curto alcance.

2.27.2. O modulo transceiver devera ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.

2.27.3. O mddulo transceiver devera atender ao padrdao 1000BASE-SX e suportar,
no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 1 Gbps;

b) Form Factor: SFP+;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3).

2.28. SUBITEM 1.25 - TRANSCEIVER DE 1GbE LR

2.28.1. Modulo transceiver optico SFP+ (Small Form Factor Pluggable) com
velocidade de 1 Gbps Ethernet de longo alcance.

2.28.2. O modulo transceiver devera ser expressamente homologado pelo
fabricante para o uso nos switches ofertados.

2.28.3. O moddulo transceiver devera atender ao padrdo 1000BASE-LX e suportar,
no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 01 Gbps;

b) Form Factor: SFP+;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra SMF (G.652-B).

2.29. SUBITEM 1.26 — SOLUCAO DE GERENCIAMENTO, ADMINISTRACAO,
PROVISIONAMENTO E MONITORAMENTO DE REDE

2.29.1. Devera ter recursos para a administracdo e monitoracdo dos switches da
rede em tempo real.

2.29.2. Devera ser implementado sobre S.O. Linux ou Windows Server, na versao
estavel mais recente.

2.29.3. A solucédo devera funcionar em maquina virtual, dentro da infraestrutura da
Contratante, e ser compativel com o ambiente de virtualizacdo em uso na Camara
dos Deputados (VMWare ESXi 7) com suporte a backups e snapshot nativos da
VMWare.
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2.29.4. Caso a solucéo ofertada ndo funcione em maquina virtual compativel com
o ambiente da Camara dos Deputados, serd aceito o fornecimento de servidor fisico
ou appliance para instalagcdo em rack, desde que:

a) tenha, no minimo, 2 (duas) fontes de energia de 220Volts/60Hz
trabalhando em redundancia;

b) inclua todas as licencas de software e funcionalidades descritas neste
Edital e em seus Anexos.

2.29.5. A solucdo devera ser um produto do catalogo do mesmo fabricante dos
switches fornecidos.

2.29.6. Deverédo ser fornecidas todas as licencas de software necessarias para
implantagdo, operagédo e funcionamento da solugcdo de gerenciamento, incluindo
Sistema Operacional, Banco de Dados, Mddulo de desenho/criacdo e geracdo de
relatorios etc.

2.29.7. A solucdo devera possuir licencas suficientes para permitir o
gerenciamento de, no minimo, 600 (seiscentos) switches/roteadores, sendo que
cada equipamento podera ter varios itens gerenciaveis, tais como portas, objetos da
MIB, etc.

2.29.8. As licencas de software oferecidas deverdo permitir a implementacao e
utilizagéo de todas as funcionalidades do sistema ofertado, sem 6nus adicional para
a Camara dos Deputados, independentemente de a funcionalidade estar ou nao
descrita neste Edital e em seus Anexos.

2.29.9. Devera ser fornecido suporte completo a todas as funcionalidades da
solucdo de gerenciamento ofertado, independentemente de a funcionalidade estar
ou nao descrita neste Edital e em seus Anexos.

2.29.10. Devera permitir atualizacéo gratuita de versdes do software durante toda a
vigéncia do contrato.

2.29.11. Devera ter como base, padrées do W3C (World Wide Web Consortium),
oferecendo uma interface grafica intuitiva, acessivel via WEB, ndo sendo aceito
recursos do tipo Adobe Flash, Java ou instalacdo de qualquer "plugin” para a
visualizagdo das informagfes e deverd ser compativel com os navegadores MS-
Edge, Chrome e Firefox.

2.29.12. Devera permitir o acesso simultaneo a, pelo menos, 10 (dez) clientes web.

2.29.13. NAS FUNCIONALIDADES DE MONITORAMENTO DA REDE A
SOLUCAO DEVERA:

2.29.13.1. Ser compativel com SNMPv1, SNMPv2, SNMPv3 e RMON 1 e permitir
o tratamento de informacdes pertinentes a esses padroes.

2.29.13.2. Permitir a inclusdo de novas MIBs na plataforma de gerenciamento, em
conformidade com os padrées SNMP.

2.29.13.3. Permitir a geréncia, configuracdo e suporte a todos 0s equipamentos
contidos na proposta, utilizando MIBs padréo e MIBs proprietarias.
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2.29.13.4. Ter recursos para importar e navegar através de nés das MiIBs,
suportando, no minimo, as operacdes Get, GetNext e Walk.

2.29.13.5. Devera possuir capacidade de monitorar a performance, utilizacdo de
CPU, utilizacdo de Memoria, tempo de resposta e disponibilidade de cada switch.

2.29.13.6. Realizar a coleta de informacfes estatisticas e geracédo de graficos de
performance dos dispositivos monitorados e estado (status) de todas as portas dos
switches.

2.29.13.7. Ao monitorar varidveis do ambiente (contagem de erros em interfaces,
banda utilizada, portas em status de down etc.), devera possibilitar a definicdo de
thresholds para essas variaveis, além de disparar alarmes e notificacdes (via e-mail
e SMS) quando um determinado threshold definido pelo usuario for atingido.

2.29.13.8. Receber e interpretar traps e gerar de alertas baseado em regras e filtros
configuraveis.

2.29.13.9. As regras de processamento das traps SNMP deverdo permitir selecao
de quais acdes automaticas deverdo ser executadas pela plataforma (guardar em
log, enviar e-mail, enviar SMS etc.).

2.29.13.10. Para a funcionalidade de envio de SMS, devera ter recursos para
integracdo com aplicacdo externa, por meio de webservices ou execucao de script
externo feito em linguagem Python.

2.29.13.11. No envio de todas as notificacbes/alarmes, deverdo estar presentes as
informacdes da data, hora e IP/Nome do dispositivo associado ao alerta.

2.29.13.12. Devera prover recursos para deteccao automatica da topologia da rede.

2.29.13.13. Permitir a apresentacdo grafica da topologia da rede, mostrando os
equipamentos e suas interligacoes.

2.29.13.14. Arepresentacao grafica da rede devera possuir graduacao de cores com
diferenciacdo do estado operacional e grau de severidade de falha nos
equipamentos.

2.29.13.15. Prover recursos para o monitoramento de fluxos usando os protocolos
disponiveis nos switches fornecidos (NetStream v5/v9, NetFlow v5/v9 ou sFlow v5).

2.29.14. NAS FUNCIONALIDADES DE TROUBLESHOOTING, AUDITORIA E
ANALISE DE TRAFEG~O DA REDE POR MEIO DE NTA (NETWORK TRAFFIC
ANALYSIS), A SOLUCAO DEVERA TER RECURSOS PARA:

2.29.14.1. Pesquisa e visualizacéo do log de eventos.

2.29.14.2. Visualizacdo do trdfego de entrada (totalizacdo, velocidade média e
maxima em Gbps e %).

2.29.14.3. Visualizacdo do trafego de saida (totalizacdo, velocidade média e
maxima em Gbps e %).

2.29.14.4. Visualizacdo por tipo de aplicagéo (filtragem por protocolo - portas UDP
e TCP).

2.29.14.5. Visualizacdo por origem e destino (filtragem por IP).
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2.29.14.6. Exportar os dados coletados pelo NTA para uso em ferramenta externa.
2.29.14.7. Geracao de alertas ao atingir limites pré-definidos.

2.29.14.8. Resolucéo reversa de nomes (DNS e NetBIOS) baseado nos IPs
observados nos pacotes capturados.

2.29.14.9. Armazenar e reter os dados de monitoramento NTA coletados a cada
minuto por, no minimo, 12 (doze) horas.

2.29.15. NAS FUNCIONALIDADES DE ADMINISTRACAO E PROVISIONAMENTO
DA REDE A SOLUCAO DEVERA:

2.29.15.1. Permitir a ativacéo e desativacao de portas dos equipamentos.

2.29.15.2. Possuir recurso para localizar onde estd conectado um dispositivo na
rede (porta) por meio do fornecimento do seu endereco MAC ou IP.

2.29.15.3. Possuir ferramentas de inventario de software e hardware dos
equipamentos.

2.29.15.4. Permitir distribuicdo e execucdo scripts de configuracdo para o0s
equipamentos.

2.29.15.5. Possibilitar procedimentos de administracdo e configuracdo de VLANS,
tais como visualizagdo, criacdo, reconfiguracdo, remocéao e distribuicdo automatica
de configuracdes aos equipamentos envolvidos, sem que seja necessario o acesso
individual a cada um desses equipamentos.

2.29.15.6. Possibilitar a implementacdo e a administracdo de politicas de QoS
(Quality of Service), bem como permitir a criacdo, modificacdo, visualizacao,
remocao e distribuicdo automatica de politicas aos equipamentos envolvidos, sem
gue seja necessario 0 acesso individual a cada um desses equipamentos.

2.29.15.7. Possibilitar a administracdo e a configuracdo de ACLs (Access Control
Lists), bem como a distribuicdo e aplicacdo coordenada das ACLs em um grupo de
switches.

2.29.16. NAS FUNCIONALIDADES DE GERENCIAMENTO DA CONTINUIDADE
DE FUNCIONAMENTO E RECUPERACAO DA REDE, A SOLUCAO DEVERA:

2.29.16.1. Permitir backup da configuracdo dos dispositivos, sob demanda,
programado e automatizado de forma periédica (diaria, semanal e mensal).

2.29.16.2. Permitir backup da base de dados da solucéo.

2.29.16.3. Ter recursos para gerenciar as versoes dos firmwares instalados nos
switches.

2.29.16.4. Permitir distribuicdo e instalacdo de softwares e updates para 0s
equipamentos.

2.29.17. NAS FUNCIONALIDADES DE GERENCIAMENTO DA REDE, A
SOLUCAO DEVERA:

2.29.17.1. Ter recursos para criacao de relatorios.
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2.29.17.2. Ter recursos para a criagdo de novos relatérios que possam ser
customizaveis (layout e dados), incluindo informacdes da base de dados da solugéo
de geréncia.

2.29.17.3. Possuir recursos para que relatérios possam ser feitos com informacgéo
histérica de pelo menos 1 (um) ano.

2.29.17.4. Terrecursos para gque os relatorios sejam exportados nos formatos CSV,
XLS e PDF.

2.29.17.5. Ter recursos para que os relatérios possam ser gerados de forma
automatica e periddica (diario, semanal e mensal) ou sob demanda.

2.29.18. NAS FUNCIONALIDADES DE INTEGRACAO DA SNOLUCAO COM
OUTROS SISTEMAS DA CAMARA DOS DEPUTADOS A SOLUGCAO DEVERA:

2.29.18.1. Ter recursos para exportar dados via JSON e API Restful e permitir a
integracdo com outros softwares (JSON, CSV, XML etc.).

2.29.18.2. Ter recursos para exportacdo automatica de dados do monitoramento
para ser consumida por outras aplicagdes.

2.29.18.3. Prover recursos de formatacao, filtragem e ordenacéo dos dados.
2.29.19. OUTRAS FUNCIONALIDADES QUE A SOLUQAO DEVERA ATENDER:
2.29.19.1. EXxigir senha para acesso ou alteracédo de configuracdo da plataforma.

2.29.19.2. Integrar com Microsoft AD (Active Directory) para autenticacdo dos
usuarios e atribuicdo de permissdes e privilégios no sistema.

2.29.19.3. Possuir recursos para criagdo e agendamento de tarefas a serem
executadas sobre um switch ou grupo de switches, em dia e hora pré-determinada,
bem como a periodicidade de execucéo destas tarefas.

2.29.19.4. Possuir recurso para criacdo de dashboard personalizado para
sumarizar informacgdes consideradas mais relevantes do dia a dia.

2.29.19.5. Possuir suporte nativo a lingua inglesa ou portuguesa.

2.29.19.6. O banco de dados de alarmes devera ter capacidade para armazenar no
minimo 1 (um) milhdo de alarmes histdricos e recurso para automaticamente prevenir
overflow na sua base dados.

2.29.19.7. Ter mecanismos e capacidade para tratar enxurradas de alarmes (no
minimo 50 alarmes por segundo) causadas por falha mais grave na rede.

2.29.19.8. Ter recursos para melhorar a eficiéncia do monitoramento,
correlacionando e notificando a causa raiz.

2.29.19.9. Permitir a customizacao do dashboard por usuario ou grupo de usuarios
(preferencialmente por meio do uso do recurso drag-and-drop).

2.30. SUBITEM 1.30 - CORDAO OPTICO SMF LC/LC COM 3 METROS
2.30.1. Cordéao 6ptico monomodo duplex, confeccionado e testado em fabrica.
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2.30.2. Constituido por um par de fibras opticas 9/125 micrémetros, tipo “tight”.
2.30.3. Com conector LC em ambas as extremidades, na cor azul.

2.30.4. Devera possuir polimento SPC.

2.30.5. Devera possuir classe de flamabilidade COG ou superior.

2.30.6. Devera possuir revestimento primario em acrilato.

2.30.7. Categoria G.652.B.

2.30.8. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC nédo propagante a chamas, com impressdo da marca do fabricante,
data de fabricagao e seu respectivo tipo de fibra (G.652.B).

2.30.9. Devera atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.30.10. Comprimento de 3 (trés) metros com tolerancia de 15 (quinze) cm.

2.31. SUBITEM 1.31 - CORDAO OPTICO SMF LC/LC COM 5 METROS
2.31.1. Cordéo optico monomodo duplex, confeccionado e testado em fabrica.
2.31.2. Constituido por um par de fibras 6pticas 9/125 micrémetros, tipo “tight”.
2.31.3. Com conector LC em ambas as extremidades, na cor azul.

2.31.4. Devera possuir polimento SPC.

2.31.5. Deveré possuir classe de flamabilidade COG ou superior.

2.31.6. Devera possuir revestimento primario em acrilato.

2.31.7. Categoria G.652.B.

2.31.8. O revestimento secundario deverd estar envolto por elementos de tracao e
capa de PVC néao propagante a chamas, com impressdo da marca do fabricante,
data de fabricagéo e seu respectivo tipo de fibra (G.652.B).

2.31.9. Devera atender as especificacbes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.31.10. Comprimento de 5 (cinco) metros com tolerancia de 15 (quinze) cm.

2.32. SUBITEM 1.32 - CORDAO OPTICO SMF LC/LC COM 10 METROS
2.32.1. Cordao 6ptico monomodo duplex, confeccionado e testado em fabrica.
2.32.2. Constituido por um par de fibras 6pticas 9/125 micrébmetros, tipo “tight”.
2.32.3. Com conector LC em ambas as extremidades, na cor azul.

2.32.4. Devera possuir polimento SPC.

2.32.5. Devera possuir classe de flamabilidade COG ou superior.

2.32.6. Devera possuir revestimento primario em acrilato.
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2.32.7. Categoria G.652.B.

2.32.8. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC nédo propagante a chamas, com impressdo da marca do fabricante,
data de fabricagao e seu respectivo tipo de fibra (G.652.B).

2.32.9. Devera atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.32.10. Comprimento de 10 metros (dez) com tolerancia de 15 (quinze) cm.

2.33. SUBITEM 1.33 - CORDAO OPTICO SMF LC/LC COM 15 METROS
2.33.1. Cordao optico monomodo duplex, confeccionado e testado em fabrica.
2.33.2. Constituido por um par de fibras opticas 9/125 micrémetros, tipo “tight”.
2.33.3. Com conector LC em ambas as extremidades, na cor azul.

2.33.4. Devera possuir polimento SPC.

2.33.5. Devera possuir classe de flamabilidade COG ou superior.

2.33.6. Deveré possuir revestimento primario em acrilato.

2.33.7. Categoria G.652.B.

2.33.8. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC nédo propagante a chamas, com impressdo da marca do fabricante,
data de fabricacao e seu respectivo tipo de fibra (G.652.B).

2.33.9. Devera atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.33.10. Comprimento de 15 (quinze) metros com tolerancia de 15 (quinze) cm.

2.34. SUBITEM 1.34 - CORDAO OPTICO SMF LC/LC COM 20 METROS
2.34.1. Cordéo optico monomodo duplex, confeccionado e testado em fabrica.
2.34.2. Constituido por um par de fibras 6pticas 9/125 micrometros, tipo “tight”.
2.34.3. Com conector LC em ambas as extremidades, na cor azul.

2.34.4. Devera possuir polimento SPC.

2.34.5. Devera possuir classe de flamabilidade COG ou superior.

2.34.6. Devera possuir revestimento primario em acrilato.

2.34.7. Categoria G.652.B.

2.34.8. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC néao propagante a chamas, com impressdo da marca do fabricante,
data de fabricagao e seu respectivo tipo de fibra (G.652.B).

2.34.9. Devera atender as especificagcdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.
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2.34.10. Comprimento de 20 (vinte) metros com tolerancia de 15 (quinze) cm.

2.35. SUBITEM 1.35 - CORDAO OPTICO MMF LC/LC COM 3 METROS
2.35.1. Cordéo optico multimodo duplex, confeccionado e testado em fabrica.

2.35.2. Constituido por um par de fibras épticas 50/125 micrémetros OM3, tipo
“tight”.

2.35.3. Com conector LC em ambas as extremidades.

2.35.4. Devera possuir polimento SPC.

2.35.5. Devera possuir classe de flamabilidade COG ou superior.
2.35.6. Devera possuir revestimento primario em acrilato.

2.35.7. Categoria OM3 ou superior.

2.35.8. O revestimento secundario deverd estar envolto por elementos de tracdo e
capa de PVC néo propagante a chamas, com impressdo da marca do fabricante,
data de fabricacéo e seu respectivo tipo de fibra (50/125um), na cor padrdao ABNT.

2.35.9. Devera atender as especificacbes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.35.10. Comprimento de 3 (trés) metros com tolerancia de 15 (quinze) cm;

2.36. SUBITEM 1.36 - CORDAO OPTICO MMF LC/LC COM 5 METROS
2.36.1. Cordao optico multimodo duplex, confeccionado e testado em fabrica.

2.36.2. Constituido por um par de fibras 6pticas 50/125 micrdbmetros OM3, tipo
“tight”.

2.36.3. Com conector LC em ambas as extremidades, na cor padrdo ABNT.
2.36.4. Devera possuir polimento SPC.

2.36.5. Deveré possuir classe de flamabilidade COG ou superior.

2.36.6. Devera possuir revestimento primario em acrilato.

2.36.7. Categoria OM3 ou superior.

2.36.8. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC néo propagante a chamas, com impressdo da marca do fabricante,
data de fabricagao e seu respectivo tipo de fibra (50/125um), na cor padrédo ABNT.

2.36.9. Devera atender as especificagcdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.36.10. Comprimento de 5 (cinco) metros com tolerancia de 15 (quinze) cm.

2.37. SUBITEM 1.37 - CORDAO OPTICO MMF LC/LC COM 10 METROS
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2.37.1. Cordao optico multimodo duplex, confeccionado e testado em fabrica.

2.37.2. Constituido por um par de fibras opticas 50/125 micrébmetros OMS3, tipo
“tight”.

2.37.3. Com conector LC em ambas as extremidades.

2.37.4. Devera possuir polimento SPC.

2.37.5. Devera possuir classe de flamabilidade COG ou superior.
2.37.6. Deveré possuir revestimento priméario em acrilato.

2.37.7. Categoria OM3 ou superior.

2.37.8. O revestimento secundario devera estar envolto por elementos de tracao e
capa de PVC nédo propagante a chamas, com impressdo da marca do fabricante,
data de fabricagcao e seu respectivo tipo de fibra (50/125um), na cor padrédo ABNT.

2.37.9. Devera atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.37.10. Comprimento de 10 (dez) metros com tolerancia de 15 (quinze) cm.

2.38. SUBITEM 1.38 - CORDAO OPTICO MMF LC/LC COM 15 METROS
2.38.1. Cordéo optico multimodo duplex, confeccionado e testado em fabrica.

2.38.2. Constituido por um par de fibras épticas 50/125 micrémetros OM3, tipo
“tight”.

2.38.3. Com conector LC em ambas as extremidades.

2.38.4. Devera possuir polimento SPC.

2.38.5. Devera possuir classe de flamabilidade COG ou superior.
2.38.6. Deveré possuir revestimento primario em acrilato.

2.38.7. Categoria OM3 ou superior.

2.38.8. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC nao propagante a chamas, com impressdo da marca do fabricante,
data de fabricacéo e seu respectivo tipo de fibra (50/125um), na cor padrao ABNT.

2.38.9. Devera atender as especificacbes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.38.10. Comprimento de 15 (quinze) metros com tolerancia de 15 (quinze) cm.

2.39. SUBITEM 1.39 - CORDAO OPTICO MMF LC/LC COM 20 METROS
2.39.1. Cordéao optico multimodo duplex, confeccionado e testado em fabrica.

2.39.2. Constituido por um par de fibras épticas 50/125 micrémetros OM3, tipo
“tight”.

2.39.3. Com conector LC em ambas as extremidades.

82



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

2.39.4. Devera possuir polimento SPC.

2.39.5. Devera possuir classe de flamabilidade COG ou superior.
2.39.6. Devera possuir revestimento primario em acrilato.

2.39.7. Categoria OM3 ou superior.

2.39.8. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC néo propagante a chamas, com impresséo da marca do fabricante,
data de fabricagao e seu respectivo tipo de fibra (50/125um), na cor padrédo ABNT.

2.39.9. Devera atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.39.10. Comprimento de 20 (vinte) metros com tolerancia de 15 (quinze) cm.

2.40. SUBITEM 1.40 - CORDAO OPTICO MMF MPO COM 5 METROS
2.40.1. Cordéo optico MPO/MPO, confeccionado e testado em fabrica.

2.40.2. Constituido por 12 (doze) fibras opticas multimodo 50 (cinquenta)
micrémetros OM3 ou superior.

2.40.3. Com conector unico MPO/MPO com capacidade de, no minimo, 500
(quinhentas) insercgodes.

2.40.4. Devera possuir classe de flamabilidade COG ou superior.
2.40.5. Deveré possuir revestimento primario em acrilato.

2.40.6. O revestimento secundario deverd estar envolto por elementos de tracao e
capa de PVC nao propagante a chamas, com impressao da marca do fabricante e
seu respectivo tipo de fibra (50/125um).

2.40.7. Deveré atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.40.8. Comprimento de 5 (cinco) metros com tolerancia de 15 (quinze) cm.

2.41. ITEM 1.41 - CORDAO OPTICO MMF MPO COM 10 METROS
2.41.1. Cordéao o6ptico MPO/MPO, confeccionado e testado em fabrica.

2.41.2. Constituido por 12 (doze) fibras O6pticas multimodo 50 (cinquenta)
micrémetros OM3 ou superior.

2.41.3. Com conector unico MPO/MPO com capacidade de, no minimo, 500
(quinhentas) insercodes.

2.41.4. Devera possuir classe de flamabilidade COG ou superior.
2.41.5. Devera possuir revestimento primario em acrilato.
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2.41.6. O revestimento secundario devera estar envolto por elementos de tracdo e
capa de PVC nao propagante a chamas, com impressédo da marca do fabricante e
seu respectivo tipo de fibra (50/125um).

2.41.7. Deveréa atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.41.8. Comprimento de 10 (dez) metros com tolerancia de 15 (quinze) cm.

2.42. SUBITEM 1.42 - CORDAO OPTICO MMF MPO COM 15 METROS
2.42.1. Cordéo optico MPO/MPO, confeccionado e testado em fabrica.

2.42.2. Constituido por 12 (doze) fibras opticas multimodo 50 (cinquenta)
micrémetros OM3 ou superior.

2.42.3. Com conector Unico MPO/MPO com capacidade de no minimo 500
(quinhentas) insercgoes.

2.42.4. Devera possuir classe de flamabilidade COG ou superior.
2.42.5. Deveré possuir revestimento primario em acrilato.

2.42.6. O revestimento secundario devera estar envolto por elementos de tracao e
capa de PVC nao propagante a chamas, com impresséo da marca do fabricante e
seu respectivo tipo de fibra (50/125um).

2.42.7. Deveré atender as especificacdes das normas ABNT NBR 14565:2013 e
ANSI/TIA-568-C.3 e seus adendos.

2.42.8. Comprimento de 15 (quinze) metros com tolerancia de 15 (quinze) cm.

2.43. SUBITEM 1.43 - PATCH CORD UTP COM 5 METROS
2.43.1. Categoria 6.

2.43.2. Confeccionados e testados em fabrica.

2.43.3. Na cor azul.

2.43.4. 5 (cinco) metros de comprimento, com variagdo de até 15 (quinze)
centimetros.

2.43.5. Compostos por cabos de cobre nao-blindados (UTP) com 8 (oito)
condutores flexiveis, multifilares, de cobre, torcidos em pares e reunidos formando
um nucleo de 4 (quatro) pares.

2.43.6. Impedancia caracteristica de 100 ohms.
2.43.7. Devera ser do tipo LSZH (Low Smoke Zero Halogem).

2.43.8. Devera possuir compatibilidade mecanica e elétrica com produtos de
categorias anteriores.

2.43.9. Com terminac¢des em conectores modulares de 8 (oito) vias machos (plugs
RJ-45) nas duas extremidades.
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2.43.10. Tais conectores deverdo atender as especificacbes para categoria
correspondente (CATG6), consistindo em uma carcaga transparente, com 8 (0ito)
contatos banhados com um minimo de 1,27 micrdmetros (50 micropolegadas) de
ouro na area de contato com o conector fémea.

2.43.11. Protetores sobre os conectores na cor do cabo ou incolor.
2.43.12. Conformidade com a norma ANSI/TIA/EIA-568-B e seus adendos.
2.43.13. Os conectores do patch cord deverao ser do tipo antifisgamento.

2.43.14. Na capa do cabo — “jacket” — deverdo estar impressas, no minimo, as
seguintes informacdes: nome do fabricante, categoria 6, certificado Anatel e
indicativo de flamabilidade (combustéo, fumaca e gases toxicos).

3. DA VISTORIA TECNICA

3.1. Durante o prazo de elaboracdo de propostas, ficardo disponiveis os locais
onde serdo executados 0s servicos para realizacao de vistorias técnicas agendadas,
para fins de conhecimento da natureza, da area e das condi¢cdes de sua execucao.

3.2. As vistorias técnicas serao agendadas na COORDENACAO DE
ADMINISTRACAO DE INFRAESTRUTURA DE TIC da Céamara dos Deputados, por
meio dos telefones (61) 3216-3744, (61) 3216-3774 e (61) 3216-3749.

3.2.1.  Caso agendada, a vistoria técnica sera acompanhada pelo representante
do Orgdo Responsavel.

3.3. Para realizacdo da vistoria, o representante legal da licitante, devidamente
identificado, devera assinar o “Termo de Sigilo”, conforme modelo constante do
Anexo n. 9, e portar cépia do Contrato Social da empresa ou procuragdo, ndo sendo
permitidas fotos dos ambientes restritos da Camara dos Deputados.

3.3.1. O“Termode Sigilo” devera ser assinado em duas vias, uma das quais ficara
em posse do Orgdo Responsavel da Camara dos Deputados e a outra sera entregue
a licitante.

3.4. N&o tendo realizado a vistoria de que trata este titulo, a licitante ndo podera
arguir desconhecimento do local, da area ou da infraestrutura existente.

4. DA PROVA DE CONCEITO (POC)

4.1. A licitante classificada provisoriamente em primeiro lugar sera convocada
pelo Pregoeiro para realizagéo de PoC, com o objetivo exclusivo de:

a) verificar em laboratério se o funcionamento dos componentes ofertados
e efetivamente adequado e compativel com a infraestrutura de TI
utilizada na Camara dos Deputados e seu modo atual de funcionamento
das aplicacdes e servigos;

b) verificar se, na pratica, 0os componentes ofertados atendem as
exigéncias deste Edital em relagdo a um subconjunto de
funcionalidades, desempenho e integragdo, considerados relevantes
pela area técnica (descritos no Anexo n. 1-A).
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4.1.1. A Prova de Conceito tem carater de comprovacédo imediata, ndo sendo
aceita promessa de execucdo ou implementacdo futura para 0 recurso ou
funcionalidade, mesmo que possua data definida.

4.2. O prazo para concluséo da PoC sera de até 30 (trinta) dias Uteis, conforme
disponibilidade da Camara dos Deputados, a contar da convocacao do Pregoeiro,
pelo sistema.

4.2.1. Serédo informados, pelo sistema, o local, a data e o horario de realizacdo da
PoC.

4.3. REUNIAO PREPARATORIA DA PoC:

4.3.1. A licitante devera se reunir com a equipe técnica da Camara dos
Deputados, nas instalacbes da Camara dos Deputados, no prazo méaximo de 3 (trés)
dias uteis, a contar da convocacédo do Pregoeiro, pelo sistema. A data da reunido
devera ser agendada em comum acordo com a Camara dos Deputados.

43.1.1. A licitante devera informar todos o0s requisitos necessarios ao
dimensionamento adequado da infraestrutura fisica do ambiente a ser
disponibilizado pela Camara dos Deputados (tamanho da sala, quantidade de pontos
elétricos, quantidade de pontos de rede, temperatura ideal etc.), para que a solucao
apresentada pela licitante possa ser avaliada.

4.3.1.2. Devera ser definida a lista de produtos que serdo entregues na etapa
seguinte.

4.3.2.  Caso a reunido nao ocorra por problema anico e exclusivo da licitante, a
Prova de Conceito acontecerA no ambiente padrdo de teste da Camara dos
Deputados.

4.3.21. E vedado a licitante reivindicar qualquer adaptacdo na infraestrutura
oferecida pela Camara dos Deputados.

4.4. COMPONENTES PARA REALIZACAO DA PoC:

4.4.1. A licitante devera entregar, no minimo, a lista de equipamentos e licengas
elencados abaixo:

a) 2 (dois) switches Tipo 6 (acesso);
b) 2 (dois) switches Tipo 3 (distribui¢do);

C) 2 (dois) switches Tipo 1 (core) ou equivalente em termos de firmware
para validagao de funcionalidades;

d) 2 (dois) switches Tipo 2 (topo de rack);

e) 1 (uma) Plataforma de Gerenciamento ja instalada em servidor,
appliance, ou em uma maquina virtual;

f) licengas necessérias para habilitar todas as funcionalidades de todos os
equipamentos e softwares;

g) transceivers, cabos, e demais acessoOrios para interconexdo dos
componentes e completa montagem do ambiente da PoC;
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h) outros equipamentos, softwares e acessorios que a licitante considerar
necessarios, além dos acima relacionados.

4.4.2. A Céamara dos Deputados podera adicionar equipamentos que considerar
necessarios na PoC para capturar, analisar e efetuar o monitoramento do trafego na
rede para comprovacdo e validacdo do comportamento e funcionalidade dos
switches ofertados.

4.5. LOCAL DE ENTREGA DOS EQUIPAMENTOS/LICENCAS E LOCAL
PARA A REALIZACAO DA PoC

45.1. Coordenacdo de Administracdo de Infraestrutura de TIC, situado no prédio
do CETEC Norte - Via N3 Projecéo L - Setor de Garagens Ministeriais Norte - Sala
35, em Brasilia — DF. CEP 70160-900.

45.2. A Céamara dos Deputados disponibilizara uma sala com mobiliario e pontos
de energia e de rede para a montagem do ambiente de PoC.

4.6. INSTALACAO, CONFIGURACAO E TESTES PREVIOS

4.6.1. A licitante devera concluir a entrega, instalacéo e configuracdo prévia dos
equipamentos/licencas no prazo maximo de 20 (vinte) dias Uteis, contados do dia
seguinte a realizacdo da Reunido Preparatdria ou do fim do prazo para sua
realizacdo, o que ocorrer primeiro.

4.6.2. A licitante devera disponibilizar 1 (um) ou mais técnicos que se
responsabilizardo pela montagem dos hardwares e softwares da solucéo.

4.6.3. A licitante devera apresentar a documentacao técnica (manuais) dos
equipamentos ofertados em sua proposta.

4.6.4. Todos os itens da solucédo de Rede de Comunicacdo de Dados ofertada
gue forem submetidos a PoC deverédo possuir todas as funcionalidades especificadas
neste Edital para cada equipamento e ser iguais aos que serdo fornecidos
posteriormente, em carater definitivo.

4.6.4.1. A excecgao se aplica somente aos switches Tipo 1 (core), uma vez que 0s
prazos e custos para importacdo desses itens inviabilizam a realizacdo da PoC.
Nesse caso, serdo aceitos switches da mesma familia do switch Tipo 1 ofertado,
desde que possuam funcionalidade semelhante em termos do software/firmware do
switch original.

4.6.5. A licitante devera prover todo o ambiente necessario (componentes de
hardware e software) para comprovacdo da compatibilidade com a infraestrutura de
Tl da Camara dos Deputados e do atendimento as funcionalidades descritas no
Anexo n. 1-A.

4.6.6. A Cémara dos Deputados disponibilizara uma equipe técnica para o
fornecimento das informacdes de configuracdes do ambiente da PoC necessarias
aos testes de integracdo com o ambiente de infraestrutura da Tl da Camara dos
Deputados, de acordo com os itens constantes no Anexo n. 1-A.

4.6.7. A licitante poder4 preparar previamente as configuracbes a serem
aplicadas nos equipamentos para cada teste e salva-las para uso posterior no
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ambiente, na fase de Comprovacdo da PoC. Esse procedimento visa agilizar a
sequéncia dos testes previstos no Anexo n. 1-A.

4.7. COMPROVACAO DA PoC (FUNCIONALIDADE E COMPATIBILIDADE)
4.7.1. Validar todos os itens constantes no Anexo n. 1-A.

4.7.2. A Camara dos Deputados, a seu critério, podera alterar a ordem de
execucgao ou solicitar a repeticdo dos itens do Anexo n. 1-A, a qualgquer momento,
sem aviso prévio.

4.7.3.  Sera facultado as demais licitantes o0 acompanhamento da PoC, sendo tal
acesso limitado a uma Unica pessoa por empresa, na condi¢cdo de ouvinte, ou seja,
nao lhe sera permitida qualquer interferéncia na realizacdo da prova.

4.7.3.1. Caso haja espaco fisico suficiente no local, e desde que ndo venha a
comprometer o bom andamento dos trabalhos, poder-se-a aceitar,
excepcionalmente, mais de um representante por licitante, garantindo-se sempre o
guantitativo minimo de uma pessoa por empresa.

4.7.4. Os testes de verificacdo serdo acompanhados por servidores da Camara
dos Deputados e técnicos especializados, pertencentes ao quadro da licitante,
responsaveis pela execugao dos testes, além de, opcionalmente, um representante
do fabricante.

4.7.5. Ostestes de verificacdo deverao ser executados unicamente pelos técnicos
pertencentes ao quadro da licitante.

4.7.6. Nao serdo aceitas, durante os testes e dentro do ambiente destinado a
Prova de Conceito, interferéncias, consultas e presenca de terceiros ndo listados
dentre os citados nos subitens 4.7.3 e 4.7.4.

4.7.7. A equipe técnica da Camara dos Deputados tera a prerrogativa de solicitar
a saida de pessoas que venham a interferir no andamento dos trabalhos.

4.7.8. A data de inicio da realizacéo desta fase sera informada pelo pregoeiro em
sessao publica.

4.7.9. Local e Horario da Prova de Conceito: a sesséo de realizacdo da Prova de
Conceito acontecera no mesmo endereco utilizado para a entrega dos
equipamentos, descrito no subitem 4.5.1 deste Titulo, durante o horario comercial
(das 9h as 18h).

4.7.10. A partir do primeiro dia desta etapa, a licitante devera:

a) entregar arquivo descrevendo os comandos a serem usados para a
configuracéo de cada item de teste previsto no Anexo n. 1-A;

b) disponibilizar 1 (um) ou mais técnicos de sua equipe, que se
responsabilizardo pela comprovacédo das funcionalidades e requisitos
em conformidade com o Anexo n. 1-A, por meio de testes praticos ou por
comandos de configuragao.
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4.7.11. Somente serdo avaliados aqueles equipamentos instalados no laboratorio,
nao sendo aceitas conexdes a equipamentos remotos, ou seja, que nao estejam no
ambiente montado.

4.7.12. Durante a realizagdo da etapa da Comprovacdo da Prova de Conceito, a
licitante ndo podera realizar alteracdo de versao de S.O. (Sistema operacional) ou
firmware de nenhum dispositivo entregue. Esses procedimentos poderdao ser
realizados apenas durante a etapa de Instalagdo, Configuracdo e Testes Prévios.

4.7.13. A aprovacdo das funcionalidades existentes na solucdo de Rede de
Comunicacédo de Dados ofertada pela licitante seré efetuada pela Equipe Técnica da
Céamara dos Deputados, seguindo os critérios constantes do Anexo n. 1-A.

4.8. CONCLUSAO E ATESTE DA PoC

4.8.1. Ao final dos testes de verificacdo, servidores da Camara dos Deputados e
representantes da licitante subscreverdo documento indicativo da conclusédo da
etapa de PoC.

4.8.1.1. Ao final de cada teste previsto no Anexo n. 1-A, a equipe técnica da
Céamara dos Deputados fara as devidas anotacdes para gerar um relatério final sobre
0 processo de testes.

4.8.2. Terminada a Prova de Conceito, a Camara dos Deputados avaliara a
adequacao da solucao de rede ofertada em relagéo as exigéncias deste Edital e seus
Anexos e emitird parecer em até 5 (cinco) dias Gteis.

4.8.3. A nao comprovacdo de quaisquer das caracteristicas exigidas, ou
apresentacdo de incompatibilidade com a infraestrutura de Tl da Camara dos
Deputados, implicara a desclassificacdo da proposta.

4.8.4. A licitante dever4, no prazo de 5 (cinco) dias Uteis contados do
encerramento dos testes de verificacdo, recolher os produtos de sua propriedade.

4.84.1. Decorrido o prazo, sem o devido recolhimento do produto, a Camara dos
Deputados ndo mais se responsabilizara pela sua guarda, restando autorizada a
promover a destinacdo que melhor aprouver ao interesse publico.

4.9. A nado entrega, instalacdo ou realizacdo da PoC dentro do prazo
estabelecido importard na desclassificagdo da proposta.

5. DO PRAZO DE ENTREGA E INSTALACAO

5.1. Condicdes de entrega e instalacdo, conforme disposto no Anexo n. 5
(Minuta do Contrato).

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 1-A
CADERNO DE TESTES PARA REALIZACAO DA PROVA DE CONCEITO

1. AMBIENTE DA POC

1.1. A configuracdo proposta para realizacdo dos testes da PoC segue o
desenho constante do item 1.5 deste Titulo, devendo a licitante fornecer os
componentes para a montagem e realizacao dos testes.

1.2. Recursos necessarios:

a) SW-01 e SW-02 (Switch Tipo 6 - Acesso) - serdo aceitos para a PoC
modelos de 24 ou 48 portas;

b) SW-03 e SW-04 (Switch Tipo 3 - Distribuicdo) - serdo aceitos para a PoC
modelos de 24 ou 48 portas;

c) SW-05 e SW-06 (Switch Tipo 1 - Core) - serdo aceitos 2 switches
equivalentes em termos de familia de software/firmware com 2 portas de
100 Ghps Ethernet (100 GbE) e 4 portas de 40 Gbps Ethernet (40 GbE);

d) SW-07 e SW-08 (Switch Tipo 2 - Topo de Rack) - serdo aceitos para a
PoC modelos de 24 ou 48 portas 25/10Gbps e com no minimo 4 portas
de 40Gbps;

e) SW-09 (Switch Tipo 5 — TOR Legado) — serdo aceitos para a PoC
modelos de 24 ou 48 portas de 1Gbps Ethernet (1GbE/UTP) e com no
minimo 2 portas de 10 Gbps Ethernet (10GbE) SFP+;

f) 1 (um) Servidor (Server 3) configurado com a Solugdo de
Gerenciamento, Administracdo, Provisionamento e Monitoramento para
rede de comunicacdo de dados (subitem 1.26 do objeto) operacional,
para uso e testes durante a PoC.

1.3. A licitante ainda devera fornecer todos os cabos e acessorios para conexao
dos equipamentos.

1.4. Os componentes a seguir relacionados seréo fornecidos pela Camara dos
Deputados para promover o adequado teste de validagdo da compatibilidade dos
equipamentos ofertados pela licitante com a infraestrutura da Camara:

a) 1 (um) Servidor configurado com réplica parcial do Active Directory,
DHCP, DNS e RADIUS atual da Camara dos Deputados (Server 1);

b) 1 (um) Servidor com 2 placas de rede e Windows instalado (Server 2);
c) 1 (um) Servidor configurado com servico DHCP (Server 4);
d) 1 (um) Access Point Cisco modelo AIR-AP18521-Z-K9 (AP-01);

e) 2 (dois) Telefones VoIP Yealink modelos T29G, T23G ou WP52
(Telefone-01 e Telefone-02);

f) 2 (dois) Notebooks (NB-01 e NB-02);
g) 1 (um) Desktop (DT-01);
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h) 1 (uma) Impressora (Impressora-01);

i) 1 (uma) Camera IP CFTV Pelco Sarix Pro 2 (Camera -01).

1.5. Os equipamentos serdo ligados, interconectados e configurados para
operar de acordo com a topologia apresentada no desenho abaixo, conforme as
orientacdes iniciais da equipe técnica da Camara dos Deputados e a descricdo a
seqguir:

Tmpressora-01 |
Telefone-02

o Cimera-01
NB-02

Switches de Acesso ~ L
48 x 1GbE PoE Plus e @ @»\\.\ 0
04 x 10GbE SWA-01 "

% DAC/AOC 10GbE
ou FO 10GbE

"% Switches de Distribuicio

@ma w&,bﬁ x 10GDE + 4 x 40GbE
SWD-03 :
SWD-04

* ‘e
""""
4

o
.
.
.
.
.
+*
.
-

Core

Switch com no minimo:
02 portas de 100GbE e 04
portas de 40GbE

FO - LR ou DAC/AOC de 100GbE

e /FO ou DAC/AOC de 40GHE

SWT07 L —

48 x 25/10GbE + T SWT-08
6 x 100/40GbE
/ FO ou DAC/AOC de 40GDE N

FO ou DACAOC 10GHE, .+

2 Links de 10GbE A / \ 10GbE SFP
usando SFP Legado f \
L 48x1GbE “SFSwT09

[ \ I
Server 2 = = Server 4 Scrv‘cr L + . :
= . Server 3 (DHCP) (Active Directory / Radius
(FIP Server,‘Servldor Software de . /DHCP/DNS) !

Streammulticast) Gerencia da rede !

1.5.1. N&o serdo aceitas solu¢cdes que demandem obrigatoriedade de migracgao,
atualizacdo ou modernizacédo dos equipamentos atualmente em uso na Camara dos
Deputados, incluindo os equipamentos de CFTV (cameras), Access Points (APs
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Cisco) e Telefonia IP (VolP), bem como mudancas estruturais nas aplicacdes ja em
funcionamento e em producgéo.

1.5.2. Novas regras e parametros podem ser adicionados, para compatibilizar a
implementagéo do fabricante dos switches ofertados pela LICITANTE, desde que
estas ndao afetem o funcionamento das aplicacdes ja existentes e necessarias ao
funcionamento da infraestrutura da Camara dos Deputados.

1.5.3. Os enderecos IPs e VLANs a serem utilizados na configuracdo dos
equipamentos serdo informados pela Camara dos Deputados na ocasido dos testes.
Todos os IPs usados nos switches serdo cadastrados no Servidor RADIUS.

1.5.4. Durante a realizacdo da PoC, quando ndo for mencionado o endereco IP
de cliente/dispositivo ligado nos switches SW-01 e SW-02, entende-se que o
endereco IP sera fornecido pelo servidor DHCP instalado na PoC.

1.55. Todos os testes de conectividade (ping), descritos nesta PoC, ser&o
realizados com pacotes de 1500 bytes e de modo continuo (ping -t -l 1500 IP-a-ser-
alcancado).

1.5.6. Apés a configuracdo basica de todos os equipamentos e a ativacdo de
todas as VLANS e portas com os elementos conectados, sera entdo realizado o teste
de conectividade IP (ping) entre todos os elementos instalados, usando como fontes
de teste os Notebooks NB-01 e NB-02.

2. EMPILHAMENTO LOGICO DOS SWITCHES TIPO 1 (CORE)

2.1. Tem por objetivo validar o funcionamento do empilhamento ld6gico, a
conectividade dos elementos, a compatibilidade dos equipamentos entre si, além da
instalacdo servir como uma rede em dimenséo reduzida representando todas as
camadas, na forma de um laborat6rio para este e os demais testes da PoC.

2.2. A licitante deverd demonstrar, por meio de comandos via CLI, que os
switches SW-05 e SW-06 estédo operando logicamente empilhados.

2.3. Teste simulando falha em um cabo de interligacdo do empilhamento
entre os switches SW-05 e SW-06.

2.3.1. Sera realizado o teste de conectividade (ping continuo) entre o Notebook
NB-01 e Server 1 e, na sequéncia, um dos cabos de interligacdo dos switches SW-
05 e SW-06 devera ser desligado, procedendo entdo a observacdo se ndo houve
perda de pacotes no teste, que ndo pode ser superior a 15 ocorréncias, e é verificado
o comportamento dos switches SW-05 e SW-06 em relacdo ao empilhamento Idgico,
gue néo pode parar de funcionar.

2.3.2. Na sequéncia, o cabo devera ser reconectado e novamente observado o
comportamento do teste de ping durante a reconexao do cabo. A perda de pacotes
nao pode ser superior a 2 ocorréncias e o tempo para que os switches SW-05 e SW-
06 detectem o reestabelecimento do link ndo pode ser superior a 10 segundos.

2.4 Teste simulando falha nos dois cabos de interligagdo do
empilhamento entre os switches SW-05 e SW-06.
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2.4.1. Repete-se o teste de conectividade (ping continuo) entre o Notebook NB-
01 e Server 1, desligando-se os dois cabos de interligacdo dos switches SW-05 e
SW-06, procedendo entdo a observacao se ndo houve perda de pacotes no teste,
gue ndo pode ser superior a 15 ocorréncias, e é verificado o comportamento dos
switches SW-05 e SW-06 em relacdo ao empilhamento Iégico. Um dos switches deve
se manter ativo na sua funcdo de comutacao dos pacotes e o outro deve parar de
comutar pacotes.

2.4.2. Na sequéncia, os cabos deverédo ser reconectados e novamente observado
0 comportamento do teste de ping durante a reconexao dos cabos. A perda de
pacotes ndo pode ser superior a 5 ocorréncias e o tempo para que o0s switches SW-
05 e SW-06 se recuperem da falha, formando o empilhamento novamente, ndo pode
ser superior a 60 segundos.

2.5. Teste simulando falha de energia em um dos nés do empilhamento
entre os switches SW-05 e SW-06.

2.5.1.  Sera realizado o teste de conectividade (ping continuo) entre o Notebook
NB-01 e Server 1 e, na sequéncia, todas as fontes de energia do switch SW-05
devem ser desligadas, procedendo entdo a observacdo se houve perda de pacotes
no teste de ping, que ndo pode ser superior a 15 ocorréncias, e também é verificado
o comportamento dos switches SW-05 e SW-06 em relacdo ao empilhamento I4gico,
onde um dos switches deve se manter ativo na sua funcédo de comutacéo dos pacotes
e 0 outro deve parar de comutar pacotes.

2.5.2. Na sequéncia, todas as fontes de energia do switch SW-05 deverao ser
reconectadas e novamente observado o comportamento do teste de ping durante a
reconexao das fontes. A perda de pacotes nao pode ser superior a 15 ocorréncias e
0 tempo para que os switches SW-05 e SW-06 se recuperem da falha, formando o
empilhamento novamente, ndo pode ser superior a 10 minutos.

2.6. Resultados para aprovacgao no teste previsto neste item:

2.6.1. Nos testes de conectividade, em momentos de convergéncia, a perda de
pacotes no teste de ping ndo devera superar o niumero limite especificado.

2.6.2. Durante os testes de falha nos links do empilhamento e de falha em um dos
nos, o funcionamento do empilhamento logico tem que retornar, sem intervencao
manual, ao status de totalmente operacional ap6s o boot do switch que esteve com
falha de energia e apds o reestabelecimento das conexdes logicas de interligacao
dos membros, em tempo néo superior ao especificado.

3. EMPILHAMENTO LOGICO DOS SWITCHES TIPO 3 (DISTRIBUICAO)

3.1. Tem por objetivo validar o funcionamento do empilhamento l6gico, a
conectividade dos elementos, a compatibilidade dos equipamentos entre si, além da
instalacdo servir como uma rede em dimenséao reduzida, na forma de um laboratério
para este e os demais testes da PoC.

3.2. A licitante devera demonstrar, por meio de comandos via CLI, que os
switches SW-03 e SW-04 estéo efetivamente operando empilhados logicamente.
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3.3. Teste simulando falha do cabo de interligacdo do empilhamento entre
0s switches SW-03 e SW-04.

3.3.1.  Sera realizado o teste de conectividade (ping continuo) entre o Notebook
NB-02 e Server 1 e, na sequéncia, o cabo de interligacdo dos SW-03 e SW-04 deveréa
ser desligado, procedendo entéo a observacao se houve perda de pacotes no teste
de ping, que ndo pode ser maior que 10 ocorréncias. Também é verificado o
comportamento de SW-03 e SW-04 em relacdo ao empilhamento l6gico.

3.3.2. Na sequéncia, o cabo devera ser reconectado e novamente observado o
comportamento do teste de ping durante a reconexéao do cabo, ndo podendo haver
mais do que 10 perdas de pacotes ap0ds a reconexao do cabo.

3.4. Teste simulando falha de energia em um dos nds do empilhamento
entre os switches SW-03 e SW-04.

3.4.1. Sera realizado o teste de conectividade (ping continuo) entre o Notebook
NB-02 e Server 1 e, na sequéncia, as fontes de energia do switch SW-04 deverao
ser desligadas, procedendo entdo a observacédo se houve perda de pacotes, que nao
pode ser maior do que 10 ocorréncias. Também é verificado o comportamento de
SW-03 e SW-04 em relagdo ao empilhamento logico.

3.4.2. Na sequéncia, todas as fontes de energia devem ser reconectadas e
novamente observado o comportamento do teste de ping durante a reconexao das
fontes, ndo podendo haver mais do que 10 perdas de pacotes apos a reconexao das
fontes. Também é verificado o comportamento de SW-03 e SW-04 em relacédo ao
empilhamento logico, que deve reestabelecer o funcionamento da pilha l6gica em no
méximo 5 minutos.

3.5. Resultados para aprovacado no teste previsto neste item:

3.5.1. Nos testes de conectividade, em momentos de convergéncia, a perda de
pacotes durante o teste de ping ndo devera superar o numero limite especificado.

3.5.2. Durante os testes de falha nos links do empilhamento e de falha em um dos
nos, o funcionamento do empilhamento logico tem que retornar, sem intervencao
manual, ao status de totalmente operacional apds o boot do switch que esteve com
falha de energia e apds o reestabelecimento das conexdes légicas de interligacao
dos membros, em tempo ndo superior ao especificado.

4. AGREGACAO DE LINKS E TOLERANCIA A FALHAS

4.1. Tem por objetivo validar o funcionamento do empilhamento logico
combinado com a agregacéao de links LACP e links entre chassis (MLAG - Multichassi
Link Aggregation), como meio de redundancia e tolerancia a falhas na rede,
avaliando a compatibilidade dos equipamentos com a infraestrutura ja& em uso na
Camara dos Deputados.

4.2. Teste simulando o funcionamento de links agregados no servidor
(Server 2).
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4.2.1. O servidor Server 2 sera configurado para utilizar as suas 2 (duas) placas
de rede, em modo de agregacao, para conexao com o switch SW-07.

4.2.2.  As portas do switch SW-07 deverao ser configuradas para operar no modo
agregado e a licitante devera mostrar, por meio de comandos via CLI, que o switch
esta operando com as portas agregadas.

4.2.3. Seré realizado o teste de conectividade (ping continuo) entre 0 Notebook
NB-02 e Server 2 e, na sequéncia, um dos cabos de interligacao do servidor ao switch
devera ser desligado, procedendo entdo a observacdo se houve perda de pacotes
durante o teste.

4.2.4.  Alicitante devera mostrar, por meio de comandos via CLI, que o switch SW-
07 estad operando com as portas agregadas e quais sdo as mudancas de status
identificadas pelo switch em relacéo a falha.

4.2.5. Na sequéncia, o cabo devera ser reconectado e novamente observado o
comportamento do teste de ping durante a reconexdao do cabo e qual o status
identificado pelo switch SW-07.

4.3. Teste simulando falha de funcionamento de um uplink do switch SW-
02.

4.3.1. A LICITANTE deverd mostrar, por meio de comandos via CLI, que os
switches SW-03 e SW-04 estdo operando com as portas agregadas no modo MLAG,
mostrando o status das portas participantes da agregacao vindas do switch SW-02.

4.3.2.  Sera realizado o teste de conectividade (ping continuo) entre o Notebook
NB-02 e Server 1 e, na sequéncia, o cabo de uplink do switch SW-02 para o switch
SW-03 deve ser desligado, procedendo entdo a observacdo se houve perda de
pacotes durante o teste.

4.3.3. Na sequéncia, o cabo devera ser reconectado e novamente observado o
comportamento do teste de ping durante a reconexdo do cabo e qual o status
identificado pelos switches SW-03 e SW-04.

4.4. Teste simulando falha de funcionamento de um uplink do switch SW-
03 para o SW-05.

4.4.1. Sera realizado o teste de conectividade (ping continuo) entre o Notebook
NB-02 e Server 1 e, na sequéncia, o cabo de uplink para o switch SW-05 devera ser
desligado, procedendo entdo a observagdo se houve perda de pacotes durante o
teste.

4.4.2.  Alicitante devera mostrar, por meio de comandos via CLI, que os switches
SW-05 e SW-06 estdo operando com as portas agregadas no modo MLAG,
mostrando o status das portas participantes da agregacao vindas dos switches SW-
03 e SW-04, que também deverao estar no modo MLAG.

4.4.3. Na sequéncia, o cabo devera ser reconectado e novamente observado o
comportamento do teste de ping durante a reconexdo do cabo e o status da
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agregacao identificado pelos switches SW-05 e SW-06, bem como o status da
agregacao nos switches SW-03 e SW-04.

4.5. Teste simulando falha de funcionamento de um uplink do switch SW-
08 para o SW-06.

45.1. Sera realizado o teste de conectividade (ping continuo) entre o Notebook
NB-01 e Server 1 e, na sequéncia, o cabo de uplink do switch SW-08 para o switch
SW-06 deverd ser desligado, procedendo entdo a observacao se houve perda de
pacotes durante o teste.

4.5.2.  Alicitante devera mostrar, por meio de comandos via CLI, que os switches
SW-05 e SW-06 estdo operando com as portas agregadas no modo MLAG,
mostrando o status das portas participantes da agregacao vindas dos switches SW-
07 e SW-08 (empilhados logicamente) que também deveréo estar no modo MLAG.

4.5.3. Na sequéncia, o cabo devera ser reconectado e novamente observado o
comportamento do teste de ping durante a reconexdo do cabo e o status da
agregacao identificado pelos switches SW-05 e SW-06, bem como o status da
agregacao nos switches SW-07 e SW-08.

4.6. Resultados para aprovacgado no teste previsto neste item:

4.6.1. A perda de pacotes, em momentos de convergéncia, durante os testes de
conectividade esta limitada a 10 pacotes.

4.6.2. Apos a falha nos uplinks, o status/funcionamento da agregacdo devera
retornar ao status de totalmente operacional, sem intervengdo manual, em no
maximo 60 segundos apoés o status da porta fisica mudar para “UP”.

5. DHCP RELAY E DHCP SNOOPING

5.1. Tem por objetivo validar as funcionalidades e a toleréncia a falhas das
funcdes DHCP Relay e DHCP Snooping, como meio de comprovar a compatibilidade
com a infraestrutura da Camara e como meio de demonstrar a efetiva seguranca
contra possiveis servicos de DHCP ativados indevidamente na rede.

5.2. Teste simulando falha no servidor DHCP principal/primario.

5.2.1. Configurar o escopo do DHCP secundario para uma faixa de enderecos IP
diferente do DHCP primario e, em seguida, parar o servico do DHCP primario.

5.2.2. Reiniciar os equipamentos NB-01 e NB-02 ou emitir comandos que fagam
com que eles busquem novo endereco IP no DHCP.

5.2.3. Apés o processo, verificar se houve sucesso na operacdo e se 0S
equipamentos obtiveram novos enderecos IP.

5.2.4. Reiniciar o servico DHCP primério e executar o mesmo procedimento do
passo anterior, para os equipamentos NB-01 e NB-02 obterem novos enderecos IP
no DHCP.

5.2.5. AplGs o processo, verificar se houve sucesso na operacdo e se 0S
equipamentos conseguiram novos enderecos IP.
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5.3. Teste simulando servidor rogue conectado no switch.
5.3.1.  Ativar o servigco DHCP Server no desktop DT-01.

5.3.2. Reiniciar os equipamentos NB-01 e NB-02 ou emitir comandos que facam
com que eles busquem novos enderecos IP no DHCP.

5.3.3. ApOs o processo, verificar se o endereco IP que eles receberam foi de
algum dos servidores DHCP autorizados (Server 1 ou Server 4) ou se foi do desktop
DT-01.

5.4. Resultados para aprovacado no teste previsto neste item:

5.4.1. Os switches deverdo operar de forma transparente, encaminhando as
requisicdes DHCP para os 2 servidores DHCP, efetivamente fazendo o “relay” para
o priméario e secundario, de forma redundante e continua.

5.4.2.  Osswitches deverao bloguear servidores DHCP rogues, por meio do DHCP
Snooping ou recurso similar.

6. USO DE UMA UNICA PORTA DE SWITCH POR 2 DISPOSITIVOS DE VLANS
DIFERENTES

6.1. Tem por objetivo validar o recurso que permite que 2 dispositivos operem
simultaneamente conectados na mesma porta do switch, mas comunicando por meio
de VLANSs diferentes, como meio de comprovar compatibilidade com a infraestrutura
ja existente e em funcionamento na Camara.

6.2. Teste para verificacdo da conectividade de rede e da segregacéao de
trafego.

6.2.1. Cadastrar na porta do switch SW-01 o endereco MAC do dispositivo
“Telefone-01” e adiciona-lo para operacao na VLAN 6 com TAG (tagged).

6.2.2.  Cadastrar na porta do switch SW-01 o endere¢co MAC do dispositivo “NB-
01” e adiciona-lo na VLAN 2 para operacdao sem TAG (untagged).

6.2.3. A licitante devera mostrar, por meio de comandos via CLI, que no switch,
cada um dos enderecos MAC esta associado a apenas uma das VLANS.

6.2.4. Realizar testes de conectividade (ping continuo) entre o Notebook NB-01 e
o Server 1, procedendo a observacédo se houve perda de pacotes durante o teste.

6.2.5. Realizar testes de conectividade (ping continuo) entre o Notebook NB-02 e
o “Telefone-01", procedendo a observacdo se houve perda de pacotes durante o
teste.

6.3. Resultados para aprovagédo no teste previsto neste item:

6.3.1. O switch devera viabilizar a operacdo dos dois dispositivos (NB-01 e
Telefone-01), conforme previsto, em VLANS distintas e simultaneamente.

6.3.2. N&o devera ocorrer perda de pacotes durante os testes de conectividade.

7. SEGURANCA NA PORTA DOS SWITCHES SW-01 E SW-02 (802.1X COM
RADIUS)
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7.1. Tem por objetivo validar os recursos de seguran¢ca no acesso as portas dos
switches, como meio de comprovar a real compatibilidade com a infraestrutura ja
existente e em funcionamento na Camara dos Deputados.

7.2. Requisitos Adicionais:

7.2.1. Os testes serdo realizados utilizando uma réplica parcial do servidor
RADIUS em uso na Camara dos Deputados (Server 1), contendo as mesmas regras,
I6gica de funcionamento e comportamento do servidor real em producéo no ambiente
computacional da Camara dos Deputados.

7.2.2. Novas regras e parametros poderdo ser adicionados, via console de
administracdo do RADIUS, para compatibilizar a implementacédo do fabricante dos
switches ofertados pela licitante, desde que ndo afetem o funcionamento das demais
regras e parametros existentes e necessarios ao funcionamento da infraestrutura da
Camara dos Deputados.

7.2.3. N&o serdo aceitas solu¢cdes que demandem migracdo, atualizacdo ou
modernizagdo do RADIUS atualmente em uso na Camara dos Deputados.

7.2.4. A permissao de acesso a porta do switch sera testada por varios métodos,
e uma mesma porta devera aceitar varios métodos de autenticacao simultaneamente
na sua configuracao.

7.3. Teste de autenticacdo no RADIUS de dispositivo conectado na porta
do switch SW-01, por meio de seu endere¢co MAC.

7.3.1. O switch SW-01 deverad ser configurado para aceitar autenticacdo e
liberacdo do acesso de comunicacdo pela porta de rede, com base em endereco
MAC em lista previamente cadastrada no servidor RADIUS.

7.3.2. Esta configuracdo devera ser aplicada em um grupo de 6 portas para que
seja possivel testar se esta sendo efetiva. O dispositivo sera conectado ora a uma
porta configurada, ora em outra ndo configurada.

7.3.3. Da mesma forma, devera ser recusado o acesso de dispositivo cujo
endereco MAC nao esteja cadastrado.

7.3.4.  Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
permitindo o acesso quando autorizado pelo servidor RADIUS e negando 0 acesso
da comunicacéo pela porta, quando o servidor RADIUS néo autorizar o acesso.

7.3.5. Para a realizagdo do teste, o Access Point AP-01 tera seu endereco MAC
e/ou OUI (Organizational Unique Identifier) cadastrado no servidor RADIUS, para que
seja autenticado e liberado o uso da porta.

7.3.6. Durante o teste, um dispositivo com endereco MAC e OUI bem diferente
daquele configurado devera ser conectado na mesma porta, de forma a validar o
funcionamento da configuracdo. Este dispositivo devera ter sua comunicacao
bloqueada na porta, comprovando a falha da autenticagdo no RADIUS.

7.3.7. A Camara dos Deputados fornecera um dispositivo do tipo “Raspberry Pi”
para o teste de endereco MAC né&o cadastrado.
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7.4. Teste de autenticacdo no RADIUS de dispositivo conectado na porta
do switch por meio de conta (de usuario ou maquina Windows) a ser validada
no Active Directory da Camara dos Deputados.

7.4.1. O switch devera ser configurado para aceitar autenticacéo e liberacdo do
acesso de comunicacéao pela porta de rede, por meio do fornecimento de parametros,
como usudrio e senha, para serem validados no servidor RADIUS.

7.4.2. Esta configuracdo devera ser aplicada em um grupo de 6 portas para que
seja possivel testar se estd sendo efetiva, conectando o dispositivo, ora em uma
porta configurada, ora em outra porta ndo configurada.

7.4.3.  Alicitante devera demonstrar, por meio de comandos via CLI, que o switch
age permitindo o acesso quando autorizado pelo servidor RADIUS, e negando o
acesso na comunicacdo pela porta, quando o servidor RADIUS ndo autorizar o
acesso.

7.5. Teste de integracdo com servidor RADIUS para a alocacdo da portado
switch em VLAN especifica, usando como base o profile da autenticacéo.

7.5.1. O switch devera ser configurado para aceitar autenticacao e liberacdo do
acesso de comunicacao pela porta de rede, por meio de um endereco MAC que
esteja em lista previamente cadastrada no servidor RADIUS.

7.5.2.  Inicialmente a porta devera ser colocada em uma VLAN e, ap0s a
autenticacao do endereco MAC via RADIUS, o switch devera migrar a porta para a
nova VLAN informada pela mensagem de retorno entregue pelo RADIUS.

7.5.3.  Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente, mudando a porta para a VLAN especificada pelo RADIUS depois de
validar o endereco MAC e permitir o uso da porta.

7.5.4. Para a realizacdo deste teste, serd utilizado o desktop DT-01, cujo
endereco MAC sera cadastrado no RADIUS e, ap0s a autenticacdo, a migracdo de
VLAN deve ser comprovada.

7.5.5. Repetir os testes dos 3 passos anteriores, mas desta vez fazendo com que
a autenticacdo do RADIUS seja feita por meio de dispositivo que utilize contas a
serem validadas no Active Directory da Camara dos Deputados.

7.5.6. Neste caso sera utilizado o desktop DT-01, mas com algumas modificacdes
por parte da equipe técnica da Céamara dos Deputados, para que o sistema
operacional do desktop faca a autenticacéo e consiga a liberacdo de uso da porta e
a devida migracao para a VLAN correspondente.

7.6. Teste de integracdo com servidor RADIUS para aplicacdo de ACL
especifica na porta do switch.

7.6.1. O switch devera ser configurado para aceitar a autenticacéo e liberagéo do
acesso de comunicacéo pela porta de rede, validado por conta no Active Directory
da Camara via RADIUS.

7.6.2. Apo6s a autenticagdo, o switch devera aplicar uma ACL informada pela
mensagem de retorno entregue pelo RADIUS. Esta ACL estard previamente
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cadastrada e configurada no switch, mas nao podera ser previamente aplicada na
porta do switch.

7.6.3.  Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente, aplicando a ACL especificada pelo RADIUS depois de validar o usuario
e permitir o uso da porta.

7.6.4. Para a realizacdo deste teste sera utilizado o desktop DT-01, usando
contas validas no Active Directory da Camara dos Deputados e que serdo
autenticadas pelo RADIUS.

7.7. Teste de validacdo de telefone IP e de notebook utilizando a mesma
porta do switch simultaneamente.

7.7.1. O switch devera ser configurado para aceitar a comunicacao simultanea,
na mesma porta, de um notebook e um telefone IP.

7.7.2. Estes dois equipamentos poderao ter o acesso concedido somente apds a
autenticacdo no servidor RADIUS, sendo que a autenticacao do telefone sera pelo
endereco MAC, e a autenticacdo do notebook devera ser pela conta da maquina no
Active Directory, via servidor RADIUS.

7.7.3. O telefone devera se comunicar pela VLAN 6 Tagged e o notebook pela
VLAN 2 Tagged.

7.7.4. Apbs a liberacdo do acesso de cada um dos dispositivos, deverdo ser
colocados automaticamente na respectiva VLAN, por meio de parametro retornado
pelo servidor RADIUS.

7.7.5.  Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente, aplicando a devida migracdo de VLAN especificada pelo RADIUS
depois de validar o usuario e permitir o uso da porta.

7.8. Teste de validacao de multiplos suplicantes em uma mesma porta.

7.8.1. Um switch de acesso devera ser configurado para aceitar mdultiplos
suplicantes em uma mesma porta.

7.8.2. Deveré ser configurado um switch adicional, em cascata e conectado nessa
porta de teste do switch de acesso, no qual serédo conectados equipamentos para
geracédo de pedidos de autenticacao.

7.8.3. A licitante devera mostrar, por meio de comandos via CLI, que o switch de
acesso age corretamente, aceitando os multiplos suplicantes em uma mesma porta,
viabilizando a autenticacéo dos equipamentos de teste.

7.9. Resultados para aprovacédo no teste previsto neste item.

7.9.1. Todas as funcionalidades descritas nos testes deste item deverdo ser
concluidas com sucesso.

8. FUNCIONAMENTO DE AUTENTICACAO VIA PORTAL PARA LIBERACAO DE
USO DA PORTA
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8.1. Tem por objetivo validar os recursos de seguran¢ca no acesso as portas dos
switches, como meio de comprovar a real compatibilidade com a infraestrutura ja
existente e em funcionamento na Camara dos Deputados.

8.2. Recursos adicionais:

8.2.1. Os testes serdo realizados utilizando uma réplica parcial do servidor
RADIUS em uso na Camara dos Deputados (Server 1), contendo as mesmas regras,
I6gica de funcionamento e comportamento do servidor real em produgdo no ambiente
computacional da Camara.

8.2.2. Novas regras e parametros poderdo ser adicionados, via console de
administracdo do RADIUS, para compatibilizar a implementacdo do fabricante dos
switches ofertados pela licitante, desde que estas ndo afetem o funcionamento das
demais regras e parametros jA existentes e necessarios ao funcionamento da
infraestrutura da Camara dos Deputados.

8.2.3. N&o serdo aceitas solu¢cdes que demandem migracdo, atualizacdo ou
modernizacdo do RADIUS atualmente em uso na Camara dos Deputados

8.3. Teste de ativacdo de portal para autenticacao e liberacdo de porta no
switch.

8.3.1. O switch SW-01 devera ser configurado para ativar, automaticamente, um
portal proprio, ao se abrir um navegador web em um computador que nédo tenha sido
autenticado pelo seu proprio endereco MAC, ou por conta do AD via servidor
RADIUS.

8.3.2. A configuracdo devera ser feita em um grupo de 6 portas para que seja
possivel testar se esta sendo efetiva, conectando o dispositivo ora em uma porta
configurada, ora em uma porta ndo configurada.

8.3.3. O desktop DT-01 sera conectado em uma porta do switch com a
configuracéo de portal ativa e o navegador (Firefox, Google Chrome etc.) sera aberto.
Usuério e senha devem ser preenchidos e a validacdo destes no RADIUS devera ser
verificada.

8.3.4.  Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
permitindo o acesso quando autorizado pelo servidor RADIUS e negando o0 acesso
na comunicacao pela porta, quando o servidor RADIUS n&o permite o acesso.

8.3.5. Da mesma forma, se o RADIUS comandar uma migracao de VLAN ou
aplicacdo de uma ACL, a efetiva execucdo destas acOes devera ser também
comprovada.

8.4. Resultados para aprovacgao no teste previsto neste item:

8.4.1. Todas as funcionalidades descritas nos testes deste item deverdo ser
concluidas com sucesso.

9. TESTE DE POE (POWER OVER ETHERNET)

9.1. Tem por objetivo validar os recursos de PoE dos switches, como meio de
comprovar a real compatibilidade com as cameras de CFTV, com o0s pontos de
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acesso Wi-Fi e com os telefones IP ja existentes e em funcionamento na Camara dos
Deputados.

9.2. A alimentacdo dos dispositivos via PoE sera testada em termos de
capacidade da negociagao da poténcia requerida.

9.3. Teste de capacidade de provimento de poténcia para os dispositivos
conectados.

9.3.1.  Os switches SW-01 e SW-02 deverao ser configurados para operar com
PoE em todas as suas portas. Os dispositivos APs, Telefones e Cameras de CFTV
serdo conectados para observacédo do comportamento do switch.

9.3.2.  Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente, fornecendo a poténcia solicitada pelo dispositivo conectado na porta,
além de apresentar informacdes sobre esta conexdo por meio de comandos do
protocolo LLDP.

9.3.3. A Céamara dos Deputados fornecera os dispositivos necessarios a
realizacdo deste teste.

9.4. Resultados para aprovacédo no teste previsto neste item:

94.1. Todas as funcionalidades descritas nos testes deste item deverdo ser
concluidas com sucesso.

10. TESTE DE IDENTIFICACAO E PROTECAO CONTRA LOOPS

10.1. Tem por objetivo validar os recursos de protecédo contra loops nas portas
dos switches como meio de comprovar a funcionalidade.

10.2. O switch SW-02 devera ser configurado para o envio de logs para um
servidor de Syslog no Server 3 (onde estara instalado o software de geréncia da
rede). O switch ainda devera ser configurado com 2 (duas) VLAN contendo, em cada
uma delas, um grupo de 6 portas.

10.3. Teste de loop em portas no mesmo switch.

10.3.1. O switch devera ser configurado para bloguear portas com loop e enviar
mensagens/alertas desta falha ao servidor de syslog deste teste.

10.3.2. Usando um patch cord, um loop devera ser gerado entre 2 portas da mesma
VLAN deste switch e observado o comportamento do switch.

10.3.3. Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
conforme foi configurado, bloqueando a comunicacéo das portas e gerando o devido
alerta no syslog.

10.3.4. O teste anterior devera ser repetido, mas com o loop sendo gerado entre 2
portas de VLANSs diferentes, para validar o funcionamento correto do switch que é de
bloquear o loop somente quando as portas forem da mesma VLAN.

10.3.5. A licitante devera demonstrar, por meio de comandos via CLI, que o switch
nao bloqueou a comunicacéo das portas de VLANS diferentes.

10.4. Resultados para aprovagédo no teste previsto neste item:
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10.4.1. Todas as funcionalidades descritas nos testes deste item deverdo ser
concluidas com sucesso.

11. TESTE DE MULTICAST

11.1. Tem por objetivo validar os recursos de transmissdo em Multicast, como
meio de comprovar a real compatibilidade com as aplicagées em funcionamento na
Camara dos Deputados, que fazem uso deste recurso.

11.2. Os testes serdo realizados utilizando uma réplica parcial de alguns dos
ambientes em uso na Camara dos Deputados que fazem uso de Multicast.

11.3. Recursos Adicionais:

11.3.1. Criar 2 (duas) VLANs (com identificadores 02 e 05) nos switches SW-01 e
SW-02, e conectar:

a) o NB-01 e o Desktop DT-01, no switch SW-01 em portas configuradas
para operar na VLAN 02;

b) o NB-02 no switch SW-02 em porta configurada para operar na VLAN
02.

11.3.2. Os switches da rede deverao ser configurados para operar usando PIM-
SM, preferencialmente com o RP estatico sendo o endereco IP do switch Core (SW-
05/SW-06), além de ser configurado com IGMP Snooping nos switches SW-01 e SW-
02.

11.4. Validacéao da néo existéncia de nenhum grupo Multicast ativo.

11.4.1. A licitante devera mostrar, usando comandos CLI em todos os switches da
PoC, que néo existe nenhum grupo Multicast ativo.

11.5. Teste de IGMP Snooping habilitado no switch durante transmissao
Multicast.

11.5.1. Ativar um servico de stream Multicast no Server 2.

11.5.2. Alicitante devera mostrar, usando comandos CLI em todos os switches da
PoC, que néo existe nenhum grupo recebendo pacotes em Multicast.

11.5.3. Abrir um cliente de stream Multicast no NB-01, apontando para o Server 2.

11.5.4. Alicitante devera mostrar, usando comandos CLI, em quais 0s switches da
PoC existem registros de grupos transmitindo/recebendo pacotes em Multicast.

11.55. O SWITCH SW-02 nao devera possuir nenhum registro de pacotes
Multicast trafegando, ja que ndo existe cliente solicitando o stream Multicast
conectado neste switch.

11.5.6. A licitante também devera comprovar, usando comandos CLI, o
funcionamento efetivo do igmp snooping, ja que nado devera existir pacotes Multicast
na interface do desktop DT-01, uma vez que ndo ha cliente demandando Multicast
stream nele.
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11.5.7. Abrir o cliente de stream Multicast no NB-02, apontando para o Server 2,
mantendo o cliente do NB-01 também ativo.

11.5.8. A licitante devera mostrar, usando comandos CLI, a existéncia de registro
no switch SW-02 de pacotes Multicast trafegando por este switch.

11.6. Teste de politica de grupo Multicast.
11.6.1. Parar o cliente de stream Multicast no NB-01.

11.6.2. Ativar uma politica de grupo Multicast que bloqueie este tipo de trafego
somente na VLAN que o NB-01 estiver conectado, no caso a VLAN 02.

11.6.3. Abrir novamente o cliente de stream Multicast no NB-01, apontando para o
Server 2.

11.6.4. O trafego devera estar bloqueado para o NB-01, motivado pela aplicacédo
da politica de grupo.

11.6.5. A licitante devera mostrar, por meio de comandos CLI nos switches SW-01
e SW-02, o status de funcionamento dos grupos Multicast e o efetivo bloqueio do
trdfego Multicast para a porta onde esta conectado o NB-01.

11.7. Teste de politica de grupo Multicast em apenas uma VLAN.

11.7.1. Mudar a porta do desktop DT-01 para a VLAN 05 configurada no inicio
desta etapa da PoC.

11.7.2. Manter a politica de grupo Multicast aplicada somente na VLAN 02.
11.7.3. Abrir o cliente de stream Multicast no DT-01, apontando para o Server 2.

11.7.4. O trafego Multicast devera estar liberado para o DT-01 por ele estar na
VLAN 05.

11.7.5. A licitante devera, por meio de comandos CLI nos switches SW-01 e SW-
02, mostrar o status de funcionamento dos grupos Multicast e o efetivo bloqueio do
trafego Multicast para a VLAN 02 e a liberacdo para as portas conectadas na VLAN
05, onde estara o desktop DT-01.

11.8. Resultados para aprovacgado no teste previsto neste item:

11.8.1. Todas as funcionalidades descritas nos testes deste item deverdo ser
concluidas com sucesso.

12. TESTE DE ESPELHAMENTO DE PORTAS

12.1. Tem por objetivo validar os recursos do espelhamento das portas do switch
como meio de comprovar a real compatibilidade com aplicacfes ja existentes e em
funcionamento na infraestrutura da Camara dos Deputados.

12.2. Os testes seréo realizados utilizando uma réplica parcial do ambiente de
monitoramento de servicos em uso na Camara dos Deputados, no notebook NB-02,
contendo a mesma légica de funcionamento e comportamento do servidor real em
producé@o no ambiente computacional da Camara.
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12.3. Teste de espelhamento local de 1 (uma) porta do switch SW-01 em
uma outra porta no mesmo switch e na mesma VLAN.

12.3.1. O switch SW-01 devera ser configurado para espelhar a porta 01 da VLAN
15 para a porta 11 da VLAN 15.

12.3.2. Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente copiando todos os pacotes de entrada e saida da porta 01 para a 11.

12.3.3. A Camara dos Deputados conectara equipamento proprio na porta 11 (o
notebook NB-02), para capturar o trafego copiado da porta 01, validando o adequado
funcionamento do espelhamento, sem perdas de informacoes.

12.4. Teste de espelhamento local de 1 (uma) porta do switch SW-01 em
uma outra porta no mesmo switch, mas em VLAN diferente.

12.4.1. O switch SW-01 devera ser configurado para espelhar a porta 01 da VLAN
15 para a porta 11, que agora deve estar ativa na VLAN 16.

12.4.2. Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente copiando todos os pacotes de entrada e saida da porta 01 para a porta
11.

12.4.3. A Camara dos Deputados conectard equipamento proprio na porta 11 (o
notebook NB-02), para capturar o trafego copiado da porta 01, validando o adequado
funcionamento do espelhamento, sem perdas de informacgdes.

12.5. Teste de espelhamento local de 2 (duas) portas do switch SW-01 em
uma outra porta no mesmo switch, mas em VLAN diferente.

12.5.1. O switch SW-01 devera ser configurado para espelhar a porta 01 e 02 da
VLAN 15 para porta 11, que agora devera estar ativa na VLAN 16.

12.5.2. Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente copiando todos os pacotes de entrada e saida das portas 01 e 02, para
a porta 11.

12.5.3. A Camara dos Deputados conectara equipamento préprio na porta 11 (o
notebook NB-02), para capturar o trafego copiado da porta 01 e 02, validando o
adequado funcionamento do espelhamento, sem perdas de informacdes.

12.6. Teste de espelhamento remoto de 2 (duas) portas do switch SW-01 em
uma porta do switch SW-02 e na mesma VLAN.

12.6.1. O switch SW-01 devera ser configurado para espelhar a porta 01 e 02 da
VLAN 15 para a porta 11, também da VLAN 15, mas no switch SW-02.

12.6.2. Alicitante devera mostrar, por meio de comandos via CLI, que o switch age
corretamente copiando todos os pacotes de entrada e saida das portas 01 e 02 do
switch SW-01, para a porta 11 do switch SW-02.

12.6.3. A Camara dos Deputados conectara equipamento proprio na porta 11 (o
notebook NB-02), para capturar o trafego copiado da porta 01 e 02, validando o
adequado funcionamento do espelhamento, sem perdas de informacdes.

12.7. Resultados para aprovagédo no teste previsto neste item:
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12.7.1. Todas as funcionalidades descritas nos testes deste item deverdo ser
concluidas com sucesso.

13. TESTES DE DESEMPENHO

13.1. Tem por objetivo validar os recursos de verificacdo de monitoramento em
tempo real de velocidade de interface de rede e verificacdo de informacdes de
desempenho e performance do dispositivo de rede em tempo real ou histérico.

13.2. A ferramenta de geréncia (subitem 1.26 do objeto) da solucdo proposta
devera estar operacional e apta a realizar o monitoramento em tempo real do trafego
das interfaces de rede do switch submetido ao teste.

13.3. Devera ser disponibilizado, pela licitante, equipamento com ferramenta de
geracdo de trafego (iperf, entre outros) para uso no teste, e com interfaces que
suportem as velocidades previstas neste teste.

13.4. Teste de verificacdo de monitoramento em tempo real da velocidade
dainterface de rede do switch SW-01.

13.4.1. Devera ser conectado ao switch SW-01 um equipamento dotado de
ferramenta de geracdo de trafego variavel, para que se avalie a correspondente
alteracao de trafego por meio da funcionalidade de monitoramento na ferramenta de
geréncia.

13.4.2. A geracdo de trafego sera iniciada na taxa de 100 Mbps e devera ser
gradualmente aumentada até a taxa de 1Gbps.

13.4.3. Durante todo o processo devera ser observada a reacdo do monitoramento
em tempo real na ferramenta de geréncia.

13.4.4. Aalteracdo no trafego na interface de rede devera corresponder a alteracao
no monitoramento na ferramenta de geréncia de rede, tanto no aspecto da magnitude
do trafego como no aspecto temporal, se aproximando da situacdo em tempo real.

13.5. Teste de verificagdo de monitoramento em tempo real da velocidade
dainterface de rede do SW-03.

13.5.1. Deveréa ser conectado ao switch SW-03 equipamento com ferramenta de
geracdao de trafego variavel, para que se avalie a correspondente alteracdo de trafego
por meio da funcionalidade de monitoramento na ferramenta de geréncia.

13.5.2. A geracdo de trafego serd iniciada na taxa de 1 Gbps e devera ser
gradualmente aumentada até a taxa de 10 Gbps.

13.5.3. Durante todo o processo devera ser observada a reacdo do monitoramento
em tempo real na ferramenta de geréncia.

13.5.4. Aalteracao no trafego na interface de rede deveréa corresponder a alteracéo
no monitoramento na ferramenta de geréncia de rede, tanto no aspecto da magnitude
do tr&fego como no aspecto temporal, se aproximando da situagdo em tempo real.

13.6. Os resultados dos testes anteriores deverao estar disponiveis, na forma de
registro historico do trafego alcancado nas interfaces, na plataforma de geréncia.
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13.7. Resultados para aprovagao nos testes previstos neste item:

13.7.1. Todas as funcionalidades descritas nos testes deste item deverdo ser
concluidas com sucesso.

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 2
DA CONTRATACAO

1. DO CONTRATO

1.1. O Contrato, cujos termos constam do Anexo n. 5, devera ser assinado
pela(s) Adjudicatéaria(s) do presente Pregao, no prazo de 5 (cinco) dias Uteis, contado
da data da sua notificacao.

1.1.1. O prazo para assinatura do Contrato podera ser prorrogado uma Unica vez,
por igual periodo, quando solicitado pela Adjudicataria durante o seu transcurso, e
desde que ocorra motivo justificado e aceito pela Camara dos Deputados.

1.2. Para a assinatura do Contrato, a Adjudicataria indicara a Camara dos
Deputados, o nome de seu preposto ou empregado com competéncia para manter
entendimentos e receber comunicacées ou transmiti-las ao Orgdo Responsavel pela
fiscalizacdo do Contrato, juntamente com os nimeros de telefone e o e-mail que
serdo utilizados para contato.

1.2.1. Qualquer alteracdo dos dados fornecidos deverd ser formalmente
comunicada ao Orgdo Responsavel.

1.3. Para a assinatura do contrato, a Adjudicataria indicard a Camara dos
Deputados os nomes de ao menos 2 (dois) profissionais com, no minimo, 5 (cinco)
anos de experiéncia em projetos e implementacdo de rede de dados com porte
similar ao deste Edital, além de possuir, em conjunto:

a) a0 menos, uma certificacdo oficial de nivel PROFESSIONAL ou
EXPERT, em design/projeto de rede campus e Data Center, relacionado
ao fabricante da solugéo contratada;

b) ao menos, uma certificacdo oficial de nivel PROFESSIONAL ou
EXPERT, em rede de dados com foco em resolucdo de problemas,
relacionado ao fabricante da solucao contratada;

Exemplo de certificagbes oficiais aceitas: CCNP Enterprise; CCIE
Enterprise Infrastructure; Aruba-ACSP; Aruba-ACSX; HCIP-Routing &
Switching; HCIE-Routing & Switching; CCNP Data Center; CCIE Data
Center; Aruba ADCNS,; HCIP-Data Center; HCIE-Data Center. N&o
serdo aceitas certificacdes exclusivas de redes wireless.

1.4. Para assinatura do contrato, a Adjudicataria devera, ainda, comprovar
gue sua equipe técnica possui capacitacao técnica (Certificacdes, Cursos etc.)
obrigatdria e exigida pelo fabricante como requisito da condicdo de membro do
programa de parceria comercial oficial do fabricante.

1.4.1. A comprovacgdo do vinculo do(s) profissional(is) indicados nos subitens 1.3
e 1.4, com a Adjudicataria, dar-se-a por meio da apresentacéo de original ou copia
autenticada de:

a) CTPS ou registro do empregado, quando o vinculo for de natureza
trabalhista;
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b) estatuto ou Contrato Social quando o vinculo for societario;

c) contrato de prestacdo de servicos, regido pela legislacéo civil, quando o
vinculo for contratual.

1.5. Os profissionais indicados pela Adjudicatéria deverdo participar dos servi¢cos
objeto da licitacdo, admitindo-se a substituicdo por profissionais de experiéncia
equivalente ou superior, desde que, prévia e formalmente aprovada pela
Administragao.

1.6. A Adjudicatéria, para assinatura do contrato, devera, ainda, assinar
Termo de Compromisso de Confidencialidade, conforme modelo constante do Anexo
n. 8, quanto as informacdes a que terd acesso no decorrer da execucao contratual.

1.7. A Contratada devera prestar garantia contratual, nos termos constantes do
Anexo n. 5 (Minuta do Contrato).

1.8. O Edital e seus Anexos, bem como a proposta vencedora, integrardo o
Contrato, como se nele estivessem transcritos.

1.9. Caso a Adjudicataria convocada ndo assine o Contrato no prazo e nas
condi¢cBes estabelecidos neste Edital, a Camara dos Deputados reserva-se o direito
de convocar outra licitante, respeitada a ordem de classificagéo, para fazé-lo em
conformidade com a proposta desta, apds negociacdo e verificacdo da adequacéao
da proposta e das condi¢des de habilitacdo, e assim sucessivamente, sem prejuizo
das sancdes cabiveis.

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 3

MODELO DA PROPOSTA COMPLETA
(Anexo disponivel também em documento WORD (.doc), para edigao.)

PREGAO ELETRONICO N. 82/22

OBJETO: Aquisicdo de solucdo de rede de comunicacdo de dados, com
equipamentos e acessOrios novos e para primeiro uso, incluindo instalacao,
implantacéo, capacitacdo operacional e garantia de funcionamento, pelo periodo de
60 (sessenta) meses.

EMPRESA:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

A
CAMARA DOS DEPUTADOS

Em atendimento ao Edital do Pregao a epigrafe, apresentamos a seguinte proposta
de precos:

PRECO
ITEM DESCRIQAO UN. QUANT. TOTAL
(R$)
SOLUCAO DE REDE LAN
onico | CORPORATIVA(REDEDE | couns | 1 | weroes
CENTER)

*OBS: O valor indicado neste campo € o valor que deve ser considerado no envio da
proposta eletronica.

Detalhamento do Conjunto do ITEM UNICO:

MARCA/
ITEM " MODELO/ ORIGEM PRECO PRECO
UNICO DESCRICAO T1Po/SERIE/ | (NACIONAL OU | UN. | QUANT. | UNITARIO | TOTAL
VERSAO | MPORTADO) R$ R$
Subitem | SOLUCAO DE REDE LAN CORPORATIVA (REDE DE USUARIOS E DE DATA CENTER)
11 SWITCH MODULAR U >
' CHASSI TIPO 1 (CORE)
SWITCH TIPO 2 (TOPO
1.2 DE RACK) v 18
SWITCH TIPO 3
1.3 (DISTRIBUICAO) v 42
SWITCH TIPO 4
L4 | cosev) U 7
SWITCH TIPO 5 (TOR
1.5 LEGADO) v 40
SWITCH TIPO 6
1.6 (ACESSO) U 430
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MARCA/
MODELO/
TIPO/SERIE/
VERSAO

ORIGEM PRECO PRECO
(NACIONAL OU | UN. [ QUANT. | UNITARIO TOTAL
IMPORTADO) R$ R$

ITEM

UNICO DESCRICAO

TRANSCEIVER DE

L7 10GbE LR

U 1063

CABO DE CONEXAO
DAC (DIRECT ATTACH
COPPER) PARA 10 GBE
COM 3 METROS

1.8 U 162

CABO DE CONEXAO
DAC (DIRECT ATTACH
COPPER) PARA 10 GBE
COM 5 METROS

1.9 U 114

CABO DE CONEXAO
DAC (DIRECT ATTACH
COPPER) PARA 10 GBE
COM 10 METROS

1.10

TRANSCEIVER DE

111 10GBE SR

U 370

TRANSCEIVER DE

112 25GBE SR

U 236

TRANSCEIVER DE

113 40GBE LR

U 108

CABO DE CONEXAO
DAC/AOC (DIRECT
ATTACH
COPPER/ACTIVE
OPTICAL CABLE) PARA
40 GBE COM 3 METROS

1.14

CABO DE CONEXAO
DAC/AOC (DIRECT
ATTACH
COPPER/ACTIVE
OPTICAL CABLE) PARA
40 GBE COM 5 METROS

1.15

CABO DE CONEXAO
DAC/AOC (DIRECT
ATTACH

1.16 | COPPER/ACTIVE U 4
OPTICAL CABLE) PARA
40 GBE COM 20
METROS

TRANSCEIVER DE

117 40GBE SR

TRANSCEIVER DE

1.18 100GBE LR

CABO DE CONEXAO
DAC/AOC (DIRECT
ATTACH

1.19 | COPPER/ACTIVE U 1
OPTICAL CABLE) PARA
100 GBE COM 5
METROS
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CABO DE CONEXAO
DAC/AOC (DIRECT
ATTACH

1.20 | COPPER/ACTIVE u 2
OPTICAL CABLE) PARA
100 GBE COM 10
METROS
CABO DE CONEXAO
DAC/AOC (DIRECT
ATTACH

1.21 | COPPER/ACTIVE U 7
OPTICAL CABLE) PARA
100 GBE COM 20
METROS
TRANSCEIVER DE

12211 00GBE SR U 4
TRANSCEIVER DE

1.23 1GBE UTP u 60
TRANSCEIVER DE

1.24 1GbE SR U 2
TRANSCEIVER DE

1.25 1GbE LR u 31
SOLUCAO DE
GERENCIAMENTO,
ADMINISTRACAO,

1.26 PROVISIONAMENTO E SV !
MONITORAMENTO DE
REDE

CAPACITACAO
OPERACIONAL NA
OPERACAO DA
SOLUCAO

1.27

1.30 CORDAO OPTICO SMF 2
LC/LC SZOM 3 METROS

Lo _|COR0RD CPrico S o | o

12 _|CORORD cerico SuF o]

13 |CORORD cerico Sur o | =

13+ _|ORDHD OpTico SuE o | 2

1 |CoROR0 crmce K
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1 | CORDA0 O WiF o | o
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Declaramos que o0s subitens constantes desta proposta
correspondem exatamente as especificacdes descritas no Anexo n. 1 e as
condicOes de execucao dos servigcos descritas no Anexo n. 5 do Edital, as quais
aderimos formalmente.

PRAZO DE VALIDADE DA PROPOSTA: (por extenso) dias (observar o
disposto no Titulo 10 do Edital).

PRAZO DE ENTREGA DOS EQUIPAMENTOS E EXECUCAO DOS SERVICOS
(SUBITENS 1.1 A1.28 E 1.30 A 1.43 DO OBJETOQO): CONFORME DISPOSTO NO
ANEXO N. 5 DO EDITAL.

PRAZO DE GARANTIA DE FUNCIONAMENTO: (SUBITEM 1.29 DO OBJETO): 60
(SESSENTA) MESES, CONFORME O DISPOSTO NO ANEXO N. 5 DO EDITAL.

Caso a licitante ndo seja a fabricante dos equipamentos: Declaramos que somos
autorizados a comercializar, instalar e dar suporte aos equipamentos ofertados.

Declaramos que seremos responsaveis pelo descarte ambientalmente responsavel de
qualquer residuo referente ao material objeto desta licitacdo — incluindo consumiveis,
pecas usadas, embalagens — e temos conhecimento da legislagdo ambiental sobre o
descarte de materiais, em especial a Lei n. 9.605, de 1998 e a Lei n. 12.305, de 2010,
além da NBR 10.004.

Declaramos que fazemos parte do Programa de Parcerias do fabricante para venda
de produtos e servicos da solugéo ofertada, h4 pelo menos 2 (dois) anos.

Tabela para Comprovacao dos Requisitos Técnicos:
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2.1. REQUISITOS MINIMOS DA SOLUCAO

2.1.1. Todos os produtos a serem fornecidos deverdo compreender,
necessariamente, produtos que fazem parte da linha atual de
produtos comercializados e oficialmente lancados no mercado pelo
fabricante, devendo ainda ser novos e de primeiro uso, ndo sendo
aceitos produtos com fabricagdo ja descontinuada ou com previsédo
de encerramento das vendas ou suporte (End-of-Support, Last Date
of Support, End-of-Sales e End-of-Life) ja anunciadas por seus
fabricantes, em seus “roadmaps”, até a data da assinatura do
contrato. As versBes dos produtos propostos sdo caracterizadas
como comerciais, ndo sendo admitidas quaisquer versdes de testes
(beta).

2.1.2. O termo L2, quando citado, refere-se a camada 2 (L2 — layer
2), de enlace. O termo L3 refere-se a camada 3 (L3 - layer 3), de
rede. Ambos os termos definidos no modelo de referéncia OSI/ISO.

2.2. COMPATIBILIDADE

2.2.1. Todos os switches deverdo ser do mesmo fabricante e
totalmente compativeis entre si, garantindo um monitoramento e
gerenciamento de forma centralizada.

2.2.2. Todos os cordfes Opticos, cabos e transceivers deverdo ser
compativeis com os switches ofertados.

2.3. LICENCIAMENTO

2.3.1. O licenciamento fornecido devera se aplicar integralmente a
todas as funcionalidades previstas neste Edital e em seus Anexos e
a todas as portas disponiveis no equipamento, ndo se restringindo a
guantidade minima desta especificacdo nem a velocidade de
operac¢do da porta.

2.3.2. As licengas fornecidas dever&o permitir o funcionamento de
todas as portas presentes nas placas e nas suas velocidades
maximas informadas no catalogo, ou seja, deverdo estar totalmente
licenciadas para uso em todas as velocidades oferecidas pelo
equipamento. Para isso, devera ser considerado:

a) portas 100/40GbE deverao trabalhar nas velocidades de 40 ou
100GbE sem necessidade de licenca adicional;

b) portas 25/10GbE deverdo trabalhar nas velocidades de 25 ou
10GbE sem necessidade de licenca adicional;

c) portas de 10/1GbE deverdo trabalhar nas velocidades de 10 ou
1GbE sem necessidade de licenca adicional.

2.3.3. As licencas deverdo ser do tipo comercial, totalmente
funcionais em termos de recursos, sendo vedado o fornecimento de
qgualquer tipo de demonstracdo ou estudantil, e deverdo ser
registradas em nome da Camara dos Deputados.

2.3.4. Durante o periodo de garantia e suporte, na substituicdo de
um equipamento ou placa com defeito, 0 mesmo tipo de licenca
original devera ser fornecido para o novo equipamento, placa ou
maodulo eletrénico.

2.3.5. As licencas fornecidas deverdo permitir o uso por tempo
indeterminado, mantendo integralmente as configuragbes e
funcionalidades mesmo apoés o término da vigéncia do contrato ou
da garantia.
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2.3.6. As licengas deverao incluir direito de baixar e usar “patches” e
correcdes de software, bem como a realizacdo de upgrade do
software dos equipamentos.

2.3.7. As licencas deverdo permitir o empilhamento e clusterizacao
dos switches na sua capacidade maxima de nés, sem adicdo de
gualguer nova licenca.

2.3.8. Os recursos de Virtual Extensible LAN (VxLAN), quando
disponiveis nos modelos de switches ofertados, deverdo estar
totalmente disponiveis para uso com as licencgas fornecidas.

2.3.9. As funcdes de telemetria deveré&o estar totalmente disponiveis
para uso com as licengas fornecidas.

2.3.10. O fabricante deverd fornecer certificados impressos,
contendo informagBes sobre a licengca associada a cada
equipamento e as permissdes e recursos ativos, ou fornecer meios
eletrbnicos para esse gerenciamento e consultas online.

2.3.11. Devera contemplar licencas para gerenciamento de no
minimo 600 (seiscentos) switches/roteadores para todos os itens da
solugdo (gerenciamento da rede, Banco de Dados, Mddulo de
desenho/criacé@o e geracao de relatérios etc.), pelo periodo minimo
de 60 (sessenta) meses, contados da data do ateste definitivo da
implantacéo total da rede.

2.4. SUBITEM 1.1 - SWITCH MODULAR CHASSI TIPO 1 (CORE)

2.4.1. ARQUITETURA

2.4.1.1. Switch para instalacdo em gabinete/rack padrdo EIA 19”
(dezenove polegadas), acompanhado de todos os acessorios e kits
para perfeita e completa instalagéo e fixacao.

2.4.1.2. Construido em um unico chassi modular, de barramento
passivo de alta velocidade e non-blocking, composto por no minimo
4 (quatro) slots para insercao de placas/modulos de portas de rede.

2.4.1.3. Comutacéo wirespeed sem nenhum blogueio (non-blocking)
utilizando todas as portas em sua velocidade maxima.

2.4.1.4. Devera possuir no minimo 2 (duas) placas supervisoras
redundantes para garantia de alta disponibilidade de funcionamento
e durante operac¢des de upgrade do firmware.

2.4.1.5. A quantidade de slots devera ser suficiente para acomodar
todas as placas necesséarias para o perfeito funcionamento do
switch.

2.4.1.6. As placas/modulos adicionadas aos slots deverdo possuir
display ou LEDs para exibi¢cdo de status do sistema, das fontes de
alimentacéo e de atividades nas portas.

2.4.1.7. Devera possuir arquitetura que utilize memoaria ndo volatil
para armazenamento do sistema operacional e das configuracdes
do switch.

2.4.1.8. Devera ser fornecido com configuragdo de CPU e memdria
(RAM e Flash) suficiente para implementacdo de todas as
funcionalidades descritas neste Edital e em seus Anexos,
simultaneamente.

2.4.1.9. Sistema Operacional/Firmware Modular, que devera estar
na sua Ultima versao estavel e todos 0s recursos necessarios para
implementar o empilhamento I6gico dos switches.

2.4.1.10. Devera suportar a operagdo em ambiente com temperatura
de 0 a 40 graus Celsius.
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2.4.2. FONTES DE ALIMENTACAO

2.4.2.1. Deverao funcionar em 220 Vca, 60 Hz.

2.4.2.2. O switch devera possuir, no minimo, 4 (quatro) fontes de
energia internas ao equipamento na configuragédo “N+1”, ou seja, “N”
fontes deverao suportar o funcionamento de todo o equipamento na
configuracdo maxima com mais uma fonte instalada no equipamento
servindo de redundéncia.

2.4.2.3. Deveréao ser do tipo “hot-swappable” e com recursos para
operacdo em modo de balanceamento de carga entre si.

2.4.2.4. Deveré ser fornecido cabo individual de energia para cada
fonte, com tomada padréo NBR 14136 e tendo comprimento minimo
de 1,80 m (um metro e oitenta centimetros).

2.4.2.5. Aredundancia devera possibilitar a substituicdo de uma das
fontes de energia sem que ocorra qualquer interrup¢do no
funcionamento do equipamento, ndo sendo aceito o0 uso de fonte
externa.

2.4.3. VENTILACAO

2.4.3.1. Devera ser for¢ada e incorporada ao switch, e ser fornecida
na sua capacidade maxima de modulos de ventilagdo, que nao
podera ser inferior a 2 (dois) mddulos de ventilagdo.

2.4.3.2. Devera permitir a substituicdo e manutencdo dos médulos
da ventilagdo, em caso de falha, sem a necessidade de
desligamento do switch.

2.4.4. EMPILHAMENTO

2.4.4.1. Devera possuir capacidade nativa de empilhamento
horizontal, com no minimo 2 (dois) switches, provendo agregacéo,
redundancia e tolerancia a falhas entre links existentes nos switches
membros da pilha. Uma vez ativado o empilhamento "légico", os
switches deverdo trabalhar como cluster/stack/switch virtual
Unico/fabric.

2.4.4.2. Devera permitir o empilhamento local e o empilhamento
remoto entre os membros da pilha na velocidade de 100GbE, por
meio de cabos pré-conectorizados e conexdo de Fibra Optica,
multimodo e monomaodo.

2.4.4.3. Os switches membros da pilha deverdo operar como uma
entidade I6gica Unica, para fins de formacéo de links agregados nas
interfaces de uplink ou downlink. As agregacdes de links existentes
na pilha deverdo operar no modo de compartilhamento do trafego e
redundancia do link (M-LAG; MC-LAG; Multi-chassis LAG), ou
funcionalidade similar para constituicdo de arranjo de alta
disponibilidade (High Availability - HA).

2.4.4.4. O recurso de empilhamento deverd prover mecanismos
automaéticos para detecc¢do, recuperacdo e garantia da continuidade
de funcionamento da pilha, em eventual falha de um dos membros
do empilhamento (Mestre/Escravo; Primario/Secundéario; ou outro
arranjo técnico similar).

2.4.5. CONECTIVIDADE

2.4.5.1. Devera possuir no minimo:;

a) 30 (trinta) portas de 40 GbE non-blocking e que suportem modulos
no padrdo QSFP+, distribuidas em placas/médulos do mesmo
tipo/modelo e mesmo Part Number;
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b) 26 (vinte e seis) portas de 100 GbE non-blocking, e que suportem
obrigatoriamente modulos no padrdo QSFP28 e QSFP+, distribuidas
em placas/médulos do mesmo tipo/modelo e mesmo Part Number.

2.4.5.2. As portas QSFP28 deverao aceitar, no minimo, os seguintes
maédulos:

a) QSFP+ em 40GbE (40GBASE-LR4 e 40GBASE-SR4);

b) QSFP28 em 100GbE (100GBASE-SR4 e 100GBASE-LR4);

c) cabos pré-conectorizados passivos de cobre com terminacdo em
QSFP+;

d) cabos pré-conectorizados ativos AOC com terminacdo em
QSFP+,

e) cabos pré-conectorizados passivos de cobre com terminacao em
QSFP28 para a velocidade de 100GbE e para a velocidade de
40GDbE;

f) cabos pré-conectorizados ativos AOC com terminacdo em
QSFP28;

g) cabos break-out 40GbE, QSFP+ até 4x10GbE SFP+;

h) cabos break-out 100GbE, QSFP28 até 4x25GbE SFP28;

2.45.3. Para configuragdo e administragdo do switch, o
equipamento devera possuir, no minimo, uma porta de console serial
com conector RJ45, USB ou DB9, fornecida com cabos e
adaptadores compativeis com computadores do tipo PC.

2.4.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E
DISPONIBILIDADE

2.4.6.1. Devera possuir médulos de “switch fabric” redundantes.

2.4.6.2. Capacidade de switching fabric (matriz de comutacao) de,
no minimo, 9.600 (nove mil e seiscentos) Gbps.

2.4.6.3. Devera possuir capacidade agregada para processar o
roteamento (camada 3 — protocolo IP) de, no minimo, 3 Bpps (trés
bilhbes de pacotes por segundo) em camada 3.

2.4.6.4. Para o célculo, considerar frames de 64 (sessenta e quatro)
bytes padréo Ethernet IEEE 802.3.

2.4.6.5. Capacidade de armazenamento e gerenciamento de, no
minimo, 80.000 (oitenta mil) enderecos MAC em uma Unica tabela
de comutacao.

2.4.6.6. Devera ter capacidade de rotear e comutar pacotes através
de ASICs nativos sem a necessidade de adicdo de hardware ou
licencas adicionais.

2.4.6.7. Devera permitir a configuragdo de, no minimo, 4.000 (quatro
mil) VLANS.

2.4.6.8. Suporte a, pelo menos, 130.000 (cento e trinta mil) rotas
IPv4 e 32.000 (trinta e duas mil) rotas IPv6.

2.4.6.9. Tempo médio entre falhas (MTBF) superior a 100.000 (cem
mil) horas para todos os componentes do equipamento.

2.4.6.10. Devera possuir buffer de pacotes para prevenir perdas
guando ocorrer trafego em rajada.

2.4.7. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2.4.7.1. RSTP - Rapid Reconfiguration for Spanning Tree Protocol
de acordo com IEEE 802.1w.

2.4.7.2. MSTP - Multiple Instances of Spanning Tree Protocol de
acordo com IEEE 802.1s.
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2.4.7.3. Virtual Local Area Networks — de acordo com IEEE 802.1Q.

2.4.7.4. (QoS) de acordo com IEEE 802.1p.

2.4.7.5. Devera implementar classificacdo de trafego utilizando
informacdes de camada 2, 3 e 4 de acordo com IEEE 802.1p.

2.4.7.6. IEEE 802.3ad Link Aggregation (LACP — LAG) suportando
até 8 (oito) portas de 100/40GbE por grupo para um minimo de 16
(dezesseis) grupos.

2.4.7.7. Devera suportar a agregacao utilizando portas de diferentes
placas/médulos do chassi.

2.4.8. FUNCIONALIDADES

2.4.8.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e
3

2.4.8.2. Devera ter recursos para protecdo de BPDUs (Bridge
Protocol Data Units) falsos em portas do switch e ser possivel
desabilitar a porta automaticamente se for recebido um BPDU desse
tipo na porta.

2.4.8.3. Devera permitir o espelhamento/cépia (Port Mirroring) do
trafego de entrada e saida de multiplas portas do switch em uma
Unica porta.

2.4.8.4. Devera permitir o espelhamento/copia (Port Mirroring) do
trdfego de entrada e saida de mudltiplas portas do switch em um
switch remoto.

2.4.8.5. Suportar, no minimo, 2 (duas) sessfes simultaneas de
espelhamento.

2.4.8.6. O espelhamento ndo podera interferir no funcionamento
normal do switch (item que sera confirmado/validado na Prova de
Conceito).

2.4.8.7. Devera implementar DHCP-Relay permitindo a defini¢éo de,
pelo menos, 2 (dois) servidores DHCP.

2.4.8.8. Implementar DHCP snooping/protection ou funcionalidade
similar que permita o bloqueio de servidores DHCP n&o autorizados
na rede.

2.4.8.9. Permitir a configuracdo de rotas estaticas.

2.4.8.10. Implementar os seguintes protocolos: RIPv2; IP Multicast
(IGMPv1 e v2); OSPF; BGP; PIM-SM (Protocol Independent
Multicast — Sparse Mode) inclusive com possibilidade de habilita-los
individualmente em VLANSs especificas dentro do switch.

2.4.8.11. Devera implementar o protocolo de redundancia de
gateway VRRP (Virtual Router Redundancy Protocol), HSRP (Hot-
Standby Router Protocol) ou mecanismo equivalente.

2.4.8.12. Classificacdo e priorizacdo de pacotes baseada em
informacdes de camada 2, 3 e 4 do modelo OSI, para no minimo:
Endereco MAC, endereco IP, nimero de porta TCP ou UDP, valor
do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP
e DSCP).

2.4.8.13. Permitir a configuracdo de, no minimo, 4 (quatro) filas de
prioridade por porta.

2.4.8.14. Todas as portas deverdo permitir configuracdo do tipo de
link, como sendo “acesso” ou “trunk”.

2.4.8.15. Prover recursos de agregacao de 2 (duas) portas para uso
como uplink/downlink e permitir a passagem de multiplas VLANs
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com TAGs e pelo menos 1 (uma) VLAN configuravel sem TAG nesse
canal de comunicacao.

2.4.8.16. Devera ser possivel especificar limites (thresholds)
individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a
porta ao exceder os limites configurados.

2.4.8.17. Deverd implementar roteamento entre as VLANsS
internamente, sem a necessidade de equipamentos externos.

2.4.8.18. Implementar filtros baseados em protocolos e enderecos
MAC.

2.4.8.19. Implementar a pilha de protocolos TCP/IP na verséo IPv4
e IPv6.

2.4.8.20. Atualizacdo do relégio interno por meio NTPv3 (Network
Time Protocol) ou SNTP (Simple Network Time Protocol).

2.4.8.21. Possibilidade de configurar no minimo 2 (dois) servidores
de NTP para sincronismo.

2.4.8.22. Devera implementar Jumbo frames com tamanho de no
minimo 9.000 (nove mil) bytes.

2.4.8.23. Devera implementar mecanismo para checagem de
integridade das conexfes fisicas: UDLD (Unidirectional Link
Detection), DLDP (Device link detection protocol) ou similar.

2.4.8.24. Devera armazenar em memdria ndo volatil, as Ultimas
mensagens do seu log interno, mesmo na falta de energia.

2.4.8.25. Deverd suportar protocolo de encapsulamento Virtual
Extensible LAN (VXLAN).

2.4.8.26. Devera suportar mecanismo de automag&o/monitoramento
através de interfaces APIs (REST API, JSON, Python ou outro
padrao de mercado). Todas as licencas de software para permitir o
acesso a APIs ofertada deverdo estar incluidas no fornecimento do
switch.

2.4.8.27. Devera implementar Equal-Cost Multi Path (ECMP) para
balanceamento de trafego e redundancia de mudltiplos links de
conexao entre os switches.

2.4.9. SEGURANCA

2.4.9.1. Deverd implementar listas de controle de acesso (ACLSs), ou
funcionalidade similar, baseadas em enderecos MAC, VLAN,
enderecos IP, portas TCP e UDP.

2.4.9.2. Devera permitir a aplicac@o de ACLs em portas do switch.

2.4.9.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de
acesso, sendo uma com restricdo total a configuracdo do
equipamento e a comandos que alterem seu funcionamento, e outra,
sem qualquer restricdo.

2.4.9.4. Devera implementar protecdo contra ataques do tipo ARP
(Address Resolution Protocol).

2.4.9.5. Deverd implementar mecanismo de prote¢do contra IP
spoofing.

2.4.10. ADMINISTRACAO, GERENCIAMENTO E
CONFIGURACAO

2.4.10.1. Possibilidade de acesso por meio de autenticacdo RADIUS
(RADIUS Client) e, no caso de falha de acesso do switch ao
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RADIUS, devera permitir o acesso a uma conta local de
administrador no switch.

2.4.10.2. Permitir a atualizacdo remota do sistema operacional e dos
arquivos de configuracao utilizados no equipamento.

2.4.10.3. Permitir o download e o upload das configura¢gBes por meio
de FTP (File Transfer Protocol), TFTP (Trivial File Transfer Protocol)
ou SFTP (Secure File Transfer Protocol).

2.4.10.4. Permitir a configuragdo através de Secure Shell (SSHv2) e
porta de console.

2.4.10.5. Devera possuir porta de console para administracdo e
configuracéo via linha de comando (CLI - Command Line Interface)
e deverd vir acompanhado com um cabo para conexdo da porta de
console & porta USB do computador.

2.4.10.6. Permitir o envio automatico de eventos, a um servidor, por
meio do protocolo syslog e a sele¢cé@o dos tipos de eventos que se
deseja gravar/enviar.

2.4.10.7. Possuir ferramentas de debug e log de eventos para
depuracéo e gerenciamento em primeiro nivel.

2.4.10.8. Implementar os padrdes de geréncia de rede SNMPVv2 e
SNMPv3 com autenticagdo e/ou criptografia, incluindo a geracédo de
traps.

2.4.10.9. Possibilitar a obtencdo via SNMP de informacdes de
capacidade e desempenho da CPU, memodria e portas.

2.4.10.10. Possuir suporte a Management Information Base (MIB).

2.4.10.11. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e
Events) conforme RFC 1757, sem a utilizacdo de probes externas.

2.4.10.12. Suportar NetFlow, SFLOW, IPFIX ou NetStream sem a
necessidade de probes externas, com suporte a exportagdo em
intervalos pré-definidos.

2.4.10.13. Suportar multiplas imagens de firmware e arquivo de
configuracao.

2.4.10.14. Implementar protocolo de autenticacdo para controle do
acesso administrativo ao equipamento com mecanismos de AAA
(Authentication, Authorization and Accounting).

2.4.10.15. Devera implementar IEEE 802.1ab Link Layer Discovery
Protocol (LLDP).

2.4.10.16. Possibilitar a administracao/gerenciamento através do
Sistema de Gerenciamento da Solucdo fornecida neste processo.

2.4.11. ADERENCIA A RFCs:

2.4.11.1. ICMP; CIDR Classless Inter-Domain Routing; Remote
Network Monitoring (RMON) e Management Information Base (MIB);
Convention for defining traps for use with the SNMP; IGMP Internet
Group Management Protocol; The Secure Shell (SSH) Protocol;
OSPF Version 2.

2.5. SUBITEM 1.2 - SWITCH TIPO 2 (TOPO DE RACK)

2.5.1. ARQUITETURA

2.5.1.1. Switch para instalagcdo em gabinete/rack padrdo EIA 19”
(dezenove polegadas), acompanhado de todos os acessorios e kits
para perfeita e completa instalagéo e fixacgao.

2.5.1.2. Altura maxima de 2 (dois) RUs - Rack Unit.
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2.5.1.3. Construido com display ou LEDs para exibicdo do
status/atividade de cada porta e das fontes de alimentacao.

2.5.1.4. Devera possuir arquitetura que utilize memaria nédo volatil
para armazenamento do sistema operacional e das configuracdes
do switch.

2.5.1.5. Devera ser fornecido com configuracdo de CPU e meméria
(RAM e Flash) suficiente para implementacdo de todas as
funcionalidades descritas neste Edital e em seus Anexos,
simultaneamente.

2.5.1.6. Sistema Operacional/Firmware Modular e devera estar na
sua ultima vers@o estavel e com recursos para “"empilhamento
I6gico” de 2 (duas) unidades de switches.

2.5.1.7. Projetado, construido e comercializado na categoria de
produtos para uso especifico em ambiente de data centers.

2.5.1.8. Comutacdo wirespeed sem nenhum bloqueio (non-
blocking), utilizando todas as portas em sua velocidade maxima.

2.5.1.9. Devera operar em ambiente com temperatura de 0 a 40
graus Celsius.

2.5.2. FONTES DE ALIMENTACAO

2.5.2.1. Deverao funcionar em 220 Vca, 60 Hz.

2.5.2.2. No minimo 2 (duas) fontes de energia internas ao
equipamento na configuracdo “N+1”, ou seja, “N” fontes deverao
suportar o funcionamento de todo o equipamento na configuracdo
maxima com mais uma fonte instalada no equipamento servindo de
redundancia.

2.5.2.3. Deverao ser do tipo “hot-swappable” e operagdo em modo
de balanceamento/divisdo da carga entre si.

2.5.2.4. Deveré ser fornecido cabo individual de energia para cada
fonte, com tomada padréo NBR 14136 e tendo comprimento minimo
de 1,80 m (um metro e oitenta centimetros).

2.5.2.5. Aredundancia devera possibilitar a substituicdo de uma das
fontes de energia sem que ocorra qualquer interrup¢cdo no
funcionamento do equipamento, ndo sendo aceito 0 uso de fonte
externa.

2.5.3. VENTILACAO

2.5.3.1. Devera ser forgada e incorporado ao switch, e ser fornecida
na sua capacidade maxima de modulos de ventilagdo, que nao
podera ser inferior a 2 (dois) mddulos de ventilagdo.

2.5.3.2. Devera permitir a substituicdo de um médulo da ventilagédo
em caso de falha, sem a necessidade de desligamento do switch.

2.5.3.3. Sentido do fluxo de ar devera ser de tras para a frente (back-
to-front).

2.5.4. EMPILHAMENTO

2.5.4.1. Devera possuir capacidade nativa de empilhamento
horizontal, com no minimo 2 (dois) switches, provendo agregacéo,
redundancia e tolerancia a falhas entre links existentes nos switches
membros da pilha. Uma vez ativado o empilhamento "légico”, os
switches deverdo trabalhar como cluster/stack/switch virtual
Unico/fabric.

2.5.4.2. Devera permitir o empilhamento local e o empilhamento
remoto entre os membros da pilha na velocidade de 100GhE e
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40GbE, por meio de cabos pré-conectorizados e conexéo de Fibra
Optica, multimodo e monomodo.

2.5.4.3. Os switches membros da pilha deverdo operar como uma
entidade I6gica Unica, para fins de formacéo de links agregados nas
interfaces de uplink ou downlink. As agregacdes de links existentes
na pilha deverdo operar no modo de compartilhamento do trafego e
redundancia do link (M-LAG; MC-LAG; Multi-chassis LAG), ou
funcionalidade similar para constituicAo de arranjo de alta
disponibilidade (High Availability - HA).

2.5.4.4. O recurso de empilhamento devera prover mecanismos
autométicos para detecc¢do, recuperacdo e garantia da continuidade
de funcionamento da pilha, em eventual falha de um dos membros
do empilhamento (Mestre/Escravo; Primario/Secundario; ou outro
arranjo técnico similar).

2.5.5. CONECTIVIDADE

2.5.5.1. Deverda possuir, no minimo, 48 (quarenta e oito) portas de
25/10/1GbE que suportem obrigatoriamente moédulos no padrdo
SFP28, SFP+ e SFP.

2.5.5.2. Devera possuir, no minimo, 4 (quatro) portas de uplink de
100/40 GbE, que suportem obrigatoriamente moédulos no padrédo
QSFP28 e QSFP+.

2.5.5.3. Devera possuir, no minimo, 2 (duas) portas para
empilhamento com velocidade minima de 100 GbE que deveréo ser
adicionadas a capacidade de comutacao do switch.

2.5.5.4. As portas SFP28 deverdo aceitar no minimo mddulos:

a) SFP em 1GbE, SFP+ em 10GbE (10GBASE-SR e 10GBASE-LR);
SFP28 em 25GbE (25GBASE-SR e 25GBASE-LR);

b) cabos pré-conectorizados passivos de cobre com terminacao em
SFP de até 5 metros;

¢) cabos pré-conectorizados passivos de cobre com terminacao em
SFP+ de até 10 metros;

d) cabos pré-conectorizados ativos AOC com terminacdo em SFP+;

e) cabos pré-conectorizados passivos de cobre com terminacao em
SFP28 de comprimento até 1 (um) metro para a velocidade de
25GbE;

f) cabos pré-conectorizados passivos de cobre com terminacao em
SFP28 de comprimento até 5 (cinco) metros para a velocidade de
10GbE;

g) cabos pré-conectorizados ativos AOC com terminagdo em SFP28
para a velocidade de 25GbE.

2.5.5.5. As portas QSFP28 deverdo aceitar, no minimo, 0s seguintes
médulos:

a) QSFP+ em 40GbE (40GBASE-LR4 e 40GBASE-SR4),

b) QSFP28 em 100GbE (100GBASE-SR4 e 100GBASE-LR4);

c) cabos pré-conectorizados passivos de cobre com terminacao em
QSFP+ de até 5 metros;

d) cabos pré-conectorizados ativos AOC com terminacdo em
QSFP+,

e) cabos pré-conectorizados passivos de cobre com terminagcao em
QSFP28 de comprimento até 1 (um) metro para a velocidade de
100GbE e 5 metros para a velocidade de 40GbE;
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f) cabos pré-conectorizados ativos AOC com terminacdo em
QSFP28.

2.5.5.6. Para configuracdo e administracdo do switch, ele deve
possuir no minimo uma porta de console serial com conector RJ45,
USB ou DB9, fornecida com cabos e adaptadores compativeis com
computadores do tipo PC.

2.5.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E
DISPONIBILIDADE

2.5.6.1. Capacidade de switching fabric (matriz de comutacéo) de,
no minimo, 3.600 (trés mil e seiscentos) Gbps.

2.5.6.2. Deverd possuir capacidade agregada para processar o
roteamento (camada 3 — protocolo IP) de, no minimo, 940
(novecentos e quarenta) Mpps (milhdes de pacotes por segundo) em
camada 3.

2.5.6.3. Para o célculo, considerar frames de 64 (sessenta e quatro)
bytes padrao Ethernet IEEE 802.3.

2.5.6.4. Capacidade de armazenamento e gerenciamento de, no
minimo, 90.000 (noventa mil) enderecos MAC em uma Unica tabela
de comutacéo.

2.5.6.5. Devera ter capacidade de rotear e comutar pacotes através
de ASICs sem a necessidade de adicdo de hardware ou licengas
adicionais.

2.5.6.6. Permitir a configuragdo de, no minimo, 2.000 (duas mil)
VLANS.

2.5.6.7. Suporte a, pelo menos, 130.000 (cento e trinta mil) rotas
IPv4 e 32.000 (trinta e duas mil) rotas IPv6.

2.5.6.8. Tempo médio entre falhas (MTBF) superior a 100.000 (cem
mil) horas para todos os componentes do equipamento.

2.5.6.9. Devera possuir buffer de no minimo 16 (dezesseis) Mbytes.

2.5.7. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2.5.7.1. RSTP - Rapid Reconfiguration for Spanning Tree Protocol
de acordo com IEEE 802.1w.

2.5.7.2. MSTP - Multiple Instances of Spanning Tree Protocol de
acordo com IEEE 802.1s.

2.5.7.3. Virtual Local Area Networks — De acordo com IEEE 802.1Q.

2.5.7.4. (QoS) de acordo com IEEE 802.1p.

2.5.7.5. Devera implementar classificacdo de trafego utilizando
informacdes de camada 2, 3 e 4 de acordo com IEEE 802.1p.

2.5.7.6. IEEE 802.3ad Link Aggregation (LACP — LAG) suportando
até 8 portas de 25/10GbE por grupo para um minimo de 24 (vinte e
quatro) grupos, e até 6 portas de 100/40GbE para um minimo de 2
(dois) grupos;

2.5.8. FUNCIONALIDADES

2.5.8.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e
3

2.5.8.2. Devera ter recursos para protecdo de BPDUs (Bridge
Protocol Data Units) falsos em portas do switch e ser possivel
desabilitar a porta automaticamente se for recebido um BPDU deste
tipo na porta.

2.5.8.3. Permitir o espelhamento/copia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em uma Unica porta.
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2.5.8.4. Permitir o espelhamento/copia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em um switch remoto.

2.5.8.5. Prover recursos de, no minimo, 2 (duas) sessdes
simultaneas de espelhamento.

2.5.8.6. O espelhamento nédo podera interferir no funcionamento
normal do switch (item que sera confirmado/validado na Prova de
Conceito).

2.5.8.7. Permitir a configuracdo de rotas estaticas.

2.5.8.8. Implementar os seguintes protocolos: RIPv2; IP Multicast
(IGMPv1 e v2); OSPF; BGP; PIM-SM (Protocol Independent
Multicast — Sparse Mode) inclusive com possibilidade de habilita-los
individualmente em VLANSs especificas dentro do switch.

2.5.8.9. Devera implementar o protocolo de redundancia de gateway
VRRP (Virtual Router Redundancy Protocol) ou HSRP (Hot-Standby
Router Protocol) ou mecanismo equivalente;

2.5.8.10. Classificacdo e priorizacdo de pacotes baseadas em
informacdes de camada 2, 3 e 4 do modelo OSI, para no minimo:
Endereco MAC, endereco IP, nimero de porta TCP ou UDP, valor
do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP
e DSCP).

2.5.8.11. Permitir a configuracdo de, no minimo, 4 (quatro) filas de
prioridade por porta.

2.5.8.12. Todas as portas deverdo permitir configuragcdo do tipo de

link, como sendo “acesso”, “trunk”.

2.5.8.13. Prover recursos de agregacao de 2 (duas) portas para uso
como uplink/downlink e permitir a passagem de multiplas VLANs
com TAGs e pelo menos 1 (uma) VLAN configurdvel sem TAG neste
canal de comunicacao.

2.5.8.14. Deverd ser possivel especificar limites (thresholds)
individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a
porta ao exceder os limites configurados.

2.5.8.15. Devera implementar roteamento entre as VLANs
internamente, sem a necessidade de equipamentos externos.

2.5.8.16. Implementar filtros baseados em protocolos e enderecos
MAC.

2.5.8.17. Implementar a pilha de protocolos TCP/IP na verséo IPv4
e IPv6.

2.5.8.18. Atualizacdo do reldgio interno por meio NTPv3 (Network
Time Protocol) ou SNTP (Simple Network Time Protocol).

2.5.8.19. Possibilidade de configurar, no minimo, 2 (dois) servidores
de NTP para sincronismo.

2.5.8.20. Devera implementar Jumbo frames com tamanho de, no
minimo, 9.000 bytes.

2.5.8.21. Devera implementar mecanismo para checagem de
integridade das conexdes fisicas: UDLD (Unidirectional Link
Detection), DLDP (Device link detection protocol) ou similar.

2.5.8.22. Devera implementar Proxy ARP.

2.5.8.23. Prover recursos de agregacdo de, no minimo, 2 (duas)
portas para uso como uplink para os switches de Core, permitindo a
passagem de multiplas VLANs com TAGs e pelo menos 1 (uma)
VLAN configuravel sem TAG neste canal de comunicacéo.
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2.5.8.24. Devera armazenar em memoéria ndo volatil, as Ultimas
mensagens do seu log interno, mesmo na falta de energia.

2.5.8.25. Devera prover recursos para uso do protocolo de
encapsulamento Virtual Extensible LAN (VXLAN).

2.5.8.26. Devera suportar mecanismo de automacao/monitoramento
através de interfaces APIs (REST API, JSON, Python ou outro
padrdo de mercado). Todas as licencas de software para permitir o
acesso a APIs ofertada deveréo estar incluidas no fornecimento do
switch.

2.5.8.27. Devera implementar Equal-Cost Multi Path (ECMP) para
balanceamento de tradfego e redundancia de mudltiplos links de
conexao entre o0s switches.

2.5.9. SEGURANCA

2.5.9.1. Deverd implementar listas de controle de acesso (ACLSs), ou
funcionalidade similar, baseadas em enderecos MAC, VLAN,
enderecos IP, portas TCP e UDP.

2.5.9.2. Devera permitir a aplicacdo de ACLs em portas do switch.

2.5.9.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de
acesso, sendo uma com restricdo total a configuracdo do
equipamento e a comandos que alterem seu funcionamento, e outra
sem qualquer restricdo.

2.5.9.4. Devera implementar mecanismos de protecao a ataques do
tipo ARP.

2.5.9.5. Devera implementar mecanismo de protecédo a ataques do
tipo IP spoofing.

2.5.10. ADMINISTRACAO, GERENCIAMENTO E
CONFIGURACAO

2.5.10.1. Possibilidade de acesso por meio de autenticagdo RADIUS
(RADIUS Client) e, no caso de falha de acesso do switch ao
RADIUS, devera permitir o acesso a uma conta local de
administrador no switch.

2.5.10.2. Permitir a atualiza¢do remota do sistema operacional e dos
arquivos de configuracao utilizados no equipamento.

2.5.10.3. Permitir o download e o upload das configuracfes por meio
de FTP (File Transfer Protocol), TFTP (Trivial File Transfer Protocol)
SFTP (Secure File Transfer Protocol).

2.5.10.4. Permitir a configuracdo através de Secure Shell (SSHv2) e
porta de console.

2.5.10.5. Possuir porta de console para administracdo e
configuracao via linha de comando (CLI - Command Line Interface)
e devera vir acompanhado com um cabo para conexdo da porta de
console a porta USB do computador.

2.5.10.6. Permitir o envio automatico de eventos, a um servidor, por
meio do protocolo syslog e a selecdo dos tipos de eventos que se
deseja gravar/enviar.

2.5.10.7. Possuir ferramentas de debug e log de eventos para
depuracdo e gerenciamento em primeiro nivel.

2.5.10.8. Implementar os padrdes de geréncia de rede SNMPVv2 e
SNMPv3 com autenticacdo e/ou criptografia, incluindo a geracdo de
traps.

2.5.10.9. Possibilitar a obtencdo via SNMP de informacdes de
capacidade e desempenho da CPU, meméria e portas.
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2.5.10.10. Possuir suporte a Management Information Base (MIB).

2.5.10.11. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e
Events) conforme RFC 1757, sem a utilizacdo de probes externas.

2.5.10.12. Prover recursos de NetFlow, SFLOW, IPFIX ou
NetStream sem a necessidade de probes externas, com suporte a
exportacdo em intervalos pré-definidos (deverdo ser fornecidas
licencas ou placas adicionais se forem necessérias).

2.5.10.13. Prover recursos de mdltiplas imagens de firmware e
arquivo de configuragéo.

2.5.10.14. Implementar protocolo de autenticacdo para controle do
acesso administrativo ao equipamento com mecanismos de AAA
(Authentication, Authorization and Accounting).

2.5.10.15. Devera implementar IEEE 802.1ab Link Layer Discovery
Protocol (LLDP).

2.5.10.16. Possibilitar a administracdo/gerenciamento através do
Sistema de Gerenciamento da Solucdo fornecida nesse processo.

2.5.11. ADERENCIA A RFCs:

2.5.11.1. ICMP; CIDR Classless Inter-Domain Routing; Remote
Network Monitoring (RMON) e Management Information Base (MIB);
Convention for defining traps for use with the SNMP; IGMP Internet
Group Management Protocol; The Secure Shell (SSH) Protocol;
OSPF Version 2.

2.6. SUBITEM 1.3 - SWITCH TIPO 3 (DISTRIBUICAO)

2.6.1. ARQUITETURA

2.6.1.1. Switch para instalacdo em gabinete/rack padrdo EIA 19”
(dezenove polegadas), acompanhado de todos os acessoérios e kits
para perfeita e completa instalagéo e fixacdo.

2.6.1.2. Altura maxima de 1 (um) RU - Rack Unit e Profundidade
méaxima de 54 cm.

2.6.1.3. Construido com display ou LEDs para exibicdo do
status/atividade de cada porta e das fontes de alimentacéao.

2.6.1.4. Devera possuir arquitetura que utilize memaria ndo volatil
para armazenamento do sistema operacional e das configuracdes
do switch.

2.6.1.5. Devera ser fornecido com configuragdo de CPU e memdria
(RAM e Flash) suficiente para implementacdo de todas as
funcionalidades descritas neste Edital e em seus Anexos,
simultaneamente.

2.6.1.6. Sistema Operacional/Firmware Modular e devera estar na
sua Ultima versdo estavel e com recursos para empilhamento.

2.6.1.7. Comutacéo wirespeed sem nenhum bloqueio (non-blocking)
utilizando todas as portas em sua velocidade maxima.

2.6.1.8. Devera operar em ambiente com temperatura de 0 a 45
graus Celsius.

2.6.2. FONTES DE ALIMENTACAO

2.6.2.1. Deverao funcionar em 220 Vca, 60 Hz.

2.6.2.2. Deverdo ser internas ao equipamento.

2.6.2.3. Deverdo ser do tipo hot-swap para os fins de manutencao.

2.6.2.4. Em quantidade e poténcia suficiente para o perfeito e
completo funcionamento do switch.
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2.6.2.5. Todas as fontes instaladas deverdo funcionar balanceando
a carga entre si.

2.6.2.6. Deve ser fornecido cabo individual de energia para cada
fonte, tendo comprimento minimo de 1,80 m (um metro e oitenta
centimetros), sendo plugue fémea do tipo cachimbo (90 graus) no
lado da fonte do switch e plug macho (180 graus) para ligar em
tomada padrdo NBR 14136.

2.6.2.7. A redundéancia devera possibilitar a substituicdo de cada
fonte sem que haja interrup¢éo no funcionamento do equipamento,
ndo sendo aceito o uso de fonte externa.

2.6.4. VENTILACAO

2.6.4.1. Deverd ser forcada e incorporada ao switch por meio de, no
minimo, 2 (dois) moédulos de ventiladores.

2.6.5. EMPILHAMENTO

2.6.5.1. Devera possuir capacidade nativa de empilhamento
horizontal, com no minimo 2 (dois) switches, provendo agregacao,
redundancia e tolerancia a falhas entre links existentes nos switches
membros da pilha. Uma vez ativado o empilhamento "légico”, os
switches deverdo trabalhar como cluster/stack/switch virtual
Unico/fabric.

2.6.5.2. Permitir o empilhamento local e o empilhamento remoto
entre os membros da pilha na velocidade de 40GbE, por meio de
cabos pré-conectorizados e conexdo de Fibra Optica, multimodo e
monomodo.

2.6.5.3. Os switches membros da pilha deverdo operar como uma
entidade l6gica Unica, para fins de formacéo de links agregados nas
interfaces de uplink ou downlink. As agregacdes de links existentes
na pilha dever&o operar no modo de compartilhamento do trafego e
redundancia do link (M-LAG; MC-LAG; Multi-chassis LAG), ou
funcionalidade similar para constituicio de arranjo de alta
disponibilidade (High Availability - HA).

2.6.5.4. O recurso de empilhamento devera prover mecanismos
automaticos para deteccao, recuperagéo e garantia da continuidade
de funcionamento da pilha, em eventual falha de um dos membros
do empilhamento (Mestre/Escravo; Primario/Secundario; ou outro
arranjo técnico similar).

2.6.6. CONECTIVIDADE

2.6.6.1. Devera possuir, no minimo, 48 (quarenta e oito) portas de
10/1GbE (IEEE 802.3ae e IEEE 802.3z 1000BASE-X), que suportem
obrigatoriamente modulos no padrdao SFP+ (Small Form-factor
Pluggable 10GBase-SR e 10GBase-LR).

2.6.6.2. Devera possuir, no minimo, 2 (duas) portas de uplink de
100/40GbE, que suportem obrigatoriamente mddulos no padrédo
QSFP28, IEEE 802.3bm 100GbE.

2.6.6.3. Devera possuir, no minimo, 2 (duas) portas para
empilhamento com velocidade minima de 40GbE que deverdo ser
adicionadas a capacidade de comutacdo do switch.

2.6.6.4. Para configuracao e administracdo do switch, ele devera
possuir, no minimo, uma porta de console serial com conector RJ45,
USB ou DB9, fornecida com cabos e adaptadores compativeis com
computadores do tipo PC.
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2.6.7. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E
DISPONIBILIDADE

2.6.7.1. Capacidade de switching fabric (matriz de comutacéo) de,
no minimo, 1.560 (mil quinhentos e sessenta) Ghps.

2.6.7.2. Devera possuir capacidade agregada para processar o
roteamento (camada 3 - protocolo IP) de, no minimo, 490
(quatrocentos e noventa) Mpps (milhdes de pacotes por segundo)
em camada 3.

2.6.7.3. Para o célculo, considerar frames de 64 (sessenta e quatro)
bytes padréo Ethernet IEEE 802.3.

2.6.7.4. Capacidade de armazenamento e gerenciamento de, no
minimo, 82.000 (oitenta e dois mil) enderecos MAC em uma Unica
tabela.

2.6.7.5. Dever4 ter capacidade de rotear e comutar pacotes através
de ASICs sem a necessidade de adicdo de hardware ou licengas
adicionais.

2.6.7.6. Permitir a configuragdo de, no minimo, 4.000 (quatro mil)
VLANS.

2.6.7.7. Suporte a, pelo menos, 130.000 (cento e trinta mil) rotas
IPv4 e 32.000(trinta e duas mil) rotas IPv6.

2.6.7.8. Tempo médio entre falhas (MTBF) superior a 100.000 (cem
mil) horas para todos os componentes do equipamento.

2.6.8. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2.6.8.1. RSTP - Rapid Reconfiguration for Spanning Tree Protocol
de acordo com IEEE 802.1w.

2.6.8.2. MSTP - Multiple Instances of Spanning Tree Protocol de
acordo com IEEE 802.1s.

2.6.8.3. Virtual Local Area Network — De acordo com IEEE 802.1Q.

2.6.8.4. (QoS) de acordo com IEEE 802.1p.

2.6.8.5. Deverd implementar classificagdo de trafego utilizando
informacdes de camada 2, 3 e 4 de acordo com IEEE 802.1p.

2.6.8.6. IEEE 802.3ad Link Aggregation (LACP — LAG) suportando
até 8 (oito) portas de 10GbE por grupo para um minimo de 14
(quatorze) grupos, e até 4 (quatro) portas de 100/40GbE para um
minimo de 2 (dois) grupos;

2.6.9. FUNCIONALIDADES

2.6.9.1. IGMP (Internet Group Management Protocol) versdes 1, 2 e
3

2.6.9.2. Devera ter recursos para protecdo de BPDUs (Bridge
Protocol Data Units) falsos em portas do switch e ser possivel
desabilitar a porta automaticamente se for recebido um BPDU na
porta.

2.6.9.3. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em uma Unica porta.

2.6.9.4. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em um switch remoto.

2.6.9.5. Prover recursos de, no minimo, 2 (duas) sessfes
simultaneas de espelhamento.

2.6.9.6. O espelhamento ndo poderéd interferir no funcionamento
normal do switch (item que sera confirmado/validado na Prova de
Conceito).
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2.6.9.7. Implementar DHCP-Relay permitindo a definicdo de, pelo
menos, 2 (dois) servidores DHCP.

2.6.9.8. Implementar DHCP snooping/protection ou funcionalidade
similar que permita o bloqueio de servidores DHCP néo autorizados
na rede.

2.6.9.9. Permitir a configuracao de rotas estaticas.

2.6.9.10. Implementar os seguintes protocolos: RIPv2; IP Multicast
(IGMPv1 e v2); OSPF; PIM-SM (Protocol Independent Multicast —
Sparse Mode) inclusive com possibilidade de habilita-los
individualmente em VLANSs especificas dentro do switch.

2.6.9.11. Deverd implementar o protocolo de redundancia de
gateway VRRP (Virtual Router Redundancy Protocol) ou HSRP (Hot-
Standby Router Protocol) ou mecanismo equivalente.

2.6.9.12. Classificacdo e priorizacdo de pacotes baseada em
informacdes de camada 2, 3 e 4 do modelo OSI, para no minimo:
Endereco MAC, endereco IP, nimero de porta TCP ou UDP, valor
do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP
e DSCP).

2.6.9.13. Permitir a configuracdo de, no minimo, 4 (quatro) filas de
prioridade por porta.

2.6.9.14. Devera possuir recurso para configurar um enderecgo de
Loopback ou uma VLAN que tenha IP no modo Loopback.

2.6.9.15. Todas as portas deverdo permitir configuracéo do tipo de
link, como sendo “acesso” ou “trunk”.

2.6.9.16. Prover recursos de agregacao de 2 (duas) portas para uso
como uplink/downlink e permitir a passagem de multiplas VLANs
com TAGs e pelo menos 1 (uma) VLAN configuravel sem TAG neste
canal de comunicacao.

2.6.9.17. Deverd ser possivel especificar limites (thresholds)
individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a
porta ao exceder os limites configurados.

2.6.9.18. Devera implementar roteamento entre as VLANs
internamente, sem a necessidade de equipamentos externos.

2.6.9.19. Implementar filtros baseados em protocolos e enderecos
MAC.

2.6.9.20. Implementar a pilha de protocolos TCP/IP na verséo IPv4
e IPv6.

2.6.9.21. Atualizacdo do reldgio interno por meio NTPv3 (Network
Time Protocol) ou SNTP (Simple Network Time Protocol).

2.6.9.22. Possibilidade de configurar, no minimo, 2 (dois) servidores
de NTP para sincronismo.

2.6.9.23. Deveréa implementar Jumbo frames com tamanho de, no
minimo, 9.000 (nove mil) bytes.

2.6.9.24. Devera implementar mecanismo para checagem de
integridade das conexdes fisicas: UDLD (Unidirectional Link
Detection), DLDP (Device link detection protocol) ou similar.

2.6.9.25. Devera implementar Proxy ARP.

2.6.9.26. Prover recursos de agregacdo de, no minimo, 2 (duas)
portas para uso como uplink para os switches de Core, permitindo a
passagem de multiplas VLANs com TAGs e pelo menos 1 (uma)
VLAN configuravel sem TAG nesse canal de comunicacao.
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2.6.9.27. Possuir recursos para configurar e definir o IP do
Rendezvous Point.

2.6.9.28. Devera armazenar em memoria ndo volatil, as Ultimas
mensagens do seu log interno, mesmo na falta de energia.

2.6.9.29. Devera prover recursos para uso do protocolo de
encapsulamento Virtual Extensible LAN (VXLAN).

2.6.9.30. Devera suportar mecanismo de automag&o/monitoramento
através de interfaces APIs (REST API, JSON, Python ou outro
padrdo de mercado). Todas as licencas de software para permitir o
acesso a APIs ofertada devem estar incluidas no fornecimento do
switch.

2.6.10. SEGURANCA

2.6.10.1. Deverd implementar listas de controle de acesso (ACLS),
ou funcionalidade similar, baseadas em enderegcos MAC, VLAN,
enderecos IP, portas TCP e UDP.

2.6.10.2. Devera permitir a aplicacdo de ACLs em portas do switch.

2.6.10.3. Disponibilizar, no minimo, dois niveis de senha/privilégio
de acesso, sendo uma com restricdo total a configuracdo do
equipamento e a comandos que alterem seu funcionamento, e outra
sem qualquer restricdo.

2.6.10.4. Devera implementar mecanismo de protecao a ataques do
tipo ARP.

2.6.10.5. Devera implementar mecanismo de protecao a ataques do
tipo IP spoofing.

2.6.11. ADMINISTRAGAO, GERENCIAMENTO E
CONFIGURACAO

2.6.11.1. Possibilidade de acesso por meio de autenticagdo RADIUS
(RADIUS Client) e, no caso de falha de acesso do switch ao
RADIUS, devera permitir o acesso a uma conta local de
administrador no switch.

2.6.11.2. Permitir a atualiza¢&@o remota do sistema operacional e dos
arquivos de configuracao utilizados no equipamento.

2.6.11.3. Permitir o download e o upload das configuracfes por meio
de FTP (File Transfer Protocol), TFTP (Trivial File Transfer Protocol)
SFTP (Secure File Transfer Protocol).

2.6.11.4. Permitir a configuracdo através de Secure Shell (SSHv2) e
porta de console.

2.6.11.5. Possuir porta de console para administracdo e
configuracdo via linha de comando. Cada conjunto de 10 (dez)
equipamentos devera vir acompanhado com um cabo para conexao
da porta de console a porta USB do computador.

2.6.11.6. Permitir o envio automatico de eventos, a um servidor, por
meio do protocolo syslog e a sele¢céo dos tipos de eventos que se
deseja gravar/enviar.

2.6.11.7. Possuir ferramentas de debug e log de eventos para
depuracdo e gerenciamento em primeiro nivel.

2.6.11.8. Implementar os padrdes de geréncia de rede SNMPVv2 e
SNMPv3 com autenticacdo e/ou criptografia, incluindo a geracdo de
traps.

2.6.11.9. Possibilitar a obtencao via SNMP de informacdes de
capacidade e desempenho da CPU, memoéria e portas.
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2.6.11.10. Possuir suporte a Management Information Base (MIB).

2.6.11.11 Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e
Events) conforme RFC 1757, sem a utilizacdo de probes externas.

2.6.11.12. Prover recursos de NetFlow, SFLOW, IPFIX ou
NetStream sem a necessidade de probes externas, com suporte a
exportacdo em intervalos pré-definidos (se licencas ou placas
adicionais forem necessarias, estas deverdo ser fornecidas).

2.6.11.13. Prover recursos de mdltiplas imagens de firmware e
arquivo de configuragéo.

2.6.11.14. Implementar protocolo de autenticacdo para controle do
acesso administrativo ao equipamento com mecanismos de AAA
(Authentication, Authorization and Accounting).

2.6.11.15. Devera implementar IEEE 802.1ab Link Layer Discovery
Protocol (LLDP).

2.6.11.16. Possibilitar a administracdo/gerenciamento através do
Sistema de Gerenciamento da Solucdo fornecida neste processo.

2.6.12. ADERENCIA A RFCs:

2.6.12.1. ICMP; CIDR Classless Inter-Domain Routing; Remote
Network Monitoring (RMON) e Management Information Base (MIB);
Convention for defining traps for use with the SNMP; IGMP Internet
Group Management Protocol; The Secure Shell (SSH) Protocol;
OSPF Version 2.

2.7. SUBITEM 1.4 - SWITCH TIPO 4 (COSEV)

2.7.1. ARQUITETURA

2.7.1.1. Switch para instalacdo em gabinete/rack padrdo EIA 19”
(dezenove polegadas), acompanhado de todos os acessoérios e kits
para perfeita e completa instalagéo e fixacao.

2.7.1.2. Altura maxima de 1 (um) RU - Rack Unit.

2.7.1.3. Construido com display ou LEDs para exibicdo do
status/atividade de cada porta e das fontes de alimentacéo.

2.7.1.4. Deverd possuir arquitetura que utilize memaria néo volatil
para armazenamento do sistema operacional e das configuracdes
do switch.

2.7.1.5. Ser fornecido com configuracdo de CPU e meméria (RAM e
Flash) suficiente para implementacéo de todas as funcionalidades
descritas neste Edital e em seus Anexos, simultaneamente.

2.7.1.6. Sistema Operacional/Firmware Modular e devera estar na
sua Ultima versdo estavel e com recursos para empilhamento.

2.7.1.7. Comutacéo wirespeed sem nenhum bloqueio (non-blocking)
utilizando todas as portas em sua velocidade maxima.

2.7.1.8. Devera operar em ambiente com temperatura de 0 a 45
graus Celsius.

2.7.2. FONTES DE ALIMENTACAO

2.7.2.1. Deverao funcionar em 220 Vca, 60 Hz e em redundancia.

2.7.2.2. No minimo 2 (duas) fontes de energia internas ao
equipamento na configuragdo “N+1”, ou seja, “N” fontes, deverao
suportar o funcionamento de todo o equipamento na configuracdo
maxima com mais uma fonte instalada no equipamento servindo de
redundancia.

2.7.2.3. Deverao ser internas ao equipamento.

2.7.2.4. Deverao ser do tipo hot-swap para os fins de manutencao.
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2.7.2.5. Todas as fontes instaladas deverdo funcionar balanceando
a carga entre si.

2.7.2.6. Devera ser fornecido cabo individual de energia para a fonte,
com tomada padrdo NBR 14136 e tendo comprimento minimo de
1,80 m (um metro e oitenta centimetros).

2.7.2.7. A redundancia devera possibilitar a substituicdo de cada
fonte sem que haja interrupc¢éo no funcionamento do equipamento,
ndo sendo aceito o uso de fonte externa.

2.7.3. VENTILACAO

2.7.3.1. Devera ser forgada e incorporada ao switch por meio de, no
minimo, 2 (dois) moédulos de ventiladores.

2.7.4. EMPILHAMENTO

2.7.4.1. Devera possuir capacidade nativa de empilhamento
horizontal, com no minimo 2 (dois) switches, provendo agregacao,
redundancia e tolerancia a falhas entre links existentes nos switches
membros da pilha. Uma vez ativado o empilhamento "légico”, os
switches devem trabalhar como cluster/stack/switch virtual
Unico/fabric.

2.7.4.2. Permitir o empilhamento local e o empilhamento remoto
entre os membros da pilha na velocidade de 10GbE, por meio de
cabos pré-conectorizados e conexdo de Fibra Optica, multimodo e
monomodo.

2.7.4.3. Os switches membros da pilha deverdo operar como uma
entidade logica Unica, para fins de formagéo de links agregados nas
interfaces de uplink ou downlink. As agregac¢@es de links existentes
na pilha dever&o operar no modo de compartilhamento do trafego e
redundancia do link (M-LAG; MC-LAG; Multi-chassis LAG), ou
funcionalidade similar para constituicio de arranjo de alta
disponibilidade (High Availability - HA).

2.7.4.4.0 recurso de empilhamento devera prover mecanismos
automaticos para deteccao, recuperacgéo e garantia da continuidade
de funcionamento da pilha, em eventual falha de um dos membros
do empilhamento (Mestre/Escravo; Primario/Secundario; ou outro
arranjo técnico similar).

2.7.5. CONECTIVIDADE

2.7.5.1. Devera possuir, no minimo, 24 (vinte e quatro) portas de
10/1GbE (IEEE 802.3ae e IEEE 802.3z 1000BASE-X), que suportem
obrigatoriamente modulos no padrdao SFP+ (Small Form-factor
Pluggable 10GBase-SR e 10GBase-LR).

2.7.5.2. Para configuracdo e administragdo do switch, ele devera
possuir no minimo uma porta de console serial com conector RJ45,
USB ou DBY9, fornecida com cabos e adaptadores compativeis com
computadores do tipo PC.

2.7.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E
DISPONIBILIDADE

2.7.6.1. Capacidade de switching fabric (matriz de comutagéo) de,
no minimo, 480 (quatrocentos e oitenta) Gbps.

2.7.6.2. Devera possuir capacidade agregada para processar 0
roteamento (camada 3 — protocolo IP) de, no minimo, 350 (trezentos
e cinquenta) Mpps (milhdes de pacotes por segundo) em camada 3.

2.7.6.3. Para o célculo, considerar frames de 64 (sessenta e quatro)
bytes padréo Ethernet IEEE 802.3.
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2.7.6.4. Capacidade de armazenamento e gerenciamento de, no
minimo, 4.000 (quatro mil) enderecos MAC em uma Unica tabela.

2.7.6.5. Devera ter capacidade de rotear e comutar pacotes através
de ASICs sem a necessidade de adicdo de hardware ou licencas
adicionais.

2.7.6.6. Permitir a configuracdo de, no minimo, 255 (duzentos e
cinquenta e cinco) VLANS.

2.7.6.7. Suporte a pelo menos 512 (quinhentas e doze) rotas IPv4 e
256 (duzentas e cinquenta e seis) rotas IPv6.

2.7.6.8. Tempo médio entre falhas (MTBF) superior a 100.000 (cem
mil) horas para todos os componentes do equipamento.

2.7.7. IMPLEMENTAR OS SEGUINTES PADROES IEEE

2.7.7.1. RSTP - Rapid Reconfiguration for Spanning Tree Protocol
de acordo com IEEE 802.1w.

2.7.7.2. MSTP - Multiple Instances of Spanning Tree Protocol de
acordo com IEEE 802.1s.

2.7.7.3. Virtual Local Area Network — De acordo com IEEE 802.1Q.

2.7.7.4. (QoS) de acordo com IEEE 802.1p.

2.7.7.5. Devera implementar traffic shaping.

2.7.7.6. IEEE 802.3ad Link Aggregation (LACP — LAG) suportando
até 8 (oito) portas de 10GbE por grupo para um minimo de 6 (seis)
grupos.

2.7.8. FUNCIONALIDADES

2.7.8.1. IGMP (Internet Group Management Protocol) versfes 1, 2 e
3.

2.7.8.2. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em uma Unica porta.

2.7.8.3. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em um switch remoto.

2.7.8.4. Prover recursos de, no minimo, 2 (duas) sessdes
simultineas de espelhamento.

2.7.8.5. Implementar DHCP-Relay permitindo a definicdo de pelo
menos 2 servidores DHCP.

2.7.8.6. Implementar DHCP snooping/protection ou funcionalidade
similar que permita o bloqueio de servidores DHCP n&o autorizados
na rede.

2.7.8.7. Permitir a configuracdo de rotas estéticas.

2.7.8.8. Implementar os seguintes protocolos: RIPv2; IP Multicast
(IGMPvV1 e v2); OSPF; PIM-SM (Protocol Independent Multicast —
Sparse Mode) inclusive com possibilidade de habilita-los
individualmente em VLANSs especificas dentro do switch.

2.7.8.9. Classificagcdo e priorizacdo de pacotes baseada em
informacdes de camada 2, 3 e 4 do modelo OSI, para no minimo:
Endereco MAC, endereco IP, nimero de porta TCP ou UDP, valor
do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP
e DSCP).

2.7.8.10. Permitir a configuracao de, no minimo, 4 (quatro) filas de
prioridade por porta.

2.7.8.11. Devera possuir recurso para configurar um endereco de
Loopback ou uma VLAN que tenha IP no modo Loopback.
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2.7.8.12. Todas as portas deverdo permitir configuracdo do tipo de
link, como sendo “acesso” ou “trunk”.

2.7.8.13. Prover recursos de agregacdo de no minimo 2 (duas)
portas de 10GbE para uso como uplink ou downlink, e permitir a
passagem de multiplas VLANs com TAGs e pelo menos 1 (uma)
VLAN configurdvel sem TAG neste canal de comunicagéo.

2.7.8.14. Deverad ter recursos para limitar enderegos MAC
simultaneamente comunicando por porta. Os enderecos MAC
poderdo ser aprendidos automaticamente ou configurados
manualmente.

2.7.8.15. Possuir mecanismos para controle/limitacao/supressao
dos trafegos de broadcast, multicast e unknown-unicast (ou
funcionalidade similar para o controle de trafego unknown-unicast)
por porta. Deverd ser possivel especificar limites (thresholds)
individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a
porta ao exceder os limites configurados.

2.7.8.16. Devera implementar roteamento entre as VLANs
internamente, sem a necessidade de equipamentos externos.

2.7.8.17. Implementar filtros baseados em protocolos e enderecos
MAC.

2.7.8.18. Implementar a pilha de protocolos TCP/IP na versao IPv4
e IPv6.

2.7.8.19. Atualizacdo do relégio interno por meio NTPv3 (Network
Time Protocol) ou SNTP (Simple Network Time Protocol).

2.7.8.20. Possibilidade de configurar, no minimo, 2 (dois) servidores
de NTP para sincronismo.

2.7.8.21. Devera implementar Jumbo frames com tamanho de no
minimo 9.000 (nove mil) bytes.

2.7.8.22. Deverd implementar mecanismo para checagem de
integridade das conexdes fisicas: UDLD (Unidirectional Link
Detection), DLDP (Device link detection protocol) ou similar.

2.7.8.23. O equipamento ofertado devera implementar algum
mecanismo de teste da continuidade e loopback, automatico ou
configuravel por porta, grupo de portas ou VLAN, com a finalidade
de prevenir erros de cabeamento ou de configuracéo.

2.7.8.24. Implementar mecanismos de identificacdo de loops entre
portas do mesmo switch e ainda ser possivel configurar, o
intervalo/frequéncia desse teste, o envio de traps dessas
ocorréncias e acfes do tipo bloquear automaticamente a porta na
ocorréncia de eventual loop encontrado.

2.7.8.25. Devera armazenar em memoria ndo volatil, as ultimas
mensagens do seu log interno, mesmo na falta de energia.

2.7.8.26. Devera suportar mecanismo de automag&o/monitoramento
através de interfaces APIs (REST API, JSON, Python ou outro
padrao de mercado). Todas as licencas de software para permitir o
acesso a APIs ofertada devem estar incluidas no fornecimento do
switch.

2.7.9. SEGURANCA

2.7.9.1. Devera implementar listas de controle de acesso (ACLSs), ou
funcionalidade similar, baseadas em enderecos MAC, VLAN,
enderecos IP, portas TCP e UDP.
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2.7.9.2. Devera permitir a aplicacdo de ACLs em portas do switch.

2.7.9.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de
acesso, sendo uma com restricdo total a configuracdo do
equipamento e a comandos que alterem seu funcionamento, e outra
sem qualquer restricéo.

2.7.9.4. Devera implementar protecao a ataques do tipo ARP.

2.7.9.5. Devera implementar protecdo a ataques do tipo IP spoofing.

2.7.10. ADMINISTRAGAO, GERENCIAMENTO E
CONFIGURACAO

2.7.10.1. Possibilidade de acesso por meio de autenticagdo RADIUS
(RADIUS Client) e no caso de falha de acesso do switch ao RADIUS
deve permitir o acesso a uma conta local de administrador no switch.

2.7.10.2. Permitir a atualizagdo remota do sistema operacional e dos
arquivos de configuracao utilizados no equipamento.

2.7.10.3. Permitir o download e o upload das configuragcfes por meio
de FTP (File Transfer Protocol), TFTP (Trivial File Transfer Protocol)
SFTP (Secure File Transfer Protocol).

2.7.10.4. Permitir a configuragdo através de Secure Shell (SSHv2) e
porta de console.

2.7.10.5. Possuir porta de console para administracdo e
configuracdo via linha de comando. Cada conjunto de 20 (vinte)
equipamentos devera vir acompanhado com um cabo para conexao
da porta de console a porta USB do computador.

2.7.10.6. Permitir o envio automatico de eventos a um servidor, por
meio do protocolo syslog e a sele¢do dos tipos de eventos que se
deseja gravar/enviar.

2.7.10.7. Possuir ferramentas de debug e log de eventos para
depuracgdo e gerenciamento em primeiro nivel.

2.7.10.8. Implementar os padrdes de geréncia de rede SNMPVv2 e
SNMPv3 com autenticacdo e/ou criptografia, incluindo a geracdo de
traps.

2.7.10.9. Possuir suporte a Management Information Base (MIB).

2.7.10.10. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e
Events) conforme RFC 1757, sem a utilizacdo de probes externas.

2.7.10.11. Prover recursos de NetFlow, SFLOW, IPFIX ou
NetStream sem a necessidade de probes externas, com suporte a
exportacdo em intervalos pré-definidos (deverdo ser fornecidas
licencas ou placas adicionais, se forem necessarias).

2.7.10.12. Prover recursos de mudltiplas imagens de firmware e
arquivo de configuracéo.

2.7.10.13. Implementar protocolo de autenticacéo para controle do
acesso administrativo ao equipamento com mecanismos de AAA
(Authentication, Authorization and Accounting).

2.7.10.14. Deveréa implementar IEEE 802.1ab Link Layer Discovery
Protocol (LLDP).

2.7.10.15. Possibilitar a administracdo/gerenciamento através do
Sistema de Gerenciamento da Solucdo fornecida neste processo.

2.7.11. Aderéncia a RFCs:

2.7.11.1. ICMP; CIDR Classless Inter-Domain Routing; Remote
Network Monitoring (RMON) e Management Information Base (MIB);
Convention for defining traps for use with the SNMP; IGMP Internet
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Group Management Protocol; The Secure Shell (SSH) Protocol;
OSPF Version 2.

2.8. SUBITEM 1.5 - SWITCH TIPO 5 (TOR LEGADOQO)

2.8.1. ARQUITETURA

2.8.1.1. Switch para instalagdo em gabinete/rack padrdo EIA 19”
(dezenove polegadas), acompanhado de todos os acessoérios e kits
para perfeita e completa instalacdo e fixacao.

2.8.1.2. Altura méaxima de 1 (um) RU - Rack Unit.

2.8.1.3. Construido com display ou LEDs para exibicdo do
status/atividade de cada porta e das fontes de alimentacéao.

2.8.1.4. Devera possuir arquitetura que utilize memaoria ndo volatil
para armazenamento do sistema operacional e das configuracdes
do switch.

2.8.1.5. Ser fornecido com configuracado de CPU e meméria (RAM e
Flash) suficiente para implementacéo de todas as funcionalidades
descritas neste Edital e em seus Anexos, simultaneamente.

2.8.1.6. Sistema Operacional/Firmware Modular e devera estar na
sua Ultima versdo estavel e com recursos para empilhamento.

2.8.1.7. Comutagéo wirespeed sem nenhum bloqueio (hon-blocking)
utilizando todas as portas em sua velocidade maxima.

2.8.1.8. Devera operar em ambiente com temperatura de 0 a 45
graus Celsius.

2.8.2. FONTES DE ALIMENTACAO

2.8.2.1. Deverao funcionar em 220 Vca, 60 Hz e em redundancia.

2.8.2.2.No minimo 2 (duas) fontes de energia internas ao
equipamento na configuracdo “N+1”, ou seja, “N” fontes deverao
suportar o funcionamento de todo o equipamento na configuracdo
maxima com mais uma fonte instalada no equipamento servindo de
redundancia.

2.8.2.3. Deverdo ser internas ao equipamento.

2.8.2.4. Deveréo ser do tipo hot-swap para os fins de manutencéo.

2.8.2.5. Todas as fontes instaladas deverao funcionar balanceando
a carga entre si.

2.8.2.6. Devera ser fornecido cabo individual de energia para a fonte,
com tomada padrdo NBR 14136 e tendo comprimento minimo de
1,80 m (um metro e oitenta centimetros).

2.8.2.7. A redundancia devera possibilitar a substituicdo de cada
fonte sem que haja interrupc¢éo no funcionamento do equipamento,
ndo sendo aceito o uso de fonte externa.

2.8.3. VENTILACAO

2.8.3.1. Devera ser forcada e incorporada ao switch por meio de no
minimo 2 médulos de ventiladores.

2.8.4. EMPILHAMENTO

2.8.4.1. Deverad possuir capacidade nativa de empilhamento
horizontal, com no minimo 2 (dois) switches, provendo agregacéo,
redundancia e tolerancia a falhas entre links existentes nos switches
membros da pilha. Uma vez ativado o empilhamento "légico”, os
switches deverdo trabalhar como cluster/stack/switch virtual
Unico/fabric.

2.8.4.2. Permitir o empilhamento local e o empilhamento remoto
entre 0s membros da pilha na velocidade de 10GbE, por meio de
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cabos pré-conectorizados e conexdo de Fibra Optica, multimodo e
monomodo.

2.8.4.3. Os switches membros da pilha deverao operar como uma
entidade I6gica Unica, para fins de formacéo de links agregados nas
interfaces de uplink ou downlink. As agregacdes de links existentes
na pilha deverdo operar no modo de compartilhamento do trafego e
redundancia do link (M-LAG; MC-LAG; Multi-chassis LAG), ou
funcionalidade similar para constituicdo de arranjo de alta
disponibilidade (High Availability - HA).

2.8.4.4.0 recurso de empilhamento devera prover mecanismos
autométicos para detecc¢do, recuperacdo e garantia da continuidade
de funcionamento da pilha, em eventual falha de um dos membros
do empilhamento (Mestre/Escravo; Primario/Secundario; ou outro
arranjo técnico similar).

2.8.5. CONECTIVIDADE

2.8.5.1. Devera possuir no minimo 48 (quarenta e oito) portas de
100/1000 Mbps BaseT, com conectores padrao RJ-45 segundo os
padrées IEEE 802.3, suportando negociagdo automatica de
velocidade e modo de operacdo Half-duplex e Full-duplex.

2.8.5.2. Devera possuir no minimo 2 (duas) portas de uplink de 10
GbE IEEE 802.3ae, que suportem obrigatoriamente médulos no
padrdo SFP+ (Small Form-factor Pluggable 10GBase-SR e
10GBase-LR).

2.8.5.3. Devera possuir no minimo 2 (duas) portas para
empilhamento de 10GbE e que deverdo ser adicionadas a
capacidade de comutacdo do switch.

2.8.5.4. Para configuracdo e administragdo do switch, ele devera
possuir no minimo uma porta de console serial com conector RJ45,
USB ou DB9, fornecida com cabos e adaptadores compativeis com
computadores do tipo PC.

2.8.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E
DISPONIBILIDADE

2.8.6.1. Capacidade de switching fabric (matriz de comutagéo) de,
no minimo, 176 (cento e setenta e seis) Gbps.

2.8.6.2. Devera possuir capacidade agregada para processar 0
roteamento (L3 — protocolo IP) de, no minimo, 110 (cento e dez)
Mpps (milhdes de pacotes por segundo) em camada 3.

2.8.6.3. Para o calculo considerar frames de 64 (sessenta e quatro)
bytes padréo Ethernet IEEE 802.3.

2.8.6.4. Capacidade de armazenamento e gerenciamento de, no
minimo, 4.000 (quatro mil) enderecos MAC em uma Unica tabela.

2.8.6.5. Devera ter capacidade de rotear e comutar pacotes através
de ASICs sem a necessidade de adicdo de hardware ou licencas
adicionais.

2.8.6.6. Permitir a configuracdo de, no minimo, 255 (duzentos e
cinquenta e cinco) VLANS.

2.8.6.7. Suporte a pelo menos 512 (quinhentas e doze) rotas IPv4 e
256 (duzentas e cinquenta e seis) rotas IPv6.

2.8.6.8. Tempo médio entre falhas (MTBF) superior a 50.000
(cinquenta mil) horas para todos os componentes do equipamento.

2.8.6.9. Implementar os seguintes padrées IEEE
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a) RSTP — Rapid Reconfiguration for Spanning Tree Protocol
de acordo com IEEE 802.1w;

b) MSTP - Multiple Instances of Spanning Tree Protocol de acordo
com |IEEE 802.1s;

¢) Virtual Local Area Network — De acordo com IEEE 802.1Q;

d) (QoS) de acordo com IEEE 802.1p;

e) IEEE 802.3ad Link Aggregation (LACP — LAG) suportando até 16
(dezesseis) portas por grupo e um minimo de 128 (cento e vinte e
0it0) grupos.

2.8.7. FUNCIONALIDADES

2.8.7.1. IGMP (Internet Group Management Protocol) versbes 1, 2 e
3

2.8.7.2. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em uma Unica porta.

2.8.7.3. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em um switch remoto.

2.8.7.4.Prover recursos de, no minimo, 2 (duas) sessdes
simultaneas de espelhamento.

2.8.7.5.0 espelhamento ndo poderd interferir no funcionamento
normal do switch.

2.8.7.6. Permitir a configuragdo de rotas estaticas.

2.8.7.7. Implementar os seguintes protocolos: RIPv2; IP Multicast
(IGMPv1 e v2); OSPF; PIM-SM (Protocol Independent Multicast —
Sparse Mode) inclusive com possibilidade de habilitd-los
individualmente em VLANs especificas dentro do switch.

2.8.7.8. Classificagdo e priorizacdo de pacotes baseada em
informacdes de camada 2, 3 e 4 do modelo OSI, para no minimo:
Endereco MAC, endereco IP, numero de porta TCP ou UDP, valor
do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP
e DSCP).

2.8.7.9. Permitir a configuracdo de, no minimo, 4 (quatro) filas de
prioridade por porta.

2.8.7.10. Devera possuir recurso para configurar um endereco de
Loopback ou uma VLAN gue tenha IP no modo Loopback.

2.8.7.11. Todas as portas deverdo permitir configuracdo do tipo de
link, como sendo “acesso” ou “trunk”.

2.8.7.12. Prover recursos de agregacdo de 2 (duas) portas de
10GbE para uso como uplink aos switches da camada superior e
permitir a passagem de mdltiplas VLANs com TAGs e pelo menos 1
(uma) VLAN configuravel sem TAG neste canal de comunicagéo.

2.8.7.13. Devera ter recursos para limitar enderecos MAC
simultaneamente comunicando por porta. Os enderecos MAC
poderdo ser aprendidos automaticamente ou configurados
manualmente.

2.8.7.14. Possuir mecanismos para controle/limitacao/supressao
dos trafegos de broadcast, multicast e unknown-unicast (ou
funcionalidade similar para o controle de trafego unknown-unicast)
por porta. Deverd ser possivel especificar limites (thresholds)
individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a
porta ao exceder os limites configurados.
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2.8.7.15. Implementar filtros baseados em protocolos e enderecos
MAC.

2.8.7.16. Implementar a pilha de protocolos TCP/IP na verséo IPv4
e IPv6.

2.8.7.17. Atualizagdo do reldgio interno por meio NTPv3 (Network
Time Protocol) ou SNTP (Simple Network Time Protocol).

2.8.7.18. Possibilidade de configurar, no minimo, 2 (dois) servidores
de NTP para sincronismo.

2.8.7.19. Devera implementar Jumbo frames com tamanho de no
minimo 9.000 (hove mil) bytes.

2.8.7.20. Devera implementar mecanismo para checagem de
integridade das conexdes fisicas: UDLD (Unidirectional Link
Detection), DLDP (Device link detection protocol) ou similar.

2.8.7.21. Prover recursos de agregacdo de, no minimo, 2 (duas)
portas de 10/100/1000 Mbps Ethernet.

2.8.7.22. O equipamento ofertado deverd implementar algum
mecanismo de teste da continuidade e loopback, automatico ou
configuravel por porta, grupo de portas ou VLAN, com a finalidade
de prevenir erros de cabeamento ou de configuracéo.

2.8.7.23. Implementar mecanismos de identificacdo de loops entre
portas do mesmo switch e ainda ser possivel configurar, o
intervalo/frequéncia desse teste, o envio de traps dessas
ocorréncias, e agfes do tipo bloguear automaticamente a porta na
ocorréncia de eventual loop encontrado.

2.8.7.24. Devera armazenar em memdria ndo volatil, as ultimas
mensagens do seu log interno, mesmo na falta de energia.

2.8.7.25. Devera suportar mecanismo de automag&o/monitoramento
através de interfaces APIs (REST API, JSON, Python ou outro
padrao de mercado). Todas as licencas de software para permitir o
acesso a APIs ofertada deveréo estar incluidas no fornecimento do
switch.

2.8.8. SEGURANCA

2.8.8.1. Deverd implementar listas de controle de acesso (ACLSs), ou
funcionalidade similar, baseadas em enderecos MAC, VLAN,
enderecos IP, portas TCP e UDP.

2.8.8.2. Devera permitir a aplicacéo de ACLs em portas do switch.

2.8.8.3. Disponibilizar, no minimo, dois niveis de senha/privilégio de
acesso, sendo uma com restricdo total a configuracdo do
equipamento e a comandos que alterem seu funcionamento, e outra
sem qualquer restricdo.

2.8.8.4. Devera implementar protecdo contra ataques do tipo ARP.

2.8.8.5. Devera implementar protecdo contra IP spoofing.

2.8.9. ADMINISTRACAO, GERENCIAMENTO E CONFIGURACAO

2.8.9.1. Possibilidade de acesso por meio de autenticagdo RADIUS
(RADIUS Client) e, no caso de falha de acesso do switch ao
RADIUS, devera permitir o acesso a uma conta local de
administrador no switch.

2.8.9.2. Permitir a atualizacéo remota do sistema operacional e dos
arquivos de configuracao utilizados no equipamento.
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2.8.9.3. Permitir o download e o upload das configuracdes por meio
de FTP (File Transfer Protocol), TFTP (Trivial File Transfer Protocol)
SFTP (Secure File Transfer Protocol).

2.8.9.4. Permitir a configuracdo através de Secure Shell (SSHv2) e
porta de console.

2.8.9.5. Possuir porta de console para administracéo e configuracao
via linha de comando. Cada conjunto de 20 (vinte) equipamentos
deverd vir acompanhado com um cabo para conexdo da porta de
console & porta USB do computador.

2.8.9.6. Permitir o envio automatico de eventos a um servidor, por
meio do protocolo syslog e a sele¢céo dos tipos de eventos que se
deseja gravar/enviar.

2.8.9.7. Possuir ferramentas de debug e log de eventos para
depuracdo e gerenciamento em primeiro nivel.

2.8.9.8. Implementar os padrbes de geréncia de rede SNMPv2 e
SNMPv3 com autenticagdo e/ou criptografia, incluindo a geracédo de
traps.

2.8.9.9. Possuir suporte a Management Information Base (MIB).

2.8.10. Possuir suporte nativo a 2 (dois) grupos RMON (Alarms e
Events) conforme RFC 1757, sem a utilizacdo de probes externas.

2.8.9.10.1. Prover recursos de NetFlow, SFLOW, IPFIX ou
NetStream sem a necessidade de probes externas, com suporte a
exportacdo em intervalos pré-definidos (se licengcas ou placas
adicionais forem necessarias, estas deverdo ser fornecidas).

2.8.9.10.2. Prover recursos de mudltiplas imagens de firmware e
arquivo de configuragéo.

2.8.9.10.3. Implementar protocolo de autenticacdo para controle do
acesso administrativo ao equipamento com mecanismos de AAA
(Authentication, Authorization and Accounting).

2.8.9.10.4. Devera implementar IEEE 802.1ab Link Layer Discovery
Protocol (LLDP).

2.8.9.10.5. Possibilitar a administracéo/gerenciamento através do
Sistema de Gerenciamento da Solucdo fornecida neste processo.

2.8.10. ADERENCIA A RFCs:

2.8.10.1. ICMP; CIDR Classless Inter-Domain Routing; Remote
Network Monitoring (RMON) e Management Information Base (MIB);
Convention for defining traps for use with the SNMP; IGMP Internet
Group Management Protocol; The Secure Shell (SSH) Protocol;
OSPF Version 2.

2.9. SUBITEM 1.6 - SWITCH TIPO 6 (ACESSO)

2.9.1. ARQUITETURA

2.9.1.1. Switch para instalacdo em gabinete/rack padrdao EIA 19”
(dezenove polegadas), acompanhado de todos os acessorios e kits
para perfeita e completa instalacéo e fixacao.

2.9.1.2. Altura maxima de 1 (um) RU - Rack Unit e Profundidade
méxima de 45 cm.

2.9.1.3. Construido com display ou LEDs para exibicdo do
status/atividade de cada porta e das fontes de alimentacéo.

2.9.1.4. Devera possuir arquitetura que utilize memoria nao volatil
para armazenamento do sistema operacional e das configuracdes
do switch.
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2.9.1.5. Ser fornecido com configuracao de CPU e meméria (RAM e
Flash) suficiente para implementacdo de todas as funcionalidades
descritas neste Edital e em seus Anexos, simultaneamente.

2.9.1.6. Sistema Operacional/Firmware Modular e devera estar na
sua Ultima versdo estavel e com recursos para empilhamento.

2.9.1.7. Comutagdo wirespeed sem nenhum blogueio (non-blocking)
utilizando todas as portas em sua velocidade maxima.

2.9.1.8. Devera operar em ambiente com temperatura de 0 a 45
graus Celsius.

2.9.2. FONTES DE ALIMENTACAO

2.9.2.1. Deverao funcionar em 220 Vca, 60 Hz.

2.9.2.2. Deverdo ser internas ao equipamento.

2.9.2.3. Deveréo ser do tipo hot-swap para os fins de manutencéo.

2.9.2.4.Em quantidade e poténcia suficiente para o perfeito
funcionamento de todo equipamento, sendo no minimo 740Watts
exclusivos para alimentacdo das 48 portas com PoE plus (30W) -
IEEE 802.3at e PoE (15,4W) - IEEE 802.3af.

2.9.2.5. Todas as fontes instaladas deverao funcionar balanceando
a carga entre si.

2.9.2.6. Deve ser fornecido cabo individual de energia para cada
fonte, tendo comprimento minimo de 1,80 m (um metro e oitenta
centimetros), sendo plugue fémea do tipo cachimbo (90 graus) no
lado da fonte do switch e plug macho (180 graus) para ligar em
tomada padrédo NBR 14136.

2.9.2.7. A redundancia devera possibilitar a substituicdo de cada
fonte sem que haja interrupcéo no funcionamento do equipamento,
ndo sendo aceito o uso de fonte externa.

2.9.3. VENTILACAO

2.9.3.1. Devera ser forgada e incorporada ao switch por meio de, no
minimo, 2 (dois) moédulos de ventiladores.

2.9.4. EMPILHAMENTO

2.9.4.1. Deverd possuir capacidade nativa de empilhamento
horizontal, com no minimo 2 (dois) switches, provendo agregacao,
redundancia e tolerancia a falhas entre links existentes nos switches
membros da pilha. Uma vez ativado o empilhamento "légico”, os
switches deverdo trabalhar como cluster/stack/switch virtual
Unico/fabric.

2.9.4.2. Permitir o empilhamento local e o empilhamento remoto
entre os membros da pilha na velocidade de 10GbE, por meio de
cabos pré-conectorizados e conexdo de Fibra Optica, multimodo e
monomodo.

2.9.4.3. Os switches membros da pilha deverdo operar como uma
entidade logica Unica, para fins de formagéo de links agregados nas
interfaces de uplink ou downlink. As agregac¢@es de links existentes
na pilha deveréo operar no modo de compartilhamento do trafego e
redundancia do link (M-LAG; MC-LAG; Multi-chassis LAG), ou
funcionalidade similar para constituicio de arranjo de alta
disponibilidade (High Availability - HA).

2.9.4.4.0 recurso de empilhamento devera prover mecanismos
automaticos para detecc¢do, recuperacdo e garantia da continuidade
de funcionamento da pilha, em eventual falha de um dos membros
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do empilhamento (Mestre/Escravo; Primario/Secundario; ou outro
arranjo técnico similar).

2.9.5. CONECTIVIDADE

2.9.5.1. Devera possuir no minimo 48 (quarenta e oito) portas de
10/100/1000 Mbps BaseT PoE, com conectores padrdo RJ-45
segundo os padrdes IEEE 802.3, suportando negociacdo automatica
de velocidade e modo de operacdo Half-duplex e Full-duplex.

2.9.5.2. Devera possuir, no minimo, 2 (duas) portas de uplink de 10
Gbps Ethernet IEEE 802.3ae, que suportem obrigatoriamente
modulos no padrao SFP+ (Small Form-factor Pluggable 10GBase-
SR e 10GBase-LR).

2.9.5.3. Devera possuir no minimo 2 (duas) portas para
empilhamento de 10GbE e que deverdo ser adicionadas a
capacidade de comutacdo do switch.

2.9.5.4. Para configuracdo e administragdo do switch, ele devera
possuir no minimo uma porta de console serial com conector RJ45,
USB ou DB9, fornecida com cabos e adaptadores compativeis com
computadores do tipo PC.

2.9.6. DESEMPENHO, CAPACIDADE, ESCALABILIDADE E
DISPONIBILIDADE

2.9.6.1. Capacidade de switching fabric (matriz de comutagéo) de,
no minimo, 176 (cento e setenta e seis) Gbps.

2.9.6.2. Devera possuir capacidade agregada para processar o
roteamento (L3 — protocolo IP) de, no minimo, 110 (cento e dez)
Mpps (milhdes de pacotes por segundo) em camada 3.

2.9.6.3. Para o calculo, considerar frames de 64 (sessenta e quatro)
bytes padréo Ethernet IEEE 802.3.

2.9.6.4. Capacidade de armazenamento e gerenciamento de, no
minimo, 4.000 (quatro mil) enderecos MAC em uma Unica tabela.

2.9.6.5. Devera ter capacidade de rotear e comutar pacotes através
de ASICs sem a necessidade de adicdo de hardware ou licengas
adicionais.

2.9.6.6. Permitir a configuragdo de, no minimo, 255 (duzentos e
cinguenta e cinco) VLANS.

2.9.6.7. Suporte a pelo menos 512 (quinhentos e doze) rotas IPv4 e
256 (duzentas e cinquenta e seis) rotas IPv6.

2.9.6.8. Tempo médio entre falhas (MTBF) superior a 50.000
(cinquenta mil) horas para todos os componentes do equipamento.

2.9.6.9. Implementar os seguintes padrfes IEEE:

a) RSTP - Rapid Reconfiguration for Spanning Tree Protocol de
acordo com IEEE 802.1w;

b) MSTP - Multiple Instances of Spanning Tree Protocol de acordo
com IEEE 802.1s;

¢) Virtual Local Area Network — De acordo com IEEE 802.1Q;

d) Port-Based Network Access Control for Network Login, de acordo
com IEEE 802.1x;

e) Guest VLAN de acordo com IEEE 802.1x;

f) (QoS) de acordo com IEEE 802.1p.

2.9.6.10. Devera implementar reconhecimento de telefones IP de
sua fabricacdo e de outros fabricantes, fazendo a associacdo
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automatica de seu trafego em VLAN especifica (Voice VLAN) para
isolamento e priorizacdo do trafego VolP.

2.9.6.11. IEEE 802.3ad Link Aggregation (LACP — LAG) suportando
até 16 (dezesseis) portas por grupo e um minimo de 128 (cento e
vinte e 0ito) grupos.

2.9.6.12. IEEE 802.3at (PoE+) Power over Ethernet disponivel em
todas as 48 (quarenta e oito) portas.

2.9.6.13. IEEE 802.3af (PoE) Power over Ethernet disponivel em
todas as 48 (quarenta e oito) portas.

2.9.6.14. Deveréa implementar algum mecanismo de gerenciamento
automético de eficiéncia energética para as portas 10/100/1000
Mbps Ethernet PoE.

2.9.7. FUNCIONALIDADES

2.9.7.1. IGMP (Internet Group Management Protocol) versbes 1, 2 e
3

2.9.7.2. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em uma Unica porta.

2.9.7.3. Permitir o espelhamento/cépia (Port Mirroring) do trafego de
entrada e saida de multiplas portas do switch em um switch remoto.

2.9.7.4. Prover recursos de, no minimo, 2 (duas) sessdes
simultaneas de espelhamento.

2.9.7.5.0 espelhamento ndo podera interferir no funcionamento
normal do switch.

2.9.7.6. Implementar DHCP-Relay permitindo a definicdo de, pelo
menos, 2 servidores DHCP.

2.9.7.7. Implementar DHCP snooping/protection ou funcionalidade
similar que permita o bloqueio de servidores DHCP néo autorizados
na rede.

2.9.7.8. Permitir a configuracdo de rotas estéticas.

2.9.7.9. Implementar os seguintes protocolos: RIPv2; IP Multicast
(IGMPv1 e v2); OSPF; PIM-SM (Protocol Independent Multicast —
Sparse Mode) inclusive com possibilidade de habilita-los
individualmente em VLANs especificas dentro do switch.

2.9.7.10. Classificacdo e priorizacdo de pacotes baseada em
informacdes de camada 2, 3 e 4 do modelo OSI, para no minimo:
Endereco MAC, endereco IP, numero de porta TCP ou UDP, valor
do campo CoS (802.1p) e valor do campo ToS (com precedéncia IP
e DSCP).

2.9.7.11. Permitir a configuragcao de, no minimo, 4 (quatro) filas de
prioridade por porta.

2.9.7.12. Devera possuir recurso para configurar um enderego de
Loopback ou uma VLAN gue tenha IP no modo Loopback.

2.9.7.13. Todas as portas deverdo permitir configuracdo do tipo de
link, como sendo “acesso” ou “trunk”.

2.9.7.14. Prover recursos de agregacdo de 2 (duas) portas de
10GbE para uso como uplink aos switches de distribuicdo e permitir
a passagem de multiplas VLANs com TAGs e pelo menos 1 (uma)
VLAN configurdvel sem TAG nesse canal de comunicacao.

2.9.7.15. Deverd implementar reconhecimento de telefones IP e
provisiona-los na VLAN de voz automaticamente.
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2.9.7.16. Devera ter recursos para limitar enderecos MAC
simultaneamente comunicando por porta. Os enderecos MAC
poderdo ser aprendidos automaticamente ou configurados
manualmente.

2.9.7.17. Possuir mecanismos para controle/limitacao/supressao
dos trafegos de broadcast, multicast e unknown-unicast (ou
funcionalidade similar para o controle de trafego unknown-unicast)
por porta. Deverd ser possivel especificar limites (thresholds)
individuais para trafego toleravel de broadcast, multicast e unknown-
unicast em cada porta do switch, com recursos para desabilitar a
porta ao exceder os limites configurados.

2.9.7.18. Deverd implementar roteamento entre as VLANsS
internamente, sem a necessidade de equipamentos externos.

2.9.7.19. Implementar filtros baseados em protocolos e enderecos
MAC.

2.9.7.20. Implementar a pilha de protocolos TCP/IP na versao IPv4
e IPveé.

2.9.7.21. Atualizacdo do relogio interno por meio NTPv3 (Network
Time Protocol) ou SNTP (Simple Network Time Protocol).

2.9.7.22. Possibilidade de configurar, no minimo, 2 (dois) servidores
de NTP para sincronismo.

2.9.7.23. Deveréa implementar Jumbo frames com tamanho de, no
minimo, 9.000 (nove mil) bytes.

2.9.7.24. Devera implementar mecanismo para checagem de
integridade das conexdes fisicas: UDLD (Unidirectional Link
Detection), DLDP (Device link detection protocol) ou similar.

2.9.7.25. Devera implementar Proxy ARP.

2.9.7.26. Prover recursos de agregacdo de, no minimo, 2 (duas)
portas de 10/100/1000 Mbps.

2.9.7.27. O equipamento ofertado deverd implementar algum
mecanismo de teste da continuidade e loopback, automético ou
configuravel por porta, grupo de portas ou VLAN, com a finalidade
de prevenir erros de cabeamento ou de configuracéo.

2.9.7.28. Implementar mecanismos de identificacdo de loops entre
portas do mesmo switch e ainda ser possivel configurar, o
intervalo/frequéncia desse teste, o envio de traps dessas
ocorréncias e ac¢bes do tipo bloquear automaticamente a porta na
ocorréncia de eventual loop encontrado.

2.9.7.29. Devera armazenar em memoéria ndo volatil, as Ultimas
mensagens do seu log interno, mesmo na falta de energia.

2.9.7.30. Devera suportar mecanismo de automagao/monitoramento
através de interfaces APIs (REST API, JSON, Python ou outro
padrao de mercado). Todas as licencas de software para permitir o
acesso a APIs ofertada devem estar incluidas no fornecimento do
switch.

2.9.8. SEGURANCA

2.9.8.1. Devera implementar listas de controle de acesso (ACLSs), ou
funcionalidade similar, baseadas em enderecos MAC, VLAN,
enderecos IP, portas TCP e UDP.

2.9.8.2. Devera permitir a aplicacdo de ACLs em VLANSs (inbound e
outbound) inclusive por meio de parametros recebidos de servidor
RADIUS durante a autenticacdo 802.1x.
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2.9.8.3. Devera permitir a aplicacdo de ACLs em portas do switch.

2.9.8.4. Disponibilizar, no minimo, dois niveis de senha/privilégio de
acesso, sendo uma com restricdo total a configuracdo do
equipamento e a comandos que alterem seu funcionamento, e outra
sem qualquer restricéo.

2.9.8.5. Devera implementar seguranca para cada porta do switch,
orientada por identidade e controle de acesso por usuario atravées de
ACLs que permitam ou negue 0 acesso do Usuario aos recursos de
rede especificos, com base na identidade do usuério e hora do dia,
permitindo que varios tipos de usuarios na mesma rede possam
acessar os servigos de rede especificos, sem arriscar a seguranca
da rede ou fornecer acesso néo autorizado a dados sensiveis.

2.9.8.6. Controle de acesso por porta segundo o padrdo IEEE
802.1X, e devera ser compativel com o Servidor Radius IAS da
Microsoft atualmente em uso na Camara dos Deputados.

2.9.8.7. Autenticacédo de dispositivos baseado no endereco MAC, via
servidor RADIUS.

2.9.8.8. Implementar autenticagdo de usuario/MAC através do
padrao 802.1x associando automaticamente o usuario a uma VLAN
apropriada, segundo parametros fornecidos na etapa de
login/autenticagéo, com base em suas identidades (de acordo com
comando enviado pelo RADIUS)

2.9.8.9. Devera implementar a funcionalidade que atribua a porta a
uma VLAN especifica, caso a estagdo utilizada para 0 acesso a rede
ndo tenha cliente 802.1x operacional.

2.9.8.10. Devera implementar a associacdo automética de VLAN de
guarentena/guest para a porta de dispositivos/usuarios que nao
consiga ser autenticada no padréo IEEE 802.1X.

2.9.8.11. Devera suportar maltiplos suplicantes em uma mesma
porta do switch e pelo menos 256 (duzentos e cinquenta e seis)
usuarios 802.1x por switch.

2.9.8.12. Devera permitir configurar o nimero maximo de usuarios
autenticados em uma porta do switch e o tempo em que o usuario
terd que reautenticar para manter 0 acesso a porta.

2.9.8.13. Recurso para configurar tempo (delay) entre requisicbes
que o switch faz ao RADIUS ap0s respostas malsucedidas de
autenticacdo no 802.1x.

2.9.8.14. Devera possuir recurso para apresentar um portal de
autenticacdo web, quando o computador conectado na porta nao
conseguir ser autenticado (MAC ou 802.1x) e o usuario abrir o
navegador web em seu computador. O switch devera carregar essa
pagina web de seu sistema de armazenamento local e essa pagina
devera ser customizével, e que possa ter 2 (dois) campos para
serem preenchidos, “usuario” e “senha”, e um botédo para enviar as
informacdes ao servidor RADIUS cadastrado na configuracdo do
switch, visando a autenticacdo 802.1x.

2.9.8.15. Devera permitir a configuracdo de MAC’s autorizados em
determinada porta assim como a quantidade maxima de MAC’s
apreendidos por porta. No caso da quantidade de MAC’s ser
excedido, devera ser possivel se configurar acdes de descarte por
pacotes ndo autorizados e desabilitagdo definitiva da porta.
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2.9.8.16. Devera implementar funcionalidade que permita ao switch
monitorar o trafego DHCP e montar dinamicamente tabela que
relacione os enderecos MAC das estacBes com 0s respectivos
enderecos IP providos pelo servidor DHCP da rede, bloqueando
pacotes DHCP em portas ndo autorizadas.

2.9.8.17. Deverd implementar protecdo contra ataques do tipo ARP.

2.9.8.18. Devera implementar protecao contra IP spoofing.

2.9.9. ADMINISTRACAO, GERENCIAMENTO E CONFIGURACAO

2.9.9.1. Possibilidade de acesso por meio de autenticagdo RADIUS
(RADIUS Client) e, no caso de falha de acesso do switch ao
RADIUS, devera permitir o acesso a uma conta local de
administrador no switch.

2.9.9.2. Permitir a atualizacéo remota do sistema operacional e dos
arquivos de configuracao utilizados no equipamento.

2.9.9.3. Permitir o download e o upload das configuracdes por meio
de FTP (File Transfer Protocol), TFTP (Trivial File Transfer Protocol)
SFTP (Secure File Transfer Protocol).

2.9.9.4. Permitir a configuragdo através de Secure Shell (SSHv2) e
porta de console.

2.9.9.5. Possuir porta de console para administragéo e configuracao
via linha de comando. Cada conjunto de 20 (vinte) equipamentos
devera vir acompanhado com um cabo para conexao da porta de
console a porta USB do computador.

2.9.9.6. Permitir o envio automatico de eventos a um servidor, por
meio do protocolo syslog e a selecé@o dos tipos de eventos que se
deseja gravar/enviar.

2.9.9.7. Possuir ferramentas de debug e log de eventos para
depuracgdo e gerenciamento em primeiro nivel.

2.9.9.8. Implementar os padrbées de geréncia de rede SNMPv2 e
SNMPv3 com autenticacdo e/ou criptografia, incluindo a geracdo de
traps.

2.9.9.9. Possuir suporte a Management Information Base (MIB).

2.9.9.10. Possuir suporte nativo 2 (dois) grupos RMON (Alarms e
Events) conforme RFC 1757, sem a utilizacdo de probes externas.

2.9.9.11.. Prover recursos de NetFlow, SFLOW, IPFIX ou NetStream
sem a necessidade de probes externas, com suporte a exportagdo
em intervalos pré-definidos (se licencas ou placas adicionais forem
necessarias, estas deverdo ser fornecidas).

2.9.9.12. Prover recursos de multiplas imagens de firmware e
arquivo de configuracéo.

2.9.9.13. Implementar protocolo de autenticacdo para controle do
acesso administrativo ao equipamento com mecanismos de AAA
(Authentication, Authorization and Accounting).

2.9.9.14. Devera implementar IEEE 802.1ab Link Layer Discovery
Protocol (LLDP).

2.9.9.15. Deverd implementar LLDP-MED (Media Endpoint
Discovery).

2.9.9.16. Possibilitar a administracdo/gerenciamento através do
Sistema de Gerenciamento da Solucdo fornecida neste processo.

2.9.10. ADERENCIA A RFCs:
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2.9.10.1. ICMP; CIDR Classless Inter-Domain Routing; Remote
Network Monitoring (RMON) e Management Information Base (MIB);
Convention for defining traps for use with the SNMP; IGMP Internet
Group Management Protocol; The Secure Shell (SSH) Protocol;
OSPF Version 2.

2.10. SUBITEM 1.7 - TRANSCEIVER DE10GbE LR

2.10.1. Modulo transceiver Optico SFP+ (Small Form Factor
Pluggable) com velocidade de 10 Gbps Ethernet de longo alcance.

2.10.2. O mobdulo transceiver devera ser expressamente
homologado pelo fabricante para uso nos switches ofertados.

2.10.3. O médulo transceiver devera atender ao padrdo 10GBASE-
LR e suportar, no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 10 Gbps;

b) Form Factor: SFP+;

c¢) Conector: LC duplex;

d) Compatibilidade com cabo éptico: Fibra SMF (G.652-B);

e) Distancia para comunicacdo: 3,0 km.

2.11. SUBITEM 1.8 — CABO DE CONEXAO DAC (DIRECT
ATTACH COPPER) PARA 10 GBE COM 3 METROS

2.11.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 10Gbps Ethernet com o minimo de 3 (trés)
metros de comprimento e pré-conectorizado com os transceivers
nas 2 (duas) extremidades.

2.11.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante, para o uso nos switches ofertados. Serdo aceitas cartas
do fabricante expressando essa compatibilidade.

2.11.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padréo de velocidade de 10Gbps
Ethernet.

2.11.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 10Gbps Ethernet
e no comprimento minimo de 3 (trés) metros, sera aceito o
fornecimento de 1 (um) par de mdédulos transceivers 6pticos 10Gbps
Ethernet SFP+ SR homologado pelo fabricante e 1 (um) cordao
optico MMF LC/LC com comprimento de no minimo 3 (trés) metros.

2.12. SUBITITEM 1.9 — CABO DE CONEXAO DAC (DIRECT
ATTACH COPPER) PARA 10 GBE COM 5 METROS

2.12.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 10Gbps Ethernet com o minimo de 5 metros de
comprimento e pré-conectorizado com os transceivers nas 2 (duas)
extremidades.

2.12.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para o uso nos switches ofertados. Serédo aceitas cartas
do fabricante expressando essa compatibilidade.

2.12.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padrédo de velocidade de 10Gbps
Ethernet.

2.12.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 10Gbps Ethernet
e no comprimento minimo de 5 (cinco) metros, sera aceito o
fornecimento de 1 (um) par de moédulos transceivers épticos 10Gbps
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Ethernet SFP+ SR homologado pelo fabricante e 1 (um) cordao
Optico MMF LC/LC com comprimento de no minimo 5 (cinco) metros.

2.13. SUBITEM 1.10 — CABO DE CONEXAO DAC (DIRECT
ATTACH COPPER) PARA 10 GBE COM 10 METROS

2.13.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 10Gbps Ethernet com o minimo de 10 (dez)
metros de comprimento e pré-conectorizado com 0s transceivers
nas 2 (duas) extremidades.

2.13.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para o uso nos switches ofertados. Seréo aceitas cartas
do fabricante expressando essa compatibilidade.

2.13.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padréo de velocidade de 10Gbps
Ethernet.

2.13.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 10GbE e no
comprimento minimo de 10 (dez) metros, sera aceito o fornecimento
de 1 (um) par de médulos transceivers oOpticos 10Gbps Ethernet
SFP+ SR homologado pelo fabricante e 1 (um) cordao 6ptico MMF
LC/LC com comprimento de no minimo 10 (dez) metros.

2.14. SUBITEM 1.11 — TRANSCEIVER DE 10GbE SR

2.14.1. Modulo transceiver optico SFP+ (Small Form Factor
Pluggable) com velocidade de 10Gbps Ethernet de curto alcance.

2.14.2. O modulo transceiver devera ser expressamente
homologado pelo fabricante para o uso nos switches ofertados.

2.14.3. O médulo transceiver devera atender ao padrdo 10GBASE-
SR e suportar, no minimo, as seguintes especificacfes técnicas:

a) Velocidade: 10 Gbps;

b) Form Factor: SFP+;

c¢) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3);

e) Distancia para comunicagdo: 50 metros.

2.15. SUBITEM 1.12 - TRANSCEIVER DE 25GBE SR

2.15.1. Mddulo transceiver 6ptico SFP28 com velocidade de 25
Gbps Ethernet de curto alcance.

2.15.2. O mobdulo transceiver deverd ser expressamente
homologado pelo fabricante, para o uso nos switches ofertados.

2.15.3. O médulo transceiver devera atender ao padrdo 25GBASE-
SR e suportar, ho minimo, as seguintes especificacfes técnicas:

a) Velocidade: 25 Gbps;

b) Form Factor: SFP28;

c¢) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3);

e) Distancia para comunica¢do: 50 metros.

2.16. SUBITEM 1.13 - TRANSCEIVER DE 40GbE LR

2.16.1. Médulo transceiver 6ptico QSFP+ (Quad Small Form Factor
Pluggable) com velocidade de 40 Gbps Ethernet de longo alcance.

2.16.2. O mddulo transceiver devera ser expressamente
homologado pelo fabricante para o uso nos switches ofertados.
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2.16.3. O médulo transceiver devera atender ao padrdao 40GBASE-
LR ou 40GBASE-LR4 e suportar, no minimo, as seguintes
especificacdes técnicas:

a) Velocidade: 40 Gbps;

b) Form Factor: QSFP+;

c) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra SMF (G.652-B);

e) Distancia para comunicac¢do: 3,0 km.

2.17. SUBITEM 1.14 - CABO DE CONEXAO DAC/AOC (DIRECT
ATTACH COPPER/ACTIVE OPTICAL CABLE) PARA 40 GBE
COM 3 METROS

2.17.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 40 Gbps Ethernet com o minimo de 3 (trés)
metros de comprimento e pré-conectorizado com 0s transceivers
nas 2 (duas) extremidades.

2.17.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para o uso nos switches ofertados. Ser&o aceitas cartas
do fabricante expressando essa compatibilidade.

2.17.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padréo de velocidade de 40GbE.

2.17.4. Na indisponibilidade de cabo DAC ou AOC, que seja
homologado pelo fabricante para a velocidade de 40 Gbps Ethernet
e no comprimento minimo de 3 (trés) metros, sera aceito o
fornecimento de 1 (um) par de médulos transceivers épticos 40 Gbps
Ethernet QSFP+ SR homologado pelo fabricante e 1 (um) cordéo
optico MTP/MPO-12 com comprimento minimo de 3 (trés) metros.

2.18. SUBITEM 1.15 - CABO DE CONEXAO DAC/AOC (DIRECT
ATTACH COPPER/ACTIVE OPTICAL CABLE) PARA 40 GBE
COM 5 METROS

2.18.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 40 Gbps Ethernet com o minimo de 5 (cinco)
metros de comprimento e pré-conectorizado com 0s transceivers
nas 2 (duas) extremidades.

2.18.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para o uso nos switches ofertados. Serdo aceitas cartas
do fabricante expressando essa compatibilidade.

2.18.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padrao de velocidade de 40 Gbps
Ethernet.

2.18.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 40 Gbps Ethernet
e no comprimento minimo de 5 metros, sera aceito o fornecimento
de 1 (um) par de modulos transceivers épticos 40 Gbps Ethernet
QSFP+ SR homologado pelo fabricante e 1 (um) cordao 6ptico
MTP/MPQO-12 com comprimento minimo de 5 (cinco) metros.

2.19. SUBITEM 1.16 - CABO DE CONEXAO DAC/AOC (DIRECT
ATTACH COPPER/ACTIVE OPTICAL CABLE) PARA 40 GBE
COM 20 METROS

2.19.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 40Gbps Ethernet com o minimo de 20 (vinte)
metros de comprimento e pré-conectorizado com 0s transceivers
nas 2 (duas) extremidades.
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2.19.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para o uso nos switches ofertados. Seréo aceitas cartas
do fabricante expressando essa compatibilidade.

2.19.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padrao de velocidade de 40 Gbps
Ethernet.

2.19.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 40 Gbps Ethernet
e no comprimento minimo de 20 (vinte) metros, serd aceito o
fornecimento de 1 (um) par de mdodulos transceivers 6pticos 40Gbps
Ethernet QSFP+ SR homologado pelo fabricante e 1 (um) cordao
Optico 6ptico MTP/MPO-12 com comprimento minimo de 20 (vinte)
metros.

2.20. SUBITEM 1.17 - TRANSCEIVER DE 40GbE SR

2.20.1. Mobdulo transceiver 6ptico QSFP+ com velocidade de 40
Gbps Ethernet de curto alcance.

2.20.2. O modulo transceiver deverd ser expressamente
homologado pelo fabricante para o uso nos switches ofertados.

2.20.3. O médulo transceiver devera atender ao padrdo 40GBASE-
SR4 e suportar, no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 40 Gbps;

b) Form Factor: QSFP+;

c¢) Conector: MTP/MPO-12;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3);

e) Distancia para comunicac¢do: 50 metros.

2.21. SUBITEM 1.18 - TRANSCEIVER DE 100GbE LR

2.21.1. Mddulo transceiver 6ptico QSFP28 (Quad Small Form Factor
Pluggable) com velocidade de 100 Gbps Ethernet de longo alcance.

2.21.2. O modulo transceiver devera ser expressamente
homologado pelo fabricante para o uso nos switches ofertados.

2.21.3. O modulo transceiver deverd atender ao padrdo 100GBASE-
LR ou 100GBASE-LR4 e suportar, no minimo, as seguintes
especificacdes técnicas:

a) Velocidade: 100 Gbps;

b) Form Factor: QSFP28;

c¢) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra SMF (G.652-B)

e) Distancia para comunicac¢édo: 3,0 km

2.22. SUBITEM 1.19 - CABO DE CONEXAO DAC/AOC (DIRECT
ATTACH COPPER/ACTIVE OPTICAL CABLE) PARA 100 GBE
COM 5 METROS

2.22.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 100GbE com o minimo de 5 (cinco) metros de
comprimento e pré-conectorizado com os transceivers nas 2 (duas)
extremidades.

2.22.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para o uso nos switches ofertados. Serdo aceitas cartas
do fabricante expressando essa compatibilidade.

2.22.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padréo de velocidade de 100Gbps
Ethernet.
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2.22.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 100Gbps Ethernet
e no comprimento minimo de 5 (cinco) metros, sera aceito o
fornecimento de 1 (um) par de moddulos transceivers o6pticos
100Ghps Ethernet QSFP28 SR homologado pelo fabricante e 1 (um)
corddo Optico MTP/MPO-12 com comprimento de no minimo 5
(cinco) metros.

2.23. SUBITEM 1.20 - CABO DE CONEXAO DAC/AOC (DIRECT
ATTACH COPPER/ACTIVE OPTICAL CABLE) PARA 100 GBE
COM 10 METROS

2.23.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 100Gbps Ethernet com o minimo de 10 (dez)
metros de comprimento e pré-conectorizado com o0s transceivers
nas 2 (duas) extremidades.

2.23.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para o uso nos switches ofertados. Serdo aceitas cartas
do fabricante expressando essa compatibilidade.

2.23.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padréo de velocidade de 100Gbps
Ethernet.

2.23.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 100Gbps Ethernet
e no comprimento minimo de 10 (dez) metros, sera aceito o
fornecimento de 1 (um) par de mddulos transceivers 6pticos
100Gbps Ethernet QSFP28 SR homologado pelo fabricante e 1 (um)
corddo oOptico MTP/MPO-12 com comprimento de no minimo 10
(dez) metros.

2.24. SUBITEM 1.21 - CABO DE CONEXAO DAC/AOC (DIRECT
ATTACH COPPER/ACTIVE OPTICAL CABLE) PARA 100 GBE
COM 20 METROS

2.24.1. Cabo do tipo DAC (Direct Attach Copper) ou AOC (Active
Optical Cable) para 100Gbps Ethernet com o minimo de 20 (vinte)
metros de comprimento e pré-conectorizado com o0s transceivers
nas 2 (duas) extremidades.

2.24.2. O cabo DAC ou AOC fornecido devera ser homologado pelo
fabricante para 0 uso nos switches ofertados. Serdo aceitas cartas
do fabricante expressando essa compatibilidade.

2.24.3. O cabo, em conjunto com os transceivers nas 2 (duas)
extremidades, devera atender ao padréo de velocidade de 100Gbps
Ethernet.

2.24.4. Na indisponibilidade de cabo DAC ou AOC que seja
homologado pelo fabricante para a velocidade de 100Gbps Ethernet
e no comprimento minimo de 20 (vinte) metros, serd aceito o
fornecimento de 1 (um) par de modulos transceivers opticos
100Gbps Ethernet QSFP28 SR homologado pelo fabricante e 1 (um)
corddo optico MTP/MPO-12 com comprimento de, no minimo, 20
(vinte) metros.

2.25. SUBITEM 1.22 - TRANSCEIVER DE 100GbE SR

2.25.1. Médulo transceiver QSFP28 com velocidade de 100 Gbps
Ethernet de curto alcance.

2.25.2. O modulo transceiver devera ser expressamente
homologado pelo fabricante para o uso nos switches ofertados.

151



CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022

Processo n. 545.085/2020

REQUISITOS
(De acordo com o Titulo 2 do Anexo n. 1)

Comprovacéao
(n° da pagina da
proposta que
comprove o requisito)

2.25.3. O modulo transceiver devera atender ao padrdo 100GBASE-
SR4 e suportar, no minimo, as seguintes especificagcées técnicas:

a) Velocidade: 40 Gbps;

b) Form Factor: QSFP28;

c¢) Conector: MTP/MPO-12;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3);

e) Distancia para comunicagdo: 50 metros.

2.26. SUBITEM 1.23 —-TRANSCEIVER DE 1GbE UTP

2.26.1. Médulo transceiver SFP (Small Form Factor Pluggable) no
padrdo RJ45/T e velocidade de 1 Gbps Ethernet (par trancado).

2.26.2. O modulo transceiver devera ser expressamente
homologado pelo fabricante para o uso nos switches ofertados.

2.26.3. O médulo transceiver devera atender ao padrdo 1000BASE-
T e suportar, no minimo, as seguintes especificacfes técnicas:

a) Velocidade: 1 Gbps;

b) Form Factor: SFP+;

c¢) Conector: RJ-45 fémea,;

d) Compatibilidade com cabo: CAT 6A.

2.27. SUBITEM 1.24 - TRANSCEIVER DE 1GbE SR

2.27.1. Modulo transceiver Optico SFP+ (Small Form Factor
Pluggable) com velocidade de 1 Gbps Ethernet de curto alcance.

2.27.2. O mobdulo transceiver deverd ser expressamente
homologado pelo fabricante para o uso nos switches ofertados.

2.27.3. O médulo transceiver devera atender ao padrdo 1000BASE-
SX e suportar, no minimo, as seguintes especificacdes técnicas:

a) Velocidade: 1 Gbps;

b) Form Factor: SFP+;

c¢) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra MMF (OM3).

2.28. SUBITEM 1.25 - TRANSCEIVER DE 1GbE LR

2.28.1. Modulo transceiver 6ptico SFP+ (Small Form Factor
Pluggable) com velocidade de 1 Gbps Ethernet de longo alcance.

2.28.2. O mobdulo transceiver deverd ser expressamente
homologado pelo fabricante para o0 uso nos switches ofertados.

2.28.3. O médulo transceiver devera atender ao padrdo 1000BASE-
LX e suportar, no minimo, as seguintes especificages técnicas:

a) Velocidade: 01 Gbps;

b) Form Factor: SFP+;

c¢) Conector: LC duplex;

d) Compatibilidade com cabo 6ptico: Fibra SMF (G.652-B).

2.29. SUBITEM 1.26 — SOLUCAO DE GERENCIAMENTO,
ADMINISTRACAO, PROVISIONAMENTO E MONITORAMENTO
DE REDE

2.29.1. Devera ter recursos para a administracdo e monitoracao dos
switches da rede em tempo real.

2.29.2. Devera ser implementado sobre S.O. Linux ou Windows
Server, na versdo estavel mais recente.

2.29.3. A solugéo devera funcionar em maquina virtual, dentro da
infraestrutura da Contratante, e ser compativel com o ambiente de
virtualizacdo em uso na Camara dos Deputados (VMWare ESXi 7)
com suporte a backups e snapshot nativos da VMWare.
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2.29.4. Caso a solucao ofertada ndo funcione em maquina virtual
compativel com o ambiente da Camara dos Deputados, sera aceito
o fornecimento de servidor fisico ou appliance para instalacdo em
rack, desde que:

a) tenha, no minimo, 2 (duas) fontes de energia de 220Volts/60Hz
trabalhando em redundancia;

b) inclua todas as licengas de software e funcionalidades descritas
neste Edital e em seus Anexos.

2.29.5. A solucdo deverd ser um produto do catdlogo do mesmo
fabricante dos switches fornecidos.

2.29.6. Deverdo ser fornecidas todas as licencas de software
necessérias para implantacdo, operacdo e funcionamento da
solucdo de gerenciamento, incluindo Sistema Operacional, Banco
de Dados, Médulo de desenho/criacdo e geracéo de relatérios etc.

2.29.7. A solucédo devera possuir licengas suficientes para permitir o
gerenciamento de, no minimo, 600 (seiscentos)
switches/roteadores, sendo que cada equipamento podera ter varios
itens gerenciaveis, tais como portas, objetos da MIB etc.

2.29.8. As licencas de software oferecidas deverdo permitir a
implementacéo e utilizacdo de todas as funcionalidades do sistema
ofertado, sem Onus adicional para a Camara dos Deputados,
independentemente de a funcionalidade estar ou ndo descrita neste
Edital e em seus Anexos.

2.29.9. Devera ser fornecido suporte completo a todas as
funcionalidades da solucdo de gerenciamento ofertado,
independentemente de a funcionalidade estar ou néo descrita neste
Edital e em seus Anexos.

2.29.10. Deveré permitir atualizacdo gratuita de versfes do software
durante toda a vigéncia do contrato.

2.29.11. Devera ter como base padrdes do W3C (World Wide Web
Consortium), oferecendo uma interface grafica intuitiva, acessivel
via WEB, nédo sendo aceito recursos do tipo Adobe Flash, Java ou
instalacdo de qualquer "plugin” para a visualizacdo das informacgfes
e devera ser compativel com os navegadores MS-Edge, Chrome e
Firefox.

2.29.12. Devera permitir o acesso simultaneo a, pelo menos, 10
(dez) clientes web.

2.29.13. NAS FUNCIONALIDADES DE MONITORAMENTO DA
REDE A SOLUCAO DEVERA:

2.29.13.1. Ser compativel com SNMPv1l, SNMPv2, SNMPv3 e
RMON 1 e permitir o tratamento de informacdes pertinentes a esses
padrdes.

2.29.13.2. Permitir a inclusdo de novas MIBs na plataforma de
gerenciamento, em conformidade com os padrées SNMP.

2.29.13.3. Permitir a geréncia, configuracdo e suporte a todos os
equipamentos contidos na proposta, utilizando MIBs padrdo e MIBs
proprietarias.

2.29.13.4. Ter recursos para importar e navegar através de nés das
MIBs, suportando, no minimo, as operagfes Get, GetNext e Walk.

2.29.13.5. Devera possuir capacidade de monitorar a performance,
utilizacdo de CPU, utilizacdo de Memodria, tempo de resposta e
disponibilidade de cada switch.
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2.29.13.6. Realizar a coleta de informacfes estatisticas e geracéo
de graficos de performance dos dispositivos monitorados e estado
(status) de todas as portas dos switches.

2.29.13.7. Ao monitorar variaveis do ambiente (contagem de erros
em interfaces, banda utilizada, portas em status de down etc.),
devera possibilitar a definicdo de thresholds para essas variaveis,
além de disparar alarmes e notificagcfes (via e-mail e SMS) quando
um determinado threshold definido pelo usuario for atingido.

2.29.13.8. Receber e interpretar traps e gerar de alertas baseado em
regras e filtros configuraveis.

2.29.13.9. As regras de processamento das traps SNMP deverao
permitir selecdo de quais acbes automaticas deverdo ser
executadas pela plataforma (guardar em log, enviar e-mail, enviar
SMS etc.).

2.29.13.10. Para a funcionalidade de envio de SMS, devera ter
recursos para integracdo com aplicacdo externa, por meio de
webservices ou execucdo de script externo feito em linguagem
Python.

2.29.13.11. No envio de todas as notifica¢cdes/alarmes, deverdo
estar presentes as informacdes da data, hora e IP/Nome do
dispositivo associado ao alerta.

2.29.13.12. Deveréa prover recursos para deteccdo automatica da
topologia da rede.

2.29.13.13. Permitir a apresentacdo grafica da topologia da rede,
mostrando 0s equipamentos e suas interligacdes.

2.29.13.14. A representacdo grafica da rede devera possuir
graduacgédo de cores com diferencia¢do do estado operacional e grau
de severidade de falha nos equipamentos.

2.29.13.15. Prover recursos para o monitoramento de fluxos usando
os protocolos disponiveis nos switches fornecidos (NetStream v5/v9,
NetFlow v5/v9 ou sFlow v5).

2.29.14. NAS FUNCIONALIDADES DE TROUBLESHOOTING,
AUDITORIA E ANALISE DE TRAFEGO DA REDE POR MEIO DE
NTA (NETWORK TRAFFIC ANALYSIS), A SOLUCAO DEVERA
TER RECURSOS PARA:

2.29.14.1. Pesquisa e visualizacdo do log de eventos.

2.29.14.2. Visualizagdo do trafego de entrada (totalizacéo,
velocidade média e maxima em Ghps e %).

2.29.14.3. Visualizagdo do trafego de saida (totalizacéo, velocidade
média e maxima em Gbps e %).

2.29.14.4. Visualizacéo por tipo de aplicacéo (filtragem por protocolo
- portas UDP e TCP).

2.29.14.5. Visualizacdo por origem e destino (filtragem por IP).

2.29.14.6. Exportar os dados coletados pelo NTA para uso em
ferramenta externa.

2.29.14.7. Geracdo de alertas ao atingir limites pré-definidos.

2.29.14.8. Resolucao reversa de nomes (DNS e NetBIOS) baseado
nos IPs observados nos pacotes capturados.

2.29.14.9. Armazenar e reter os dados de monitoramento NTA
coletados a cada minuto por, no minimo, 12 (doze) horas.
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2.29.15. NAS FUNCIONALIDADES DE _ ADMINISTRACAO E
PROVISIONAMENTO DA REDE A SOLUCAO DEVERA:

2.29.15.1. Permitir a ativacdo e desativacdo de portas dos
equipamentos.

2.29.15.2. Possuir recurso para localizar onde esta conectado um
dispositivo na rede (porta) por meio do fornecimento do seu
endereco MAC ou IP.

2.29.15.3. Possuir ferramentas de inventario de software e hardware
dos equipamentos.

2.29.15.4. Permitir distribuicdo e execucéo scripts de configuracéo
para os equipamentos.

2.29.15.5. Possibilitar procedimentos de administracdo e
configuracdo de VLANs, tais como Vvisualizagdo, criacéo,
reconfiguracdo, remocéo e distribuicdo automatica de configuractes
aos equipamentos envolvidos, sem que seja necessario 0 acesso
individual a cada um desses equipamentos.

2.29.15.6. Possibilitar a implementacdo e a administracdo de
politicas de QoS (Quality of Service), bem como permitir a criacéo,
modificacdo, visualizacdo, remocdo e distribuicdo automéatica de
politicas aos equipamentos envolvidos, sem que seja necessario o
acesso individual a cada um desses equipamentos.

2.29.15.7. Possibilitar a administracdo e a configuragdo de ACLs
(Access Control Lists), bem como a distribuicdo e aplicagédo
coordenada das ACLs em um grupo de switches.

2.29.16. NAS FUNCIONALIDADES DE GERENCIAMENTO DA
CONTINUIDADE DE FUNCIONAMENTO E RECUPERACAO DA
REDE, A SOLUCAO DEVERA:

2.29.16.1. Permitir backup da configuracdo dos dispositivos, sob
demanda, programado e automatizado de forma periddica (diaria,
semanal e mensal).

2.29.16.2. Permitir backup da base de dados da solucéo.

2.29.16.3. Ter recursos para gerenciar as versdes dos firmwares
instalados nos switches.

2.29.16.4. Permitir distribuicdo e instalacdo de softwares e updates
para 0os equipamentos.

2.29.17. NAS FUNCIONALIDADES DE GERENCIAMENTO DA
REDE, A SOLUCAO DEVERA:

2.29.17.1. Ter recursos para criagcdo de relatérios.

2.29.17.2. Ter recursos para a criagdo de novos relatérios que
possam ser customizaveis (layout e dados), incluindo informagfes
da base de dados da solucdo de geréncia.

2.29.17.3. Possuir recursos para que relatérios possam ser feitos
com informacdo histoérica de pelo menos 1 ano.

2.29.17.4. Ter recursos para que os relatorios sejam exportados nos
formatos CSV, XLS e PDF.

2.29.17.5. Ter recursos para que os relatorios possam ser gerados
de forma automética e periédica (diario, semanal e mensal) ou sob
demanda.

2.29.18. NAS FUNCIONALIDADES DE INTEGRACAO DA
SOLUGAO COM OUTROS SISTEMAS DA CAMARA DOS
DEPUTADOS A SOLUGAO DEVERA:
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2.29.18.1. Ter recursos para exportar dados via JSON e API Restful
e permitir a integracao com outros softwares (JSON, CSV, XML etc.).

2.29.18.2. Ter recursos para exportacdo automatica de dados do
monitoramento para ser consumida por outras aplicacoes.

2.29.18.3. Prover recursos de formatacao, filtragem e ordenacéo dos
dados.

2.29.19. OUTRAS FUNCIONALIDADES QUE A SOLUCAO
DEVERA ATENDER:

2.29.19.1. Exigir senha para acesso ou alteracdo de configuracdo da
plataforma.

2.29.19.2. Integrar com Microsoft AD (Active Directory) para
autenticacdo dos usuarios e atribuicdo de permissdes e privilégios
no sistema.

2.29.19.3. Possuir recursos para criacdo e agendamento de tarefas
a serem executadas sobre um switch ou grupo de switches, em dia
e hora pré-determinada, bem como a periodicidade de execucao
destas tarefas.

2.29.19.4. Possuir recurso para criacio de dashboard personalizado
para sumarizar informag6es consideradas mais relevantes do dia a
dia.

2.29.19.5. Possuir suporte nativo a lingua inglesa ou portuguesa.

2.29.19.6. O banco de dados de alarmes devera ter capacidade para
armazenar no minimo 1 (um) milhdo de alarmes histéricos e recurso
para automaticamente prevenir overflow na sua base dados.

2.29.19.7. Ter mecanismos e capacidade para tratar enxurradas de
alarmes (no minimo 50 alarmes por segundo) causadas por falha
mais grave na rede.

2.29.19.8. Ter recursos para melhorar a eficiéncia do
monitoramento, correlacionando e notificando a causa raiz.

2.29.19.9. Permitir a customizacdo do dashboard por usuario ou
grupo de usuarios (preferencialmente por meio do uso do recurso
drag-and-drop).

2.30. SUBITEM 1.30 - CORDAO OPTICO SMF LC/LC DE 3
METROS

2.30.1. Cordéo 6ptico monomodo duplex, confeccionado e testado
em fabrica.

2.30.2. Constituido por um par de fibras opticas 9/125 micrémetros,
tipo “tight”.

2.30.3. Com conector LC em ambas as extremidades, na cor azul.

2.30.4. Deveré possuir polimento SPC.

2.30.5. Deveré possuir classe de flamabilidade COG ou superior.

2.30.6. Deverda possuir revestimento primario em acrilato.

2.30.7. Categoria G.652.B.

2.30.8. O revestimento secundéario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (G.652.B).

2.30.9. Devera atender as especificagbes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.30.10. Comprimento de 3 (trés) metros com tolerdncia de 15
(quinze) cm.
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2.31. SUBITEM 1.31 - CORDAO OPTICO SMF LC/LC COM 5
METROS

2.31.1. Cordéao 6ptico monomodo duplex, confeccionado e testado
em féabrica.

2.31.2. Constituido por um par de fibras 6pticas 9/125 micrémetros,
tipo “tight”.

2.31.3. Com conector LC em ambas as extremidades, na cor azul.

2.31.4. Devera possuir polimento SPC.

2.31.5. Devera possuir classe de flamabilidade COG ou superior.

2.31.6. Devera possuir revestimento primario em acrilato.

2.31.7. Categoria G.652.B.

2.31.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (G.652.B).

2.31.9. Devera atender as especificacdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.31.10. Comprimento de 5 (cinco) metros com tolerancia de 15
(quinze) cm.

2.32. SUBITEM 1.32 - CORDAO OPTICO SMF LC/LC COM 10
METROS

2.32.1. Cordéo 6ptico monomodo duplex, confeccionado e testado
em f4brica.

2.32.2. Constituido por um par de fibras 6pticas 9/125 micrémetros,
tipo “tight”.

2.32.3. Com conector LC em ambas as extremidades, na cor azul.

2.32.4. Devera possuir polimento SPC.

2.32.5. Devera possuir classe de flamabilidade COG ou superior.

2.32.6. Devera possuir revestimento primario em acrilato.

2.32.7. Categoria G.652.B.

2.32.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (G.652.B).

2.32.9. Deveréa atender as especificagdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.32.10. Comprimento de 10 (dez) metros com toleréncia de 15 cm.

2.33. SUBITEM 1.33 - CORDAO OPTICO SMF LC/LC COM 15
METROS

2.33.1. Cordéo 6ptico monomodo duplex, confeccionado e testado
em fabrica.

2.33.2. Constituido por um par de fibras 6pticas 9/125 micrémetros,
tipo “tight”.

2.33.3. Com conector LC em ambas as extremidades, na cor azul.

2.33.4. Deveré possuir polimento SPC.

2.33.5. Deveré possuir classe de flamabilidade COG ou superior.

2.33.6. Deveréd possuir revestimento primario em acrilato.

2.33.7. Categoria G.652.B.

2.33.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
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impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (G.652.B);

2.33.9. Devera atender as especificacées das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos;

2.33.10. Comprimento de 15 (quinze) metros com tolerancia de 15
(quinze) cm.

2.34. SUBITEM 1.34 - CORDAO OPTICO SMF LC/LC COM 20
METROS

2.34.1. Cordéao 6ptico monomodo duplex, confeccionado e testado
em fabrica.

2.34.2. Constituido por um par de fibras dpticas 9/125 micrémetros,
tipo “tight”.

2.34.3. Com conector LC em ambas as extremidades, na cor azul.

2.34.4. Deverd possuir polimento SPC.

2.34.5. Deverd possuir classe de flamabilidade COG ou superior.

2.34.6. Deverd possuir revestimento primério em acrilato.

2.34.7. Categoria G.652.B.

2.34.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (G.652.B).

2.34.9. Devera atender as especificagcdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.34.10. Comprimento de 20 (vinte) metros com tolerancia de
15 (quinze) cm.

2.35. SUBITEM 1.35 - CORDAO OPTICO MMF LC/LC COM 3
METROS

2.35.1. Cordao optico multimodo duplex, confeccionado e testado
em fabrica.

2.35.2. Constituido por um par de fibras 6pticas 50/125 micrémetros
OM3, tipo “tight”.

2.35.3. Com conector LC em ambas as extremidades.

2.35.4. Deverd possuir polimento SPC.

2.35.5. Deverd possuir classe de flamabilidade COG ou superior.

2.35.6. Deverd possuir revestimento primdrio em acrilato.

2.35.7. Categoria OM3 ou superior.

2.35.8. O revestimento secundario deverd estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (50/125um), na cor padrdo ABNT.

2.35.9. Devera atender as especificagcdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.35.10. Comprimento de 3 (trés) metros com tolerancia de
15 (quinze) cm.

2.36. SUBITEM 1.36 - CORDAO OPTICO MMF LC/LC COM 5
METROS

2.36.1. Cordédo optico multimodo duplex, confeccionado e testado
em fabrica.

2.36.2. Constituido por um par de fibras Opticas 50/125 micrémetros
OM3, tipo “tight”.
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2.36.3. Com conector LC em ambas as extremidades, na cor padrao
ABNT.

2.36.4. Devera possuir polimento SPC.

2.36.5. Devera possuir classe de flamabilidade COG ou superior.

2.36.6. Devera possuir revestimento primario em acrilato.

2.36.7. Categoria OM3 ou superior.

2.36.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC néo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (50/125um), na cor padrdo ABNT.

2.36.9. Devera atender as especificagdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.36.10. Comprimento de 5 (cinco) metros com toleréncia de
15 (quinze) cm.

2.37. SUBITEM 1.37 - CORDAO OPTICO MMF LC/LC COM 10
METROS

2.37.1. Cordé&o optico multimodo duplex, confeccionado e testado
em fabrica.

2.37.2. Constituido por um par de fibras dpticas 50/125 micrémetros
OM3, tipo “tight”.

2.37.3. Com conector LC em ambas as extremidades.

2.37.4. Deverd possuir polimento SPC.

2.37.5. Deverd possuir classe de flamabilidade COG ou superior.

2.37.6. Deverd possuir revestimento primério em acrilato.

2.37.7. Categoria OM3 ou superior.

2.37.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (50/125um), na cor padrdo ABNT.

2.37.9. Deverd atender as especificacdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.37.10. Comprimento de 10 (dez) metros com tolerancia de
15 (quinze) cm.

2.38. SUBITEM 1.38 - CORDAO OPTICO MMF LC/LC COM 15
METROS

2.38.1. Cordao o6ptico multimodo duplex, confeccionado e testado
em fabrica.

2.38.2. Constituido por um par de fibras 6pticas 50/125 micrémetros
OM3, tipo “tight”.

2.38.3. Com conector LC em ambas as extremidades.

2.38.4. Deverd possuir polimento SPC.

2.38.5. Deverd possuir classe de flamabilidade COG ou superior.

2.38.6. Deverd possuir revestimento primério em acrilato.

2.38.7. Categoria OM3 ou superior.

2.38.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (50/125um), na cor padrdo ABNT.

2.38.9. Devera atender as especificacdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.
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2.38.10. Comprimento de 15 (quinze) metros com tolerancia
de 15 (quinze) cm.

2.39. SUBITEM 1.39 - CORDAO OPTICO MMF LC/LC COM 20
METROS

2.39.1. Cordao optico multimodo duplex, confeccionado e testado
em fabrica.

2.39.2. Constituido por um par de fibras 6pticas 50/125 micrémetros
OM3, tipo “tight”.

2.39.3. Com conector LC em ambas as extremidades.

2.39.4. Deveréd possuir polimento SPC.

2.39.5. Deverd possuir classe de flamabilidade COG ou superior.

2.39.6. Deverd possuir revestimento primério em acrilato.

2.39.7. Categoria OM3 ou superior.

2.39.8. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante, data de fabricacdo e seu
respectivo tipo de fibra (50/125um), na cor padrdo ABNT.

2.39.9. Devera atender as especificagdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.39.10. Comprimento de 20 (vinte) metros com tolerancia de
15 (quinze) cm.

2.40. SUBITEM 1.40 - CORDAO OPTICO MMF MPO COM 5
METROS

2.40.1. Cordao 6ptico MPO/MPO, confeccionado e testado em
fabrica.

2.40.2. Constituido por 12 (doze) fibras Opticas multimodo 50
(cinquenta) micrometros OM3 ou superior.

2.40.3. Com conector unico MPO/MPO com capacidade de, no
minimo, 500 (quinhentas) inser¢des.

2.40.4. Devera possuir classe de flamabilidade COG ou superior.

2.40.5. Devera possuir revestimento primario em acrilato.

2.40.6. O revestimento secunddario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante e seu respectivo tipo de fibra
(50/125um).

2.40.7. Devera atender as especificagcdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.40.8. Comprimento de 5 (cinco) metros com tolerdncia de 15
(quinze) cm.

241. ITEM 1.41 - CORDAO OPTICO MMF MPO COM 10
METROS

2.41.1. Cordédo o6ptico MPO/MPO, confeccionado e testado em
fabrica.

2.41.2. Constituido por 12 (doze) fibras 6pticas multimodo 50
(cinqguenta) micrébmetros OM3 ou superior.

2.41.3. Com conector Unico MPO/MPO com capacidade de, no
minimo, 500 (quinhentas) insercdes.

2.41.4. Deverd possuir classe de flamabilidade COG ou superior.

2.41.5. Deverd possuir revestimento primario em acrilato.

2.41.6. O revestimento secundario deverd estar envolto por
elementos de tracdo e capa de PVC néo propagante a chamas, com
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impressdo da marca do fabricante e seu respectivo tipo de fibra
(50/125um).

2.41.7. Devera atender as especificacdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.41.8. Comprimento de 10 (dez) metros com tolerancia de 15
(quinze) cm.

2.42. SUBITEM 1.42 - CORDAO OPTICO MMF MPO COM 15
METROS

2.42.1. Cordédo o6ptico MPO/MPO, confeccionado e testado em
fabrica.

2.42.2. Constituido por 12 (doze) fibras O6pticas multimodo 50
(cinquenta) micrébmetros OM3 ou superior.

2.42.3. Com conector unico MPO/MPO com capacidade de no
minimo 500 (quinhentas) insercdes.

2.42.4. Deverd possuir classe de flamabilidade COG ou superior.

2.42.5. Deverd possuir revestimento primério em acrilato.

2.42.6. O revestimento secundario devera estar envolto por
elementos de tracdo e capa de PVC ndo propagante a chamas, com
impressdo da marca do fabricante e seu respectivo tipo de fibra
(50/125um).

2.42.7. Deverd atender as especificacdes das normas ABNT NBR
14565:2013 e ANSI/TIA-568-C.3 e seus adendos.

2.42.8. Comprimento de 15 (quinze) metros com tolerancia de 15
(quinze) cm.

2.43. SUBITEM 1.43 - PATCH CORD UTP COM 5 METROS

2.43.1. Categoria 6.

2.43.2. Confeccionados e testados em fabrica.

2.43.3. Na cor azul.

2.43.4. 5 (cinco) metros de comprimento, com variacdo de até 15
(quinze) centimetros.

2.43.5. Compostos por cabos de cobre nado-blindados (UTP) com 8
(oito) condutores flexiveis, multifilares, de cobre, torcidos em pares
e reunidos formando um ndcleo de 4 (quatro) pares.

2.43.6. Impedéncia caracteristica de 100 (cem) ohms.

2.43.7. Devera ser do tipo LSZH (Low Smoke Zero Halogem).

2.43.8. Deverd possuir compatibilidade mecénica e elétrica com
produtos de categorias anteriores.

2.43.9. Com terminac¢des em conectores modulares de 8 (oito) vias
machos (plugs RJ-45) nas 2 (duas) extremidades.

2.43.10. Tais conectores deverdao atender as especificacdes para
categoria correspondente (CAT6), consistindo em uma carcaca
transparente, com 8 (oito) contatos banhados com um minimo de
1,27 micrébmetros (50 micropolegadas) de ouro na area de contato
com o conector fémea.

2.43.11. Protetores sobre os conectores na cor do cabo ou incolor.

2.43.12. Conformidade com a norma ANSI/TIA/EIA-568-B e seus
adendos.

2.43.13. Os conectores do patch cord deverdo ser do tipo
antifisgamento.

2.43.14. Na capa do cabo - “jacket” — deverao estar impressas, no
minimo, as seguintes informacdes: nome do fabricante, categoria 6,
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certificado Anatel e indicativo de flamabilidade (combustao, fumaca
e gases toxicos).

E OBRIGATORIA A COMPROVAGAO A QUE SE REFERE O SUBITEM 4.7.3 DO TiTULO 4 DO
EDITAL.

DADOS PARA ASSINATURA DO CONTRATO

Nome do signatario

Cargo

Qualificagcéo
(naturalidade e domicilio)
OBS.: O signatario deve possuir poderes de administracdo estabelecidos em contrato social e/ou
possuir procuragdo com poderes para assinar contratos em nome da empresa.

A documentacdo comprobatéria devera ser encaminhada quando da assinatura do contrato.

Brasilia, de de 2022.

Assinatura do representante legal da empresa

Nome do representante legal da empresa

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ORCAMENTO ESTIMADO

) PRECO
ITEM DESCRICAO UN. QUANT. TOTAL

(R$)
SOLUCAO DE REDE LAN
UNico | CORPORATIVA (REDE Conjunto 1 | 25.599.875,37

A proposta eletronica deve ser formulada levando-se em consideracao o preco total
do item Unico, considerada a quantidade 1.

Detalhamento do Conjunto do ITEM UNICO

ITEM ) PRECO PRECO
. DESCRICAO UN. QUANT. | UNITARIO TOTAL
UNICO RS RS
SUBITEM SOLUCAO DE REDE LAN CORPORATIVA (REDE DE USUARIOS E DE DATA
CENTER)
SWITCH MODULAR CHASSI TIPO
1.1 1 (CORE) u 2 1.345.647,48 | 2.691.294,96
1.2 SWITCH TIPO 2 (TOPO DE RACK) u 18 77.243,65 | 1.390.385,70
1.3 SWITCH TIPO 3 (DISTRIBUICAO) u 42 65.705,11 | 2.759.614,62
1.4 SWITCH TIPO 4 (COSEV) u 7 42.002,95 294.020,65
1.5 SWITCH TIPO 5 (TOR LEGADO) u 40 20.386,58 815.463,20
1.6 SWITCH TIPO 6 (ACESSO) u 430 18.882,60 | 8.119.518,00
1.7 TRANSCEIVER DE 10GbE LR u 1063 1.030,15 1.095.049,45
CABO DE CONEXAO DAC (DIRECT
1.8 ATTACH COPPER) PARA 10 GBE u 162 565,86 91.669,32
COM 3 METROS
CABO DE CONEXAO DAC (DIRECT
1.9 ATTACH COPPER) PARA 10 GBE u 114 753,51 85.900,14
COM 5 METROS
CABO DE CONEXAO DAC (DIRECT
1.10 ATTACH COPPER) PARA 10 GBE u 22 2.101,31 46.228,82
COM 10 METROS
1.11 TRANSCEIVER DE 10GbE SR u 370 670,67 248.147,90
1.12 TRANSCEIVER DE 25GbE SR u 236 1.820,25 429.579,00
1.13 TRANSCEIVER DE 40GbE LR u 108 33.991,02 | 3.671.030,16
CABO DE CONEXAO DAC/AOC
(DIRECT ATTACH
1.14 COPPER/ACTIVE OPTICAL u 1 1.149,95 1.149,95
CABLE) PARA 40 GBE COM 3
METROS
CABO DE CONEXAO DAC/AOC
(DIRECT ATTACH
1.15 COPPER/ACTIVE OPTICAL u 15 1.725,36 25.880,40
CABLE) PARA 40 GBE COM 5
METROS
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CABO DE CONEXAO DAC/AOC
(DIRECT ATTACH
1.16 COPPER/ACTIVE OPTICAL u 4 7.863,44 31.453,76
CABLE) 40 GBE COM 20 METROS
1.17 TRANSCEIVER DE 40GbE SR u 4 3.195,50 12.782,00
1.18 TRANSCEIVER DE 100GbE LR u 22 79.972,60 | 1.759.397,20
CABO DE CONEXAO DAC/AOC
(DIRECT ATTACH
1.19 COPPER/ACTIVE OPTICAL u 1 1.218,37 1.218,37
CABLE) PARA 100 GBE COM 5
METROS
CABO DE CONEXAO DAC/AOC
(DIRECT ATTACH
1.20 COPPER/ACTIVE OPTICAL u 2 9.153,63 18.307,26
CABLE) PARA 100 GBE COM 10
METROS
CABO DE CONEXAO DAC/AOC
(DIRECT ATTACH
1.21 COPPER/ACTIVE OPTICAL u 7 13.927,86 97.495,02
CABLE) PARA 100 GBE COM 20
METROS
1.22 TRANSCEIVER DE 100GbE SR u 4 5.631,70 22.526,80
1.23 TRANSCEIVER DE 1GbE UTP u 60 298,76 17.925,60
1.24 TRANSCEIVER DE 1GbE SR u 2 613,81 1.227,62
1.25 TRANSCEIVER DE 1GbE LR u 31 1.156,15 35.840,65
SOLUCAO DE GERENCIAMENTO,
ADMINISTRACAO,
1.26 BROVISIONAMENTO E sV 1 366.625,13 366.625,13
MONITORAMENTO DE REDE
CAPACITACAO OPERACIONAL NA
1.27 OPERACAQ DA SOLUCAO sV 2 74.937,50 149.875,00
INSTALACAO, CONFIGURACAO E
1.28 IMPLANTACAO DA SOLUCAD sV 1 511.374,19 511.374,19
1.29 GARANTIA DE FUNCIONAMENTO sV 60 7.142,32 428.539,20
CORDAO OPTICO SMF LC/LC
1.30 COM 3 METROS PC 2 529,69 1.059,38
CORDAO OPTICO SMF LC/LC
1.31 COM 5 METROS PC 177 508,60 90.022,20
CORDAO OPTICO SMF LC/LC
1.32 COM 10 METROS PC 1 667,30 667,30
CORDAO OPTICO SMF LC/LC
1.33 COM 15 METROS PC 25 320,10 8.002,50
CORDAO OPTICO SMF LC/LC
1.34 COM 20 METROS PC 2 320,10 640,20
CORDAO OPTICO MMF LC/LC
1.35 COM 3 METROS PC 2 242,36 484,72
CORDAO OPTICO MMF LC/LC
1.36 COM 5 METROS PC 404 531,94 214.903,76
137 CORDAO OPTICO MMF LC/LC PC 5 585,75 1.171.50

COM 10 METROS
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TEM - PRECO PRECO
: DESCRICAO UN. | QUANT. | UNITARIO TOTAL
UNICO
R$ R$
CORDAO OPTICO MMF LCILC
138 | ZORPAC OFTC PC 22 585,75 12.886,50
CORDAO OPTICO MMF LCILC
139 | ZORPAC OFTC PC 2 591,72 1.183,44
CORDAO OPTICO MMF MPO COM
140 | ZORDAOS PC 2 3.627,45 7.254,90
CORDAO OPTICO MMF MPO COM
141 |$ORPAO O PC 2 2.497,55 4.995,10
CORDAO OPTICO MMF MPO COM
142 | $ORDRO O PC 8 2.789,05 22.312,40
143 |PATCH 'CORD UTP COM 5|  po 60 246,19 14.771,40

METROS

Observacao: Os precos unitarios constantes deste Anexo sdo 0s maximos aceitaveis,

em conformidade com o disposto no subitem 10.2.1 do Titulo 10 do Edital.

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro

165




CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITACAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

ANEXO N. 5

MINUTA DO CONTRATO
Processo n. Pregéo Eletrbnico:

Contrato n.

OBJETO

CONTRATANTE:

Denominacdo/Nome por extenso:
CAMARA DOS DEPUTADOS

CNPJ/MF:
00.530.352/0001-59

Endereco:
PRACA DOS TRES PODERES S/N. EDIFICIO ANEXO | 13° ANDAR

Cidade: UF: CEP:
BRASILIA DF 70160-900

Nome do Responsavel:

Cargo/Funcgéo:

CONTRATADA:

Denominag&o/Nome por extenso:

CNPJ/MF:

Endereco:

Cidade: UF: CEP:

Nome do Representante Legal:

Cargo

DADOS DO CONTRATO

Data da Proposta Data de assinatura Data de vigéncia

Preco: Valor da Garantia:

Nota(s) de Empenho:

As partes, acima identificadas, acordam em celebrar o presente Contrato, em conformidade
com o processo em referéncia, com as disposi¢des contidas na Lei n. 8.666, de 21/6/93, e alteragbes
posteriores, daqui por diante denominada simplesmente LEI, na Lei n. 10.520, de 17/7/02, no
Regulamento dos Procedimentos Licitatorios da Camara dos Deputados, aprovado pelo Ato da Mesa n.
80, de 7/6/01, publicado no D.O.U. de 5/7/01, doravante denominado simplesmente REGULAMENTO,
e com o Edital da licitacdo acima referenciada e seus Anexos, daqui por diante denominado EDITAL,
observadas as clausulas e condi¢des a seguir enunciadas.

1. DO OBJETO E DAS ESPECIFICACOES TECNICAS

166




LI
2 @ CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

1.1. O objeto do presente contrato é a aquisicdo de solucdo de rede de
comunicacao de dados, com equipamentos e acessOrios novos e para primeiro
uso, incluindo instalacéo, implantacéo, capacitacdo operacional e garantia de
funcionamento, pelo periodo de 60 (sessenta) meses, de acordo com as
guantidades e especificacdes técnicas descritas no EDITAL e nas demais exigéncias
e condi¢cOes expressas no referido instrumento e neste Contrato.

1.2. Fazem parte do presente Contrato, para todos os efeitos:
a) Edital do Pregao Eletrénico n. 82/22 e seus Anexos;
a) Ata da Sessao Publica do Pregéo Eletronico n. 82/22;
b) Proposta da CONTRATADA.

2. DO VALOR DA CONTRATACAO

2.1 No valor da contratacdo estdo incluidas todas as despesas ordinarias
diretas e indiretas decorrentes da execug¢do do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacao.

3. DAS ALTERACOES CONTRATUAIS

3.1. No interesse da CONTRATANTE, o valor deste Contrato podera ser
aumentado ou diminuido em até 25% (vinte e cinco por cento), em razao de
acréscimos ou exclusées de componentes do objeto, nas mesmas condicdes
contratuais da proposta, em conformidade com o paragrafo 1° do artigo 113 do
REGULAMENTO.

3.1.1.  Assupressdes além desse limite sdo facultadas por acordo entre as partes,
em conformidade com o paragrafo 2° do artigo 113 do REGULAMENTO.

4. DA DOTACAO ORCAMENTARIA

4.1. A despesa com a execucdo do presente Contrato correrd a conta da
seguinte classificagdo orcamentaria:

- Programas de Trabalho:

01.031.0034.4061.5660 — Administracao Legislativa - Processo
Legislativo, Fiscalizacdo e Representacao Politica

01.031.0034.4061.5660 — Capacitacdo de Recursos Humanos —
Processo Legislativo, Fiscalizacdo e Representacéo Politica

- Natureza da Despesa:

3.0.00.00 — Despesas Correntes
3.3.00.00 — QOutras Despesas Correntes
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3.3.90.00 — Aplicacdes Diretas
3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica

3.0.00.00 — Despesas Correntes

3.3.00.00 — Qutras Despesas Correntes

3.3.90.00 — Aplicacdes Diretas

3.3.90.40 - Servicos de Tecnologia da Informagédo e Comunicacao
— Pessoa Juridica

4.0.00.00 — Despesas de Capital
4.4.00.00 — Investimentos
4.4.90.00 — Aplicacdes Diretas
4.4.90.30 — Material de Consumo

4.0.00.00 — Despesas de Capital

4.4.00.00 — Investimentos

4.4.90.00 — Aplicagdes Diretas

4.4.90.40 — Servicos de Tecnologia da Informacéo e Comunicacao
— Pessoa Juridica

4.0.00.00 — Despesas de Capital

4.4.00.00 — Investimentos

4.4.90.00 — Aplicagdes Diretas

4.4.90.39 — Outros Servicos de Terceiros — Pessoa Juridica

4.0.00.00 — Despesas de Capital

4.4.00.00 — Investimentos

4.4.90.00 — Aplicacdes Diretas

4.4.90.52 — Equipamentos e Material Permanente

5. DAS FASES DE EXECUCAO DO PROJETO

5.1. A execucdao deste Contrato seguira as fases e as premissas definidas neste
Contrato e nas orientacbes da CONTRATANTE.
5.2. As fases para execucao do projeto estdo encadeadas e deverao ser

executadas na sequéncia descrita neste titulo, conforme o cronograma a seguir,
podendo ser executadas, a critério da CONTRATANTE, de forma paralela, quando
nao houver dependéncias entre as fases e ndo causar impactos no andamento dos
trabalhos.
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Condicao para Prazo para concluséo
Fase Descricéo inicio (ndo pode em dias, apos
ser antes de:) assinatura do contrato
1 |Assinatura Contrato 05 dias apés gotificagéo /
comunicacéo do DG
2 | Reuniéo Inicial Apos assinatura do 7
contrato
Realizacdo da
3 | Capacitacdo Operacional Reunido Inicial 150
(Fase 2)
Realizacdo da
4 | Elaboragédo do Projeto LAgico Reunido Inicial 60
(Fase 2)
Realizacdo da
5 | Entrega do 1° Lote de Equipamentos Reunido Inicial 90
(Fase 2)
Concluséo do
6 |Laboratério e Testes Projeto L6gico 120
(Fase 4)
o . Entrega total do
7 | Entrega do 2° Lote de Equipamentos Lote 1 (Fase 5) 120
Entrega total do
8 Instalagéo e Configuracéo da Rede de Lote di T:i(ilsoenglgsao 135
Data Center .
Laboratorio e Testes
(Fase 6e7)
Configuracdo de
Instalacdo e Configuracdo do Sistema de todos os
9 | Geréncia e Migracdo da Rede de Data equipamentos da 150
Center Rede de Data
Center (Fase 8)
Configuracéo de
todos os
10 |Entrega do 3° Lote de Equipamentos equipamentos da 180
Rede de Data
Center (Fase 8)
Concluséo da
11 Instalacdo, Configuracdo e Migracao da migracdo da Rede 270
Rede de Usuérios de Data Center
(Fase 9)
Concluséo da
12 Operacao Assistida e Entrega de migracao de toda a 300
Documentacgédo Final "As Built" Rede de Usuéarios
(Fasell)
5.3. Cada fase possui prazo maximo para sua conclusdo que devera ser

rigorosamente cumprido, ficando a CONTRATADA sujeita as penalidades previstas
neste Contrato, em caso de descumprimento.
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5.4. A CONTRATANTE emitira um aceite de conclusdo da fase apos
conferéncia e vistoria no atendimento a todas as premissas descritas neste Contrato,
para validacdo do cumprimento do prazo maximo previsto para a sua concluséo.

5.4.1. O prazo de conclusao de cada fase, conforme o cronograma descrito no
item 5.2 deste Titulo, inclui o prazo para eventuais corre¢cdes apontadas pelo Orgao
Responsavel e exclui o prazo de aceite de concluséo da fase.

5.5. A concessao do aceite de uma ou mais fases ndo exonerara a
CONTRATADA do dever de substituir qualquer componente do projeto, ou mesmo
acrescentar outros, caso venha a ser posteriormente constatado que as exigéncias
estabelecidas neste Contrato e demais anexos ao Edital ndo tenham sido
integralmente cumpridas.

5.6. A CONTRATANTE podera, a seu critério e a qualquer tempo, solicitar a
substituicéo total ou parcial da equipe apresentada, caso venha a ser constatado que
a equipe disponibilizada, total ou parcialmente, ndo detém o0s conhecimentos
técnicos necessarios para a realizacao dos servicos.

5.6.1. A CONTRATANTE reserva-se o direito de, mediante comunicacédo formal,
contestar o nivel de servico prestado e requerer substituicAo dos profissionais
alocados no prazo maximo de 5 (cinco) dias uteis.

5.7. A coordenacéo do processo de Instalagéo, Configuracéo e Implantagao da
Solucédo (Subitem 1.28 do objeto), a ser desenvolvido pela CONTRATADA, devera
ficar a cargo de profissional integrante do quadro técnico do fabricante da solucao
ofertada, que seré a parte responsavel pela conducéo técnica das atividades.

5.7.1. A comprovacao dessa condicdo podera ser exigida pela CONTRATANTE
a qualquer momento durante o processo de Instalacdo, Configuracédo e Implantacéo
da Solugéo (Subitem 1.28 do objeto).

5.8. A ocorréncia de defeitos nos equipamentos durante quaisquer das fases de
implantacdo ndo implicara a alteragdo ou suspensao da contagem dos prazos do
cronograma constante do item 5.2 deste Titulo.

5.9. Apés encerrado o prazo de implantacdo da solucdo, se ainda houver
equipamentos defeituosos sem substituicdo, ndo serd emitido o aceite definitivo da
solucéo enquanto ndo sanadas as respectivas pendéncias.

5.10. O(s) profissional(is) indicado(s) conforme itens 1.3 e 1.4 do Anexo n. 2 ao
Edital devera(ado) participar dos servicos objeto deste Contrato, admitindo-se a
substituicdo por profissional(is) de experiéncia equivalente ou superior, desde que,
prévia e formalmente aprovada pelo Orgdo Responsavel.

5.11. A CONTRATADA devera entregar equipamentos novos e de primeiro uso,
em suas embalagens originais devidamente lacradas e identificadas, conforme
especificacdo técnica exigida.

5.12. Verificada alguma falha no fornecimento, sera feito o registro formal e
informado a CONTRATADA para que proceda a sua correcdo no prazo de até 15
(quinze) dias uteis. Findo o prazo previsto neste item, o objeto sera considerado
como ndo entregue e sera aplicada a devida san¢ao administrativa.
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5.13. Competira a CONTRATADA arcar com 6nus da retirada dos materiais cujas
caracteristicas se mostrem diversas das exigidas no instrumento convocatorio.

5.14. A CONTRATANTE providenciara a guarda do material entregue em
desconformidade por até 15 (quinze) dias, contados da notificagdo a CONTRATADA.

5.15. Decorrido o prazo disposto no item anterior, e ndo sendo retirado o material
pela CONTRATADA, a CONTRATANTE nao mais se responsabilizar4 pela guarda
dos produtos, restando autorizado a promover a destinacdo que melhor aprouver ao
interesse publico.

6. DA REUNIAO INICIAL

6.1. O prazo para a realizagdo da reunido inicial sera de 7 (sete) dias, contados
da data da assinatura deste Contrato.

6.1.1. O agendamento devera ser feito pela CONTRATADA junto ao Orgéo
Responséavel, com pelo menos 24 (vinte e quatro) horas de antecedéncia.

6.2. Esta fase tem como objetivo a apresentacéo inicial dos gerentes do projeto
por parte da CONTRATADA, o estabelecimento e registro dos canais de
comunicacdo com 0s responsaveis pela execucdo do projeto, tanto por parte da
CONTRATANTE como por parte da CONTRATADA.

6.3. Deverao participar da reunido inicial os integrantes das equipes técnica e
gerencial da CONTRATADA e da CONTRATANTE envolvidos no projeto.
6.4. A CONTRATADA indicara junto ao Orgéo Responsavel:

a) o gerente de projeto responsavel pela execuc¢éo do projeto;
b) o preposto responsavel por receber comunicacdes da CONTRATANTE.
6.4.1. O gerente de projeto e o0 preposto ndo poderao ser a mesma pessoa.

6.5. Deveréao ser alinhados mais detalhes sobre a execucgao e o planejamento
do projeto e abordadas questbes administrativas, tais como os procedimentos a
serem adotados para a geracao de relatérios de status sobre 0 andamento do projeto
e a sua frequéncia de apresentacao.

6.6. O relatorio de status, de carater quinzenal, devera conter, no minimo,
informacgdes sobre:

a) as atividades realizadas no intervalo entre o relatorio atual e o anterior e
o percentual concluido de cada tarefa;

b) as atividades previstas para serem realizadas nos proximos dias e
possiveis preparativos necessarios;

c) situacOes criticas previstas e propostas de acdes para mitigar eventuais
impactos no cumprimento do cronograma de execug¢ao do projeto.

6.7. A CONTRATADA devera apresentar os profissionais responsaveis pela
elaboracdo do Projeto Légico, assim como documentagdo comprobatéria de sua
capacitacao técnica exigida para a atividade. Os perfis apresentados estarao sujeitos
a avaliacdo da CONTRATANTE.
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6.8. Reunides subsequentes deverdo ser agendadas para dar andamento ao
processo de execuc¢ao do contrato e seu respectivo planejamento.

7. DA ELABORACAO DO PROJETO LOGICO

7.1. A elaboracéo do Projeto Logico devera ser realizada por profissionais da
equipe da CONTRATADA com perfil técnico adequado as atividades previstas e
treinamento técnico comprovado pelo fabricante dos equipamentos fornecidos.

7.2. Consiste em elaborar o projeto l6gico para a nova rede, usando como
premissas iniciais:

a) o modelo da rede atual, sua configuracdo e funcionamento;

b) caracteristicas técnicas demandadas pela rede da CONTRATANTE e
suas especificidades;

c) novas funcionalidades e recursos disponiveis nos equipamentos
fornecidos;

d) oportunidade de melhorias no desempenho, nas redundancias, na
tolerancia a falhas e na administracao da rede;

e) insergéo de novos recursos.

7.3. Esta fase sera executada pela CONTRATADA, acompanhada pela equipe
técnica da CONTRATANTE.
7.4. A equipe técnica da CONTRATANTE fornecera todos os detalhes da rede

atual (configuracdo dos equipamentos, enderecos IPs utilizados, padrao e regras de
configuracdo utilizada nos equipamentos) e outras informacbes que a
CONTRATADA solicitar para realizacao do projeto l6gico da nova rede.

7.5. A CONTRATADA fara o projeto légico da rede, seguindo:

a) as orientacbes da CONTRATANTE, inclusive sobre o projeto fisico de
interconexdes que devera ser seguido;

b) as recomendacfes de melhores praticas do fabricante, constante em
manuais técnicos dos equipamentos ofertados.

7.6. O projeto logico devera ser apresentado por meio de desenhos e descrigédo
textual detalhados do funcionamento proposto.

7.6.1. O projeto devera ser entregue em formato fisico (papel) e em formato
eletrénico editavel.

7.6.2.  Os diagramas logicos e fisicos deverao ser fornecidos no formato CAD ou
MS-Visio.

7.6.3. As planilhas contendo enderecos IPs a serem configurados nos
equipamentos deverao ser fornecidas em formato compativel com MS-Excel.

7.6.4. A descricdo do funcionamento da rede légica projetada devera ser
fornecida em formato de texto compativel com MS-Word,
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7.7. O projeto l6gico sera validado pelo Orgdo Responsavel apos confirmar que
atende aos requisitos e necessidades da CONTRATANTE.

7.7.1. A CONTRATANTE poderéa solicitar que o projeto logico seja corrigido e
ajustado quando julgar que ndo atende aos seus requisitos e necessidades.

7.7.2. A CONTRATADA tera o prazo de 5 (cinco) dias, contados da comunicagao
formal da CONTRATANTE, para fazer as corre¢des solicitadas.

7.7.3. Esta fase do projeto l6gico deveréa ser concluida obrigatoriamente antes da
montagem do laboratorio.

7.8. O projeto l6gico devera contemplar, no minimo:

a) diagrama completo da nova rede, contemplando as conexdes dos
switches integrantes da solucgéo;

b) relacéo das interfaces (transceivers) e tipos de cabos e corddes a serem
utilizados nas conexdes dos ativos;

c) plano de enderecamento IP a ser utilizado na nova rede;

d) detalhamento técnico das solucdes adotadas de redundancia de
conexao e de ativos (alta disponibilidade) e configuracdes associadas;

e) detalhamento técnico das solu¢Bes adotadas para a plena operacéo dos
varios servicos disponiveis na atual rede da CONTRATANTE, tais como:
CFTV, Telefonia IP, rede Wi-Fi, entre outros;

f) detalhamento técnico das solucdes adotadas para a operacionalizacao
da conexao com a Internet e com os escritérios remotos via Infovia, nos
moldes da atual rede da CONTRATANTE;

g) detalhamento técnico da solucdo para continuidade do modelo de
autenticacao Port-Security, envolvendo o padrdo IEEE 802.1x e MAC-
authentication, ambos em uso na rede atual.

8. DA ENTREGA DO 1° LOTE DE EQUIPAMENTOS

8.1. Esta fase compreende a entrega do primeiro lote de equipamentos e tem
grande importancia no sucesso do projeto, considerando que serve para validar o
projeto logico da rede a ser implementada e instalada, em substituicdo a rede atual.

8.2. O prazo de entrega nédo podera ser superior a 90 (noventa) dias, contados
da data da assinatura deste Contrato.

8.3. Os itens que deverédo ser entregues no 1° lote séo:
a) todos os switches Tipo 1 - Core (Subitem 1.1 do Objeto);

b) 8 (oito) unidades de switches Tipo 2 - Topo de Rack (Subitem 1.2 do
Objeto);

173



AN
; @ CAMARA DOS DEPUTADOS
A4lns, COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

c) 4 (quatro) unidades de switches Tipo 3 - Distribuicdo (Subitem 1.3 do
Objeto);

d) 4 (quatro) unidades de switches Tipo 5 - TOR Legado (subitem 1.5 do
objeto);
e) 10 (dez) unidades de switches Tipo 6 - Acesso (Subitem 1.6 do Objeto);

f) todos os acessorios, cabos e transceivers necessarios para a montagem
do laboratério, conforme previsto no Titulo 9 deste Contrato.

8.4. Local de entrega: Centro de Gestdo de Armazenamento de Materiais —
CEAM/SIA, situado no SIA Trecho 5, Lotes 20/60 - Setor de Industria e
Abastecimento, em Brasilia-DF - CEP 71205-050. Telefones para contato: (61) 3216-
4870, (61) 3216-4871, (61) 3216-4650 e (61) 3216-4652.

8.5. Dia/Horério: Em dia de expediente normal da CONTRATANTE, das 9h as
11h30 ou das 14h as 17h.
8.6. E da responsabilidade da CONTRATADA o transporte vertical e horizontal

do objeto até o local indicado.

8.7. O material (nacional ou importado) deve ser entregue contendo todas as
informacdes sobre ele, em lingua portuguesa.

8.7.1.  Juntamente com cada produto entregue deverdo constar 0s respectivos
manuais de instrucdes e demais literaturas técnicas pertinentes, licencas originais de
uso permanente de software, bem como respectivas notas fiscais e/ou faturas.

8.7.2.  Aliteratura técnica podera ser entregue em forma eletrénica, em midia CD-
ROM ou similar.

8.8. No momento da entrega do objeto deste Contrato, a CONTRATADA devera
comprovar a origem dos bens importados e a quitacédo dos tributos de importacéo a
eles referentes, sob pena de néo recebimento do objeto.

9. DO LABORATORIO E DOS TESTES

9.1. Consiste na montagem de um laboratério usando os switches previstos
para serem entregues no 1° lote de equipamentos, para validacdo e testes dos
seguintes itens:

a) o projeto logico proposto pela CONTRATADA,

b) configuracbes dos equipamentos e devidas adaptacbes para que
funcionem adequadamente no ambiente da CONTRATANTE;

c) cenarios de configuracbes dos equipamentos que se adaptem e
atendam a rede da CONTRATANTE, utilizando os melhores recursos
disponiveis nos equipamentos fornecidos;

d) cenarios do planejamento, visando simular a efetiva migracéo da rede e
estudando as formas de ter o menor impacto possivel.
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9.2. Sera executada pela CONTRATADA, acompanhada pela equipe da técnica
da CONTRATANTE.
9.3. Os profissionais da equipe técnica da CONTRATADA deverao possuir perfil

técnico adequado as atividades previstas e treinamento técnico comprovado pelo
fabricante dos equipamentos fornecidos.

9.4. O laboratério serd montado apés a aprovagédo do projeto légico elaborado
pela CONTRATADA, conforme disposto no Titulo 7 deste Contrato.
9.5. O laboratério sera montado em um local fisico, indicado pelo Orgio

Responsavel, dentro das instalacdes da CONTRATANTE, onde os equipamentos
ficardo instalados até a migracdo para a rede em producéo.

9.5.1. A CONTRATANTE providenciara condi¢cbes fisicas minimas para essa
instalacao provisoria.

9.5.2. Casoa CONTRATADA julgue que o mobiliario ou racks sejam inadequados
para instalacdo, devera providenciar os itens e acessorios adequados para que 0
laboratério seja realizado.

9.6. O laboratorio sera validado pela CONTRATANTE apés a realizacdo de
testes, quando sera avaliado se a configuracdo dos equipamentos e 0s resultados
dos testes mostraram-se confiaveis para a implantacdo no ambiente de producéao.

9.7. A CONTRATADA desenvolverd, juntamente com a CONTRATANTE, uma
lista de testes possiveis que inclua os comandos CLI (Command Line Interface) que
deverdo ser aplicados para testar e validar o funcionamento do laboratério.

9.8. Devera ser gerado um relatorio, em conjunto com a CONTRATANTE,
contendo a descri¢ao dos testes realizados, as conclusdes e as decisdes finais sobre
como implementar a rede l6gica projetada na CONTRATANTE.

10. DA ENTREGA DO 2° LOTE DE EQUIPAMENTOS

10.1. A entrega deste lote visa atender a demanda da Fase 9 - Instalacéo e
Configuracéao do Sistema de Geréncia e Migracao da Rede de Data Center.

10.2. O prazo de entrega ndo poderd ser superior a 120 (cento e vinte) dias,
contados da data da assinatura deste Contrato.

10.2.1. A CONTRATADA podera solicitar a entrega do 2° lote de equipamentos
antes da data prevista.

10.2.2. A CONTRATANTE se vale do direito de recusar a entrega antecipada do
2° lote, considerando a sua capacidade logistica de armazenamento da carga.

10.3. Os itens que devem ser entregues no 2° lote sao:
a) todos os corddes opticos;
b) todos os cabos DAC/AQC;
c) software de gerenciamento e administracéo da rede;
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d) todos os transceivers de 1Gbps Ethernet, 10 Gbps Ethernet, 25 Gbps
Ethernet, 40 Gbps Ethernet e 100 Gbps Ethernet;

e) todos os patch-cords;

f) todo o restante de switches Tipo 3 (distribui¢céo);

g) todo o restante de switches Tipo 2 (topo de rack);

h) 120 (cento e vinte) switches Tipo 6 (acesso);

i) todo o restante de switches Tipo 5 (TOR Legado);

j) todos os switches Tipo 4 (COSEV).

10.4. Local de entrega: Centro de Gestdo de Armazenamento de Materiais —
CEAM/SIA, situado no SIA Trecho 5, Lotes 20/60 - Setor de Industria e
Abastecimento, em Brasilia-DF - CEP 71205-050. Telefones para contato: (61) 3216-
4870, (61) 3216-4871, (61) 3216-4650 e (61) 3216-4652.

10.5. Dia/Horario: Em dia de expediente normal da CONTRATANTE, das 9h as
11h30 ou das 14h as 17h.

10.6. E da responsabilidade da CONTRATADA o transporte vertical e horizontal
do objeto até o local indicado.

10.7. O material (nacional ou importado) deve ser entregue contendo todas as
informacdes sobre ele, em lingua portuguesa.

10.7.1. Juntamente com cada produto entregue deverdo constar 0s respectivos
manuais de instrucdes e as demais literaturas técnicas pertinentes, licencas originais
de uso permanente de software, bem como respectivas notas fiscais e/ou faturas.

10.7.2. Aliteratura técnica podera ser entregue em forma eletrénica, em midia CD-
ROM ou similar.

10.8. No momento da entrega do objeto deste Contrato, a CONTRATADA devera
comprovar a origem dos bens importados e a quitagcéo dos tributos de importagcéao a
eles referentes, sob pena de néo recebimento do objeto.

11. DA INSTALACAO E CONFIGURACAO DA REDE DATA CENTER

11.1. Esta fase consiste em instalar e configurar os equipamentos da rede de
Data Center para o estabelecimento da operagao “paralela” da nova rede, com vistas
a migracao definitiva.

11.2. A instalagdo fisica e a configuracdo dos equipamentos e acessorios
fornecidos (cabos, cordbes e transceivers, entre outros) componentes da rede de
Data Center é de responsabilidade exclusiva da CONTRATADA, seguindo as
orientacdes da CONTRATANTE e as recomendacdes técnicas e melhores praticas
do fabricante dos equipamentos.

11.2.1. A CONTRATADA devera elaborar um Plano de Instalacdo e Configuracéo
e submeté-lo previamente a execucdo, para apreciacdo do Orgdo Responsavel,
contendo todos 0s passos a serem executados nesta etapa, para gue a sua execucgao
possa ser acompanhada de forma precisa e objetiva.
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11.3. Os equipamentos deverao ser movidos do ambiente de laboratério para os
racks definitivos dentro dos Data Centers (CETEC Sul e CETEC Norte) da
CONTRATANTE.

11.3.1. A acomodacéo segura em caixas para o transporte a ser realizado entre 0s
prédios é de responsabilidade da CONTRATADA.

11.3.2. Os equipamentos e cabos deverao ser devidamente identificados, antes da
acomodacéao nas caixas de transporte, para facilitar a posterior instalacéo e reduzir
as chances de erros na instalacéo e nas conexdes.

11.4. A configuracdo dos equipamentos seguira as defini¢cdes finais validadas em
laboratorio e seguira o plano de implementacao ja prevendo a futura migracéo para
0 ambiente de producdo, a qual devera ser a mais transparente possivel para os
usuarios.

11.5. Os switches da rede de Data Center deverdao ser instalados em racks
indicados pelo Orgédo Responséavel e configurados com um endereco de loopback
temporario nas mesmas sub-redes dos switches da rede de Data Center atual.

11.6. Apoés a configuracdo de cada equipamento, um relatério de configuracao
devera ser gerado para checagem dos principais itens da configuracao.

11.7. Todas as VLANSs dos switches da atual rede de Data Center deverao ser
criadas nos novos switches.

11.8. Todas as agregacodes de links definidas ao final das fases descritas nos
Titulos 7 e 9 deste Contrato deverdo ser criadas nos novos switches.

11.9. As portas de rede deverdo ser alocadas as respectivas VLANS nos novos
switches, conforme as defini¢cdes resultantes das fases descritas nos Titulos 7 e 9
deste Contrato.

11.10. Os protocolos dinamicos de roteamento deverdo, inicialmente, ser
desativados nos novos switches.

11.11. Os novos switches inicialmente trabalhardo no ambiente de producéo
apenas em camada 2, servindo de “passagem” para os switches da atual rede de
Data Center.

12. DA INSTALACAO E CONFIGURACAO DO SISTEMA DE GERENCIA E
MIGRACAO DA REDE DE DATA CENTER

12.1. Esta fase compreende a migracao definitiva dos switches da atual Rede de
Data Center para a nova rede.

12.1.1. Devido a criticidade desta tarefa, a CONTRATADA devera apresentar
previamente a execucgdo, para aprovacdo da CONTRATANTE, um plano de
execucao detalhando cada tarefa, na forma de passo a passo, que reflita o que sera
executado, para acompanhamento por parte do Orgdo Responsavel.

12.1.2. Nesta fase, o firewall e todos os switches do Data Center da CD serao
migrados para a nova rede.
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12.2. Para a realizacdo desta migracdo, o Orgdo Responsavel definira e
elaborara, em conjunto com a CONTRATADA, um Plano de Migrag&o, contendo no
minimo:
a) possiveis configuraces temporarias de rotas estéticas, para evitar que
a Rede de Usuarios fique isolada em termos de comunicacédo apos a
ativacédo dos novos switches Tipo 1 (Core);

b) ajustes temporarios na configuragdo dos protocolos de roteamento
dindmico (OSPF e RIP) para refletir o cenario intermediario até a
migragdo da Rede de Usuarios;

C) passo a passo da operacao, possiveis riscos e impactos, solucdes de
contorno e rollback, procedimentos de validagédo do sucesso de cada
passo etc.

12.3. Esta tarefa sera realizada em janela de tempo a ser definida pelo Orgéo
Responsavel, considerando a necessidade de servicos da rede para a atividade fim
da Casa e os possiveis impactos nos servi¢gos da rede.

12.4. A migracdo sera realizada em conjunto com a CONTRATADA e com o
acompanhamento de outras equipes técnicas da CONTRATANTE para validar o
correto funcionamento da infraestrutura de servidores e servicos na nova rede.

12.5. O servico de migracdo somente serda realizado apos o Sistema de Geréncia
estar instalado e configurado para:

a) receber traps SNMP (Simple Network Management Protocol);
b) enviar e-mails de alertas para o Orgéo Responsavel;

c) realizar o monitoramento e graficos de performance dos dispositivos
ativos na rede.

12.6. Os relatérios que deverdo estar criados e configurados na Solucdo de
Gerenciamento e Administracdo da rede, antes da migracdo, estdo elencados
abaixo:

a) listagem geral de ativos;

b) listagem de alarmes de um determinado ativo em um determinado
periodo;

Cc) portas e switches que possuem configurada uma determinada VLAN;

d) listagem de switches que sofreram mudanca de configuracao dentro de
um determinado periodo;

e) listagem de switches que estdo com uma determinada versao do
firmware;

f) listagem com média de trafego nos uplinks em um determinado periodo;
g) listagem de switches com média de uso da CPU;

h) listagem dos switches agrupados por modelo;

i) listagem dos switches agrupados por areas OSPF;
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j) listagem dos switches agrupados por prédios onde estéo instalados;
k) listagem dos switches agrupados por faixa de enderecos IP;
) listagem dos switches agrupados por Racks onde estéo instalados.

13. DA ENTREGA DO 3° LOTE DE EQUIPAMENTOS

13.1. A entrega deste lote visa atender & demanda da Fase 11 - Instalacéo,
Configuracéao e Migracédo da Rede de Usuarios.

13.2. O prazo de entrega sera o constante da proposta da CONTRATADA, que
ndo podera ser superior a 180 (cento e oitenta) dias, contados da data da assinatura
deste Contrato.

13.2.1. A CONTRATADA podera solicitar a entrega do 3° lote de equipamentos
antes da data prevista.

13.2.2. A CONTRATANTE se vale do direito de recusar a entrega antecipada do
3° lote, considerando a sua capacidade logistica de armazenamento da carga.

13.3. Os itens que deverao ser entregues no 3° lote sédo 300 (trezentos) switches
Tipo 6 (Acesso).

13.4. Local de entrega: Centro de Gestdo de Armazenamento de Materiais —
CEAM/SIA, situado no SIA Trecho 5, Lotes 20/60 - Setor de Industria e
Abastecimento, em Brasilia-DF - CEP 71205-050. Telefones para contato: (61) 3216-
4870, (61) 3216-4871, (61) 3216-4650 e (61) 3216-4652.

13.5. Dia/Horario: Em dia de expediente normal da CONTRATANTE, das 9h as
11h30 ou das 14h as 17h.

13.6. E da responsabilidade da CONTRATADA o transporte vertical e horizontal
do objeto até o local indicado.

13.7. O material (nacional ou importado) deve ser entregue contendo todas as
informacdes sobre ele, em lingua portuguesa.

13.7.1. Juntamente com cada produto entregue deverdo constar 0s respectivos
manuais de instrucdes e demais literaturas técnicas pertinentes, licencas originais de
uso permanente de software, bem como respectivas notas fiscais e/ou faturas.

13.7.2. Aliteratura técnica podera ser entregue em forma eletrénica, em midia CD-
ROM ou similar.

13.8. No momento da entrega do objeto deste Contrato, a CONTRATADA devera
comprovar a origem dos bens importados e a quitacéo dos tributos de importacéao a
eles referentes, sob pena de nao recebimento do objeto.

14. DA INSTALACAO, CONFIGURACAO E MIGRACAO DA REDE DE USUARIOS

14.1. Esta fase compreende a migracdo definitiva de todos os switches de
distribuicdo e acesso da rede atual para a nova rede.

14.2. Considerando que é inviavel a completa migracdo de toda a Rede de
Usuérios (mais do que 400 switches) em um Unico dia, solu¢bes/configuracdes
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alternativas e temporarias deverao ser testadas e validadas em laboratério antes
desta fase ser realizada.

14.3. Cada etapa de migracao da Rede de Usuarios sera realizada integralmente
para uma mesma area OSPF.

14.3.1. A topologia da rede da CONTRATANTE adota uma area OSPF para cada
par de switch de distribuicdo, o que equivale a no maximo 48 (quarenta) switches de
acesso por area.

14.3.2. A CONTRATADA devera dimensionar a sua equipe técnica em capacidade
adequada para a troca de todo o lote de switches de acesso correspondentes a uma
area OSPF em um unico dia.

14.3.3. O servi¢o de troca dos switches de acesso, a critério da CONTRATANTE,
podera ser realizado em finais de semana.

14.4. Devido a criticidade desta tarefa, a CONTRATADA devera apresentar
previamente a execucdo, para aprovacdo da CONTRATANTE, um Plano de
Migracdo detalhando cada tarefa, na forma de passo a passo, que reflita o que sera
executado para acompanhamento por parte da equipe técnica da CONTRATANTE.

14.5. Um roteiro de conferéncia deverd ser elaborado para checagem da
configuracdo de cada switch quanto ao endereco IP de loopback, OSPF, senha para
acesso de administrador etc.

14.6. Cada switch deverd ir para campo com uma ficha anexada, identificando o
seu local de instalag&o e os principais dados para a sua troca em campo, assim como
guais os testes a serem realizados de imediato, apds a instalacao.

14.6.1. Os novos switches que serao instalados em cada dia de trabalho deveréo
estar previamente configurados e deveréo receber uma dupla conferéncia.

14.7. Apés a instalacdo de cada switch, uma bateria de testes sera realizada para
averiguar se o equipamento esta se comunicando adequadamente com a rede e com
o software de geréncia.

14.8. Apo6s o teste, o Orgdo Responsavel fard um registro de atividade bem-
sucedida para o switch substituido.

14.9. A migracdo dos equipamentos conectados na rede metropolitana INFOVIA
sera realizada nesta mesma fase.

15. DA CAPACITACAO OPERACIONAL

15.1. A CONTRATADA devera submeter no prazo de 30 (trinta) dias, contados
da assinatura deste Contrato, o Plano de Capacitacdo Operacional para avaliacao
da CONTRATANTE, contendo, no minimo, as seguintes informacdes:

a) conteudo programatico da capacitacdo operacional, cuja estrutura
basica dos mddulos devera seguir, no minimo, o conteudo apresentado
neste Titulo;

b) proposta de calendéario de execucdo da capacitacdo operacional, que
devera ser concluido no maximo no mesmo prazo da migracao da rede;
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c) detalhamento da logistica de execucdo, incluindo local, infraestrutura
fisica das salas de aula, recursos &audio visuais, recursos
computacionais, materiais didaticos a serem fornecidos e quais tipos de
midia, equipamentos de rede que serdo disponibilizados, configuracéo
de laboratério e o que sera disponibilizado individualmente por aluno;

d) detalhamento da programacéo teorica e préatica, com definicdo precisa
dos conteudos tedricos e dos exercicios praticos a serem realizados, por
dia de sesséo;

e) descricdo da metodologia didatica a ser adotada.

15.2. O Plano de Capacitacdo Operacional sera submetido para avaliacdo do
Orgéo Responséavel, que devera se manifestar no prazo de 5 (cinco) dias uteis.

15.2.1. O Orgéo Responsavel podera solicitar que ajustes sejam promovidos, se
necessario, de forma a agilizar o processo de aprovagéo.

15.2.2. No caso da ndo aprovacao, a CONTRATADA tera 5 (cinco) dias Uteis para
submeter um novo Plano de Capacitagcao Operacional para nova avaliacao, devendo
o Orgdo Responsavel manifestar-se no prazo de 5 (cinco) dias uteis.

15.2.3. Aaprovacdo do Plano de Capacitacdo Operacional ocorrerd com a emissao
de oficio a CONTRATADA, autorizando a execucédo do programa de capacitacdo, em
data acordada por ambas as partes.

15.2.4. A nédo aprovacao do Plano de Capacitacdo até a data limite de inicio da
capacitacdo operacional caracteriza descumprimento de clausula contratual, sujeita
as sancodes previstas neste Contrato.

DO PRAZO PARA INICIO DA CAPACITACAO OPERACIONAL

15.3. O programa de capacitacdo operacional devera ser iniciado no prazo de 60
(sessenta) dias, contados da data da assinatura deste Contrato, ou em data posterior,
por opcédo e conveniéncia da CONTRATANTE.

15.3.1. O ndo cumprimento desse prazo incorrerd em sanc¢des previstas neste
Contrato.

15.3.2. Os prazos decorrentes de novas submissdes do Plano de Capacitacao
Operacional para aprovacdo nao interferem no prazo limite para o inicio do programa
de capacitacdo operacional.

DO MATERIAL DIDATICO

15.4. A CONTRATADA forneceréa para avaliacao, no prazo de 15 (quinze) dias
Uteis antes do inicio do programa de capacitagdo, uma copia de todo o material
didatico contendo, entre outros, apostilas que abordem todo o programa de
capacitacao operacional.

15.4.1. O Orgdo Responsavel tera o prazo de 5 (cinco) dias Uteis para avaliacao.

15.4.2. Caso nao seja aprovado o material didatico,a CONTRATADA tera 5 (cinco)
dias uteis para submeter outro material didatico para avaliagcéo.
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15.4.3. Os prazos decorrentes de novas submissdes do material didatico néo
interferem no prazo limite para o inicio do programa de capacitacao operacional.

15.4.4. A nado aprovacdo do material didatico até a data limite de inicio da
capacitacdo operacional caracteriza descumprimento de clausula contratual, sujeita
as sancoes previstas neste Contrato.

15.5. O material didatico devera conter, no minimo:
a) copia das transparéncias/slides apresentados;

b) texto descritivo acerca dos casos de estudo e exercicios praticos
utilizados durante a capacitagao;

c) conteudo tedrico apresentado.

15.6. O material didatico devera ser entregue em definitivo antes do inicio de
cada maodulo, no formato impresso individualmente e uma versao em midia digital.

DOS INSTRUTORES

15.7. A CONTRATADA fornecera para avaliacdo, até 20 (vinte) dias Uteis antes
do inicio do programa de capacitacédo, a lista de instrutores acompanhada da devida
comprovacao da qualificacao.

15.7.1. Deverdo ser discriminados, de forma exclusiva e individual, quais médulos
estaréo atribuidos a quais instrutores.
15.7.2. O Orgdo Responsavel tera o prazo de 5 (cinco) dias Uteis para avaliacao.

15.7.2.1. Em caso de néo aprovacdo, a CONTRATADA tera 5 (cinco) dias Uteis para
submeter novo(s) instrutor(es).

15.7.3. Os prazos decorrentes das novas submissdes nao interferem no prazo
limite para o inicio do programa de capacitacao operacional.

15.8. A ndo aprovacdo do(s) instrutor(es) até a data limite de inicio da
capacitacdo operacional caracteriza descumprimento de clausula contratual, sujeita
as sancodes previstas neste Contrato.

15.9. Os instrutores deverao:

a) possuir certificagéo e habilitagdo, emitidas pelo fabricante dos produtos
fornecidos ou por agentes expressamente autorizados, em todos os
equipamentos e componentes utilizados na solucéo proposta;

b) possuir experiéncia comprovada como instrutores em cursos cujos
temas sejam relacionados com 0S equipamentos e componentes
utilizados na solucao proposta.

15.10. A comprovacao da certificacdo, habilitagdo e experiéncia em instrutoria dar-
se-a pela apresentacdo de curriculos, certificados ou declaracdes do fabricante
apresentados a CONTRATANTE.

15.11.  Faculta-se ao Orgio Responsavel solicitar a substituicdo do(s) instrutor(es)
a qualquer tempo caso verificada qualidade aguém do esperado.
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15.11.1. O(s) instrutor(es) substitutos deverao ser avaliados pelos mesmos critérios
e condig¢des dos instrutores originais.
DA CAPACITACAO OPERACIONAL

15.12. A CONTRATADA tornara disponivel para a capacitacdo operacional
ambiente apropriado, dotado no minimo dos seguintes recursos para 0S
participantes:

a) ar condicionado, agua, coffee-break e instalacdes sanitarias;
b) mesas com assentos individuais adequados;

c) razoavel isolamento sonoro dos ambientes vizinhos;

d) projecéo do conteudo visual em tela/parede;

e) som e audio de apoio ao instrutor;

f) recursos computacionais individuais para acompanhamento e realizacao
de laboratorios.

15.13. Os modulos da capacitacdo serdo ministrados de modo presencial, em
lingua portuguesa e deverdo ser realizados em Brasilia — DF.

15.14. Os equipamentos ativos disponibilizados para a capacitacdo operacional
deverao:

a) estar fisicamente instalados na sala onde estiver acontecendo a
capacitacdo ou em sala acessivel no mesmo prédio;

b) permanecer dedicados no apoio a capacitacdo, viabilizando o manuseio
irrestrito desses equipamentos durante a realizacdo das praticas de
laboratorio, para acdes tais como ligar, desligar, reiniciar, entre outras;

c) incluir os switches dos tipos 6 (acesso), 2 (topo de rack) e 3 (distribuicdo).

15.15. O laboratério e a execuc¢ao das praticas deverdo apresentar estabilidade e
preciséo, de forma que o andamento das atividades ocorra de forma continua, sem
contratempos que prejudiquem as atividades propostas.

15.16. O sistema de geréncia devera ser disponibilizado no laboratorio.

15.17. Todos os modulos do programa de capacitacdo operacional seréo
ministrados para até 4 (quatro) participantes da equipe técnica CONTRATANTE,
observando-se as seguintes condic¢des:

a) os 4 (quatro) participantes serdo divididos em 2 (duas) turmas, com 2
(dois) integrantes cada,;

b) as turmas serdo exclusivas para a equipe técnica da CONTRATANTE;
c) o programa sera realizado em horario comercial e em dias Uteis;

d) cada turma participara do programa em turnos distintos, cada um com
no maximo 4 (quatro) horas de duracao diéria, em horarios definidos pela
CONTRATANTE.
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15.18. Cada turma tera carga horéria total de capacitacdo operacional de, no
minimo, 120 horas aula, divididas em 4 médulos.
15.19. A carga horaria minima de cada um dos modulos devera ser de:
a) Modulo 1 — 40 horas-aula;
b) Mdodulo 2 — 40 horas-aula;
c) Mdodulo 3 — 20 horas-aula;
d) Médulo 4 — 20 horas-aula.
DO PROGRAMA DE CAPACITACAO OPERACIONAL

15.20. O programa de capacitacdo devera ter como objeto exclusivamente os
equipamentos da solucdo fornecida, abordando a teoria de funcionamento e
configuracéo desses equipamentos.

15.20.1. Devera ser reservado pelo menos 75% (setenta e cinco por cento) da carga
horaria de cada modulo para a pratica (hands-on) e familiarizacdo com os
equipamentos, com fins de fixacdo do contetudo aprendido.

15.20.1.1. O n&o cumprimento dessa exigéncia inviabiliza o aceite da Capacitacéo
Operacional, caracterizando o descumprimento de clausula contratual, sujeita as
sancdes previstas neste Contrato.

15.21. Ostemas dos modulos do programa de capacitacdo deveréo ser abordados
em se considerando participantes de nivel técnico intermediério e avancado.

15.22. O programa de Capacitacdo Operacional devera contemplar, no minimo,
0s topicos elencados nos subitens seguintes:

15.22.1. Conteudo do Médulo 1 — Configuracdo de Ativos Parte 1:
a) arquitetura do switch, acesso por console e comandos CLI,
b) gerenciamento dos arquivos de configuracdo e firmware;
C) acesso por SSH e controle de usuarios;

d) configuracdo e administracdo de portas, agregacao de links, VLANs e
roteamento entre VLANS;

e) configuracéo de IPv4 e IPv6;
f) configuracdo de DHCP Server, DHCP Relay, NTP;

g) conceitos e configuracdo dos recursos de seguranca (métodos de
controle de acesso a portas, Autenticacdo de portas, 802.1x,
autenticacao MAC local).

15.22.2. Conteudo do Médulo 2 — Configuracéo de Ativos Parte 2:

a) gerenciamento de rede (Protocolos SNMP, RMON, SYSLOG, LLDP,
sFlow);

b) conceitos e configuracdo dos protocolos de roteamento RIP, OSPF,
rotas diretas e estaticas;
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c) conceitos e configuracdo dos protocolos de multicast IGMP e PIM,;

d) conceitos e configuracédo de QoS (Quality of Service, Rate Limit);

e) conceitos de ACL e configuracao de regras (ACLS);

f) espelhamento de trafego/portas;

g) conceitos e configuracdo de empilhamento, clusters, VRRP/HRRP.
15.22.3. Modulo 3 - Sistema de Gerenciamento:

a) arquitetura e instalacéo do sistema,;

b) adicdo de dispositivos e grupos de dispositivos na ferramenta;

C) monitoramento;

d) configuracéo, visualizagédo e gerenciamento de alarmes;

e) configuracéo, visualizacdo e gerenciamento de traps snmp;

f) configuracédo de envio de e-mails para eventos de alarmes e traps;

g) localizagéao de dispositivos na rede;

h) gerenciamento de performance e coleta de dados;

i) configuracdo e uso do NTA - Network Traffic Analyzer;

j) gerenciamento dos ativos e versoes de firmwares;

K) criacdo de usuarios;

[) administracdo de ACLs e templates;

m) geracgao e customizagdo de relatorios;

n) configuracdo de backup centralizado;

0) integracdo com scripts (Python ou outra linguagem) para automacéo de
tarefas.

15.22.4. Modulo 4 — Resolucgao de problemas (“troubleshooting”):

a) apresentacao dos recursos, comandos e ferramentas dos equipamentos
e sistema de geréncia, para auxiliar no processo de resolucdo de
problemas fisicos e l6gicos em toda a rede;

b) técnicas para identificacdo de problemas fisicos;
c) técnicas para identificacdo de problemas logicos e de configuracgéo;

d) técnicas para identificar escopo da falha e isolacdo da area da rede
comprometida com a falha;

e) investigacdo de falhas;
f) comandos para realizacdo de testes;
g) implementacgé&o de resolugéo dos problemas e solugdes de contorno;
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h) técnicas para verificacdo e checagem do sucesso das correcdes
aplicadas.

15.22.5. Para cada topico elencado neste subitem 15.22 devera ser realizado um
exercicio pratico relacionado, salvo dispensa por opcdo e concordancia da
CONTRATANTE.

DA AVALIACAO DO PROGRAMA DE CAPACITACAO OPERACIONAL

15.23. Os participantes avaliardo o programa e os instrutores, obrigatoriamente no
ultimo dia de cada médulo, preenchendo o questionario de avaliacédo, tendo como
base o formulario padrdao de avaliacédo final de treinamento, conforme descrito no
subitem 15.28 deste Titulo.

15.23.1. A primeira via ficard em posse da CONTRATADA e a segunda em poder
da CONTRATANTE.

15.23.2. A critério da CONTRATANTE, a avaliacdo podera ser realizada a qualquer
tempo durante a capacitacdo operacional, para identificacdo de melhorias e
necessidade de ajustes do andamento do programa de capacitagao.

15.23.3. No caso de resultado insatisfatério, 0 médulo podera ser interrompido de
imediato, restando validas as demais clausulas deste Contrato.

15.24. A CONTRATADA tera o prazo de 5 (cinco) dias uteis, contados do
encerramento de cada modulo, para comunicar formalmente o resultado da avaliagao
realizada, mediante o envio de relatério com o resultado das avaliacdes,
acompanhado de coépias das avaliagbes preenchidas pelos participantes da
capacitacdo operacional.

15.25. A CONTRATADA ficara obrigada a promover, as suas expensas, nova
execucdao do(s) modulo(s) avaliado(s) com média inferior a 60% (sessenta por cento)
do valor maximo de avaliacdo, efetuando as corre¢cdes necessarias e com foco nos
aspectos constantes da avaliacdo que tenham obtido as menores médias.

15.25.1. Ficard a critério da CONTRATANTE indicar tépicos do conteudo
programatico que serao reeditados.

15.25.2. A CONTRATADA efetuara cada reedicdo com, pelo menos, 50%
(cinquenta por cento) da carga horaria minima estabelecida para o médulo.

15.25.3. Caso o instrutor tenha sido avaliado, na média, com nota inferior a 70%
(setenta por cento) do valor maximo de avaliacdo, a CONTRATADA ficara obrigada
a substitui-lo para a reedicdo do moddulo, respeitando as mesmas exigéncias de
comprovacéao de capacitacao para instrutoria.

15.26.  AsreedicOes de mddulos do programa de capacitagao operacional, quando
necessarias, deverdo ter periodo e horario acordados previamente com o Orgao
Responsavel, estando subordinadas a disponibilidade por parte da equipe técnica.

15.26.1. A reedicdo de um médulo do programa de capacitacdo operacional sera
permitida somente uma vez.

15.26.2. A néo realizacdo de um modulo da Capacitacdo Operacional caracteriza o
descumprimento de clausula contratual, sujeito as sancdes previstas neste Contrato.
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A CONTRATADA fornecera aos participantes dos programas de

O questionario de avaliacdo dos médulos devera conter, pelo menos os

requisitos descritos nos subitens seguintes:

15.28.1.

15.28.2.

15.28.3.

Avaliagéo do Instrutor:
a) instrutor demonstrou confianca e dominio na exposi¢ao do conteldo;

b) instrutor desenvolveu o conteddo programatico adequadamente dentro
da carga horaria;

c) instrutor foi claro e objetivo no desenvolvimento do conteudo;
d) instrutor soube estimular a participacéo dos treinandos;
e) instrutor esclareceu satisfatoriamente as davidas dos treinandos;

f) instrutor fez observacdes oportunas quanto aos erros e acertos dos
treinandos;

g) instrutor teve bom relacionamento com todo o grupo de treinandos;
h) instrutor aplicou métodos didaticos adequados ao conteudo do modulo;

i) instrutor cumpriu satisfatoriamente os horarios pré-estabelecidos para as
aulas.

Avaliagcdo do Mdadulo:
a) 0s assuntos abordados atenderam a minha expectativa;

b) o conhecimento assimilado foi suficiente para a aplicagdo em minhas
tarefas;

c) o mddulo abrangeu situacdes que poderdo ser vividas no dia a dia;

d) o programa desenvolvido e o0 conhecimento transmitido foram
adequados ao objetivo do médulo;

e) o material e os recursos didaticos utilizados foram adequados;

f) os exercicios e atividades praticas atingiram os objetivos de fixacdo do
programa desenvolvido;

g) o laboratério (equipamentos e praticas) foi adequado;

h) o laboratdrio e a execucao das praticas transcorreram normalmente sem
prejuizos as atividades propostas.

i) otempo destinado aos exercicios praticos foi suficiente;

j) o0 modulo transcorreu em total normalidade quanto as datas e horarios
previamente agendados;

k) o programa previsto para o modulo foi cumprido integralmente.
Outros pontos:

187



LI
2 @ CAMARA DOS DEPUTADOS
COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

a) citar os pontos positivos do programa, do desenvolvimento do modulo e
do instrutor;

b) citar os pontos negativos do programa, do desenvolvimento do médulo
e do instrutor.

16. DA OPERACAO ASSISTIDA E ENTREGA DE DOCUMENTACAO FINAL AS
BUILT

16.1. A duracao desta fase é de até 20 (vinte) dias, contados da conclusdo da
migracao de todos os switches para a nova rede, incluindo os equipamentos da Rede
de Data Center e da Rede de Usuarios, periodo em que sera observada a
estabilidade e a performance da rede de ponta a ponta, partindo da camada de
usuarios até os equipamentos do Data Center.

16.2. Ser& observado, por meio do software de gerenciamento da rede, se os
equipamentos estdo com funcionamento adequado e ndo apresentam falhas.

16.3. Um técnico da CONTRATADA devera ficar a disposi¢ao nas instalacées da
CONTRATANTE para acompanhar a operacao da rede, esclarecer duvidas e fazer
ajustes que sejam necessarios.

16.4. A CONTRATADA devera adotar o procedimento de documentar todas as
configuragdes e conexdes realizadas durante o projeto, com a finalidade de elaborar
o documento “As Built” das instalagcdes efetuadas, contendo um descritivo detalhado
das configuracdes ldgicas e fisicas da rede, tais como e néo se restringindo a:

a) desenho contendo todos os equipamentos instalados e suas respectivas
conexoes;

b) descricdo dos recursos de hardware e software utilizados nos
equipamentos;

c) lista de todos os elementos instalados contendo: nome e endereco IP do
equipamento, local de instalacdo (prédio, andar), e numero de série do
equipamento;

d) listagem das configura¢gbes dos equipamentos.
16.5. O “As built” podera ser entregue em formato de arquivo (word, excel, pdf).

16.6. Caso exista inconformidade no funcionamento, a CONTRATADA devera
fazer as devidas correcbes no prazo de 10 (dez) dias, contados da comunicagao
formal da CONTRATANTE, sob pena de san¢des administrativas.

17. DO RECEBIMENTO DEFINITIVO

188



AN
; @ CAMARA DOS DEPUTADOS
A4lns, COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

17.1. O objeto contratual sera recebido definitivamente se em perfeitas condi¢cdes
e conforme as especificacdes editalicias a que se vincula a proposta da
CONTRATADA.

17.2. A CONTRATANTE emitirh Termo de Recebimento Definitivo no prazo de
30 (trinta) dias, contados do recebimento e da aprovagao do “as built” entregue e
conclusdo da operacédo assistida, ndo sendo constatada nenhuma inconformidade
no funcionamento da solucéo, e sendo atendidas as condi¢gdes descritas no subitem
21.3 deste Contrato.

18. DO ORGAO RESPONSAVEL

18.1. Considera-se 6rgao responséavel pela gestao deste Contrato a DIRETORIA
DE INOVACAO E TECNOLOGIA DA INFORMACAO da CONTRATANTE, localizada
no 11° andar do Edificio Anexo I, que, por meio da COORDENACAO DE
ADMINISTRACAO DE INFRAESTRUTURA DE TIC, designara o fiscal responséavel
pelos atos de acompanhamento, controle e fiscalizacdo da execucao contratual.

19. DAS OBRIGACOES DA CONTRATADA

19.1. Constituem obrigacdes da CONTRATADA aquelas enunciadas no EDITAL
e neste Contrato, observado o disposto neste Titulo.

19.2. A CONTRATADA deverd cumprir fielmente as obrigacdes assumidas,
respondendo pelas consequéncias de sua inexecucao total ou parcial.

19.3. Além do estatuido no EDITAL e neste Contrato, a CONTRATADA cumprira
as instrugdes complementares do Orgdo Responsavel, quanto a execucdo e ao
horéario de realizacdo dos servi¢cos, permanéncia e circulacdo de seus empregados
nos prédios administrativos da CONTRATANTE.

19.4. Para o pessoal em servi¢co sera exigido o porte de cartdo de identificacao,
a ser fornecido pela prestadora dos servicos ou, no interesse administrativo, pelo
Departamento de Policia Legislativa.

19.5. Os empregados da CONTRATADA, por esta alocados na execugao dos
servicos, embora sujeitos as normas internas ou convencionais da CONTRATANTE,
nao terdo com ela qualquer vinculo empregaticio ou de subordinacao.

19.6. Todas as obrigacdes tributarias, trabalhistas e sociais, inclusive aquelas
relativas ao Fundo de Garantia por Tempo de Servi¢o (FGTS) e a Previdéncia Social,
sdo de exclusiva responsabilidade da CONTRATADA, como Unica empregadora da
mao de obra utilizada para os fins estabelecidos neste Contrato.

19.7. A CONTRATADA respondera integral e exclusivamente por eventuais
reclamacdes trabalhistas de seu pessoal, mesmo na hipotese de ser a UNIAO
(Céamara dos Deputados) acionada diretamente como Correclamada.

19.8. A CONTRATADA devera atender as disposi¢des legais e regulamentares
sobre seguranca e medicina do trabalho.

19.9. A CONTRATADA assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio da CONTRATANTE ou de terceiros por acao
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ou omissado de seus empregados ou prepostos, na area de prestacédo dos servicos,
mesmo que fora do exercicio das atribui¢cdes previstas neste Contrato.

19.10. A CONTRATADA comunicara, verbal e imediatamente, ao Orgio
Responsavel, todas as ocorréncias anormais verificadas na execug¢do dos servigos
e, em até dois dias Uteis ap0s o ocorrido, reduzira a escrito a comunicacao verbal,
acrescentando todos os dados e todas as circunstancias julgados necessérios ao
esclarecimento dos fatos e entregara o termo ao Orgdo Responsavel.

19.11. A CONTRATADA ficara obrigada a reparar, corrigir, refazer ou substituir, a
suas expensas, no todo ou em parte, o objeto deste Contrato em que se verificarem
imperfeicdes, vicios, defeitos ou incorrecdes resultantes da execucdo dos servicos
ou de materiais empregados, por exigéncia do Orgdo Responsavel, que Ihe assinara
prazo compativel com as providéncias ou reparos a realizar.

19.12. A CONTRATADA fica obrigada a manter durante toda a execucao deste
Contrato, todas as condicfes de habilitacdo exigidas no momento da licitacéo.

19.13. A CONTRATADA fica obrigada a apresentar a CONTRATANTE, sempre
gue expire o prazo de validade, o Certificado de Regularidade do FGTS (CRF), a
Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida
Ativa da Unido (CND) e a Certiddo Negativa de Débitos Trabalhistas (CNDT).

19.13.1. A nao apresentacgdo das certiddes e do certificado, na forma mencionada
neste Titulo, implicara o descumprimento de clausula contratual, podendo, inclusive,
ensejar a rescisao deste Contrato, nos termos do artigo 78 da LEI, correspondente
ao artigo 126 do REGULAMENTO.

19.14. E vedada a subcontratacdo de pessoa juridica para a prestacdo dos
servicos objeto deste Contrato, exceto quando se tratar de servicos técnicos e
especializados prestados pelo fabricante dos equipamentos, em quaisquer das fases
do projeto.

19.14.1. A subcontratacdo de empresa especializada deve ser aprovada prévia e
formalmente pelo Orgdo Responséavel. Se autorizada a efetuar a subcontratacéo, a
CONTRATADA devera garantir que a(s) Subcontratada(s) possua(m) experiéncia
nessa atividade especifica.

19.14.2. A subcontratagdo ndo exonerard& a CONTRATADA da responsabilidade
pela supervisdo e coordenacdo das atividades da(s) Subcontratada(s) e pelo
cumprimento rigoroso de todas as obrigacbes, inclusive pelos eventuais
inadimplementos contratuais.

19.14.3. Todo e qualquer prejuizo advindo das atividades da(s) Subcontratada(s)
sera cobrado de forma direta a CONTRATADA que arcard com quaisquer dnus
advindos de sua opcao por subcontratar.

19.15. Os equipamentos ofertados dever&do contar com o atendimento de garantia
na rede de assisténcia autorizada pelo fabricante, caso seja necessario.

19.16. Os dados, os metadados, as informacdes e o conhecimento tratados pela
CONTRATADA néao poderdo ser fornecidos a terceiros e/ou usados para fins
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diversos do previsto neste Contrato, sob nenhuma hipotese, sem autorizacao formal
da CONTRATANTE.

20. DAS OBRIGAGCOES DA CONTRATANTE

20.1. Cabera a CONTRATANTE:

20.1.1. Exigir o cumprimento de todas as obrigagbes assumidas pela
CONTRATADA, de acordo com as disposicdes deste Contrato e dos termos de sua
proposta comercial.

20.1.2. Exercer o controle e a fiscalizagdo dos servicos prestados pela
CONTRATADA, por servidor especialmente designado, anotando em registro préprio
as falhas detectadas, indicando dia, més, ano e horéario, bem como o nome das
pessoas eventualmente envolvidas, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

20.1.3. Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais
imperfeicées no curso da execucéo dos servicos, fixando prazo para a sua corregao.

20.1.4. Pagar a CONTRATADA o valor resultante da execucédo dos servi¢os, no
prazo e nas condi¢Oes estabelecidas neste Contrato.

20.1.5. Comunicar prévia e formalmente a CONTRATADA toda e qualquer
orientagcdo acerca dos servigos, excetuados os entendimentos orais determinados
pela urgéncia, que deverao ser confirmados, por escrito, no prazo de 1 (um) dia util.

20.1.6. Fornecer e colocar a disposi¢cdo da CONTRATADA todos os elementos e
todas as informacdes que se fizerem necessarios a execucao dos servicos.

20.1.7. Proporcionar as facilidades necessarias para que a CONTRATADA possa
prestar os servi¢os dentro das normas estabelecidas.

20.1.8. Prestar as informacdes e 0s esclarecimentos que venham a ser solicitados
pela CONTRATADA em razao da execucao dos servicos.

20.1.9. Controlar e fiscalizar a execugcdo dos servicos prestados pela
CONTRATADA, nos aspectos técnicos, de seguranca, de confiabilidade e quaisquer
outros de seu interesse, por intermédio de pessoal préprio ou de terceiros designados
para esse fim.

20.1.10. Avaliar a qualidade dos servi¢os prestados pela CONTRATADA podendo
rejeitd-los no todo ou em parte, caso estejam em desacordo com o constante deste
Contrato.

21. DA GARANTIA DE FUNCIONAMENTO

21.1. Os equipamentos terdo garantia de 60 (sessenta) meses, contados da data
da emissao do Termo de Recebimento Definitivo pela CONTRATANTE.

21.2. Durante o prazo de garantia dos equipamentos, a CONTRATADA devera
prestar servigos de assisténcia técnica, sob demanda, independentemente de ser ou
nao a fabricante, sem 6nus adicionais para a CONTRATANTE.
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21.2.1. Os servicos de assisténcia técnica consistem em todos 0s servi¢os e todas
as atividades necessérios para manter a solucdo em perfeito estado de
funcionamento, tais como: suporte técnico, manutencao corretiva, substituicdo de
pecas e componentes, atualizagcbes de versbes, revisbes e/ou distribuicoes
(releases) e correcbes (patches) dos programas (softwares, firmwares, drivers),
ajustes técnicos etc.

21.2.2. Dia/Horario de realizagdo dos servigos: das 9h as 18h, em dias uteis.

21.2.3. A CONTRATADA devera utilizar componentes e pecas de reposi¢cdo novos,
originais e para primeiro uso, autorizados pelo fabricante.

21.3. A CONTRATADA devera fornecer, como condi¢édo para emissao do Termo
de Recebimento Definitivo, documentagéo com as seguintes informagdes:

a) indicacdo das formas de contato para abertura de chamado técnico,
como sitio Internet ou nimeros telefénicos, que deverédo estar de acordo
com os padrdes definidos pelo Orgdo Responsavel;

b) identificacdo do empregado da CONTRATADA com competéncia para
manter entendimentos com a CONTRATANTE referente aos servicos de
prestacdo da garantia de funcionamento, bem como seus meios para
contato (e-mail, fax, telefone etc.);

C) registros junto ao fabricante, em nome da CONTRATANTE, para acesso
as funcionalidades do sitio Internet;

d) descri¢do dos termos da garantia técnica contratada junto ao fabricante,
incluindo o Part Number da garantia ofertada e fornecendo, também, o
namero de contrato individual junto ao fabricante com o respectivo
periodo de vigéncia.

21.3.1. Qualquer alteragcdo dos dados fornecidos devera ser formalmente
comunicada ao Orgdo Responsavel.

s

21.4. A CONTRATADA ¢ inteiramente responsavel pela integridade dos
equipamentos durante sua reinstalacdo e sera responsabilizada por qualquer
procedimento ou ma utilizacdo que resulte na perda da garantia oferecida. Nesse
caso, devera assumir o 6nus pelas demais intervencfes necessarias para perfeito
funcionamento durante o periodo remanescente da garantia.

21.4.1. Ainda, em caso de quebra ou prejuizo das funcionalidades oferecidas pelo
equipamento resultante de qualquer dano ou avaria durante a sua reinstalacéo, a
CONTRATADA serd unicamente responsavel por sua substituicdo, sem 6nus
adicionais ao CONTRATANTE, independentemente das alegacdes do fabricante. O
novo equipamento devera ter garantia oferecida pela CONTRATADA, além das
eventuais garantias do fabricante, pelo periodo minimo remanescente daquela do
equipamento substituido.

21.4.2. A responsabilidade da CONTRATADA limita-se aos componentes e
materiais efetivamente por ela fornecidos.
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21.5. A CONTRATADA devera disponibilizar, para atendimento aos servi¢os
contratados, profissional(is) qualificado(s) e certificado(s) pelo fabricante da solucéo,
seja em hardware ou software.

21.6. A CONTRATADA devera manter, durante a vigéncia da garantia de
funcionamento, em seu quadro permanente:

a) no minimo, 1 (um) responséavel técnico, profissional de nivel superior,
gue tenha experiéncia na execugdo de servicos de desenho e
implementacéo de solucdes de rede, e conhecimento especializado na
operagao e manutencgéao (switching, routing e gerenciamento) da solucao
proposta;

b) no minimo, 1 (um) técnico profissional que tenha participado de
treinamento e certificagcdo do fabricante da solucdo proposta para a
execucao de servicos de operagao e manutencdo (switching, routing e
gerenciamento) dos switches equivalentes e compativeis aos
relacionados neste Contrato.

21.6.1. A comprovacdo do vinculo dos profissionais indicados, com a
CONTRATADA, dar-se-a na forma descrita no subitem 1.3.1 do Anexo n. 2 ao Edital.

21.6.2. A CONTRATANTE podera exigir a qualqguer momento a comprovacao da
qualificacdo técnica e do vinculo de profissional.

DA GARANTIA DO FABRICANTE

21.7. Garantia em que serdo sanados todos os vicios e defeitos da solucdo
decorrentes de falhas de projeto, fabricacdo ou material, desde que operado nas
condi¢Bes previstas em manual do fabricante.

21.8. Durante o periodo de prestacdo dos servicos, todos os itens fornecidos
pertencentes ao portfélio do fabricante dos equipamentos ativos (switches) deverao
estar cobertos por garantia do fabricante.

21.9. A Garantia do Fabricante devera ser adquirida pela CONTRATADA em
nome da CONTRATANTE previamente a emissdo do Termo de Recebimento
Definitivo.

21.10. A Garantia do Fabricante deverd atender, no minimo, aos seguintes
requisitos:
a) englobar o hardware, o software e 0s servicos necessarios a plena
operacao da rede;
b) reposicao de componentes (equipamento/pecas/software) defeituosos;

c) atualizacdo do sistema operacional/firmware, provendo o fornecimento
de novas versdes por necessidade de correcdo de problemas ou por
implementagéo de novos releases;

d) acesso seguro 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, por parte da CONTRATANTE, através de codigo individual, a
ferramentas de autosservigo no site do fabricante que permita:
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d.1) o diagndstico e sugestbes de solucéo de problemas;
d.2) consulta a quaisquer bases de dados disponiveis para usuarios;

d.3) efetuar downloads de quaisquer atualizacbes de software ou
documentacoes;

d.4) acompanhar o andamento de chamados abertos pela
CONTRATADA relativos a solugéo ofertada;

d.5) a abertura de chamados pela CONTRATANTE junto ao fabricante,
independentemente da CONTRATADA.

21.11. Caso haja diferentes niveis de acesso no site, o acesso fornecido devera
ser ofertado com o maior grau de privilégios de acesso.

21.12. Durante o periodo de garantia, devera ser disponibilizado servigo técnico
especializado do fabricante, com certificacdo de nivel engenheiro de Data Center,
com portugués fluente, disponivel sob demanda, em regime de 40 (quarenta) horas
semanais, de segunda a sexta, das 10h as 18h horas.

DA MANUTENCAO PREVENTIVA

21.13. Constitui na série de procedimentos destinados a prevenir a ocorréncia de
falhas nos equipamentos, incluindo a atualizagdo programada de “software”,
conservando-os em perfeito estado de uso, de acordo com recomendacfes do
fabricante e as determinacdes da CONTRATANTE.

21.14. Os técnicos responsaveis pela manutencdo preventiva seguirdo 0s
procedimentos, a periodicidade e os cronogramas definidos pelo Orgao
Responsavel.

21.15. Os técnicos deverdo ser devidamente capacitados para a execu¢ado da
manutencao preventiva.

21.16. Dia/Horério de execucdo dos servicos de manutencao preventiva: em dia
de expediente normal da CONTRATANTE, das 9h as 11h30 ou das 14h as 17h30.

21.17. A manutencdo preventiva podera, a critério da CONTRATANTE, ser
realizada fora do horario de expediente, em finais de semana ou feriados.

21.18. Sera de responsabilidade da CONTRATADA a corre¢cdo de quaisquer
problemas ou defeitos verificados quando da execugcé&o da manutengao preventiva.

DA ATUALIZACAO DOS PRODUTOS

21.19. Durante o periodo de vigéncia deste Contrato, ficara a CONTRATADA
obrigada a disponibilizar, as suas expensas, todas as atualizagbes corretivas ou
evolutivas de versao ou de “release”, tanto para “software” quanto para “firmware”,
bem como “patches”, com as devidas licengas de uso, caso sejam necessarias, tao
logo venham a ser liberados pelo fabricante dos equipamentos da rede corporativa.

21.20. Ficara a critério da CONTRATANTE dispor sobre eventuais cronogramas
de atualizagéo dos produtos.

21.21. A CONTRATANTE, a seu critério, podera obter, diretamente no sitio
“internet” do fabricante, os “softwares” ou “firmwares” disponiveis.

194



LIRS
gj? CAMARA DOS DEPUTADOS
W COMISSAO PERMANENTE DE L|C|TAQAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

21.22. Havendo exigéncia de atualizacao de “softwares” ou “firmwares”, por parte
da CONTRATANTE, seréo realizadas no prazo de 30 (trinta) dias, contados da data
da solicitacao formal.

21.23. A CONTRATADA devera notificar o Orgdo Responséavel sobre a liberacio
de novas versfes e correcdoes de software (patches) dos produtos objeto deste
Contrato. Os avisos poderdo ser encaminhados por e-mail, utilizando mecanismo
automatico de notificagéo.

21.24. Mesmo apdés o término do prazo da garantia, as licencas deverao
permanecer em plena operagcdo, ainda que sem a possibilidade de fazer
atualizacdes, mas permitindo aos administradores realizarem qualquer tipo de
configurac&do nos equipamentos.

21.25. Caso as condi¢cbes de licenciamento dos softwares fornecidos sejam
alteradas pelo fabricante durante o periodo de garantia, as funcionalidades e os
guantitativos definidos ndo deverdo ser prejudicados. Nas situacbées em que a
alteracdo na forma de licenciamento implique perdas qualitativas e/ou quantitativas,
licencas complementares deverdo ser fornecidas a CONTRATANTE, sem custo
adicional.

21.26. Caso os produtos fornecidos sejam descontinuados na linha de
comercializagcdo do fabricante, durante a vigéncia da garantia, a CONTRATADA
devera manter as condicbes da garantia nesta contratacdo explicitadas, ou
providenciar a substituicdo por outro produto disponivel que execute as mesmas
funcionalidades, sem 6nus adicionais para a CONTRATANTE.

DO SUPORTE TECNICO

21.27. Durante o periodo de garantia, a CONTRATADA devera prover o servico
de suporte técnico para os produtos adquiridos, que deverd ser prestado nas
modalidades:

a) On site (presencial);
b) remoto.

21.28. Entende-se por SUPORTE TECNICO ON SITE (presencial) a
disponibilizacdo de soluc¢des destinadas a corrigir problemas originados por falhas,
incluindo a atualizac&o de versao, patches de correcéo, configuracdes, reinstalacao
e demais procedimentos necessarios objetivando recolocar os equipamentos em seu
perfeito estado de funcionamento.

21.29. A CONTRATADA obriga-se e compromete-se a nao utilizar material de
reposicao improvisado. As pecas e/ou equipamentos que vierem a ser substituidos
deverao ser novos e de primeiro uso, originais do fabricante e serem fornecidos com
todos os acessorios (orelhas, parafusos, suportes, porcas, cabos etc.) para a sua
devida e adequada instalag&o no local do que estiver sendo substituido.

21.30. Entende-se por SUPORTE TECNICO REMOTO as seguintes atividades
para tratamento de problemas relacionados a solugao:

a) orientacdes sobre uso, configuracdo e instalacdo dos produtos
adquiridos;
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b) questbes sobre compatibilidade e interoperabilidade dos produtos
adquiridos (hardware e software) e integracdo com outras solucdes
(desde que compativel tecnicamente);

C) interpretacdo da documentacéo dos produtos adquiridos;

d) orientacbes para identificar a causa de uma falha de software e/ou
hardware;

e) orientagdo para solugéo de problemas de “performance” e “tuning” das
configurac@es dos produtos adquiridos;

f) orientacdo quanto as melhores praticas para implementacdo dos
produtos adquiridos;

g) apoio na recuperacdo de ambientes em caso de panes ou perda de
dados (disaster recovery), recuperacgao de configuracdes e reinstalagao;

h) apoio para execucdo de procedimentos de atualizacdo para novas
versodes dos produtos de softwares instalados;

i) apoio técnico para reconfiguracdo da solugdo em funcdo de
alteracado/melhoria da arquitetura da infraestrutura.

21.31. As atividades relacionadas ao SUPORTE TECNICO REMOTO deverao ser
realizadas por meio de contato telefébnico e/ou troca de mensagens eletrénicas,
sendo vedada a utilizacdo de acesso remoto.

21.32. Caso a CONTRATADA opte por solucionar o problema reportado pela
CONTRATANTE por meio de atendimento on site (presencial), isso ndo devera
imputar qualquer énus adicional a CONTRATANTE.

21.33.  Em carater excepcional, o Orgéo Responséavel podera autorizar a utilizagéo
de acesso remoto apds avaliar sua necessidade devido a situacdes emergenciais
gue representem grande impacto para a CONTRATANTE.

21.34. O fato de qualquer um dos produtos adquiridos nado utilizar a Gltima versao
disponibilizada de quaisquer dos softwares instalados originalmente, incluindo
firmwares, ndo podera ser utilizado pela CONTRATADA como argumento para
postergar eventual suporte técnico, a menos que tenha sido objeto de notificacdo e
gue seja apresentada documentagéo correlacionando a falha detectada com a
versao de software instalada.

21.35. O atendimento serda, preferencialmente, remoto, mas em casos criticos
(ocorréncias de severidade 1 e 2) e na conveniéncia da CONTRATANTE, podera ser
exigido o atendimento on-site sem 6nus adicionais.

DA ABERTURA E REGISTRO DE CHAMADOS

21.36. Chamados técnicos: a abertura dos chamados técnicos ou ordens de
servicos pela CONTRATANTE junto a CONTRATADA devera ser possivel, no
minimo, por meio de telefone (0800 ou numero local em Brasilia) e pagina na internet.

21.37. Na abertura do chamado técnico junto a CONTRATADA, serao fornecidas
as seguintes informacdes:
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a) numero de série do equipamento;

b) anormalidade observada;

c) nome do responsavel pela solicitacdo do servico;

d) grau de severidade do chamado definido pela CONTRATANTE.

21.37.1. A CONTRATADA emitirda um numero de protocolo para identificacéo,
comprovacéao do registro e acompanhamento do chamado.

21.38. O atendimento pela CONTRATADA sera prestado 24 (vinte e quatro) horas
por dia durante os 7 (sete) dias da semana, incluindo feriados, para os chamados de
severidades 1 (um) e 2 (dois). Para os chamados de severidade 3 (trés) e 4 (quatro),
0 atendimento devera ser prestado das 8h as 17h, de segunda-feira a sexta-feira,
exceto feriados nacionais.

DOS NIVEIS DE SEVERIDADE

21.39. Severidade 1: em situacBes de emergéncia e problemas criticos, com a
paralisacdo ou inviabilidade de uso da rede, ainda que parcial, com impactos
significativos nos servicos prestados pela CONTRATANTE ou nas atividades
exercidas pela mesma. Uma solicitacdo de servico de Severidade 1 podera possuir
uma ou mais das seguintes caracteristicas, mas nao se limitando a:

a) sem conectividade;
b) sem geréncia de rede;

) uso inviabilizado devido a baixo desempenho com demoras excessivas
e intermiténcias para utilizacao de recursos.

21.40. Severidade 2: em situacdes de alto impacto, quando se verifica uma grave
perda de funcionalidade, no entanto, sem interromper 0s servigcos prestados pela
CONTRATANTE ou atividades exercidas pela mesma. Uma solicitacéo de servico de
Severidade 2 podera possuir uma ou mais das seguintes caracteristicas, mas nao se
limitando a:

a) comprometimento de performance;
b) reducéo de disponibilidade dos ativos da rede do Data Center;
c) interrupgéo do funcionamento de um switch de acesso.

21.41. Severidade 3: em situagdes de baixo impacto, quando se verifica uma
perda de menor relevancia de funcionalidades, causando apenas inconveniéncias
para a devida prestacdo dos servigcos pela CONTRATANTE ou a realizacdo de
atividades exercidas pela mesma. Uma solicitacdo de servico de Severidade 3
podera possuir uma ou mais das seguintes caracteristicas, mas nao se limitando a:

a) queda de redundancia;

b) falha técnica em switch de acesso sem inviabilizar sua operacéo ou
desempenho;

c) queda de switch de distribuicdo com elemento redundante.

197



AN
; @ CAMARA DOS DEPUTADOS
A4lns, COMISSAO PERMANENTE DE LICITAGAO

Pregéo Eletrénico n. 82/2022
Processo n. 545.085/2020

21.42. Severidade 4: em situacbes em que € necessaria a prestacdo de
informacdes, aperfeicoamentos ou esclarecimentos sobre documentagdo ou
funcionalidades, porém, sem prejudicar diretamente a devida prestacéo dos servi¢cos
pela CONTRATANTE ou a realizagéo de atividades exercidas pela mesma. Uma
solicitacdo de servico de Severidade 4 podera possuir uma ou mais das seguintes
caracteristicas, mas néo se limitando a:

a) operacéao do software de geréncia;

b) configuracdo do software de geréncia;

C) operacéo dos equipamentos;

d) configuracdo dos equipamentos;

e) implementag&o de novas funcionalidades;
f) outras davidas técnicas.

21.43. O nivel de severidade seré atribuido pela CONTRATANTE no momento da
abertura do chamado.

21.44. No atendimento dos chamados, para efeitos de apuracdo do tempo gasto
pela CONTRATADA para a disponibilizacdo da solucéo, serdo desconsiderados 0s
periodos em que a CONTRATANTE estiver responsavel por executar acfes
necessarias para a analise e solucdo da ocorréncia.

DOS PRAZOS

21.45. PRAZOS PARA RESOLUCAO DOS CHAMADOS DE SUPORTE
TECNICO

21.45.1. O Prazo de Resolucdo é o tempo decorrido entre a comunicacdo da
ocorréncia, efetuada pela CONTRATANTE a CONTRATADA, e a efetiva resolucao
do problema, recolocando o componente ou servico em seu estado normal de
funcionamento. Os prazos de resolucao deverdo seguir a tabela abaixo:

Severidade Prazo para Resolucao
Informada
1 6 (seis) horas
2 24 (vinte e quatro) horas
3 5 (cinco) dias uteis
4 15 (quinze) dias Uteis

21.46. PRAZO PARA ATENDIMENTO DOS CHAMADOS DE MANUTENCAO
PREVENTIVA

21.46.1. O prazo para a realizacao dos servicos de manutencgéo preventiva é de 30
(trinta) dias, contados da comunicacédo formal da CONTRATANTE a CONTRATADA,
e devera ser acordado entre as partes sobre a janela de manutencéo disponivel pela
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CONTRATANTE para a realizacdo da manutencdo, de acordo com as atividades
legislativas e administrativas em curso no periodo.

21.47. ESCALONAMENTO DE CHAMADOS E MUDANCA DE SEVERIDADE

21.47.1. A CONTRATANTE podera exigir o escalonamento dos chamados quando
julgar que a severidade mudou durante o atendimento ou o prazo do atendimento
nao foi cumprido.

21.47.2. A CONTRATANTE poderé exigir que o escalonamento seja feito junto ao
fabricante quando o caso for critico. Nesse caso, a CONTRATADA devera comprovar
gue abriu chamado junto ao fabricante para agilizar a solu¢céo do problema.

21.47.3. A abertura de chamados junto ao fabricante ndo da ensejo a parada na
contagem do tempo previsto neste Titulo para a resolucao do eventual defeito ou
falha, e ndo isenta a CONTRATADA da sua resolucéo e correcao.

DOS RELATORIOS TECNICOS

21.48. Cada chamado técnico realizado pelo Orgdo Responsavel sera registrado
pela CONTRATADA em relatorio especifico, visando ao acompanhamento e controle
da execucao dos servicos.

21.49. No relat6rio técnico, deverdo constar de forma clara:
a) diagnéstico do problema,;
b) solu¢Bes provisorias;
c) solucdes definitivas;
d) hipo6teses sob investigacao;

e) dados que comprovem o diagndstico, assim como todos os dados e
circunstancias julgados necessarios ao esclarecimento dos fatos, além
da assinatura do técnico da CONTRATADA responsavel pela resolucéo
do problema.

21.50. O relatério devera ser entregue no prazo de 3 (trés) dias Uteis, contados da
data do encerramento do chamado.

DA SUBSTITUICOES DE EQUIPAMENTOS

21.51. Faculta-se a CONTRATADA substituir, temporariamente, por até 45
(quarenta e cinco) dias, equipamento ou componente defeituoso por outro de
mesmas caracteristicas técnicas, quando entdo, a partir de seu efetivo
funcionamento, ficard suspensa a contagem do prazo de reparo.

21.51.1. Qualquer acessorio para instalacédo, fixacdo e ligacdo do equipamento
temporario é de responsabilidade da CONTRATADA.

21.52. Os equipamentos que se enquadrarem nos casos a seguir elencados,
deverdo ser substituidos no prazo maximo de 30 (trinta) dias, contados da
confirmacdo do recebimento da solicitacado:

a) ocorréncia de 4 (quatro) ou mais chamados técnicos dentro de um
periodo continuo qualquer de 30 (trinta) dias;
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b) soma dos tempos de paralisacdo que ultrapasse 20 (vinte) horas dentro
de um periodo de 30 (trinta) dias consecutivos;

c) problemas recorrentes sem que seja dada a solucdo em um prazo
méaximo de 90 (noventa) dias, contados a partir da abertura do primeiro
chamado.

21.53. Confirmada a necessidade de substituichio de equipamento, a
CONTRATADA devera disponibilizar equipamento de mesma caracteristica técnica
do original, mantendo o0s servicos operacionais, até a entrega do equipamento
definitivo.

21.54. Havendo impossibilidade de substituicdo por equipamento de marca e
modelo iguais ao originalmente fornecido, podera, a critério da CONTRATANTE, ser
admitida a substituicdo por outro cujas caracteristicas técnicas sejam similares ou
superiores as do equipamento substituido, no prazo estabelecido no subitem 21.50
deste Titulo.

21.55. A substituicdo a que se refere este subitem serd admitida a critério da
CONTRATANTE, apés prévia avaliacdo técnica quanto as condi¢cdes de uso e
compatibilidade do equipamento ofertado em relagdo aquele a ser substituido.

DA REMOCAO DE EQUIPAMENTOS

21.56. Caso haja necessidade de retirada de equipamentos, pecas ou
componentes das dependéncias da CONTRATANTE para reparo ou substituicao,
sera necessaria autorizacao de saida emitida pela Coordenacao de Patriménio do
Departamento de Material e Patrimdnio, a ser concedida ao funcionario da
CONTRATADA, formalmente identificado.

21.56.1. A autorizagdo de saida, instrumento indispensavel a retirada de
equipamentos, pecas ou componentes, sera solicitada pelo Orgdo Responsavel.

21.57. Os equipamentos que necessitem de manutencéo fora das dependéncias
da CONTRATANTE serdao devolvidos, em perfeito estado de funcionamento, no
prazo de 45 (quarenta e cinco) dias, ficando a remocao e o transporte sob inteira
responsabilidade da CONTRATADA.

21.57.1. Nao serdao concedidas prorrogagcdes no prazo de reparagdo de
equipamentos cuja retirada se fizer necessaria.

21.58. A CONTRATADA ficara obrigada a comunicar formalmente a devolucao de
equipamento, peca ou componente retirado(a) das dependéncias da
CONTRATANTE para reparo.

DAS DISPOSICOES GERAIS

21.59. A garantia de funcionamento inclui a cobertura de despesas com viagem,
hospedagem e transporte de pessoal da CONTRATADA.

21.60. A garantia de funcionamento inclui, ainda, todas as atualizacdes
disponiveis para o software do equipamento, caso aplicavel.

21.61. A CONTRATANTE poderé efetuar a configuracdo, desconexao e conexao
dos equipamentos a outros, bem como adicionar componentes compativeis
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tecnicamente, sem prejuizo das condicbes de garantia previstas neste Contrato,
facultado o acompanhamento de tais atividades pela CONTRATADA.

22. DO PAGAMENTO

22.1. A excecdo do subitem 1.29 do objeto (garantia de funcionamento): o objeto
aceito pela CONTRATANTE sera pago por meio de depdsito em conta corrente da
CONTRATADA, em agéncia bancaria indicada, mediante a apresentacdo de nota
fiscal/fatura discriminada, apds atestacéo pelo Orgdo Responsavel.

22.1.1. O pagamento sera efetuado observando-se os percentuais constantes da
tabela a sequir:

SOLUGCAO DE REDE LAN CORPORATIVA PERCENTUAL DE
(REDE DE USUARIOS E DE DATA CENTER) PAGAMENTO
3%
Aceite da Fase 5 - Entrega do 1° Lote de Equipamentos (sobre o total do contrato

deduzido o valor da garantia de
funcionamento)

6 %

Aceite da Fase 7 - Entrega do 2° Lote de Equipamentos (sobre o total do contrato
deduzido o valor da garantia de

funcionamento)

5%
Aceite da Fase 9 — Instalacédo e Configuracao do
Sistema de Geréncia e Migracdo da Rede de Data (sobre o total do contrato
Center deduzido o valor da garantia de
funcionamento)
16 %
Aceite da Fase 10 - Entrega do 3° Lote de (sobre o total do contrato
Equipamentos deduzido o valor da garantia de
funcionamento)
30 %
Aceite da Fase 11 - Instala¢éo, Configuragéo e Migragéo (sobre o total do contrato
da Rede de Usuarios deduzido o valor da garantia de
funcionamento)
40 %
Aceite da Fase 12 - Operagéo assistida e Entrega de (sobre o total do contrato
Documentacéao Final “As Built” e ateste definitivo deduzido o valor da garantia de

funcionamento)
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22.2. Para o subitem 1.29 do objeto (Garantia de Funcionamento): o objeto aceito
pela CONTRATANTE serd pago em parcelas mensais, ndo se admitindo o
pagamento antecipado sob qualquer pretexto.

22.2.1. O pagamento de cada parcela serd feito por meio de depdsito em conta
corrente da CONTRATADA, em agéncia bancaria indicada, mediante a apresentacao
de nota fiscal/fatura discriminada, emitida no més subsequente ao da prestagéo dos
servicos/, apos atestacdo pelo Orgdo Responsavel.

22.3. A instituicdo bancaria, a agéncia e o numero da conta deverdo ser
mencionados na nota fiscal/fatura.

22.4. A nota fiscal/fatura devera vir acompanhada do Certificado de Regularidade
do FGTS (CRF), da Certiddo Negativa de Débitos relativos a Créditos Tributarios
Federais e a Divida Ativa da Unido (CND) e da Certiddo Negativa de Débitos
Trabalhistas (CNDT), todos dentro dos prazos de validade neles expressos.

22.5. O pagamento sera feito com prazo nao superior a trinta dias, contados do
aceite definitivo do objeto e da comprovacao da regularidade da documentacéo fiscal
e trabalhista apresentada, prevalecendo a data que ocorrer por ultimo.

22.5.1. No caso de atraso de pagamento, desde que a CONTRATADA néo tenha
concorrido de alguma forma para tanto, serdo devidos pela CONTRATANTE
encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), calculados
diariamente em regime de juros simples, conforme a seguinte formula:

EM=1x Nx VP

Na qual:
EM = Encargos Moratorios devidos;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso;
| = indice de compensac&o financeira = 0,00016438, assim apurado:
=i | =_6/100 | =0,00016438
365 365
em que i = taxa nominal de 6% a.a. (seis por cento ao ano).

22.5.1.1. Para o subitem 1.29 do objeto (Garantia de Funcionamento): Os encargos
moratorios devidos serdo incluidos na fatura do més seguinte ao da ocorréncia.

22.6. Quando aplicavel, o pagamento efetuado pela CONTRATANTE estara
sujeito as retencdes de que tratam o artigo 31 da Lein. 8.212, de 1991, com redacao
dada pelaLein. 9.711, de 1998 e Lein. 11.933, de 2009, além das previstas no artigo
64 da Lei n. 9.430, de 1996 e demais dispositivos legais que obriguem a retencédo de
tributos.

22.7. Estando a CONTRATADA isenta das retencdes referidas no item anterior,
a comprovacao devera ser anexada a respectiva fatura.

22.8. As pessoas juridicas enquadradas nos incisos lll, IV e Xl do artigo 4° da
Instrugdo Normativa RFB n° 1.234, de 2012, dispensadas da retencdo de valores
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correspondentes ao Imposto de Renda e as contribuicbes administradas pela
Secretaria Especial da Receita Federal do Brasil, deverdo apresentar, a cada
pagamento, declaracdo em 2 (duas) vias, assinadas pelo seu representante legal, na
forma dos Anexos Il, Il e IV do referido documento normativo.

23. DAS SANCOES ADMINISTRATIVAS

23.1. Pelo descumprimento de obrigacdes assumidas, considerada a gravidade
da transgressao, serdo aplicadas as sancdes previstas no artigo 87 da LEI, a saber:

a) adverténcia, formalizada por escrito;
b) multa, nos casos previstos no EDITAL e neste Contrato;

C) suspensao temporaria para licitar e impedimento para contratar com
a CONTRATANTE;

d) declaragcdo de inidoneidade para licitar ou contratar com a
Administracdo Pdublica, enquanto perdurarem 0s motivos
determinantes da punicdo ou até que seja promovida a reabilitacao,
nos termos da lei.

23.2. Excetuado o disposto no item 23.7 deste Contrato, ocorrendo atraso
injustificado ou com justificativa ndo aceita pela CONTRATANTE na entrega e/ou
instalacdo de cada fase do objeto, a CONTRATADA sera imposta multa calculada
sobre o valor do objeto entregue e/ou instalado com atraso, de acordo com a seguinte
tabela:

DIAS DE INDICE DE DIAS DE INDICE DE DIAS DE INDICE DE

ATRASO MULTA ATRASO MULTA ATRASO MULTA
1 0,1% 15 2,0% 29 5,7%
2 0,2% 16 2,2% 30 6,0%
3 0,3% 17 2,4% 31 6,4%
4 0,4% 18 2,6% 32 6,8%
5 0,5% 19 2,8% 33 7.2%
6 0,6% 20 3,0% 34 7,6%
7 0,7% 21 3,3% 35 8,0%
8 0,8% 22 3,6% 36 8,4%
9 0,9% 23 3,9% 37 8,8%
10 1,0% 24 4,2% 38 9,2%
11 1,2% 25 4,5% 39 9,6%
12 1,4% 26 4,8% 40 10,0%
13 1,6% 27 5,1%
14 1,8% 28 5,4%

23.3. Findo o prazo fixado sem que a CONTRATADA tenha entregado e/ou
instalado o objeto, além da multa prevista, podera, a critério da CONTRATANTE, ser
cancelada, parcial ou totalmente, a Nota de Empenho, sem prejuizo de outras
sancdes legais cabiveis.

23.4. A CONTRATADA sera também considerada em atraso se entregar e/ou
instalar o objeto em desacordo com as especificacbes e ndo o0 substituir e/ou nao
refizer a instalacéo dentro do periodo remanescente do prazo de entrega e instalacéo
fixado na proposta.
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23.5. Na hipotese de abandono da contratacdo, a qualquer tempo, ficara a
CONTRATADA sujeita a multa de 10% (dez por cento) sobre o valor remanescente
do contrato, sem prejuizo de outras sanc¢des legais cabiveis.

23.6. Os valores relativos a multas aplicadas e a danos e prejuizos
eventualmente causados serdo descontados dos pagamentos devidos pela
CONTRATANTE ou recolhidos pela CONTRATADA a Coordenacdo de
Movimentacdo Financeira, dentro de cinco dias uteis, a partir da sua notificagéo por
carta, ou ainda, cobrados na forma da legislacdo em vigor.

23.7. Pelo ndo cumprimento das obrigagcbes contratuais, ou execucao
insatisfatoria dos servicos, omissdo e outras faltas ndo justificadas ou se a
CONTRATANTE julgar as justificativas improcedentes, poderdo ser impostas a
CONTRATADA, ainda, multas por infracdo cometida, limitadas, em qualquer caso, a
10% (dez por cento) do valor do Contrato, observados, sempre, a reprovabilidade da
conduta da CONTRATADA, dolo ou culpa e o disposto no item anterior e sopesados
os principios da proporcionalidade e razoabilidade, de acordo com a seguinte tabela:

ITEM INFRACAO PERCENTUAIS
Incidéncia sobre o valor total do contrato vigente na data da ocorréncia do
fato
Atraso, sem justificativa aceita pela CONTRATANTE, na
1 realizacdo da reunido inicial, por dia (ou fracdo) de 0,01%

atraso, até o limite de 10 (dez) dias uteis

Atraso, sem justificativa aceita pela CONTRATANTE, no
fornecimento das informagdes sobre o0s canais de
2 | atendimento, por dia (ou fracdo) de atraso, até o limite 0,01%
de 10 (dez) dias uteis

Atraso, sem justificativa aceita pela CONTRATANTE, na
apresentacdo dos registros junto ao fabricante para
3 abertura de chamados em nome da CONTRATANTE,

por dia (ou fracdo) de atraso até o limite de 10 (dez) dias 0,01%
Uteis
Falha em cumprir exigéncia da reunido inicial, por

4 ocorréncia, sem justificativa aceita pela CONTRATANTE 0,05%

Incidéncia sobre o valor adjudicado unitario do item capacitacdo operacional

Atraso, sem justificativa aceita pela CONTRATANTE, no
5 prazo de entrega do plano de capacitacdo operacional, 0,5%
por dia (ou fracdo), até o limite de 10 (dez) dias

Atraso, sem justificativa aceita pela CONTRATANTE, no
prazo de realizacdo de uma turma da capacitacao
6 operacional em relacéo ao planejamento acordado com 1%
a CONTRATANTE, por dia (ou fracao), até o limite de
10 (dez) dias

Falha, sem justificativa aceita pela CONTRATANTE, em
7 obter o aceite da realiza¢do da capacitacao operacional, 10%
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ITEM

INFRACAO

PERCENTUAIS

por ocorréncia

cidéncia sobre o valor adjudicado unitario do item néo entregue

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a entrega de item, até o
limite de 15 (quinze) dias, por dia (ou fragéo)

0,3%

9

Atraso, sem justificativa aceita pela CONTRATANTE,
por periodo superior ao previsto no item 8 desta tabela,

até o limite de 20 (vinte) dias, por dia (ou fracao)

0,6%

Incidénc

la sobre o valor total do contrato vigente na datadao

corréncia do fato

10

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a conclusédo da Fase 8 -
Instalacdo e Configuracdo da Rede de Data Center,
até o limite de 10 (dez) dias, por dia (ou fracéo)

0,0065%

11

Atraso, sem justificativa aceita pela CONTRATANTE,
por periodo superior ao previsto no item 10 desta tabela,
até o limite de 20 (vinte), por dia (ou fracdo)

0,016%

12

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a concluséao da Fase 9 —
Instalacdo e Configuracao do Sistema de Gerénciae
Migracdo da Rede de Data Center, até o limite de 10
(dez) dias, por dia (ou fracdo)

0,016%

13

Atraso, sem justificativa aceita pela CONTRATANTE,
por periodo superior ao previsto no item 12 desta tabela,
até o limite de 20 (vinte) dias, por dia (ou fracao)

0,033%

14

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a concluséo da Fase 11
- Instalacdo, Configuracdo e Migracdo da Rede
Usuarios’, até o limite de 10 (dez) dias, por dia (ou
fracao)

0,0065%

15

Atraso, sem justificativa aceita pela CONTRATANTE,
por periodo superior ao previsto no item 14 desta tabela,
até o limite de 20 (vinte) dias, por dia (ou fracao)

0,016%

16

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a conclusao da Fase 12
- Operacao Assistida e Entrega de Documentacao
Final "As Built", até o limite de 10 (dez) dias, por dia
(ou fracao)

0,016%

17

Atraso, sem justificativa aceita pela CONTRATANTE,
por periodo superior ao previsto no item 16 desta tabela,

até o limite de 20 (vinte) dias, por dia (ou fracdo)

0,033%
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ITEM INFRACAO PERCENTUAIS

Falha em cumprir exigéncia da Fase 12 - Operacao
Assistida e Entrega de Documentagédo Final "As
18 | Built", por ocorréncia, sem justificativa aceita pela| 0,033%
CONTRATANTE

Incidéncia sobre o valor total do contrato vigente na data da ocorréncia do fato

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a solucéo definitiva dos
chamados abertos de severidade 1, por hora (ou fracéo)
19 de atraso, até o limite de 5% (cinco por cento) do valor
total do contrato

0,02%

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a solucéo definitiva dos
chamados abertos de severidade 2, por hora (ou fracéo)
de atraso, até o limite de 5% (cinco por cento) do valor
total do contrato

20 0,01%

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a solucéo definitiva dos
chamados abertos de severidade 3, por dia (ou fracéo)
de atraso, até o limite de 0,5% (cinco décimos por 0,017%
cento) do valor total do contrato

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a solucéo definitiva dos
29 chamados abertos de severidade 4, por dia (ou fracéo)
de atraso, até o limite de 0,1% (um décimo por cento)
do valor total do contrato 0,003%

21

Incidéncia sobre o valor da prestacdo mensal da garantia de funcionamento

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a entrega de faturas, por
23 dia (ou fracdo) de atraso, até o limite de 10 (dez) dias 2,0%
Uteis

Atraso, sem justificativa aceita pela CONTRATANTE,
nos prazos estabelecidos para a entrega do relatério
24 técnico, por dia (ou fracdo) de atraso, até o limite de 10 2,0%
(dez) dias uteis

Entrega de relatério em desconformidade com as
exigéncias estabelecidas neste Contrato, por
o5 ocorréncia, sem justificativa aceita pela

0
CONTRATANTE 2,0%
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ITEM INFRACAO PERCENTUAIS

Deixar de atualizar versdes de “software” e “firmware”
empregados na solucéo, sem justificativa aceita pela

26 CONTRATANTE, por dia (ou fracéo) de atraso, até o 2,0%
limite de 10 (dez) dias uteis

Incidéncia sobre o valor adjudicado unitario do item objeto do chamado

Retirada de equipamento ou execucao de servico sem
a autorizacdo da Coordenacdo de Patrimbnio do
27 Departamento de Material e Patriménio e sem 5,00%
justificativa aceita pela CONTRATANTE, por ocorréncia

Atraso na substituicho de equipamento que se
enquadre nas hipoteses de substituicdo definitiva, por
equipamento e por dia (ou fracdo) de atraso, sem
justificativa aceita pela CONTRATANTE, até o limite de 1,00%
10 (dez) dias uteis

28

Atraso, sem justificativa aceita pela CONTRATANTE,
na devolucdo de equipamento retirado para
29 manutenc¢ao, por equipamento e por dia (ou fracdo) de 1,00%
atraso, até o limite de 10 (dez) dias Uteis

Atraso, sem justificativa aceita pela CONTRATANTE,
dos prazos estabelecidos para a substituicdo de
30 equipamento inelegivel a garantia do fabricante, por dia 0,50%
(ou fracdo) de atraso, até o limite de 20 (vinte) dias Uteis

Incidéncia sobre o valor total do contrato vigente na data da ocorréncia do
fato

Deixar de cumprir quaisquer das obrigacdes pactuadas
ou previstas em lei, sem justificativa aceita pela
31 CONTRATANTE, n&o previstas nesta Tabela de 1,00%
Multas, por ocorréncia

Deixar de manter o sigilo de qualquer informacéo sobre
a solucéo implantada bem como sobre as instalacfes da|
CONTRATANTE, que impliquem em riscos significativos
a CONTRATANTE, sem justificativa aceita pela
CONTRATANTE, por ocorréncia

32 10,00%

24. DA GARANTIA CONTRATUAL

24.1. Para seguranca do cumprimento de suas obrigacbes, a CONTRATADA
prestara garantia correspondente a 5% (cinco por cento) do valor deste Contrato, de
acordo com o artigo 56 da LEI, correspondente ao artigo 93 do REGULAMENTO,
observando o disposto neste Titulo.

24.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o
pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;
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by

b) multas moratérias e punitivas aplicadas pela CONTRATANTE a
CONTRATADA,;

c) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou
dolo durante a execucédo do contrato.

24.3. A garantia sera prestada no prazo de 15 (quinze) dias, contado da data da
entrega da via do contrato e s6 podera ser levantada, ap6s o término do prazo da
vigéncia contratual, observado o disposto no item 24.4 deste Titulo.

24.3.1. Podera ser considerada como a data de entrega:

a) em caso de contrato assinado fisicamente: a data informada no
documento de rastreamento de entrega de correspondéncias obtido no
sitio eletrébnico da Empresa Brasileira de Correios e Telégrafos — ECT,
ou a data da retirada do instrumento in loco;

b) em caso de contrato assinado eletronicamente: a data do envio, por e-
mail, do instrumento assinado por ambas as partes.

24.3.2. Nao seréo aceitas minutas de garantias.

24.3.3. A garantia, ou os documentos que a representam, devera ser apresentada
na Coordenacdo de Contratos da CONTRATANTE, localizada no Edificio Anexo |,
13° andar, sala 1308.

24.4. A vigéncia da garantia devera corresponder ao prazo contratual acrescido
de, pelo menos, 90 (noventa) dias, contados a partir do término da vigéncia do
contrato, devendo ser renovada a cada prorrogagao contratual.

24.4.1. Nao serdo aceitas garantias concedidas de forma proporcional ao seu
prazo de validade.

24.4.2. Nao serdo admitidas garantias contendo clausula que fixe prazos
prescricionais distintos daqueles previstos na lei civil.

24.4.3. A CONTRATADA ficar4 obrigada a prorrogar a vigéncia da garantia
apresentada sempre que a vigéncia contratual ultrapassar a data estimada na
ocasido de sua assinatura, observado o prazo disposto no item 24.3 deste Titulo,
considerando a via do aditivo contratual.

24.4.4. No caso de alteracdo do valor do contrato, a garantia devera ser ajustada
a nova situacao, ainda que retroativamente.

24.5. Apresentada a garantia contratual e existindo qualquer pendéncia que
impeg¢a 0 seu recebimento definitivo, a CONTRATADA sera comunicada para
regulariza-la ou substitui-la, sendo-lhe assinalado o prazo de 10 (dez) dias, contado
da data da notificacdo, que podera ser realizada por e-mail.

24.5.1. Recebida a garantia para reexame e remanescendo a necessidade de
ajuste, a CONTRATADA sera novamente comunicada, sendo-lhe assinalado o prazo
cabal de 5 (cinco) dias para sanear a(s) pendéncia(s), contado da data da notificacao.

24.5.2. Ultimadas as medidas constantes deste item 24.5 sem que a garantia
esteja em plenas condicbes de ser aceita definitivamente, serdo tomadas as
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providéncias para a aplicacdo de sancdes a CONTRATADA, de acordo com as
regras previstas no EDITAL e neste Contrato.

24.6. Enquanto ndo constituida a garantia, o valor a ela correspondente sera
deduzido, para fins de retencdo até o cumprimento da obrigacdo, de eventuais
créditos em favor da CONTRATADA, decorrentes de faturamento.

24.7. A falta de prestacdo da garantia ou sua apresentacdo em desacordo com
o0 exigido no EDITAL e neste Contrato, no prazo fixado, ensejara a aplicacdo de multa
correspondente a 2,22% (dois inteiros e vinte e dois centésimos por cento) do valor
estipulado para a garantia, por dia de atraso, a ser aplicada do 16° ao 60° dia, sem
prejuizo do disposto no item 24.6 deste Titulo.

24.7.1. No caso de acréscimo contratual, a base de calculo para a aplicacdo de
multa correspondera ao montante incrementado ao valor da garantia anterior.

24.8. A falta de prestacdo da garantia no prazo de 60 (sessenta) dias, contados
do dia util imediato ao da entrega da via do contrato, ensejara a instauracdo de
processo administrativo para apuracéo de responsabilidade, de que poderé resultar
no impedimento de licitar e contratar com a Unido e no descredenciamento do Sicaf,
pelo prazo de até 5 (cinco) anos e, ainda, a rescisdo unilateral do contrato por
inexecucao da obrigacao e a aplicacdo da multa prevista no item 24.7 deste Titulo.

24.9. O disposto no item 24.7 deste Titulo aplicar-se-4 também nos casos
dispostos nos subitens 24.4.3 e 24.4.4 e no item 24.10 deste Titulo.

24.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
gualquer obrigacéo, durante a vigéncia contratual,a CONTRATADA obriga-se a fazer
a respectiva reposicao no prazo de 15 (quinze) dias, contado da data da notificacao.

24.11. No caso de rescisdo do contrato por culpa da CONTRATADA, a garantia
serd executada para ressarcimento a CONTRATANTE das multas e indenizacdes
devidas, sem prejuizo da aplicacdo das sancdes administrativas previstas no EDITAL
e neste Contrato.

24.12. Em caso de apresentacdo de seguro-garantia, € vedada a inclusédo e/ou
supressédo de dispositivos nas condi¢cdes gerais e especiais nele previstas que
divirjam da redacao original do anexo referente ao Seguro Garantia — Segurado Setor
Publico da Circular SUSEP n. 477, de 30 de setembro de 2013, ou norma que vier a
substitui-la.

24.12.1. O seguro-garantia deve ser emitido por seguradora em situacao regular na
Superintendéncia de Seguros Privados.

24.12.2. No instrumento do seguro-garantia a CONTRATANTE devera constar
como beneficiaria do seguro.

24.12.3. E vedada a inclusdo de clausulas particulares no seguro-garantia, salvo
permissdo expressa da CONTRATANTE, que podera ocorrer em momento posterior
ao efetivo recolhimento da garantia, mediante consulta da CONTRATADA.

24.13. Quando se tratar de depdsito_caucionado, a garantia devera observar o
disposto no Decreto-Lei n. 1.737, de 1979 e orientacdo do SIAFI, que determinam
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devam ser as garantias prestadas em dinheiro, nas licitacées publicas, depositadas
na Caixa Econdmica Federal (CEF).

24.14. No caso de garantia apresentada na modalidade de fianca bancaria, devera
constar do documento renuincia expressa aos beneficios da ordem previstos no artigo
827 da Lei n. 10.406, de 2002 (Caodigo Civil).

24.14.1. A garantia na modalidade de fianca bancaria devera ser emitida por
instituicdo financeira autorizada a operar pelo Banco Central do Brasil.

24.15. Se a garantia for prestada em titulos da divida publica, a aceitacdo sera
condicionada a emissdo sob a forma escritural, mediante registro em sistema
centralizado de liquidacéo e de custodia autorizado pelo Banco Central do Brasil e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Economia.

24.16. A garantia contratual sera devolvida de acordo com o disposto na Ordem
de Servico n. 02, de 2013 da Diretoria-Geral da CONTRATANTE, conforme a segquir:

24.16.1. O Departamento de Material e Patrimonio, de oficio ou por solicitacdo da
CONTRATADA e, ap6s concluidas as diligéncias necesséarias, propora a autoridade
competente a devolucao da garantia contratual.

24.16.2. Autorizada a devolucdo, o Departamento de Financas, Orcamento e
Contabilidade preparara o expediente necessario a entrega da garantia e solicitara o
comparecimento da CONTRATADA para a retirada dos documentos.

24.17. As garantias nao retiradas pela CONTRATADA, independentemente do
disposto nos subitens 24.16.1 e 24.16.2 deste Titulo, terdo o seguinte tratamento:

24.17.1. A garantia prestada nas modalidades seguro-garantia ou fianca-bancéaria
sera arquivada no processo de origem do respectivo contrato apos 120 (cento e vinte)
dias do término da sua vigéncia.

24.17.2. A garantia prestada na modalidade caucdo em dinheiro, apés 5 (cinco)
anos do término de sua vigéncia, serd transferida para o Fundo Rotativo da
CONTRATANTE, apos notificacdo prévia da CONTRATADA, mediante edital
publicado no Diério Oficial da Unido.

24.17.3. A garantia prestada na modalidade caucdo em titulos da divida publica, na
forma escritural, transcorridos 120 (cento e vinte) dias do término da vigéncia e desde
gue haja manifestacdo favoravel do Departamento de Material e Patrimonio, podera
ser desvinculada do contrato administrativo pela instituigdo financeira que a mantém
em custddia.

24.18. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, para
decidir demandas judiciais decorrentes de questdes referentes a garantia contratual.

25. DA VIGENCIA E DA RESCISAO

25.1. Este Contrato tera vigéncia conforme datas definidas na Folha de Rosto,
observado o seguinte:
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25.1.1. Com relacédo aos Subitens 1.1 a 1.28 e 1.30 a 1.43 do objeto: O Contrato
serd por escopo, tendo vigéncia a partir da data de sua assinatura até a data da
emissdao do Termo de Recebimento Definitivo, de acordo com o0 seguinte

cronograma:
Fase Descricao Conclusao em dias,
apoés assinatura do
contrato
1 Assinatura Inicio da vigéncia
5 Entrega do 1° Lote de Equipamentos 90 (noventa) dias
7 Entrega do 2° Lote de Equipamentos 120 (cento e vinte) dias
8 Instalacdo e Configuracdo da Rede de 135 (cento e trinta e
Data Center cinco) dias
10 Entrega do 3° Lote de Equipamentos 180 (cento e oitenta) dias
11 Instalacdo, Configuracao e Migracao da 270 (duzentos e setenta)
Rede de Usuarios dias
12 Operacao Assistida e Entrega de .
Documentacgao Final “As Built” 300 (trezentos) dias
TOTAL Aproximadamente 10
meses
25.1.2. Com relacdo ao Subitem 1.29 do objeto: O Contrato referente a execucéo

dos servicos continuados (garantia de funcionamento e assisténcia técnica) tera
vigéncia de 60 (sessenta) meses e produzira efeitos durante todo o periodo de
garantia, a partir da data da emissdo do Termo de Recebimento Definitivo da
Solugao, considerado o recebimento definitivo dos demais subitens do objeto.

25.2. Este Contrato poderé ser rescindido nos termos das disposi¢cdes contidas
nos artigos 77 a 80 da LEI, correspondentes aos artigos 125 a 128 do
REGULAMENTO.

26. DOS CRITERIOS DE REAJUSTE

26.1. Com relagdo aos Subitens 1.1 a 1.28 e 1.30 a 1.43 do objeto deste
Contrato: Os prec¢os contratados poderao ser reajustados, desde que observado o
interregno minimo de 1 (um) ano contado da data de apresentacdo da proposta ou
da data do altimo reajuste, utilizando-se o ICTI (indice de Custos de Tecnologia da
Informacéo), mantido pela Fundacao Instituto de Pesquisa Econdmica Aplicada —
IPEA, ou, caso esse indice venha a ser extinto, o IGP-M (indice Geral de Precos do
Mercado), fornecido pela Fundacéo Getulio Vargas.
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26.1.1. O reajuste de precos atingira:

a) as parcelas deste Contrato que deverdo ser executadas em periodo
excedente a anualidade referida neste item 26.1, conforme previsto em
cronograma de execucao;

b) as parcelas deste Contrato que ja deveriam ter sido concluidas, mas que,
por atrasos causados exclusivamente pela CONTRATANTE, ou por
motivos por ela aceitos formalmente, continuarem a ser executadas em
periodo excedente a anualidade referida neste item 26.1.

26.1.2. A CONTRATADA podera solicitar o reajuste até 6 (seis) meses apos a data
em que adquirir o direito, nos termos deste item 26.1, sob pena de preclusao.

26.1.3. Os novos valores contratuais decorrentes do reajuste produzirdo efeitos a
partir da data da solicitacdo da CONTRATADA, sem prejuizo da contagem de
periodicidade para concessao dos proximos reajustes.

26.2. Com relacdo ao Subitem 1.29 do objeto deste Contrato: Os precos
contratados poderéo ser reajustados, a cada periodo de 12 meses, contado da data
de apresentacéo da proposta, utilizando-se o ICTI (indice de Custos de Tecnologia
da Informacgé&o), mantido pela Fundacgéao Instituto de Pesquisa Econdmica Aplicada —
IPEA, ou, caso esse indice venha a ser extinto, o IGP-M (indice Geral de Precos do
Mercado), fornecido pela Fundacédo Getulio Vargas.

26.2.1. A CONTRATADA podera solicitar o reajuste até 6 (seis) meses apos a data
em que adquirir o direito, nos termos deste item 26.2, sob pena de preclusao.

26.2.2. Os novos valores contratuais decorrentes do reajuste produzirdo efeitos a
partir da data da solicitacdo da CONTRATADA, sem prejuizo da contagem de
periodicidade para concessao dos proximos reajustes.

27. DA PROTECAO DE DADOS PESSOAIS

27.1. A CONTRATANTE e a CONTRATADA se comprometem a proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, realizando o tratamento de dados pessoais
disponibilizados pelas partes, em meios fisicos ou digitais, em consonancia e em
cumprimento das disposi¢des preconizadas pela Lei Geral de Protecdo de Dados
Pessoais, a Lei n. 13.709, de 14 de agosto de 2018, regulamentada na Camara dos
Deputados pelo Ato da Mesa n. 152, de 16 de dezembro de 2020, assim como
atenderdo a suas respectivas atualizacbes e aos padrdes aplicAveis em seu
segmento, vinculadas as disposi¢des constantes do Anexo n. 10 ao EDITAL.

28. DO FORO

28.1. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com
exclusdo de qualquer outro, para decidir demandas judiciais decorrentes do
cumprimento deste Contrato.
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E por estarem assim de acordo, as partes assinam o presente instrumento
em 2 (duas) vias de igual teor e forma, para um so efeito.

Brasilia, de de 2022.
Pela CONTRATANTE: Pela CONTRATADA:
Celso de Barros Correia Neto (nome)
Diretor-Geral (cargo)

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 6
MODELO DE DECLARACAO

DECLARACAQ
A EIMPIESA coeeieiiiie et e e e e et e e e e e e e s , CNPJ:
.................... , situada
telefone:................... , por meio do seu representante legal, o(a) Sr
()i y Gl , em cumprimento ao disposto na

alinea “e” do subitem 4.8.1 do Edital do Pregao Eletrbnico n. 82/22, declara, sob as
sanc¢des cabiveis, que possuird em seu quadro, na data prevista para assinatura do
contrato, ao menos 2 (dois) membros com, no minimo, 5 (cinco) anos de experiéncia
em projetos e implementacdo de rede de dados com porte similar ao deste Edital,
além de possuir, em conjunto: i) ao menos, uma certificacdo oficial de nivel
PROFESSIONAL ou EXPERT, em design/projeto de rede campus e Data Center,
relacionado ao fabricante da solucdo contratada e; ii) ao menos, uma certificacéo
oficial de nivel PROFESSIONAL ou EXPERT, em rede de dados com foco em
resolucao de problemas, relacionado ao fabricante da solucéo contratada:

Local e data

(nome e assinatura do declarante)
Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 7
MODELO DE DECLARACAO

DECLARACAQ
A CMPIESA ... ,CNPJ: e, , Situada
....................................................................................... , telefone:.................., por
meio do seu representante legal, 0(a) Sr (Q)..cccccceviiiiiiiiiiiiiiiieeennnnn. , CI

............................... , em cumprimento ao disposto na alinea “f" do subitem 4.8.1 do
Edital do Pregédo Eletrénico n. 82/22, declara, sob as sanc¢des cabiveis, que possuira
em seu quadro, na data prevista para a assinatura do contrato, equipe técnica com
capacitacao (certificacdes, cursos etc.) obrigatoria e exigida pelo fabricante da solucéo
contratada, como requisito da condicdo de membro do programa de parceria
comercial oficial do fabricante.

Local e data

(nome e assinatura do declarante)

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 8
MODELO DO TERMO DE COMPROMISSO DE CONFIDENCIALIDADE

TERMO DE COMPROMISSO DE CONFIDENCIALIDADE

TERMO DE COMPROMISSO QUANTO A
CONFIDENCIALIDADE DAS INFORMACOES
DECORRENTES DO CONTRATO [NUMERO DO
CONTRATO PRINCIPAL] CELEBRADO ENTRE A
CAMARA DOS DEPUTADOS E [NOME DA
EMPRESA|]

A CAMARA DOS DEPUTADOS, situada nesta Capital, inscrita no CNPJ sob o
n. 005.303.520.001-59, neste ato representada por seu Diretor-Geral, o Senhor
CELSO DE BARROS CORREIA NETO, brasileiro, solteiro, residente e domiciliado em
Brasilia-DF, doravante = denominada simplesmente = CONTRATANTE, e
[RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede na [ENDERECO],
inscrita no CNPJ/MF sob o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato
representado na forma de seus atos constitutivos, doravante denominada
simplesmente  CONTRATADA, resolvem celebrar o presente TERMO DE
CONFIDENCIALIDADE, mediante as clausulas e condi¢cdes que seguem:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto deste Termo é prover a necessaria e adequada protecdo da
CONTRATANTE quanto ao tratamento e divulgacdo de informacdes confidenciais,
sigilosas ou de acesso restrito a que a CONTRATADA venha a ter acesso, por
qualquer meio, em razdo do Contrato [CONTRATO PRINCIPAL] celebrado entre as
partes.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

2.1. Muito embora néo seja objeto do Contrato [CONTRATO PRINCIPAL] a
transferéncia de informac6es, a CONTRATADA podera, eventualmente, vir a tomar
conhecimento de informacdes sigilosas ou de uso restrito da CONTRATANTE em
funcéo da prestacéo de servicos de [OBJETO] que esta obrigada a prestar nos termos
do referido Contrato.

2.2. Em funcdo da possibilidade de a CONTRATADA vir a conhecer tais
informacgoes, firma-se o presente Termo visando a resguardar a CONTRATANTE de
eventual ma-utilizacdo ou repasse a terceiros nao autorizados, tanto pessoas fisicas
guanto juridicas, sob pena de responder por suas responsabilidades nos termos da
lei.

2.3. ACONTRATADA se obriga a manter o mais absoluto sigilo com relagao a
toda e qualquer informacédo a que venha a ter acesso, que devera ser tratada como
informacéo sigilosa.

2.4. Devera ser considerada como informacao confidencial, toda e qualquer
informacdo escrita, verbal ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas néo se limitando a: copias, relatérios, documentos,
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arquivos, configuracdo do equipamento, programas de computador, senhas,
dispositivos de armazenamento e outras informagdes que de algum modo possam ser
obtidas através da Camara dos Deputados, doravante denominados “INFORMACOES
CONFIDENCIAIS”, a que, diretamente ou indiretamente, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a |lhe ser confiada durante e em razéo das
tratativas realizadas e do Contrato [CONTRATO PRINCIPAL] celebrado entre as
partes.

2.5. Compromete-se, outrossim, a CONTRATADA a ndao revelar, reproduzir,
utilizar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a néo
permitir que nenhum de seus diretores, empregados e/ou prepostos faca uso dessas
INFORMACOES CONFIDENCIAIS de forma diversa ao estritamente necessario a
execucao do Contrato [CONTRATO PRINCIPAL].

2.6. A CONTRATADA devera cuidar para que as INFORMACOES
CONFIDENCIAIS figuem restritas ao conhecimento de seus diretores, empregados
e/lou prepostos que estejam diretamente envolvidos nas discussdes, andlises,
reunides, nos negocios, na manutencdo dos equipamentos e na operacdo dos
programas de computador, devendo dar-lhes ciéncia da existéncia deste Termo e da
natureza confidencial destas informacdes.

CLAUSULA TERCEIRA — DAS LIMITACOES DA CONFIDENCIALIDADE

3.1. As estipulacBes e obrigacdes constantes do presente instrumento nao
serdo aplicadas a nenhuma informagao que:

3.1.1. Seja comprovadamente de dominio publico, exceto se isso ocorrer em
decorréncia de ato ou omisséo da CONTRATADA;

3.1.2. Tenha sido comprovada e legitimamente recebida de terceiros,
estranhos, de toda forma, ao presente Termo e ao Contrato [CONTRATO
PRINCIPAL]J;

3.1.3. Seja revelada em razao de requisi¢cdo judicial ou outra determinacao
valida do Estado, somente até a extensdo de tais ordens, desde que a CONTRATADA
cumpra qualquer medida de protecéo pertinente e tenha notificado a existéncia de tal
ordem, previamente e por escrito, a CONTRATANTE, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protec&o que julgar cabivel.

CLAUSULA QUARTA — DOS DIREITOS E OBRIGACOES

4.1. A CONTRATADA se compromete e se obriga a utilizar toda e qualquer
INFORMACAO CONFIDENCIAL exclusivamente para os propositos deste Termo e da
execucdo do Contrato [CONTRATO PRINCIPAL], mantendo sempre estrito sigilo
acerca de tais informagdes.

4.2. A CONTRATADA se compromete a nao efetuar qualquer copia da
informacao confidencial sem o consentimento prévio e expresso da CONTRATANTE.

4.3. O consentimento mencionado no item 4.2 supra, entretanto, sera
dispensado para copias, reproducdes ou duplicacdes para uso interno, para os fins
acima referidos, pelos diretores, empregados e/ou prepostos que necessitem
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conhecer tal informacéo, para os objetivos do Contrato [CONTRATO PRINCIPAL],
conforme clausulas abaixo.

4.4. ACONTRATADA compromete-se a cientificar seus diretores, empregados
e/ou prepostos da existéncia deste Termo e da natureza confidencial das informacgdes.

4.5. A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecédo da informag&o confidencial da CONTRATANTE, bem como para evitar e
prevenir sua revelagao a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

4.6. A CONTRATADA deverad firmar acordos por escrito com seus
empregados, funcionarios e consultores, cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢des do presente Termo.

4.7. A CONTRATADA compromete-se a separar as INFORMAGCOES
CONFIDENCIAIS dos materiais confidenciais de terceiros para evitar que se
misturem.

CLAUSULA QUINTA — DO RETORNO DE INFORMACOES CONFIDENCIAIS

5.1. Todas as INFORMACOES CONFIDENCIAIS que a CONTRATADA venha
a tomar conhecimento permanecem como propriedade exclusiva da CONTRATANTE,
devendo a esta retornar imediatamente assim que por ela requerido, bem como todas
e quaisquer copias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

6.1. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo
em vigor a partir da data de assinatura do Contrato [CONTRATO PRINCIPAL], ao qual
este € vinculado e enquanto perdurar a natureza sigilosa ou restrita da informacéo,
inclusive apds a cessacdo da razao que ensejou 0 acesso a informacao.

CLAUSULA SETIMA — DAS PENALIDADES

7.1. A violacdo de qualguer das obrigacfes mencionadas neste instrumento
sujeitard a CONTRATADA a aplicacdo das penalidades cabiveis, civeis e criminais,
nos termos da lei, obrigando-a ainda a indenizar a CONTRATANTE a todo e qualquer
dano, perda ou prejuizo decorrente de tal violacao.

7.2. A CONTRATANTE podera ainda, propor qualguer medida, administrativa
ou judicial, para impedir ou invalidar tais violagdes.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

8.1. O presente Termo constitui acordo entre as partes, relativamente ao
tratamento de INFORMACOES CONFIDENCIAIS, aplicando-se a todos os acordos,
promessas, propostas, declaracdes, entendimentos e negocia¢cdes anteriores ou
posteriores, escritas ou verbais, empreendidas pelas partes contratantes no que diz
respeito ao Contrato [CONTRATO PRINCIPAL], sejam estas ac¢0es feitas direta ou
indiretamente pelas partes, em conjunto ou separadamente, e, sera igualmente
aplicado a todo e qualquer acordo ou entendimento futuro, que venha a ser firmado
entre as partes.
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8.2. Este documento constitui termo vinculado ao Contrato [CONTRATO
PRINCIPAL], sendo parte independente e regulatéria daquele.

8.3. Surgindo divergéncias quanto a interpretacdo do pactuado neste Termo ou
quanto a execucdo das obrigacbes dele decorrentes, ou constatando-se nele a
existéncia de lacunas, as partes solucionarao tais divergéncias, de acordo com 0s
principios de boa-fé, da equidade, da razoabilidade, e da economicidade e
preencherdo as lacunas com estipulacdes que, presumivelmente, teriam
correspondido a vontade das partes na respectiva ocasiao.

8.4. O disposto no presente Termo prevalecera, sempre, em caso de davida, e
salvo expressa determinacdo em contrario, sobre eventuais disposi¢cées constantes
de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes confidenciais, tais como aqui definidas.

8.5. A omissao ou tolerancia das partes, em exigir o estrito cumprimento dos
termos e condicBes deste contrato, ndo constituird novacao ou renuncia, nem afetara
os seus direitos, que poderao ser exercidos a qualquer tempo.

E, assim, por estarem justas e contratadas, as partes assinam o presente
instrumento em 2 (duas) vias de igual teor e um so efeito.

Brasilia, DF, de de 2022.
Pela CONTRATANTE Pela CONTRATADA
CELSO DE BARROS CORREIA NETO Nome do representante legal
Diretor-Geral Cargo

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 9
MODELO DO TERMO DE SIGILO

TERMO DE SIGILO

(Nome) , pessoa
juridica de direito privado, com sede na cidade de , Estado de
, inscrita no CNPJ sob o n. , doravante

referida como ‘empresa’, representada pelo Sr(a).
, RG , doravante referido como

‘representante”, concorda com os termos abaixo, relativos as condicfes de
demonstracao de produtos e servigcos do ambiente da Camara dos Deputados:

1. Sigilo de informacodes

A empresa, por manifestacdo de seu representante, concorda em néao divulgar, por
qualquer forma ou meio, quaisquer informacdes fornecidas pela Camara dos
Deputados ou obtidas pela empresa para fins de elaboracdo de proposta para
participacdo em licitacdo, referente ao Pregéo Eletronico n. 82/22.

2. Auséncia de Vinculo

O estabelecimento do presente "Termo de Sigilo" ndo configura qualquer
compromisso nem vinculo financeiro ou de aquisicdo/contratacdo futura entre a
Camara dos Deputados e a empresa.

Os termos do presente "Termo de Sigilo" ndo compdem nem afetam qualquer
interacdo ou contratacao futura por parte da Camara dos Deputados com a empresa.

Brasilia, de de 2022.

Representante Legal da Empresa Representante DITEC
Coordenacéo de Administracéao
de Infraestrutura de TIC
Ponto:

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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ANEXO N. 10
DA PROTECAO DE DADOS PESSOAIS

1. A CONTRATANTE e a CONTRATADA se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, realizando o tratamento de dados pessoais
disponibilizados pelas partes, em meios fisicos ou digitais, em consonancia e em
cumprimento das disposi¢des preconizadas pela Lei Geral de Protecdo de Dados
Pessoais, a Lei n. 13.709, de 14 de agosto de 2018, regulamentada na Camara dos
Deputados pelo Ato da Mesa n. 152, de 16 de dezembro de 2020, assim como
atenderdo a suas respectivas atualizacdes e os padrdes aplicaveis em seu segmento,
vinculadas as seguintes disposicdes:

a) O tratamento de dados pessoais dar-se-a exclusivamente de acordo com
as bases legais previstas nas hip6teses dos artigos 7°, 11 e/ou 14 da Lei
n. 13.709, de 2018, e para propositos legitimos, especificos, explicitos e
informados ao titular, limitado as atividades necessarias ao atingimento
das finalidades de execucdo do CONTRATO, utilizando-os, quando seja o
caso, em cumprimento de obrigacdo legal ou regulatoria, no exercicio
regular de direito, por determinacéo judicial ou por requisicdo da Agéncia
Nacional de Protecdo de Dados;

b) A CONTRATADA compromete-se a tratar todos os dados pessoais como
confidenciais, exceto se ja eram de conhecimento publico, devendo
observar requisitos e praticas de seguranca da informacao para garantir a
confidencialidade dos dados pessoais, inclusive no seu armazenamento,
transmissao ou compartilhamento;

c) Caso seja necessario coletar dados pessoais ndo abrangidos pelo item 1
e ndo previamente informados pela CONTRATANTE, indispenséaveis para
o atendimento de eventual demanda especifica decorrente do
CONTRATO, a coleta devera ser realizada mediante a prévia autorizacdo
do Encarregado de Protecdo de Dados da Céamara dos Deputados,
responsabilizando-se a CONTRATADA pela obtencédo do consentimento
dos titulares;

d) Nas hipéteses em que a CONTRATADA (operadora), por for¢ca de suas
atividades, tenha que repassar dados pessoais para tratamento de outra
empresa/entidade (suboperadora), obtidos em razdo deste contrato, deve
obter autorizacéo formal da CONTRATANTE, responsabilizando-se ambas
(operadora e suboperadora) de forma solidaria, na forma do art. 42, §1°, |
da Lein. 13.709, de 2018;

e) As partes devem permitir aos titulares 0 acesso aos seus respectivos
dados pessoais, bem como a promover alteracbes e cancelamentos e
conceder informagbes quanto ao tratamento, quando solicitado
expressamente;

f) N&o ocorrera transferéncia da propriedade ou controle dos dados pessoais
pela CONTRATADA, sendo que os dados eventualmente gerados, obtidos
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ou coletados na execucdao contratual serdo de propriedade dos respectivos
titulares, sendo vedado o compartihamento ou comercializacdo de
quaisquer elementos de dados, produtos ou subprodutos que se originem
ou sejam criados a partir do tratamento de dados pessoais;

As partes néo fornecerédo ou compartilhardo, em qualquer hipétese, dados
pessoais sensiveis de seus colaboradores, prestadores de servicos e/ou
terceiros, salvo se expressamente solicitado por uma parte a outra, caso o
objeto do CONTRATO justifique o recebimento de tais dados pessoais
sensiveis, estritamente para fins de atendimento de legislagdo aplicavel;

As partes informaréo e instruirdo os seus colaboradores, prestadores de
servicos e/ou terceiros sobre o tratamento dos dados pessoais,
observando todas as condicbes deste Termo, nunca cedendo ou
divulgando tais dados a terceiros, salvo se expressamente autorizado pelo
titular, por forca de lei ou por determinacdo judicial; e garantindo a
privacidade e a confidencialidade dos dados pessoais, mantendo controle
rigoroso de acesso;

A CONTRATADA deve monitorar sua propria conformidade, de
colaboradores, de prestadores de servicos e/ou de terceiros, com relacao
a protecao de dados pessoais, devendo apresentar relatérios sempre que
solicitado pela CONTRATANTE com informacdes como o “status” dos
sistemas de processamento de dados pessoais, as medidas de seguranca,
o tempo de inatividade registrado das medidas técnicas de seguranca, a
conformidade estabelecida com as medidas organizacionais, eventuais
violacdes de dados e/ou incidentes de seguranca, as ameacas percebidas
a seguranca e aos dados pessoais e as melhorias exigidas e/ou
recomendadas;

A CONTRATANTE, ou representantes por ela indicados, podera
acompanhar, monitorar, auditar e fiscalizar a conformidade das obrigactes
de protecdo de dados pessoais, sem que isso implique em qualquer
diminuicdo de responsabilidade da CONTRATADA, podendo, ainda,
notificar e fornecer informacodes, para atendimento em 48 (quarenta e oito)
horas, sobre qualquer ndo cumprimento (ainda que suspeito) das
disposicdes legais ou contratuais relativas a protecao de dados pessoais,
de qualquer violagéo de seguranca ou de exposicoes/ameacas em relacao
a conformidade com a protecéo de dados pessoais, ou em periodo menor,
se necessario, para atender a qualquer ordem judicial, de autoridade
publica ou de regulador competente;

A CONTRATADA corrigira, completard, excluird e/ou bloqueara os dados
pessoais, quando solicitado pela CONTRATANTE, devendo, ainda,
comunicar sobre reclamacbes e solicitagbes dos titulares de dados
pessoais;

A CONTRATADA mantera registro das operacdes de tratamento de dados
pessoais que realizar, bem como implementara medidas técnicas e
organizacionais necessarias para proteger os dados contra a destrui¢céo,
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acidental ou ilicita, a perda, a alteracdo, a comunicacao, transferéncia,
difusdo ou o acesso ndo autorizado, além de garantir que o ambiente
utilizado por ela (seja ele fisico ou logico) seja estruturados de forma a
atender aos requisitos de seguranca, aos padrdes de boas praticas e de
governanca, aos principios gerais previstos na Lei n. 13.709, de 2018, e as
demais normas regulamentares aplicaveis, para garantir, além da
seguranca, a confidencialidade e a integridade dos dados pessoais;

m) A CONTRATADA deve informar a CONTRATANTE sobre qualquer

n)

0)

p)

aq)

incidente de seguranca que implique violagdo ou risco de violacado de
dados pessoais, relacionado ao presente instrumento, em até 48 (quarenta
e oito) horas, contadas do momento em que tomou conhecimento, por
quaisquer meios, do respectivo incidente;

As partes excluirdo, de forma irreversivel, os dados pessoais retidos em
seus registros, mediante solicitacdo da outra parte ou dos titulares dos
dados, salvo conforme determinado por Lei ou ordem judicial;

Os peticionamentos relacionados ao tratamento de dados serdo
enderecados a Diretoria-Geral da Camara dos Deputados para apreciacao
do Encarregado de Protecdo de Dados, através do correio eletrdnico
dadospessoais@camara.leg.br, e serdo atendidos dentro de prazo
razoavel;

Encerrada a vigéncia do instrumento contratual ou ndo havendo mais
necessidade de utilizacdo dos dados pessoais, sejam eles sensiveis ou
ndo, a CONTRATADA interrompera o tratamento dos dados pessoais
coletados no decorrer da execucdo contratual, bem como daqueles
disponibilizados pela CONTRATANTE, e, em no maximo 30 (trinta) dias,
eliminara completamente os dados pessoais e todas as copias porventura
existentes (seja em formato digital ou fisico), salvo quando a
CONTRATADA tenha que manter os dados para cumprimento de
obrigacao legal, ou outra hipétese determinada pela Lein. 13.709, de 2018;

O tratamento dos dados coletados, somente quando autorizado de uma
parte a outra, poderdo ser conservados pelo periodo de 5 (cinco) anos
apos o término do CONTRATO, com sua posterior eliminacdo, sendo
autorizada sua conservacao nas hipoteses descritas no artigo 16 da Lei n.
13.709, de 2018;

Independentemente do disposto em qualquer outra clausula deste Termo,
a CONTRATADA é a Uunica responsavel por todo e qualquer dano
decorrente do descumprimento da Lei n. 13.709, de 2018, pela
CONTRATADA, por seus colaboradores, prepostos, subcontratados,
parceiros comerciais, empresas afiliadas ou qualquer agente ou terceiro a
ela vinculado ou que atue em seu nome,;

Eventuais responsabilidades das partes serdo apuradas conforme
estabelecido neste termo e também de acordo com o que dispde a Sec¢éo
[ll, Capitulo VI, da Lei n. 13.709, de 2018;
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t) Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com

exclusdo de qualquer outro, para decidir demandas judicias decorrentes
do cumprimento deste Termo.

Brasilia, 27 de julho de 2022.

Daniel de Souza Andrade
Pregoeiro
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