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OBJETO: Fornecimento de licenciamento definitivo de Solucao de soitware para gestao de

auditoria interna, compreendendo: ferramenta de software, servi¢os de instalacéo, configuragao e
personalizacéo da ferramenta, servicos de adequagao e implementacéo dos fluxos de trabalho do
processo de auditoria da Secretaria de Controle Interno da Camara dos Deputados capacitacio

.operacional e servicos de suporte técnico, manutencéo e garantia de funcionamento da solucéo,
pelo periodo de 18 (dezoito) meses.

EMPRESA: Vixteam Consultoria e Slstemas S.A.

—--CNPJ:-02:960:700001-06-

ENDERECO: Av. Jeronimo Monteiro, 1000 — 3° andar — Centro Vitdria - ES.

FONE/FAX: (27) 3331-3100
ENDERECO ELETRONICO: www.vixteam.com.br

| - DA PROPOSTA

Em atendimento ao Edital do Pregéo & epigrafe, apreseritamos a seguinte proposta de precos:

SOLUGAO DE SOFTWARE PARA GESTAO

DE AUDITORIA INTERNA

Conjunto 1

279.000,00

PREGO-GLOBAL{—279:000;00— |-

Duzentos e Setenta e Nove Mil Reais




Detalhamento do Conjunto do ITEM 1:

PREGO | PREGO
ITEM " MARCA/ ;
Nieo DESCRIGAO e BeLo | UN. [QUANT. UNITARIO TOTAL
— TeamAud
1.1 WA GESTAO DB Riskg | LIC "6.860,00 102.900,00
i Compliance
NSTALACAO E CONFIGURAGAO L 37:220,00
12 P ORTWARE 7 ///////; sV 31.220,00 :
F————|WPLEMENTAGAOBOS_FLUXOSZ000 —
13 |DE TRABALHO DO ROTEIRO D sV 46.000,00 46.000,00
AUDITORIA DA SECIN Al _
N - 777 — -1
14 (CAPACITAGAO OPERACIONAL /7 Y, 54.000,00 24.000,00
SUPORTE TECNICO, . y/
| ., IMANUTENGAO, GARANTIAE
15 A AGAG DA SOLUCAO PARA//// sv.| 18 | 416000 7488000
DEZOITO MESES

_descritas no Aneéxo

PRAZO DE VALIDADE DA PROPOSTA: 60 (Sessenta) dias.

Os subitens constantes dessa planitha ¢
n. 1 deste Edital, as quais aderimo

Declaramos que disponibilizaremos instalacbes, equipamen
adequados para realizagéo do objeto da pre

sente licitag&o.

W

tos e pessoal técnico

orrespondem exatamente as especificagbes -
s formalmente.

e




Il - DA COMPROVAGAO DAS ESPECIFICAGOES

Localizagdo na documentagédo fornecida, com os indicadores dos numeros das paginas e dos

itens onde as caracteristicas exigidas s&o comprovadas.

{conforme-item- 9.4 do Edital)

—~— | ITEM
ANEXO Especificacao Pag. Observacio
N. 1
T 6.1, REQUISITOS GERAIS E
6.1.1. Parametrizagdes
Todos os cadgstrqs é registros MO: Manual Todos os cadastrados sio feitos
devem ser feitos diretamente no . .
6.1.1.1. o Operacional diretamente no software podendo ser
software, possibilitando o Pags5a12 consultado apds seu registro
|| acesse-e-a-consulta-dos-dados |29 P gistro. _
O sistema possui as  seguintes
- funcionalidades:
MO: Manual - Cadastro de equipes. de auditoria;
Operacional - Alocagbes dos auditores por periodo;
S Pags: 10, 11, - Planejamento e Alocacdo de recursos
-Terfuncionalidadesde- ... 293 'Y, 11, | R S
administracdo de auditoria, com 65, 728’674, 75, g’g\?i daz:gsje;gsaUdaitt:ion:iglstratlvos € nas
6.1.1.2.  {no minimo o cadastro da equipe ) - . ’ .
. - Apropriagdo de horas de projetos e
de auditores e controle de horas ) ] e
& custos incorridos MA._ Manual trabalhos de auditoria; o
Administrador - Cadastro de valor da hora e Méaximo
Pags: 46, 47 Horas/Dia por auditor;
- Parametrizacé@o dos tipos de custos;
- Custo planejado e realizado nas
atividades de auditoria;
t%?rt;si':;;o‘f{;fgnf el :og;éeg(; MO: Manual O sistema permite que sejam geradas
6.1.1.3. de auditoria verséo1Prélatério de Operachnal diversas versbes dos relatérios de
auditoria versao 2) Pags: 84,85 auditoria e seja marcada a versao final.
P:rrf?glté;aagzgget:l:asgarg odos MO: Manual - S&o parametrizados os perfis de acesso
- 6.1.1.4- Stmzados o asq —I--Operacional a.qados (area-e_processo) e 0s perfis de
funcionalidades do software Pags: 8a 23 acesso a funcionalidades do sistema.

’ - O sistema possui a funcionalidade de
revisdo dos passos de auditoria
parametrizada por status do passo (papel

Ter funcionalidade de aprovacdo| MO: Manual de trabalho e ponto de auditoria). .
. . - Possui funcionalidade de aprovagéo de
automatizada, controlada por Operacional e
6.1.1.5. g . primeira e segunda alcada. A
perfil de acesso, dos passos dos | Pags: 66, 72, funcionalidad deser trizad
trabalhos de auditoria 80,81 82 luncionalidadepode- ser—parametrizada
rara Al para-ser-utilizada-ouno: ,
- O aprovador e o revisor sdo definidos a
-cada--trabalho—e—é—pré-requisito—quef—
estejam alocados na equipe de auditoria.
6.1.1.6 Permitir a criagéo e alteragdo de | MO: Manual O sistema possui cadastro de dicionarios
———Tcadastro-de programas de Operacional de:
4
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1TEM: :
ANEXO Especificagédo Pag. Observagao
N. 1 '
auditoria categorias de risco, Pags: 24 a 33, - Programas, testes (folha de testes) e
riscos-de pluuwoau, atividades 48-49-¢ 50 passos-de-audiforia;
_|de controle e folhas de testes - Catégoria de risco,
- Riscos de processo;
Atividades-de-controle;
- Fatores de risco.
A O sistéema possui funcao de anexo de
B qualquer  extensao  em diversos
, } cadastros, segue abaixo  alguns
Barmiti , ‘ MA: Manual exemplos:
I T .—err—r_w|t|r-q(;4e.§?;amfnexados Administrador —Anexo nos programas, testes € passos
6.1.1.7 arquivos e 1er‘en es Pags: 55, 57, de auditoria; '
extensdes como: .Xls, .doc, .ppt, )
ipg, .pdf e outros 61 - Anexo na resppsta dp pa§so,
e - Anexo na matriz de risco;
- Anexo no plano de agao;
: - A nexo no processo e entidade
T ”“' atditavel(areas):
- Possui funcionalidade de envio de e-
MO: Manual mail de:
) Permitir integracéo com servidor| Operacional - -Cobranga-deplanos--vencidos e -2
de coreio eletronico ~MS| Pags: 90, 91, Yilncftﬁ‘;éagéo de atividades de auditoria;
6.1.1.8 Exchange, versdo 2003 e - Notificacdo de reviséo e aprovagéo, ,
118 superiores, tendo capacidade de| MA: Manual _Aaendamento de atividades diretamente
geracdo de alertas por meio do Administrador dagtela de execucao da Auditoria.
envio automético de mensagens Pag: 82 - Alteracdes na tela de plano de acao:
- Notificagdo de pontos de auditoria;
- Notificagdo de tramite de aprovagao.
Controlar o acesso a trabalhos - O audi?or .sé poderé visualizar'trabalhos
de auditoria, onde cada auditor MO: Me}nual dg audl’gona da equipe que esta a!o_cado,
6.1.1.9. s6 tem os trabalhos da Operacional além disso, podera ser parametrizado
equip é ;‘r;;'a‘a‘é:;ta alocado Pags: 76 para o auditor -visualizar -somente—0s |-
trabalhos no qual esta envolvido.
e permitir,.de-maneira.integrada, a
restricdio de operagbes no )
sistema conforme o perfi do| MO: Manual Podem ser parametrizados diversos
6.1.1.10. | usuario, por meio de atribuicdes| Operacional niveis——de——perfis—de—acesso——a
de niveis diferenciados de| Pags:13a19 funcionalidade e dados do sistema.
permissdes de acordo com 0
papel do usuario '
permitr que, de maneira
integrada, no-caso-de-trabalhos|..MO: Manual O planejamento dos trabalhos é realizado
XERE dj:'au(}itona-c[assgﬂcadcs como nparar‘innai por equipe de auditoria, logo, somente 0s
4111 sigilosos, seja possivel limitar of Pags: 52, 53, auditores alocados e envolvndos no
acesso. —apenas —a usudrios| 65,71~ trabalho poderdo visualiza-lo. e N
autorizados
gt t2possuir—fluxo—de—trabathe—para MO:-Manual O_sistema possui funcéo de:




ITEM

ANEXO Especificagio Pag. \/ Observagio
N.1
aprovagdo de cadastro e Operacional - Aprovar e desaprovar processo,
— -alteragéo—de-processos; riscos,—Pags:24:26: Aprovar-6-desaprovar-fiscos;
] planos de auditoria e programas o - Aprovar e desaprovar matriz de risco;
de trabalho MA: Manual - Aprovar Planejamento e Programagéo
Administrador das-atividades-de-auditoria;
Pags: 48, 49 - Aprovar Programas de auditoria:
t"j__ _____ B — | |Osistemae configurado atraves da
"""" interface grafica nativa, sem a T
| L S necessidade de conhecimentos em
Permitir a parametrizagdo dos| MO: Manual programagéo. Exemplos: ‘ '
T ~—|fluxos de trabalho de forma| Operacional ~|-Configuracao de parametros do sistema —
visual, possibilitando ao| Pags: 25 a 29, e da aplicagdo (fungéo de reviséo e
administrador a inser¢do ou 80 a 82. aprovagdo, parametros de cobranca de
__|6.1.1.13. {exclusdo de recursos| ] _ | plano de agéo; todos os tramites de B
dinamicamente, sem precisar de{ MA: Manual aprovagéo do sistema; servidor de
: conhecimentos em programacéo Administrador correio, etc);
- ———{\Web ou dependerdo apoiode] ~Pags: 77 a83 —Configuragdo-dos-dados-mestres————— = S—
programadores (areas, processos, perfil de acesso,
categorias de riscos e de controles, ,
. [ N S M pontos, planos, equipe de auditoria, .
usuarios, etc);
O sistema & permite a edicéo das
configuracbes através da interface
grafica nativa, sem a necessidade de
conhecimentos em programagao.
Exemplos: '
- Configuracéo de parametros do sistema
Permitir a edicdo das MA: Manual e da aplicac&o (fungéo de reviséo e
6.1.1.14 propriedgdes QOS objetos _ Administrador aprovagao, parametros de co.branga de
-1+ 107t parametrizaveis por intermédio | Pags: 77 a 83 plano de agéo; todos 0s tramites de
de interface gréfica nativa aprovagéo do sistema; servidor de
correio, etc);
- Configuracéo dos dados mestres
(areas, processos, perfil de acesso,
categorias de riscos € de controles,
E SN R - FE——— pontos; planos";‘equipe:deraud-itmia, -
usuarios, etc);
6.1.2. Caracteristicas do software’
A solucéo deve ser desenvolvida
| sob arquitetura padrao W3C
(World Wide Web Consortium),
Zg‘etigngﬁ;:asve?ég‘e modo - A aplicagéo e cgmpgtivel com os
| acessados remotamente afravés GT: navegadores mais utilizados no mercado,
8121 [ 4e nav egadores internet GuiE Téchico isto inclui o Microsoft Internet Explorer
T L ! ) ! que & homologado na versao 8.0 ou
incluindo.o Microsoft Internet | Pags: 4, 5, 6e superior o
Explorer 8 e Mozilla FireFox 11 8
e-stas-versées-futuras
adquiridas ou homologadas pela
Camara dos Deputados




ITEM

ANEXO Especificagio Pag. xl Observagéao
N.1
Suportar 0 acesso por meio do}  ~r. o
6.1.2.1.1 protocolo HTTPS, com . cripto- ; ecr;:c;ou —A aplicagao da o suporte ao protocolo
“““ grafia—padrao—dos—navegadores Pags: 3 4 HTTPS-com-a-criptografia-padrae-
- ja citados (SSL verséo 3/ TLS) e :
Validaggo e Autenticagéo do Controle de
B S Realizar-a-validago-do-controle—|—-GT:+-Guia Q\geS:r% !Vcliae 222\;2 OU\'I':CIZ?;’ meertrr‘;g[e;goeg]o
6.1.2.2. |de acesso, autenticagéo e Técnico, sistgma oM Campo s gciﬁco arag
montagem do perfil do usuério - |Pags: 3 e 34, PO €sp para
seguranga de acesso as fungbes e
I h ‘ seguranca de dados ‘ -
Gerar arquivos de log de MA: Manual - Sim a aplicac&o gera log de todas as
6.1.2.3. |processamento: erros, acessos, Administrador rotinas que é executada tanto pela
-\ atualizagBes-e-modificagbes——| -Pags:-84-a 86 | - -aplicacdo-como-ne-banco-de-dados —
6.1.2.4. Integracdo com outros aplicativos
) permitir a exportacéo de dados i . . ,__
armazenados na solucéo por GT: te?nge%TAgggg?:zsg %;Agtegga;:r que
6.1.2.4.1.|meio de geracdo de arquivos no | Guia Técnico, ¢ Tazer integrag N
[ Do F 1EUNS, | |estruturas organizacionais e integragao .
formato XML (Extensibie Markup Pag: 34, de usudrios. padrao W3C
Language, padrdo W3C) P
permitir a integragédo com o
Microsoft Active Directory para
autenticacéo de usuarios da GT: Guia - O TeamAudit possui o TAlntegrator que
6.1.2.4.2 rede da Camara dos Deputados, Téénico tem a fungéo de fazer integracéo de
""" de forma que néo haja a Pags: 3 e 3 4 estruturas organizacionais e integragao
necessidade de novo gs: ! de usuarios.
cadastramento de usuarios na
solucao ofertada
6.1.2.5. Suporte, manutengéo e documentacao:
. Manual - E fornecido guia de instalagéo e guia de
fornecer manuais e outras Operacional, usuario impresso e digital em portugués;

6.1.2.5.1.

documentagbes originais em
linguaportuguesa..__..__._._

Administrador,

—OiaTAcnico=i=

- O sistema possui help eletrnico interno

rfande

Glia-1recnico

m-no
CIHTPONHUGUTo

apresentar interface de

quando houver-atualizagdes'e

comunicac&o com o usuario, “TelasdoHelp : ; S
6.1.2.5.2. linclusive telas de ajuda de OnlLine' em e?nsmgftumaug:ssm help eletronico interno

mensagens de funcionamento, Portugués. porugt

em lingua portuguesa, ' ‘ :

prover suporte ao

aproveitamento dos dados,

parametrizagdes, customizactes

e-funcionalidades-incorporadas O Processo de atualizacéo do sistema

Aa Previsto em T : 2

6.1.2.5.3.| pela Camara dos Deputados, contrato mantem a compatibilidades inclusive das

customizacoes realizadas anteriormente,

substituicio de versdes do

software, sem custo adicionai

—

para-as-nevas-versées-durante-a

v




SELTEL

‘ cormuitoriadsistemas Rub.___\ é'é ét
ITEM | \
ANEXO Especificagdo Pag. «/ Observagio
N.1 : :

vigéncia do contrato

o software deve fornecer
feframentas e procedimentos

— 1 _l({documentac&o)-para.o Documentacao

restabelecimento da mesma, no . 2
’ sera gerada no Faz parte da ~documentagédo de

6.1.2.5.4.1caso de indisponibilidade parcial Y I tacio-do-sist
_— Al fnml, garam‘indn o ln{‘ll(')HIEHLU Uad mpiemeiitat O QO oisEliia,
restabelecimento das condi¢bes piementagao
imediatamente anteriores a T
—e indisponibilidade B
Registrar automaticamente em ~ '
g,gc;ggeasuggga‘i;ggaass ?)Zlo MA:' Manual 0 sjstgmg possui consuita de t'ril_ha, de
e B 1246 USUATio © 0% respectivos Administrador auditoria_informando fpdm as.atividades
resultados, disponibilizando-as Pags: 84 executadas pelo usuario.
L ————{para-consulta SN
O Software/solucdo ofertado compreende
todos os requisitos necessarios para sua |
N - S . - operacéo, ficando a cargo do cliente osy .. ‘
A solugao deve ser entregue sistemas, hardwares e servicos base, a
com todos os componentes exemplo: Sistema  operacional do
necessarios a instalacéo, ao servidor, banco de dados onde ©
uso, & operacg&o e ao suporte no , TeamAudit sera instalado, web browsers
6.1.2.7. |ambiente da Camara dos ok e links de internet com banda suficientes
- Deputados, excetuados 0s para acesso as funcionalidades  do
servidores mencionados no sistema, servidores e estagbes. de
subitem 5.2.2.1 e as estagdes trabalho, entre outros hardwares
de trabalho dos usuérios inclusive ja mencionados neste edital

como existentes e disponiveis para a
aplicag&o nas instalagdes da Camara dos

Deputados.
Entende-se por uso ou utilizégéo
a correta aplicacdo das
R P — - —|caracteristicas-e-funcionalidades|———==m=m=mi=— |
do software fornecido na
solugéo;
por instalagdo o procedimento Tépico informativo:
de transferéncia da solugao para Para o item operacdo os servicos de
61271 o ambiente computacional da| - | |consulioria de implantaggo preveem ‘€
""" Camara dos Deputados; | or orientam as rotinas de backup e
por operagéo todo otimizagéo das bases de dados utilizadas
procedimento necessario para a pela solugéo.
monitoracdo_do__ambiente da

solugdo, procedimentos de copia
deseguranca (backups) el -

recuperagao de dados

armazenados —enm copias—de

seguranca,-otimizacéo_de bases

e
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ITEM : _
ANEXO Especificacao Pag. v Observagéo
N.1 S :

de dados utilizadas pela solugéo
—_ L cferiada;
por—stiporte—os procedimentes

para identificagdo de falhas e

para a recuperacéo do ambiente
devido a erros ou defeitos na
solucdo ofertada ou que a ;
afetem - Bl

Em__caso.-_de existéncia__de| o
.|qualquer ~ procedimento. de :
operagéo, uso ou suporte da

solugdo que exija componentes » .
] e @S PECIAIS; especificos——0 |~ 1 0-sistema-é-suficiente para-sua 0peragao-———————-—

6.1.2.7.2. |particulares para a solugdo ok nao requerendo nenhum sistema

1

ofertada;,——tais—componentes adicional ao ambiente operacional.

devem estar incluidos na
solugdo sem qualquer custo
adicional para a Camara dos
I SISy "Deputados S I N

6.2. REQUISITOS FUNCIONAIS

O Sistema possibilita a aderéncia a

A  implementaggo  devera processos de auditoria, as atividades sao
atender, ~ no minimo, 2 segregadas por topico e cada topico é
integralidade  do  Roteiro dej .\ o o) suficientemente para a realizagéo v
Auditoria da SECIN, conforme 0 érac?grl:aal completa de suas atividades. Além disto,
6.2.1. Qg:gﬁagéezs’ C‘;’:’;piss tae;lenmniz M?A- nual | |osistema ginéiadpossui janelas de acesso
) - . rapido a atividades que se complemen-
termos da Fase 3, & aceitas pela| @dministrativo | | ¢4 em modulos distintos, agilizando
Camara dos Deputados com isto o processo e aderéncia as
| metodologias e aos processos dos
clientes. '
~——|6:2:2-Riscos e Processos
Manter cadastro de processos, _ No cadastro do processo & possivel|
compreendendo;-no-minimo: : inserir todas as informagdes necessarias
Processo, Objetivo, Descricao do. ocesso  através da fungéoi
(Subprog,essojs ou ,atividadgs (“)A 0 Ma'nuall “inforrre;géo adicional”. i
relacionadas), principal unidade |. . :»psgzcgc?ng‘ | |-Associar_o_gestor do processo Seus
& gestor do processo, sistemas riscos. programas de trabalhos e contas
6.2.2.1 degTetcr:olog?;odaslnfc;rrésagéo 24,25,37,41,42 19O contésl’ae?s |
(T1) envolvidos, eventos e M A4|3!;:u al K|_ Anexar o fluxo do processo col
- i versionamento.
fatores de riscos a}ss|001ados, Administrador ei:ona ?‘o i
atividades de controle, Pags: 75 - Na_matriz e risco (composicao
possibilitando ainda o B auditavel) é possivel associar a0
versionamento dos processos e o= 1 I proCess0: T 08 TiSCoS, - -eventosdeTisco;|”
quando ocorrerem mudangas fatores de risco e atividades de controles.
502 Manter o cadastro do dicionario MO Manual . O sistema possui_dicionario de Tiscos
=42 de riscos contemplando, no Operacional contemplando—categeria e_descricao
9




S EE———— - " 3 §
T e N
ATEM :
ANEXO Especificagao Pag. ) Observacao
N.1 v
minimo: categoria, descri¢éo e Pags.:25 podendo ser classificada em diversos
classificagéo-em-nivel-e-su ubnivel niveis:
Manter-cadastro-de-eventosde S— -
riscos, contemplando, no - Na matriz de risco s&o assocxgdos os
minimo, 0s seguintes-itens: .tls;-:ese—e&mesme&estae_-assc?e;aggsjgs
Descrigdo do evento de risco, categorias de riscos. No risco € atribuido
- hdhiini impacto-e nmhahxhdadp
- Categoria (conforme dicionario MA Manual f‘s- fiscos.podem-ser_associados—a
de risco), Grau de risco (por Administrador ~ —P
6.2.2.3. g . diversos fatores.
exemplo: alto, médio e baixo), Pags:: _ Cada matriz de risco pode s or
_ - considerando impacto, 18,19,26 2 32 d tas.contabeis P
e ~~~"|vulnerabilidade ou probabilidade aszoma a.a.conta - al
. de ocorréncia. Conta Contabil - - As faixas de. impacto e probabilidade i
; P s&o parametrizaveis. As métricas podem
relacionada ao risco € fatores de ser litati titati
R  lriscorelagionados | .|| S€ qualitativas ou quantitativas. ;
: Manter o cadastro de fatores de | MO Manual | O sistema possui dicionario de fatores de
T 6224 Tisco -contemplandono-minime.. _Operacional | |risco contemplando _nome {cédigo),.
categoria, codigo e descricéo Pags.:31 descricéo e categoria.
O sistema guarda o hnstonco de
,,,,,,,,, N N efetividade de controle testado através
- ' 1" Ide uma atividade de auditoria. Os pontos|
' sd0 associados ao controle e podem ser
Permitir manutengao do histérico consultados  através de  diversos
dos testes executados pela relatorios. Relatorios:
auditoria interna (eficaz-ineficaz) | MO Manual - Informagdes > Auditoria > Relatérios >
6.2.2.5. |possibilitando a referenciagéo Operacional Relatérios de Auditoria
através de links dos respectivos | Pags.:89 a 96 - Informagées > Gestdo de Risco >
pontos de auditoria e relatorios Riscos, Controles e GAPs
emitidos - Informacdes > Gestéo de Risco > Matriz
Objetivo Risco e Controle
- Follow Up > Pontos Auditoria
- Follow Up > Planos de Agéo
Follow Up> Planos-de-Agéo
Manter histérico das avaliagdes MO M Na matriz de risco pode ser consultado o
. anual
‘ 6.0:2.6. de risco e controles efetuqdos, Operacional histérico de efetividade de controle,
oo 0eeeD Learvindo-de-subsidio-paraa—— Pa ,é. oA | |servindo-de-subsidio-para- _avaliagdo-dot———— -
nova anélise de riscos g risco.
Manter o cadastro de atividades O-cadastro-do controle contempla: nome,
de controle contemplando, no descrigdo, camada coso, categoria (pode
minimo, descrig&o, categoria do ser usado para categorias do cobit),
' - |cOSO ERM ou categoria do = | MO Manual “| |grupo, identificacdo de controle chave,
6.2.2.7. |COBIT (para as auditorias de Operacional etc.
Ti), relacionamento com 0 Pags..92°A 96 Na matriz de riscos s&o associados 0s
cadastro de processos e riscos, eventos de riscos, avaliagéo de
relacionamento com o cadastro risco——(grau——de——fisco);- --controles,
de eventos e fatores de riscos proces*sos—umdadeseﬂ:onta centabll—
s PermiitiEavisaoda watrizde MO Manual Na ‘matriz de riscos s&o associados 0S|
. |risco classificada por, no Operacional riscos, eventos de riscos, avaliacaoc de
0.2.2:%" "I minimo, grau de risco, —Pags:39a 44— [risco—{grau—de—sco), controles
processos;-unidades 94,95 processos, unidades e conta contabil.
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ITEM
ANEXO Especificagdo Pag. v Observagio
N. 1 ,
organizacionais e conta contabil, | MA Manual
— apresentando-os-riscos-pela Administrador
—_ classificac&o adotada Pags: 32
— Permilir redefinigdo do risco MO-Manual—{ | Na-matriz-de-risco-pode-ser-consultado-a
residual e areclassificacdo da o =
6.2.2.9. |matriz de risco, apés a execugio Operacional histérico de efetividade de controle,
e Lol el Paas..42 3. 44 servindo_de_subsidio para avaliacdo do
| de testes de auditoria ou analise “ad 0 riann S
dos planos-de ag&o e TR
6.2.3. Plano Anual de Auditoria
Na gerac&o do plano anual é possnvel
ri 0
Co bese o cacasro o penaes, oo pars prioriscdo
[ - fi;?:cc:)essiosso?ﬁ/avaar\fgzszo g?aro ______ —potencial _e__residual, _percentual de
Plan o,Anu al de Au ditorig efetividade, percentual de aderéncia do
. siderando-processos. grau processo-e-area;-relevancia-do-processo;
5;';_“"3 co av ahag o, recurs og MO Manual eiC. Apés a priorizacac dos objetos
6.2.3.1 humanos envolvidos e horas Operacional auditaveis sdo definidos os recursos e
: o Pags.:52 a 59 horas previstas. Os critérios s3o
, previstas, priorizando por grau - -
B dé 1560, Tas possibilitande parametrizados.__pelo__usudrio_respon-
també m’ outr ogcritéri os de savel, ou seja, que tem perfil de acesso
. = . para executar a fungdo. O plano anual
classificagdo definidos pelo Lo =
USuArio pode ser submet{do a aprovacéo. 'Essa
) opcéo € parametrizada para ser utilizada
ou néo.
Permitir registro das etapas do
trabalho (pelo menos: MO Manual Pode ser criada uma atividade para cada
6.2.3.2. |planejamento, execugao, Operacional etapa dentro de um Unico trabatho de
refatorio e acompanhamento Pags.:59 e60 auditoria.
(follow-up))
Permitir registro das origens das
auditorias (pelo menos: MA Manual . . -
= : PRGN As origens das auditorias s&o
6.2.3.3. |programada, apuracéo de Administrador . .
ST arametrizadas conforme necessidade.
dentncias e Pags: 43e 44 parametrizadas conforme necess
—====eventual/solicitada/consultoria) | ——
MO Manual Podem ser geradas diversas versées do
Permitir registro-e controle dos | Operacional cronograma de trabalho, mantendo o
6.0.3.4. |cronogramas de trabalhos, por Pags..62 historico em cada verséo gerada.
T lequipe, auditor, ciclo, processoe MA Manual As versbes do cronograma podem ser
area Administrador submetida a aprovacéo.-Essa opcao. é
Pags: 81,82 parametrizada para ser utilizada ou n3o.
Podem ser geradas diversas versdes do
e - a1 MO Manual lano-anual, -incluindo--ou-excluindo—ou |-
rermidra ealgaO'do’Plano Anual Aﬁrearnir:mil Ennr\oalnnrlf ’ .32.,:,4,,,?,\6 ° Aa ¢ -1 ]
deAuditoria deacordo com o Jperacionatl canceiando cu.n{u.aauc:). NS agc?b ao
6.0.3.5 erfil de acesso do usuario Pags.:62 sistema. de inclusdo, - exclusdo e
e Suauor ossibilitando amclu‘s‘éo“_MA‘Manum -cancelamento—é —realizada-pelo—usuério
ou ex cluz a; d: trabalhos Administrador que tem o perfil de acesso para executa-
Pags: 81,82 las. O plano anual pode ser submetido a
aprovagie—Essa-opcdo-&-parametrizada

it S
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ITEM

| ANEXO - Especificag@o Pag. Observagio
N.1
para ser utilizada ou néo.
gee;”gm ;’;‘ﬂ:ﬁ;’ﬁféﬁﬁ'fﬁ; MA Manual || O Sistema TeamAudit possibilita a
6.2.3.6. automaticamente.com base em Adrglnlstr?fjor garam?:clrslzagao de criterios para o
critérios pré-definidos rags 80 FollowUt
Em qualquer alteragdo no Plano - :
i Anual de Auditoria aprovado, dé g r'gifzngoa?:sla 'n:d%oszr :g:nr?:tt:gc; dz
acordo com o perfil de acesso MO Manual 2ra sgr utilizada oggnao /fntes do envio
6.2.3.7. |de usuario, o sistema devera Operacional P
B obrigatoriamente solicitar e guar- Pags:62 do_plano anual para_aprovacdo €
dar o registro ou justificativa da ' %2?%?2&2 preencher o campo de
alteragéo | )
-t 6:2.4: Planejamento-dos-trabalhos
e Manter.o.cadastro.de.cada o) planle;amento de cada trabalho|-
trabalho a ser executado, com ??\;g::'e'z‘: gz;gggg"% campos:
no minimo as seguintes - codigo da atividade
informacbes: cadigo, objetivo, MO Manual ) obie?iv o
T processo a ser-auditado; vis&o Operacional T escopo
geral, escopo (preliminar, Pags..61a 67 ) . .
6.2.4.1. alteracoes e ressalvas), normas MA Manual ) g;%%i?asoéi 2’:3 r?a srzrr::gzaedtarabalh o
envolvidas, programas de Administrador - equi e% o au diEc) ori%
trabalho de auditoria, resultados Pags: 75 quipe de auditc
. - data de inicio e fim
esperados, equipe, data de . .
S o - 'Podem ser parametrizados diversos
inicio e término das etapas do campos adicionais para serem inseridas
trabalho de auditoria P P
as demais informacdes.
Permitir o controle de horas MO Manual
previstas e realizadas para QOperacional O sistema permite controles de horas
6.0.4.2 execucgao dos trabalhos e Pags.:66,72, planejadas e realizadas de atividades de
£1:8registro-dos tempos consumidos-|-—-74-€ 75 auditoria e.projetos. administrativos ..
em outras atividades (treina- Administrador (outras atividades).
mento, férias, auséncias, etc.) Pags: 47
L -——|Manter 0.cadastro de programas | R O _sistema__tem_uma _biblioteca de
de trabalho de auditoria programas de trabalhos que sé&o
contendo, no minimo as MO Manual associados a testes, passos e atividades
seguintes informagdes: Operacional de controles. Os ™ programas contém
6.0.4.3 descricado da melhor pratica de | Pags.: 48 a 51 campos que podem ser usados para a
== Icontrole, vinculagdo com a MA Manual descrlc;ao da melhor pratlca de controle.
atividade de controle, testes | Administrador | |Além de quie todas as ‘alteragdes /|
correspondentes, data de Pags: 84 inclusées / exclusbes efetuadas no
elaboragao/ alteracédo e verséo programa de trabalho s&o guardadas em
do programa de trabalho logs. Associados a respectiva-auditoria.
Nos-relatérios-e-consultas-do sistema &
. . MA Manual possivel obter os pontos que estéo
54d Permitlr obter ‘;2|5°gg°302”da Administrador || pendentes-de qualquer trabalho.Além]
o p it . % Pags: disso, o sistema permite que sejam
Haballis diisrr=s 62,63,86,88 vinculados no frabalho atual os trabathos

anteriores—facilitando—a_—consulta_—de]
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ITEM _
ANEXO Especificacao Pag. Observacao
N.1
pontos ainda pendentes.
Vincular o inicio da execugao MA Manual O-sistema permite a parametrizacéo de
6.2.4.5. |dos frabalhos d aprovacao da Administrador yue os trabathos sépoder&o ser execu™
programacao Pags: 49 tados apos a aprovacdo da programacéo.
Permitir criar, editar e enviar
agendas e atas dereunides de MO-Manual Na—execucao—dos—trabathos—é—pessiveh
T 6.2.4:6. "[abertura dos trabalhos, registro Operacional enviar-agendamentos-e-atas-dereunibest———————
P g
de acompanhamento (follow-up) Pags..84 anexadas aos irabalthos.
e reunifes com os auditados S
6.2.5. Execucgéo dos trabalhos
’ . M : .
Controlar automaticamente a o Mapua! O TeamAudit acompanha a execucgao
L Operacional ! .
— T “raplicagéo-dos-passos-do ; dos-passos-automaticamente-associado|————--—----
oo Pags.:80,81e iy
rograma de auditoria, ’ a cada controle que esta sendo testado e
6.2.5.1. 82 .
relacionando-com-a-atividade-de- VA Manial seu-resultado-por-ser vistopor percentual
controle que esta sendo Administrador e sobre cada atividade e-auditor que a
auditada Pags: 53 esta executando.
D
Os-testes-de-auditoria-deverdo
rama de
ser controlados pelo software, MO Manual t?asb ;lehs(;ce:é oe r eﬁz?:isé): a d%os gg;g ;J di? or:, s
relacionando-os com os passos | Operacional = ,
6.2.5.1.1. ~ . gue responderdo 0s passos, aos
do programa e com aprovacdes |Pags.:65,66,67 : d
especificas de acordo com o 72 74 revisores e aprovadores de acordo com
3 ] H
perfil de acesso de cada usuario cada perfil de acesso.
‘ - Permite o registro dos testes através do
| - . campo “Papel de Trabalho™.
Permitir istr es . .
aj ditori aoc;erg ?) : e?;;;méi? Ode - Podem ser parametrizados diversos
. L ‘ inseri i
dos seguintes campos: objetivo, | MO Manual ;ig‘::gg:;a serem inseridas as demais
uni i N . ‘
ml\\ﬁrdsig;:gg ?;:i;?(}gda’ 05:;",‘22 al - Permite o registro das amostras
|Jl vLeou 3 T ra y T T LS A= £
6.2.5.2. |resultado do teste, auditor, data 77,80 ;e;g?: e o resultado dos testes de cada
de realizag&o, vinculagdo do MA Manual S
’ . L - iy
teste com o controle e o risco do | Administrador ngz 'éeos tpe:) : : SOS;'T :Sl:fg oos a0 controle &
- gg;?;ﬁg;g:tzio;—;;mwww Pags:55:56;57 |~ g rossivel inserir anexos no programa
documentos ligados ao teste de trabalho como apoio a execugéo.
it - é possivel inserir anexos documentos
de evidéncia ligados ao teste.
Permitir que os pontos de - Os pontos podem ser incluidos de
“fauditoria sejam incluidos tanto acordo-com-a necessidade do-auditor; ou
no-final dotrabalho como MA Manual seja, no final dos testes ou durante.
6.2.5.3. |durante os testes com, no Administrador - O ponto contém os seguintes campos:
minimo, os seguintes campos: | Pags: 58,59,60 nome; descrigdo,—-—recomendacao, |-
ponto; consequénciae comentarie—de aud;tadc, categoria—e
recomendacéo prioridade.
. S S O sistema e totalments m»te'g’r‘éab,’
6254 P:rmltrr la utlllzagaordfe gpsgmks Alglrﬁ Nllsa;[?lajc?(lj pnecihilifnndn a_referencia_cruzada_das
254, 8. fal';: IZangap; :«?étgaéai - Deirfls ador | linformagGes em diversas frentes de
sTo oeeEE Além disto, pOSsui

acesso.
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ITEM
ANEXO Especificagdo Pag. Observacao
N. 1 ‘
funcionalidades de hiperlink permitindo
referenciar-se inclusive & documentos
externos ao sistema.
N Permitir a classificacéo dos gggg’;ﬁ O o ,
6.05.5 pontos de auditoria tdgnttflcaqos Pags..79 O auditor pode definir a prioridade do
T icom base ne grau de risce pr Admini " ponte de acorde com o grau de risco.
estabelecido ministrador :
Pags: 58
O sistema atribui nota (grau de
conformidade) por processo, area,
atividade de auditoria, programa de
Permitir atribuic&o do grau de MA M trabalho, testes e passos. Nas consultas
; : A = anual . ) o
6.0.5.6. conformidade apés verificagdo Administrador do sistema essa nota e exibida em
do ponto de controle nas Pags: 41.42.76 percentual. S&o parametrizadas as faixas
auditorias rags. 41.%e, de aderéncia (grau de conformidade). No
- final-de.cada.trabalho-o-sistema classifical——
o trabalho de acordo com as faixas
parametrizadas. :
A g&x;@lﬁg O sistema possui fungéo de reviséo de
: Controlar a aprovagéo efou Pags.:80,81 plo'nto:;.de auditoria expagel ge trapalho &
6.2.5.7. |revisdo automatica dos pontos MA Manual alem alsso, aprovagao do de primeira e
de auditoria Administrador segqnda' alcada do trabalho final. As
Pags: fqncnonahdades podg{n ser parame-
67.68.69,78 trizadas para serem utilizadas ou no.
, Todos os trabalhos sdo segregados
Permitir a segregacédo dos = MO M incluindo por atividade e papel de
. v anual o - .
6.2.5.8. trabalthos por pastas especificas Operacional especnahsta.envqlwdo. os dados s&o
que conterdo todas as etapas e Pags.:4 ‘1 |claramente identificados e segregados
informagdes de cada trabalho " sem riscos de conflitar as informagtes
S -lentre-trabalhos.de.auditoria.-
‘| Permitir que os trabalhos reali-
zados no passado estejam dis-
1 poniveis para consulta.de. audi- Q_sistema. permite _somente. consultas|.......
tores de acordo com o perfil de MO Manual dos trabalhos anteriores por auditores
6.2.56.9. |acesso ao software e suas fun- Operacional néo envolvidos, mas é pré requisito que
cionalidades. Este acesso. deve- Pags:76 estejan alocados nia mesma equipe:
ra ser somente para consulta, ' '
contemplando todas as informa-
¢des do trabalho realizado
: - -{Na:-execugéo do trabalho podem ser
Permitir, nas verificagbes realizado cadastro de ocorréncias
especiais;-o-registro-de-valores,——MO-Manual permitindo-.o.-registro..de—valores—tipo;|=
6-:2-5-10-—ro-tipo;-a-data-do-ressarcimente-e—Operacional data—de—ressareimento,—envolvides—e-
observacdes em relagéo aos Pags.:82 observagbes. Essas ocorréncias podem
envolvidos ser—registradas-em-..qualquer—tipo—de
trabalho.
enE it Permitiro-acesso dos auditados-|-- MO-Manual-—| - |Os--pontes -podem -ser. disponibilizados
=T Tem area especifica do software Operacional para o auditado apos a sua revisao ou ho
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ITEM
ANEXO Especificacao Pag. Observacgao
N. 1
para registro e atualizacéo do Pags.: 87,88 encerramento do trabatho. Essa opgéo €
plano de agdo com datas MA Manual parametrizada.
previstas e identificacdo dos Administrador Apés a liberagdo dos pontos para o
responsaveis pela solugao dos Pags: 79 auditado o mesmo podera incluir os
.| pontos de auditoria planos definindo responsavel edata. |
O auditado visualizara somente os
pontos em areas especificas do software
de acordo com a definicéo do seu perfil.
Impedir que um trabalho de MA Manual Par_axﬂnetriza‘do para usar a fungéio de
6.2.5.12. jauditoria seja encerrado sem o | Administrador {;V;?& 3 es':Eed?;sﬂzocgrenm:t\?aﬁg:g;frdg
registro da superviséo Pags: 79 SUDEIVisor. _
Ter funcionalidade que permitaa| MO Manual ng:és(t)en;a ae?(g\j/z és(t)atgz s dg as ;(le;c;usgac?e,
6.2.5.13. |visdo global de status do Operacional f lob |p d G lhada. O
andamento do trabalho Pags..76 e 77 orma global € etalhada. Os resu_ltados
s&o-exibidos em-percentual-e quantidade.;
o _Administrador | _|. , : _

Permitir a impress&o da pasta| Pags: 64 a 66 A qualquer momento o sistema permite a
6.2.5.14. |de papéis de trabalho total ou| MO Manual impressdo de relatérios com qualquer
parcial Operacional dado do trabatho de auditoria.

Pags.:84 e 85
{Permitir, de maneira integrada,
jcriar, editar e enviar questionario . . -
|de autoavaliacdo de controles| MO Manual c?u ezit?cgirgr?o Spgiseu' o ou dmeasebr'bgg,?;ﬁ g(ua
6.2.5.15. |internos (CSA), assim como a| Operacional criada e enviada aos responsaveis que

respectiva manutencéo e gestéo
do cadastro das questoes

|aplicadas

Pags.:97 A 100

irdo respondé-lo.

6.2.6. Relatorios de Auditoria

Permitir a emissao do relatério

6.2.6.1 de auditoria em duas versdes: g&ggﬁg‘, O sistema permite criar diversos layouts
=" Iminuta para discussao e Do <O o QL de relatério.
relatorio final e ' D
Permitir geracdo de relatérios
especificos de auditoria (pontos
de auditoyia, relatérip parcial e MO Manual . _ . '
6.2.6:2 relatério final) a partir de Operacional | - 0] sustemg permite criar diversos layouts
o7~ |modelos pré-formatados, . - Pags-84c85 de relatorio.
mesclando automaticamente as | © 29> >
informacodes existentes nos
papéis de trabalho
Crs] —— - AALN A A il
Permilirzrelatioragiode- U viahuay O sistema permite criar diversos layouts
6.2.6.3. |relatérios sintéticos, destinados | Operacional d -

L e ar e relatério.
ao-pablico-executivo————-Pags-84-e85
coentrolar-a-aprovacée-cletrénica—MO-Manual O-s jarm-gerad;

16.2.6.4. | da'minuta de relatério, de | Operacional- diversas-versbes dos:relatérios de
acordo com o perfil de acesso, | Pags.:84 e 85 auditoria e seja marcada a verséo final
15




ITEM

ANEXO Especificacao Pag. Observagao
N. 1
antes da emisséo da verséo final atendendo ao requisito de aprovagéo e
' controle de verséao.
Permitir a parametrizagéo dos
relatérios de acordo com as
necessidades-pré-estabelecidas |- MO Manual-- : PR
6.2.6.5. |(formatacdo de texto, etc.), Operacional 95:;‘:{2 reilhpermlte criar diversos layouts
inclusive com a possibilidade de | Pags.:84 e 85 e Rl
enfoques diferenciados: risco,
unidade
Os relatérios devem ser
construidos e an quivados no MO Mapual Os relatorios emitidos pelo sistema ficam
6.2.6.6. |software e ndo em outros Operacional arquivados dentro do software
softwares ou aplicativos fora da | Pags.:84 e 85 q :
ferramenta
5067 ggsd:;:ﬁtsa;e;a;(r)g(\)nssﬁzxggz;ao g&gg@ﬁg Q_sistema pprmifp emissio.do relatorio
|antes da impresséo Pags.:84e85 | . em qualq’uer momento do trabalho.
fe?;;glrtilg: : :goiigi?n?; o gﬂ;gggzaall A exportacéo do relatério de auditoria é
6.26.8. arquivos com as extensdes .doc, | Pags.:84, 85 e gg’o'ggcég: dgzn:r:sxfiﬁongf do sistema
Ixt, .pdf, Xls 89 P pat.
6.2.7. Acompanhamento
: MO Manual
Executar o acompanhamento Operacional O sistema envia emails de lembrete de
6.0.7.1 dos prazos do plano de agdo Pags.:90 e 91 planos de agdo a vencer e cobranca de
" linformado pelo auditado, com MA Manual. planos de acéo vencidos de acordo com
cobranca automatica por e-mail | Administrador os parametros definidos no sistema.
' Pags: 80 ;
O ponto é considerado baixadono
sistema apos a analise de eficacia do
auditor. Quando o plano de acio for
Ineficaz, os responsaveis ser&o
- T —— Ao : nnfiﬁngrine e-a.-eititario d‘a“ﬂ"-':”‘ I
LAY WAV W WL Dll\d“yu\l agau
e o s oo s Gporacona | |tmeré para Nao iciad’ ou e
"'Ud?'fa'dO"" osga--frealizar p ga ‘S—'86 devera ser executada novamente a acéo.
;anuten’ go da acio podendo | MA %;nual Se a acdo for eficaz sera considerada
6.2.7.2. |a . ¢ ” §20, p L satisfatoria, ou seja, agéo é considerada
baixar o ponto”, registrar testes | Administrador encerrada. Este ciclo de aprovagsio
B e o | 4 8| {poder e repeio quanta vezs e
- T régimotrabalho dg follow-u S necessarias. Além disso, o sistema_ .. .
P P permite que sejam vinculados no trabalho
atual os trabalhos anteriores facilitando a
consulta de pontos ainda pendentes. O
auditor podera incluir o mesmo ponto e
incluir novos testes em outros trabathos.
Permitir a verificacdo de pontos MA Manual Nos relatérios e consultas do sistema &
16.2.7.3..|criticos de auditorias anteriores . | Administrador | |possivel obter os pontos que estéo|

{graude-conformidadebaixoou—]

~Pags:62;63;

pendentes—de qualquer—trabatho—por
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ITEM

ANEXO Especificacdo Pag. Observacido
N. 1
recomendagao nao atendida), 86,87, 88,93 processo, area, prioridade, status, etc.
por processo ou area Além disso, o sistema permite que sejam
vinculados no trabalho atual os trabalhos
anteriores facilitando a consulta de
pontos ainda pendentes. -
. . Apbs o encerramento do trabalho n&o é
r +,
nggzg%;g:]ﬁ:ﬁ;:s;n possivel realizar alteragdes.
prc?te idos contra altera Jéoa 68 MC Manual Somente os planos de agbes sofrem|
6.2.7.4. gua c%n clus3o do trab alﬁ o P Operacional modificagbes durante o seu
exceto acompanhamento éas Pags.:82 e 83 acompanhamento, como: status,
recomenda g es _ L alteracdo  de . datas, registros de
¢ acompanhamento, etc.
6.2.8 Controles e relatérios '
e gerenciais
O sistema possui conirole de horas
previsia§ e réalizadas por tipo de| -
R atividades de auditoria e  projetos
gg c;‘;;c;lasr easr:o;iz gzztae%p o MO Manual administrativos incluindo outros tipos. As
6.2.8.1. 0 duti</ as% n% o produtivas e Operacional atividades de projetos administrativos
tpa mbém por ti oc;i)e atividades Pags..74,75,86| |s&o parametrizadas. As atividades
portip ) podem ser filiradas por periodos
realizados e/ou periodos planejados
auxiliando a gestao das horas produtivas.
- . E parametrizada a quantidade de dias
P er‘mmra. paramefrizagdo da ' qug 0 usuario ;oderé ficar sem
obrigatoriedade de lancamento MA Manual apropriacio e nio ser blogueado o seu
6.2.8.2. ide horas, travando a utilizacdo | Administrador agesFS) o ¢ q
do software caso nao seja Pags: 80,81 Antes 'de ser blogueado 0 acesso o
executada sistema emite um alertar para o usuario.
gg’ﬁgglr?o(;sog;reocl:itg?i::;aio(;gm _|O._sistema._permite_consultas_de_horas| ...
o plano anual de auditoria MO Manual planejadas e realizadas dos trabalhos de
6.2.8.3. |possibilitando o replanejamento | Operacional raeupig?\gja:d o Opog::: cl)ho alggg'eraoutfoesr
d.aq h oras.necessdrias para Pagsb'72 86 recursos ou aumentando a quantidadede
finalizar os trabalhos em horas do recurso atual
andamento ’ )
o - O sistema dispde de recursos para -
: Sgss;l:;r;%%ugjoogzs;;gfgsogf MO Manual gestdo de desempenho de auditores
6.2.8.4. - trab alhg realizado. através d% Operacional apoiada por questionario de avaliagédo a
avaliacs o Pags::97-a102 ser—respondido—pelo-—auditor—e=—=por{==mm
 |avaliagdes periodicas ~|trabalho : - —
permitir, de maneira integrada, a
gestao da capacitacao dos
auditores, por meio do cadastro ] .
RN : MO Manual E possivel consultar horas planejadas e
6.2.8.5 S:CH;?C?::eecggggﬁglsmento’ dos Qperacional realizadas.dos. projetos._administrativos
horas/auditor ’ Pags.:74,75 (treinamentos).

lreservadas/utilizadas, do -

registro dos treinamentos,
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ITEM

ANEXO Especificagao Pag. v Observacao
N.1
capacitagbes e demais acbes de
aperfeicoamento
ier:fernzelé t:ésgs n%e;z?‘?ﬁés, O  sistema possui relatdérios com
oS 'ébEdO‘S"tréfbalh‘O's : Templates _customizaveis _que  podem|.

gxec?uta dos. em andamento e trazer os dados de interesse a-exemplo:
encerrado sf nivel de MO Manual - Acompanhamento de atividades do
cumprimento do plano de Operacional 'Fl)'liér?:s’hee?geruz;ioos e?gi; Especialista,
auditoria; posicao de horas da Pags.: 96 9 g )

6.2.8.6. equipe de auditores; pontos de MA Manual - Acompanhamento de ponfos /
auditoria por unidade, Administrador ::tourg.endac;oes e planos de agdo por
recomendacdes classificadas Pags: 86 a 91 !

como: atendida, ndo atendida,
em avaliagio, categoria de risco
ou outro parametro definido pelo
auditor

- Painel Dashboard de riscos, controles e
planos de acao; -
- Comparativo de Aderéncia (grau de
conformidade).

6.3. REQUISITOS TECNOLOGICOS DE ARQUITETURA DE TI

6.3.1. A solugéo de software deve, em sua totalidade, estar em conformidade (ser compatlve!) com a
infraestrutura de Tl da Camara dos Deputados sem adaptagdes ou emulagbes, em especnal no que

concerne aos componentes de arquitetura descritos a seguir:

6.3.1.1. Sistema operacional dos Servidores:

?’S"f;ﬁﬁgdeiQS°W§n?§”’r?£ e.)o_oog GT Guia A aplicacéo por ser desenvolvida em
6.3.1.1.1. | \ricrosoft Windows S er?/er 2008 Técnico linguagem Java o sistema operacional
(Standard ou Enterprise) pags.:§,10 & transparente.
O Jboss que é o servidor web,
C GT Guia utilizado ele é compativel com o Red
6.3.1.1.2 3?:&‘;“ 5;?;2?3 122‘;’&5 _|._Técnico Hat Linux,.0.que.possibilitaa....
' - ' pags.:8,10 aplicacado rodar em um servidor Red
Hat Linux.

6:3:1.2--Sistema-operacionai-das-Estactes-de-Trabalho:

Sim desde que na estagéo de trabalho

18

63121 Microsoft Windows XP=Service~ ""‘“‘:Gl:Jéjsﬁgf tenha um-dos navegadores-homologados | =
""" Pack 3 20,7 (Internet Explorer 8, Mozila Fire Fox,
pag " Chrome)
CTGuia Sim-desde-que-na-estagdo-de-trabalho
6.3.1.2.2 Microsoft-Windows.7.de-32 e de- Técnhico tenha.um dos.navegadores homologados.|. .
""" 64 bits 7 (Internet Explorer 8, Mozila Fire Fox,
pags (‘hrnma)
6.3.1.3. Middleware:
ay Web Service:
4y . lsuporte a SOAP XML UDDI e GT Guia | Aplicacao compativel. Conforme
‘ a'1') ‘Alin 4 ‘Tenhnﬂn : nnl\nmnnff\ da /\rnun‘-gh:ra d.’ ear Aggafpp o

o




ITEM
ANEXO Especificagido Pag. V Observagio -
N.1 , :
pags.:4,8
GT Guia A aplicacio é desenvolvida em Java e
a.2.) interoperavel com Java EE Técnico funcionam em varias arquiteturas
N pags..3,8 | |distintas, sistemas operacionais distintos.
b) Servidor Web: '
Apache HTTP Server, GT Guia A aplicagéo pode ser rodada em servidor
b.1.) exclusivamente sobre o sistema Técnico Apache HTTP Server, assim como em
operacional LINUX RHEL. pags.:8 servidor Jboss no ambiente em questio

c) Servidor de Aplicacdo Java Enterprise Edition (JEE)

- 0 Teamaudit pode ser executado em
JBOSS Enterpise Application Cluster sem problemas, explicando
— Platform (JBOSS EAP), versao =fostraro-DocumentodeArquitetara do
5, exclusivamente scbre o - ' TeamAudit, Guia técnico e podem ser
sistema operacional LINUX demonstradas em ambiente de demo que
RHEL, com clustering, fail-over com dois Jboss'es em cluster, onde o TA
c.1) e load balancing; ou GT Guia mostra o nome da maquina comprovando
’ . Técnico que um servidor entra quando o outro
c.2.) JBOSS Application Server pags.:6,8, cai.
(JBOSS AS), versgo Community * Se ainda quiserem mais, podemos
(Jboss.org), exclusivamente colocar em cima do cluster de JBoss'es
sobre o sistema operacional : fazendo apenas load balancing: os
LINUX RHEL, com clustering, JBoss'es em cluster ja garantem fail-over
fail-over e load balancing. E load balancing.
d) Acesso a dados:
|4DBE Wava DataBase————— | 6T Guia || TeamAudit é o responsavel por criar suas|
= p L proprias conexdes (via JDBC), ou se
d.1.) Connectivity), versdo 3.0 com Técnico tilizara Id oG
driver tipo 4; pags.:8,12,13 utiizara um pool de conexoes .
: gerenciados pelo servidor de aplicagées.
. " GT Guia - TeamAudit é desenvolvido na plataforma|
e) gj;’fapéag?c;f; ;e5r.%nse Edition ntéin.igog iava 1.5 e roda sem problemas em Java
- Pagon. o5 O
O software permite autenticacdo a
, ‘ GT Guia qualquer servidor que implemente o
: Servico.de Diretério: Microsoft Técnico Lightweight Directory _ Access. Protocol
,) |Active Directory (AD) .~ .. . ags.:34 |- (LDAP), como Microsoft Active Directory
Pags..3, (AD), Oracle Internet Directory (OID),
§ entre outros. Microsoft Active Directory .

6.3.1.4. Seguranca

e £ . I . Comumaagaosegurarcontzoledeacessaa.;ede,@:evengaacontraameagwmionolos -
de autenticacdo e autorizacao:

- o GT--Guig--...|- i = I i 3
PR\ HTPS SSL VA TLS X.500va: |- GT--Guia -|A aplicagéo permite-a-atualizagao dgf
= 7 g 7 Técnico protocolos de seguranca € utilizacao de |
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ITEM
ANEXO Especificacio Pag. Observacao
N.1
pags.:4 certificados digital.
O software permite autenticacdo a
, GT- Guia qualquer servidor que implemente o
a2y Kerberos e NTLM integrados ao | - Técnico. Lightweight Directory Access Protocol
- Active Directory (AD) 0S4 (LDAP), como Microsoft Active Directory’
: pags.: (AD), Oracle Internet Directory (OID),
entre outros. Microsoft Active Directory
. AP GT- Guia L x .
a.3) 802.1x, sobre o método PEAP- Técnico Aplicacéo compatlvegl. Conforme .
) MS-CHAP v2 pags.:4 Documento de Arquitetura do TeamAudit
: oo GT- Guia C s ;
a.4) rede segmentada com switches Técnico Aplicagdo compativel. Conforme
T nivel 3 e Firewall pags.:4 Documento de Arquitetura do TeamAudit
GT- Guia Ca .
moint Protectionr— e Aplicacdo compativel. Conforme
a.5.) Symantec Endpoint Protection. Z:gg'?: Documento de Arquitetura do TeamAudit

6.3.1.5. Mensageria

6.3.1.5.1. Transporte de mensagem eletrénica; acesso remoto a caixa postal

|eletrénico e por aplicativos para

SMTP/MIME (Simple Mail
Transfer Protocol) — protocoio
usado por servidores de correio

al) 0 envio e o recebimento de GT- Guia A aplicagao é configuravel para o
mensagens; ou Técnico funcio_ngmepto é reqqerido a
pags.:4, 14 especnjcagao de configuracéo tanto do
a.2) IMAP (Internet Message Access o SMTP interno como do IMAP.
- Protocol) - Usado pelos
' aplicativos para o acesso remoto
as caixas postaise o 0
recebimento de mensagens.
6.3.1.6. Navegador Web
Microsoft Internet Explorer 8 e ;
suas versoes futuras adquiridas A aplicacéo foi desenvolvida para ser
6.3.1.6.1.|°Y homologadas pela Camara GT- Guia compativel com os principais
""" dos Deputados; ou Técnico navegadores do mercado incluindo o
6.3.1.6.2 Mozilla FireFox 11 e suas pags.7.8 Microsoft Internet Explorer 8 e suas
""" versdes-futuras-adquiridas-ou - versbes futuras.e.também.pelo Mozilla

“.+homologadas pela.Cémara dos . :

Deputados.

.| Fire Fox 11.-ou superior..

6.3.1.7. Banco de dados (Sistema Gerenciador de Banco de

Dados)

Microsoft SQL Server 2008

Aplicacéo compativel. Conforme

. y of A gardit

(DT a1, Iy e . A rrvssiboand
A AT Ui DOCUITICTIIU U ATYUILCIGra— QU rCaniiimtGit
r in 2 . .. .
6.3.1.7.1. ;ji:?g‘gg\{tvw c{?isCigS?m Técnico Q produto a ser adquirido sera
1o F __pags..7,8 | _|necessariamente compativel com

i Server plataforma Xe4

licrosoft-SqtServer2612
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ITEM

_{conformidade _com _o . padréo,

e XALEALN

_ (‘r’aﬂi\'_rjr’i fonfe.e Most

' ANEXO Especificacao Pag. Observagao
N1
A solugdo deve manter
compatibilidade com a - TeamAudit roda sem problemas sobre
infraestrutura apresentada| GT Guia SO's virtualizadas.
6.3.2. mesmo que seja executada Técnico - A aplicagao roda no servidor
ey ~ [sobre maquinas virtuais'sobre o| pags.:4,7,8" | " |virtualizado, e'0-acessoaobancode” |
sistema operacional Windows dados é feito via TCP/IP.
2008 (Hyper-V)
A solugéo deve estar
desenvolvida na plataforma Java
5 ou superior, e estar em total ' .
conformidade com a plataforma - Mostrar o Doc_,qgigzlgg Arquitetura do
gigﬁ n\éirsao 01 4 fn (? (? esltoerlor%se, GT Guia * TeamAudit é desenvolvido na
6.3.3. arquitetura em 3 camadas MVC Técnico pags.: plataforma Java 1.4 (roda sem problemas
(ModetAview/Sontrof com|———bL8 : em Java 5)
isolamento e di)s,ti nggo do * Feito sobre ézplataforma J2EE 1.4 ¢
Servidor de Aplicacdo, SGBD Segue o padréo MVC
(Sistema Gerenciador de Banco
de Dados) € interface cliente
Conexéo com SGBD relacional GT Guia .
6.3.3.1. |através do padrdo JDBC (Java| Técnico pags.: g_dostr iro_D ocumento diAqu/tgtur a do
| DataBase Connectivity) 478 eamAudit - Acesso ao banco via JOBC.
Suporte a folhas de estilo em
cascata CSS (Cascading Style v
634, |padio,  mtemacional | W30| Técmic | |- CSST:Mostararguio UiStyiesot oss ¢
(World Wide Web Consortium), pags.:8 mostrar as classes de estilo
especificacdes—CSS—nivel--1--ou -
superior
Os-—“scripts’—da--solugéo,nas /.
aplicagbes carregadas pelos
navegadores internet, deveréo
ser -implementados em GT Guia - Mostrar o Documento de Arquitétura do
6.3.5 JavaScript 1.5 e superior & 0s Técnico TeamAudit o Guia Técnico
e mesmos deverdo estar emj 058 - JavaScript 1.5 em diante: Mostrar
conformidade com__o padrdo pags.. arquivo UlScripts01.js
internacional = ECMA  Script
Language Specification,
especificacoes ECMA-262
Implementar paginas e I- Mostrar o Documento de Arquitetura do
documentos—HTME—{HyperFext— GT Guia TeamAudit
6.3.6. Markup Language) em Técnico - HTML4: Abrir tela inicial do TA, clicar
, pagSS ConT 0 DOIao aIrello, marnaar =Xioim

internacionat W3€E
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ITEM
ANEXO
‘N.1

Especificacdo

Pag.

Observacao

especificacbes HTML 4.0 ou
superior

Caso a solugdo utilize arquivos

6.3.7.

XML~ (Extensible

Markup
Language), mesmo que para
componentes de configuracgéo,
os mesmos deverdo estar em
conformidade com o padréo
internacional W3C,
especificacdes XML 1.0 ou
superior

GT Guia
Técnico
pags.:8

- Ne documento de arquitetura do
Teamaudit - Abrir arquivo web.xml, e
mostrar a versao que consta na primeira
linha.

A inferface Web da solugéo
deve se adequar a qualquer

6.3.8.

resolucdo—no-—intervalo—entre
800x600 e 1920x1080, tipo e
tamanho de monitor de video,
sem a necessidade de
programacdo e realizacdo de
customizacges, e sem prejudicar
a visualizagdo de dados e

informacdes

GT:
Guia Técnico
pags.: 7

|- O sistema funciona normalmente em

qualquer resolugéo, sendo recomendado
a resolugéo 1024 x 768

Vitéria-ES, 30 de Agosto de 2012.
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