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Em atendimento ao Edital do Pregdo a epigrafe, apresentamos a seguinte

————————_Proposta de pregos:

... |Licenciamento, instalagdo, configuracao, ativa¢éo e garantia de.funcionaméhtb
Unico | e atualiza¢éo de solucdo de seguranca de estagdes de trabalho (Endpoints) e
servidores de rede, incluindo capacitacio operacional.

- Funciehalidade de — - TR
antimalware  (servidores| Symantec| _
de rede), firewall e|PROTECTION & .
1.1 | prevencso de intrusdo de ENTSElg;EISE lic | 1800 24,00 43.200,00| -
estagdo de  trabalho| epimionzo
(HIPS)
Funcionalidade de ,§£¥§ch§3 — —~
~-1.2. | controle de acesso a rede | —sume | lig | 75600 | -15,00| 112.500,00|
ecomputadores ENTERF’R'SE T
Fptg;ddd e gymanteet [ 1
T4 CENDROINT | a1 B00. ' e
' 1.3 lIUJUOSWdeWEStaQD,e,Sf"dE’*ENCRYPTION lic-|.600 25,00 15&0& 00
S tEbaie - FULLDISK7:0- ' — =
controle de acesso de gmyc;??cr_}tu_gg - P o
lig——7700 22.001169:400.001— ———rs

,--,-_-w-__-_-—‘—"—-—--‘,l;.é}-r--—-qlspgsxtsvos—as--portas_de- —SUITE— |-
: : comunicacdo de estacfes | ENTERPRISE | .

e servidores de rede EDITION 3.0

I protecao__contra. - codigos | —seeuriy- |, ;M30‘..00‘_,,,_A:Q 18000 ==

RS ‘maliciosos -no Exchange|  FORMS--
Server 2003 EXC;'AONGE
16| et Somwratol  Lsv.| 1 [20461,97| 20.461,97
1.7 | Capacitagdo operacional e sv'| 17 {12.038,00f 12.038,00] -
Garantia de
funcionamento e de P h :
1.8 [atualizacdo da solugdo -— sV 1 31.200,00 | 31.200,00(1.300,00

por vinte e quatro meses
{Subitens 1.1 a 1.5)
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Furt :monalidade———dc
: antimalware . (servidores | Symantec . : : ]
' de rede), firewall e PROTECTION | 7 | . -~ ' ' i o
1.9 prevengéo de intrusdo de ENTSEliJ'\’E;EISE lig | 5900 12,00 70.800,00| ---emee-
estaggo de  trabalho| epimionso
(HIPS)

Instala¢dio e configuracio 4 4
1.10 (Subitem 1.9) - sV 1 2.000,00 2.000,00; --meeee-
Garantia de
N fuhcionamanto &~ de _ S o o
1.11 jatualizacdo da solugdo - sV 1 16.200,03 16.200,03 771,43

por vinte e um_meses
(Subitern 179)

: Prego Total do item tinico R$ | 492.980,00 | -—---
Preco total do item unico por extenso: Quatrocentos e noventa e dois mil & novecentos e oitenta
reais

A comprovagdo ponto a ponto, bem como os manualsldeclaragao do
~fabricante da solugao-ofertada-estio-disponiveis no link-abaixo: :

~httpi/iffiles.qrupotba.com:. brlhcrtacoesICAMARA ENDPOiNTIComprovacoes t
'_W‘m__ecmcas zlEmmm‘_m:.._(:._..:w:.m.‘ T R e e

m_..e.n:t,e._.:c.;om—a—%:“-ff#m*

4__mal aser enwada ‘para a C_amara dos Deputm

(**) "0 subitem 1.5 esta- sendo ofertado na segumte Opgao: 6 - (sels}f—/—*w-‘w——'fﬁ
" computadores servidores. ' )

"PRAZO DE VALIDADE DA PROPOSTA 60 (sessenta) dlas contados da data de
abertura da licitacao

PRAZOS DE ENTREGA DOS COMPONENTES E EXECUGAO DOS SERVICOS,
CONFORME CRONOGRAMA DE ENCADEAMENTO DAS FASES DISPOSTO

NO ANEXO N. 4 DO EDITAL. ]
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DO-CRONCGRAMA DE-ENCADEAMENTO DASFASES

No cronograma apresentado abaixo, os dias Uteis definidos destinam-se a acgdes
de responsabilidade exclusiva da contratada e n&do incluem os dias corridos
despendidos pelo 6rgao fiscalizador nas andlises e afericbes necessarias a
concessao dos aceites provisérios e/ou definitivo das fases descritas.

< Periodo |- Periodo i Periodo | 5. |-
Fases ! 2 5 tual
(Prazo de (Prazode | (Prazo de oy
R execugdo)-—|—execugdo)—|—execugio} -
Fase 1 - Entrega dos _ _
Componentes ] Q_ulnze dias
(subitens 1.1 a 1.5 do item tnico do | Utels, contados
objeto da licitagdo contido no Anexo dadatade | - | om0 e
" n. 1) e Capacitagdo Operacional. assinatura do
(Emisséo de Aceite Provisorio da contrato
Fase 1.)
- rFase2=lInstalagdo, -~ T mrm T Dé’z”'diés
.- Configuracédo.e ativacdo da. ... |..... - “lteis;
Co solugéo _ : contados da S '
(subrtens‘l 1-a1:5:doritem tnico; d0'_‘j' AT : .data ey TA0% |
- obleto da Iscﬁaqgo Ic)or_!_tldo no Anexo - o-aeoite
(Emlssao de Acelte Provisérioda |- - 1 :pro}\:nsonc; da
Fase 2.) ase
- “Fase-3=Distibligao-das: ---°'????‘_‘_f???_-- SN e
nos equipamentos em rede dias uteis,
....... (Subltens 1.1-a-1.5-do ltem unlco do . Contadosda e e — 30% .
,,,ob;eto da licitacao-contido-nc Anexo ~data- o -
BEEECNN [ ) A : Tt s s redgrgeeite T T T TS T T T T o Tt
(Emlssao do Aceite Provisério da provisério da
Solugéon.) . Fase 2
Duracéao (Fases 1 a 3):Noventa dias tteis ,
e e Quinze-diag-|-———————————-
Fase 4 — Licenciamento, coﬁggbs
Instalagéo e Distribuigdo da data do
(subitens 1.9 e 1;10 do item (inico do envio da .
objeto da llCIlagio 1c:)ontldo nho Anexo e Ordemde | 30%
(Emisséo do Aceite Definitivo da Senvigo (A
Solugzo.) partir de
Junho/201
0)
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SUBITENS 1.1 A 1.5 DO OBJETO DA LICITAGAO: 24 (vinte e quatro) meses
contados do Recebimento Provisério da Solugdo - S

PRAZO DE GARANTIA DE FUNCIONAMENTO E ATUALIZACAO REFERENTE AO
SUBITEM 1.9 DO OBJETO DA LICITAGAO: 21 (vinte e um) meses contados da data
do Recebimento Definitivo da Solugao
Declaramos que os subitens constantes dessa planilha correspondem
- exatamente as especificagbes descritas- no- Anexo n. 2 deste Edital, as- quais
aderimos formalmente.

Declaramos conhiecer € aceitar todas as exigéncias do Edital e dosanexos
da presente licitagéo.

Declaramos que conhecemos a natureza e as condigbes de execucdo dos
servigos referentes ao objeto desta licitagao.

Declaramos que anexamos a esta proposta o detalhamento da forma de
licenciamento de cada componente da solugdo de seguranga das estacdes de
-~ trabalho (Endpoints) e servidores de rede.

-~ -Comprovacao da conformidade técnica .

- - Caso-a comprovagéo da-especificacio estejadistrbuida-por varios manuals istar o nome dos
“T-manuaisTe atribuir Um-numero-a-cada-um.-Na coluna.‘Manual/Pagina’; atribuir Um nlimerc acada . oo - ..
manual e informar esse e a(s) pagina(s) correspondente(s),
- S .. Relagdo-de-Manuais. - :
Nome do Documento Ndmero
: {24967 12836807-3 GA_DS SEP_10.08.pdf 5 : .
L ,‘ . :ﬁéijéha'gﬁcri]h7';0;1-1t08-:pdf------—'—-_- oIS S S M
R ey A — — S 3
installation_guide.pdf 4
SEE-FD.7.04.Installation Guide.pdf 5 -
7 NAC_Administration_Guide.pdf 6
client_guide.pdf 7
Administration_Guide_SEP11.0.5.pdf 8
NAC_solutions_guide.pdf 9
Enforcer_Implementation_Guide.pdf 10
SEE_FD 7.0.4 Client Administrator Guide.pdf 11
sep rub.docx 12
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Especificagdo N° Manual/ Pag Conf
Gerenciamento via console(s) central(is) de um mesmo fabricante. 1,2e3 1)2-3
22
: 3139
“[Méximo de trés consoles centrals de gerenciamento. . 1,2e3 1)2-3
232
3)39
Alta disponibilidade por meio de balanceamento de carga em: 3,4e5 3)39
- Dois ou mais consoles centrais de gerenciamento em execugao em 4)76
maquinas diferentes. 5)11
- Dois ou mais consoles centrais de gerenciamento funcichando no
modo de cluster ativo-ativo ou ativo-passivo.
lArmazenamento centralizado de registros (logs) w8 294
Download automatico de atualizagbes ou por comando dos|6 95
administradores a partir do site do fabricante da solucio.
Mecanismo-paradesinstalacio-deratualizactes de-formarcentralizada 16 100=101 I
Distribuicdio automatica de politicas e atualizagbes via rede ou por 6 105
comando peles administradores.
Aplicaggo de politicas segundo os critérios de: Todos os agentes|6 331-332
Grupos de agentes ou estagbes; Agente ou estacio especifica.
Personalizacéo das notificagdes aos usudrios para portugués (Brasil). [7 86
Geréncia de todas as funcionalidades da solugao, incluindo a geréncig 1,2 e 3 1)2,3
remota de todas as funcionalidades do(s) agente(s) local(is), por meio| 22
de interface grafica. 3)39
~—|interface grafica para-a gerago de relatorios sobre-o funcionamento-da-6- ~R17-218
e ‘solug:ao €. sobre 0s dados coletados por meio do(s) agente( ). R - ]
“Definicao de grupos de usuanos e equipamentos-a- serem utrllzados 6 46 53 54
... Inas politicas. e e |
~.ntegracéio com 0. MlcrosoftActLve Dlrector,y72003 e supenor 8 — '401 308 .
el 8pacidade--de--Importa -€-8iNC upos—de 6— 48— P
o USUAINOS, ~Maquinas. -e..grupos: de -m ~Activ
Directory.
Granularidade para atrtbunr niveis de acesso de leitura ou controle total 6 72-14
- "i”fﬁf’f‘ff??‘dasﬂuncronafrdades “da solug:ao de Endpomt”“aos—usuanos 00(5) SRR N
Sisterna de auditoria para regtstrar todas as acbes executadas peios 8 245-249
. usuarios.do(s) console(s) de. gerenciamento. ... e S S IR
-dos-intervalos--de-comunicacdo--entre —o(s)- console(s) ‘de's 348 ;
gerencianiento e ofs) agente(s) local(is)” =~~~ "~ " T T T T e T
‘(Gerar alertas e relatdrios coitérndo g’ lista de maquinas desatualizadas 6 167
Defini prazo minimo para que uma maquina seja consideradal 6 388
esatualizada
iAgente(s) local(is):
Compatibilidade com Microsoft Windows Vista/XP/2000 Professionall 4 37
em portugués e Microsoft Windows 2000 Server, Windows Server 2003
e superiores em inglés.
-Instalaggo e desinstalacde de forma automatica por meio do(s)i6 87-88
console(s) de gerenciamento ou prompt de comando (shelf) ou criagéo)
de pacote de instalago no formato .msi ou .exe a ser usado por
istema especializado na distribuicéo de software. :
Operacao off-line quando néo for possivel entrar em contato com o(s) 8 157-158
console(s) de gerenciamento. 97-98
Continua operando com a ultima politica recebida enquanto nao forl 8 97-98
restabelecida a comunicacio com o(s) console(s) de gerenciamento. AN




Especificagio | N°ManuallPig | Conf |
Permiti o uso de politicas diferentes quando a estagdo estiver8 65-68

conectada-a-rede-interna-(com-acesso-ao-dominio-Active-Directory
quanto estiver conectada a outras redes,

Especificagio - AntiMalware N® Manual/ Pag Conf
Prove atualizagbes, no maximo, didrias das definicbes de malware|9 64
utilizadas. As atualizacdes deverdo ser obtidas pelo(s) console(s) de '
gerenciamento e distribuidas ao(s) agente(s) local(is) automaticamente.
implementa as seguintes formas de varredura contra malwares em
memoria RAM, arquivos, Regisiry e cookies:

Marredura agendada com deﬂmgao de horarlos para a venfrcagao das <] 376
L )maguinas: : st s e e D P T L B
Habilitacdo e desabllltag:ao dos agendamentos 3 430-431
Agendamentos diarios, semanais, ao iniciar o sistema operamonaf e no 6 364-365, 428
logon-do-usuario: -
Marredura tempestiva em uma estagdo ou grupo de estacdes, com 6 202
comando por meio do(s) console(s) de gerenciamento.
Varredura em tempo real (on-access scanner). 6 371-372
8 491

Varredura heuristica para:Detectar arquivos executaveis que tenham
codigo malicioso ou programas potencialmente indesejados; Procuran
wvirus desconhecidos.
Configurag@o de um periodo de tempo maximo para as varreduras ¢ 12 1
___kancelamento automatico em caso de expiracio.
" EXEticad d& varredaras” por imha de comando oua partlr de arqu|voshtt’p’:’llWWWféWﬁ"a‘hté"'"' o
T de batch O SCI‘IptS : o cammsrsic.comiconnestforus oo s
' _mis/symantec-
~-=lendpoint-protection=1
ommang- hne-

St st S B e o
“=-Opebes-para- quando uma. ameag:a for.encontrada: = .- SR
Acao principal: “Limpar automaticamente”, “Nega acesso ao arquwo" 7 81-83
- ou-"Exclui automaticamente”-ou.- agoes similares - : ' ' e
—Aca0__secunddriai-——Negar--——acesso - =30+ - ArqUivo’; "Exc!un,-?- e IO 7. I R ——

“aufomaticamente”, “Move " arquive ” para “area de quarentena “ouf
"'Continua varredura” ou acbes similares.

- [Formas-de-classificago e detec¢do-de programas-indesejados: T
e o= VITUS;-Spyware.-adware -worms,-discadores, capturadores -de digitagao 7 ———————{46-47 e
T - |[Keyloggers), ferramentas de admimstragaB remota. T _“_7_ I
Detecgéo baseada em nomes de arquivos definidos pelo administradon 6 498
or meio do(s) console(s) de gerenciamento. o
Exclui da varredura arquivos, diretorios, chaves de Registry ou cookies 8 430-431
especificos—definidos_pelo-administrador - — I
Opgdes de exame para todos os tipos de varredura:Todos os arquivos] 7 58, 65

Extensdes pre-definidas contidas em lista inicial de extensées
perigosas e permiti a inclusdo de outras extensies.

Cadastra extensdes que nao devem ser verificadas. 7 20

Verifica arquives compactados nos formatos mais utilizados em nivel 7 71-73

configurado pelo administrador da solugio de Endpoint e codificados

MIME.

Configura tempo maximo de varredura para esses arquivos. 12 1

Varredura de arquivos aninhados (nested files), ou seja, verifics] 7 71 ;
arquivos compactados que estejam dentro de outros arquivos| |

compactados.
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_Especificagdo - AntiMalware | N°ManualiPag | Conf |

Configuragéo do nivel méximo de aninhamento de compactadores e/ 7 71-73
cao-a-serexecutada:
erifica - arquivos de macro e verificar macros em arquivos del6 383

“ |programas de escritério (Microsoft Office, BrOffice e similares). S
Definigéo do uso méximo de CPU pelo(s) agente(s) local(is) para cadahttp:/servicet.syma

varredura agendada. ntec.com/SUPPORT]
ent-
security. nsf/docid/20
08082509323748
Manutencéo de registros (logs) de todas as a¢des executadas. 6 187-189
Impede a execug@o de scripts e programas nas pastas de[8 515-516

privativas dos usuarios, “Temporary Internet flles”).
Classificagéo “Advanced”’ nos testes do AV-comparatives (www.av-hitp://www.virusbtn.
omparatives.org)-ou_ter sido-aprovado_em um dos_dois_tltimos_testescomivb100/archive/rl . 1

-grmazenamento . temporario (por -exemplo, ctemp, : pastas femp e

VB100 da Virus Bulietin (www.virusbtn.com). ‘ esults?vendor=\VE4
Em caso de “falsos positivos®, Ultima assinatura de malware serd 6 494-496
reinstalada. .
Especificagio - Firewall pessoal N® Manual/ Pag Conf.
Ativagéo ou desativacéo do firewall por méquinas ou grupos de 8 331
maquinas.
Importar as configuracdes de firewall de uma estacso de trabalho e |7 122
“laplica-la a'cutra estacfio ou a um grupo de estacées’” ) ) R
o Qﬂagao -alteracao e-excluséo de lista: autonzada (white:list).e N0y 8o B85 A6 s
! . L552-553,
_ S 7
apl icag:oesdavl:st&nac}autenzada ‘nunca tera&permissao de execugao T 342 540; ..... T
w=wmzings-astactes: — 1 R A A
Cnar,:a :?-aiteragao & exclusac.de.listas autorizada (wh:te list).e ndo. |8 . - .. ...444.
|

putonzada (black list) de enderegos IP. Os endereg:os da lista 1
autorizada.sempre. terdo.permisséo de.acesso.via-rede.ds.estagbes-0Og —— s o

T T enderegos dalista hao autorizada nunca terao permassao de acesso Via =
e stie As welactes. T R

Criac&o e aplicacio remota de polltlcas drstmtas de ﬂrewaII agrupos |6 332

.:...d|fe|'entes de maguinas.- S T

“Implementapolitica que permlta que’ apenas uma lﬁtéﬁace derede (8 B — AV -
esteja ativa em cada estacdo, I T < v < I S B
Recursos para impedir o desligamento das po!ntlcas de firewall por 8 117
atacantes ou malware.
Filtragem por tipo de trafego, aplicagae que envia ou recebe dados e |6 438, 436,440

———-——jassinaturas de-atagues conhecidos. —— e
Por mefo da interface grafica do(s) console(s) de gerenmamento o
firewall possui os seguintes itens de configuracio:
Habilita ou desabilita deteccio de intrusao; 6 330
Exibi ou no mensagem de notificacio de ataque: 6 483
Quando estiver sob ataque: 6 483
6
6
6

Habilita ou néo exibigdo de mensagem:; 183
Permite envio de email aos administradores. 4185
Assinaturas de ataque de Port scan (UDP e TCP), Syn flood e PPTP 459
buffer overfiow.

Regras baseadas em tipo de conexo, protocolos IP e n&o IP, direcdo |6 437,438,439
do trafego de rede, aplicagdo geradora do trafego, servigo ou porta \
usada pelo computador, enderego IP usado no pacote. ] ,
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Especificacéo - Firewall pessoal N° Manual/ Pag Conf.
Recurso de duplicacdo de regras existentes. 6 449
Niveis-de-protecio-baixoralto-e-personalizado 8 (42443
_. Especificagio - Host-Based intrusion Prevention System — HIPS N? Manual/ Pag Conf. |
Regras baseadas em: Protocolos IP e ndo IP; Direcio do trafegol 8 171-473
(entrada, saida ou ambas);Tipo de conex@o (rede ou sem fio);
Aplicagbes que geraram o iréfego; Servico ou porta usados pelo
computador local;Servico ou porta usados pelo computador remoto
Enderecos IP de origem ou destino; Contelido dos pacotes.
Modelos de politicas personalizaveis para aplicacbes e configuragdes|6 330
mais usuais.
+-/Habilita ou desabilita as politicas em estacdes ou grupos.de estagdes. . {6 ...~ R3{TC b
Definicdo de politicas para permitir ou bloquear a execugdo de6 508
determinadas aplicactes.
Acoes-deTegistrar(log)-ou-impedir-execucio; 6 508 e
Configuracao de notificagbes de alerta por email. 4] 209
Tipos de blogueio de execugio: Execugdo de aplicacdo (criagdo del6 509-510
rocesso) e Anexacéo (hook) de codigo a Um processo em execucao.
Criaggo de excegdes as politicas (classificar aplicagbes como|6 528
confidveis).
JAssinaturas para protec@o contra ataques de rede e atualizagao|6 456
eriddica, .
Especificagio - Nefwork Access Confrol — NAC N°® Manual/ Pag Conf.
-~z Compatibilidade: com-802:1%: (Via software ou-hardware = appfrances) o I 1< R
_Microsoft Network Access Protection (NAP) ' :
e Bloque|a ou Coloca sob- reglme de” quarentena 08 dlSpOSIUVOS que A 1 1= JEE
'end Hiaos reqwsztos de sequranca -
localerecursos compartithados. : -
Conformidade de dispositivo tentando conectar a rede da Camara, taig 7 136
— c-comeversfo-da—base—de-dades=de-malware firewall-configirrado— :
~—-conforme-as-politicas: corporativas e ativo, ser\nce packs e patches de' e
" seguranca do sistema operacional atualizados.
ldentifica ‘os ' sistemas ndo gerenciados (que nao possuem o(s)6e 10 6)45
agente(s)local( iS) """" lnstalado(s)) = apilcar politlcas espec1frcas pa_:jg‘ 10784 |
5, < o-essessistemas. | SR O
" Define tipos. ou grupos de. sistemas. Devera permrtlr a deflmgao de 6 ... . . o AB .
politicas de conformidade especificas para cada grupo ou tipo de
lsistema.
Definicdo de niveis diferentes de acesso & rede, dependendo da 8 . [665-568
vielagao-da-politica-de-acesso-gque-foi-identificada: — R T NS EEP .
Configuragdées de maquinas ou grupos de maquinas isentos dag 10 359
cliticas de NAC.
Remediagio automaticamente. A remediacdo inclui todas as agdes{ 10 367
necessarias para deixar o sistema conforme a poiitica aplicavel. S'
Funcionalidade de exibicio de mensagens de ndo conformidade ao;( 10 105
usudrios, listando os problemas encontrados e procedimentos para
restaurar o estado de conformidade da estacgho.
Definicho de quando avaliar a conformidade de sistemas por meio de 8 565-568
varreduras:Ne inicio do sistema; Quando um sistema & reconectado 3 ;
rede ou se houver mudanga no estado do adaptador de rede; Quando
o console do servidor NAC solicitar.
Agendamento de varredura de clientes gerenciados pelo(s) console(s) 8 . 572
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'E'éﬁéc.i'fi.cai;éo - Network Access Control —NAC
de gerenciamento. A solugdo prove mecanismo para habilitar ou
esabilitaro-agendamento-para-grupos—de-maquinas—definidas o(s)

console(s) de gerenciamento.
Minimo, -2 (dois) modos ‘de funcionamento (enforcement): Aplicar 10—~ 7 133
(enforce) a politica, restringindo o acesso a rede; Apenas monitorar e
registrar os casos de nao conformidade.

Exportacéo e importacéo de politicas de conformidade de Endpoint. 6 340-341
Relatorios: Via console de gerenciamento, monitoragao do acesso & 6 166-167,169
rede (quantidade de maquinas em conformidade (compliant) com as
oliticas e em ndo conformidade. |

. .- Especificagdo - Criptografia de discos rigidos - 1 "N® Manual/ Pag |- Conf.~
Método que permita ao administrador recuperar acesso a dadosl 11 30

criptografados de forma controlada e somente quando for necessario.
Método-de-criptografia-persistente, independentemente do sistema.del 5.
arguivo destino (FAT, FAT32, NTFS).
Suporte & criptografia de todo o disco rigido (ou de particGes| 5 68
compietas) com autenticag&o antes ou durante o pré-carregamento do
sistema operacional. ‘

Implementa o algoritmo AES com chaves de 256 bits conforme o 5 64
padréo FIPS 197.
Suporta as recomendagdes do NiST SP800-111 (Guide to StorageDeclaragio do
Encryption Technologies for End User Devices), Fabricanits
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mecanismo-de-autenticagio———-—————— B R

| Especificagdo - Controle de dispositivos N° Manual! Pag Conf, i
- : ‘Controle-de-interfaces-PCMCIA-USB-1:0;~1-1-¢-2.0- Firewire. ATAPL[4 R e
~- 2 Serial (COM), Paralela, DA, SCSI-Bluetooth, — —— [~ TS T e
‘[Controle de drives de disco,” pen drives, dispositivos de imagem, 8 . B19-520

adaptadores de videos, teclados, leitores de smart card, drives de CDA o
ROM/DVD ,._ mouse EOUtI‘OS ..... d ISpOSitlvosapontadoreslcontro|adores__de et e et st et erv o | o ¢ o |
= som,video e jogos, drives de disquete, drives de fita e-dispositivos del Bl Il B
*Interface_humana . (HID), dispositivos ACPI. especificos, PDAs (Paim|.. . . . B R
Windows e similares), controladores de carto de memoria.
Modo de aprendizado para dispositivos que sao especificos de um/8 535-536
fabricante. O aprendizado devera permitir que a solugdo passe
e ~—reconhecero-dispositivo-e possa gerencia-lo: - ! ]
Granularidade para que alguns dispositivos especificos sejam 6 525-526 o
permitidos, mesmo que a politica geral os blogueie. A solucdo
possibilita aos administradores permitir o uso dos dispositivos com
base em nimero de série, modelo e/ou fabricante.
Aplicagdo de politicas especificas para grupos de maquinas e usuarios| 6 48
definidos no Active Directory.
Executa atualizacdo de politicas quando usuario efetuar login. [:] 95-96
Manuteng@o das politicas mesmo que esteja desconectada da rede e 8 95-96
sem acesso ao(s) console(s) de gerenciamento. . o
Permissdes de acesso: Leitura;Leitura e escrita;Blogueio. 8 527528

_ Especificagéio - Antimalware para Exchange Server 2003 e superior | N° Manuall Pag | Cor¥, k
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Especificagéo - Anfimalware para Exchange Server2003 e superior | N° Manuall Pag | Conf,

integra gerenciamento de antimalware ao(s) console(s) de3 100-101
gerenciamento;
. |Integrac&o com Active Directory da Microsoft, 3 138
~-|Gompatibilidade com-as APfs de varredura de codigo malicioso dd 3 e =

Microsoft listadas em http://support.microsoft.com/kb/823166:

Atualizacdo automética dos arquivos de assinatura de codigos 3 233

maliciosos;

Fitragem de mensagens efetrénicas de entrada e saidz; 3 152

dentificacéo de tipo de arquivo e capacidade de filtragem de busca & 3 14, 154

remocao de anexos e anexos aninhados em arquivos

compactados;

-|Recurso de gerenciamento. de surtos de codigo malicioso baseado: em3 - - oo 194,198

regras;

Aplicaco politicas de grupo a usuarios como excecao a politica global;| 3 138-140
s AlSa-de-descarte-de-mensagens-infectadas:por-cédigo-malicioso;—— 3 0,192

Registros (fogs) consolidados no(s) console(s) de gerenciamento. 3 219, 221
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