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EDITAL DO PREGAO ELETRONICO N. 52/10

A COMISSAO PERMANENTE DE LICITACAO da Camara dos Deputados, por
intermédio deste Pregoeiro legalmente designado, e tendo em vista o que consta do
Processo n. 105.250/09, torna publica, para conhecimento dos interessados, a abertura
de licitacdo, na modalidade PREGAO ELETRONICO, destinada & contratacdo de pessoa
juridica para prestacdo de servigos de implantagdo (licenciamento, capacitagao
operacional, instalagdo, configuracdo e ativacdo) e manutengdo, que compreende
garantia de funcionamento (suporte técnico) e garantia de atualizagdo de solugcédo de
segurancga de estacdes de trabalho (Endpoints) e servidores de rede pelo periodo de vinte
e quatro meses, para a Camara dos Deputados.

A presente licitagéo, do tipo “MENOR PRECO”, na forma de execucéo indireta
sob o regime de empreitada por preco global, reger-se-a pelo disposto neste Edital e em
seus Anexos, pela Portaria n. 1, de 2003, da Primeira-Secretaria da Camara dos
Deputados; pela Lei 10.520, de 2002; pela Lei Complementar n. 123, de 2006; pela Lei
8.248, de 1991, e suas alteragdes; pelo REGULAMENTO DOS PROCEDIMENTOS
LICITATORIOS DA CAMARA DOS DEPUTADOS, doravante designado como
‘REGULAMENTO?”, aprovado pelo Ato da Mesa n. 80, de 7 de junho de 2001, e publicado
no Diario Oficial da Unido de 5 de julho de 2001, e, subsidiariamente, pela Lei 8.666, de
1993.

1. DO OBJETO DA LICITAGAO

1.1. O objeto do presente PREGAO é a prestacdo de servicos de implantacdo e
manutencado de solucdo de seguranca de estagdes de trabalho (Endpoints) e
servidores de rede pelo periodo de vinte e quatro meses.

1.1.1. Define-se implantagdo como licenciamento, capacitacdo operacional,
instalagéo, configuragao e ativagao da solugao de Endpoint.

1.1.2. Define-se manutengcdo como prestacdo de servicos de garantia de
funcionamento (suporte técnico) e garantia de atualizagdo da solugdo de
Endpoint.

1.2. No interesse da Camara dos Deputados, o valor do Contrato decorrente desta
licitagdo podera ser aumentado ou diminuido em até 25% (vinte e cinco por
cento), em razdo de acréscimos ou exclusdes de componentes do objeto, nas
mesmas condi¢gdes contratuais da proposta, em conformidade com o paragrafo
1° do artigo 113 do REGULAMENTO.

1.2.1. As supressdes além desse limite sdo facultadas por acordo entre as partes,
em conformidade com o paragrafo 2° do artigo 113 do REGULAMENTO.

1.2.2. Os acréscimos e as exclusbes de que trata este item somente seréo
permitidos até a entrega formal do documento contendo o Termo de Licenga que
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da direito a atualizagdo da solugdo de seguranca de estagbes de trabalho
(Endpoints) oferecida.

2. DO CRONOGRAMA DE PROCESSAMENTO DO PREGAO

2.1.0s procedimentos basicos deste Pregao serdo processados nas datas e nos
horarios a seguir discriminados, observado o horario oficial vigente no Distrito
Federal e desta forma serdo registrados no sistema eletrbnico e na
documentacao relativa ao certame:

211. 12/3/2010: divulgacdo do Pregédo, mediante aviso
publicado no Diario Oficial da Unido, no “Jornal
Correio Braziliense”, editados em Brasilia-DF e
no sitio eletrébnico www.camara.gov.br na rede
mundial de computadores Internet.

2.1.2. 15/3/2010: a partir das 9h até as 9h do dia 26/3/2010:
apresentacao de propostas por meio eletrénico
em formulario disponivel no sitio indicado no
subitem anterior.

2.1.3. 26/3/2010: as 9h30: inicio dos procedimentos, via internet,
relativos a:

a) abertura das propostas;

b) admissdo das propostas formuladas em
perfeita consonancia com as especificagdes
e condi¢des previstas neste Edital;

c) divulgacdo do valor da proposta de menor
preco, vedada a identificacdo da respectiva
proponente;

d) abertura da etapa competitiva de lances na
forma do Titulo 6.

2.2. Na hipotese de nao haver expediente em qualquer dos dias fixados neste Edital,
os eventos respectivos ficam transferidos para o primeiro dia util subsequente,
mantidos os horarios preestabelecidos.

3. DA PARTICIPAGAO E DO CREDENCIAMENTO

3.1. O PREGOEIRO somente aceitara participagdo de pessoa juridica inscrita no
Cadastro de Fornecedores da Camara dos Deputados, sendo condigdo essencial
para a habilitagdo que o objetivo social, expresso no Estatuto ou Contrato Social,
especifique atividade pertinente e compativel com o objeto da presente licitagcao,
nao se admitindo a apresentacédo de Certificado de Registro Cadastral fornecido
por outro 6rgéo.

3.2. A solicitacdo de Registro Cadastral devera ser feita na Secdo de Cadastro de
Fornecedores da Secretaria da Comissao Permanente de Licitacdo da Camara dos
Deputados, localizada no Edificio Anexo | da Céamara dos Deputados, 14° andar,
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sala 1406, apos a formalizagdo do pedido por meio do preenchimento do pré-
cadastro na pagina da internet http://www?2.camara.gov.br/licitacoes/fornecedores.

3.3. Por motivos operacionais, fica a Comissao Permanente de Licitacdo desobrigada
de validar o cadastramento da pessoa juridica cuja documentagdo exigida para
esse fim n&o estiver disponibilizada na Secretaria da Comissao até dois dias uteis
antes da data prevista para a abertura das propostas.

3.4. O credenciamento para participar de pregdes eletrénicos dar-se-a pela atribuicao
de senha, pessoal e intransferivel.

3.5. A senha tera validade por um ano, ressalvada a hipotese de cancelamento por
iniciativa da pessoa juridica ou por ndo atendimento por parte da pessoa juridica de
exigéncias estabelecidas pela Camara dos Deputados.

3.6. O uso da senha de acesso é de responsabilidade exclusiva da licitante, nao
cabendo a Camara dos Deputados qualquer responsabilidade por eventuais danos
decorrentes de mau uso ou uso indevido.

3.7. O credenciamento junto ao provedor do sistema implica a responsabilidade legal
da licitante ou do seu representante legal e a presungao de sua capacidade técnica
para realizagao das transagdes inerentes ao Pregéo Eletronico.

3.8. O interessado em participar do Pregdo devera declarar em campo préprio do
sistema eletrénico que detém pleno conhecimento das exigéncias de habilitagdo
previstas neste Edital e que atende as referidas exigéncias.

3.9. Orientagdes adicionais sobre como participar de pregdes eletrobnicos podem ser
obtidas na pagina http://www2.camara.gov.br/licitacoes/fornecedores.

4. DO ATENDIMENTO DAS CONDIGOES DE HABILITAGAO

4.1. Serao consideradas habilitadas para o presente Pregao as licitantes que estejam
inscritas no Cadastro de Fornecedores da Camara dos Deputados, com indicagao,
no respectivo Certificado de Registro Cadastral, do exercicio de atividade
pertinente e compativel com o objeto deste Pregdo e que apresentem a seguinte
documentacao:

4.1.1. atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito
publico ou privado que comprove(m) que a licitante forneceu,
satisfatoriamente, solucdo Endpoint com as funcionalidades de software
antimalware; firewall pessoal; prevengédo de intrusdo para maquina (“Host-
Based Intrusion Prevention — HIPS”) e Controle de Dispositivos (portas de
comunicagdo) e prestou (em caso de contrato encerrado) ou esteja
prestando (em caso de contrato vigente), satisfatoriamente, servigos de
implantacdo e de suporte técnico de solugdo Endpoint, com indicacdo do
numero de estagcdes de trabalho e servidores computadores protegidos pela
solugéo Endpoint.
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4.1.1.1. Os quantitativos minimos exigidos serdo de 1.500 (mil e quinhentas)
estacdes de trabalho protegidas e de 20 (vinte) servidores computadores
protegidos.

4.1.1.2. Devido a complexidade de planejamento, configuracdo e
implementacdo dessa solugdo, apenas serdo aceitos atestados de
produtos e servicos que contenham, no minimo, as funcionalidades
descritas neste Edital.

4.1.1.3. O(s) atestado(s) dever(a)ao ser apresentado(s) em papel timbrado do
cliente.

4.1.2. declaracao de que possui estrutura fisica de suporte técnico no Brasil.

Observacao: O(s) atestado(s) e a declaragcdo deverao ser apresentados conforme
modelos constantes dos Anexos n°. 9 e 10 deste Edital,
respectivamente.

4.2. Obriga-se a licitante a declarar, quando for o caso, sob as san¢bes administrativas
cabiveis, a superveniéncia de fato impeditivo da habilitagdo, ou que se encontra
em concordata, recuperacao judicial ou estado falimentar, ou que foi declarada
inidénea por qualquer 6rgado da Administragéo Publica.

4.3. A licitante devera providenciar a inser¢ao das copias dos documentos referidos nos
subitens 4.1.1 a 4.1.2, no documento eletrdénico unico a que se refere o item 5.1.

5. DAS PROPOSTAS ELETRONICAS

ATENCAO: A cotacéo do valor na proposta eletronica € pelo
PRECO TOTAL DO ITEM UNICO.

5.1. Ao registrar eletronicamente o valor de sua proposta, a licitante ja devera ter
pronto o conjunto de sua proposta analitica, obedecendo ao Modelo Completo da
Proposta, disposto no Anexo n. 6, a documentagao de habilitagdo (subitens 4.1.1
e 4.1.2) e a documentacgao técnica (Titulo 3 do Anexo n. 1), sendo a apresentagao
dessa obrigatoria, configurados, preferencialmente, em documento nos seguintes
formatos: Adobe Acrobat Reader (extensao .PDF) ou Word (extensdo .DOC) ou
Excel (extensdo .XLS).

5.1.1.0 conjunto da proposta analitica devera ser disponibilizado pela ofertante do
menor preco, apos o término da etapa competitiva, quando solicitado pelo
pregoeiro.

5.1.1.1. Simultaneamente as providéncias previstas no subitem 5.1.1, a
licitante enviara cdpia de sua proposta para o endereco eletronico:
cpl@camara.gov.br.

5.1.2. Quando for o caso, a licitante incluira, no conjunto que constitui documento
eletrénico referido neste item, copia da declaragdo de superveniéncia de fato
impeditivo da habilitagdo conforme o disposto no item 4.2 do Edital.
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5.1.3. Caso nao seja possivel enviar, pelo sistema, a documentagao de habilitagdo
e/ou documentagao técnica a que se refere o item 5.1 deste Edital, esta(s)
podera(do) ser enviada(s) por meio do fax (Oxx61) 3216-4915 ou do
endereco eletronico cpl@camara.gov.br.

5.2. A licitante implantara sua proposta eletrénica no periodo indicado no subitem 2.1.2

5.3

5.4.

5.5.

5.6.

5.7.

do presente Edital.

5.2.1. Caso queira usufruir do tratamento favorecido estabelecido nos artigos
42 a 48 da Lei Complementar 123, de 2006, a licitante enquadrada como
microempresa ou empresa de pequeno porte devera declarar, por ocasiao
do encaminhamento da proposta e em campo proprio do sistema eletrénico,
que atende aos requisitos previstos no artigo 3° da referida lei.

5.21.1. O pregoeiro podera solicitar documentos que comprovem o
enquadramento da licitante na categoria de microempresa ou empresa
de pequeno porte.

. Sao de inteira responsabilidade da licitante todas as transacbes que forem

efetuadas em seu nome no sistema eletrdbnico, assumindo como firmes e
verdadeiras suas propostas e lances.

Incumbira ainda a licitante acompanhar as operagdes no sistema eletrbnico
durante a sesséo publica do Pregéo Eletrénico, ficando responsavel pelo énus
decorrente da perda de negdcios em razao de pane ou falha de seu computador
ou provedor ou da inobservancia de quaisquer mensagens emitidas pelo sistema
ou pela desconexéao.

O acesso a sessao publica do Pregao Eletrénico dar-se-a por meio da digitagao
do CNPJ e da senha privativa que automaticamente sera associada a razdo social
da licitante, mantido o sigilo absoluto.

A proposta da licitante apresentada exclusivamente no  sitio
https://compras.camara.gov.br/compras/licitante explicitara o prego total do item
unico e as demais informacdes necessarias (ver Anexo n. 7).

A proposta deve contemplar todos os subitens que compdem o item unico do
certame, sob pena de desclassificagao.

6. DA FORMULAGAO DE LANCES

6.1.

6.2.

Na data e no horario determinados para a abertura das propostas, o PREGOEIRO
fara divulgar o MENOR PREGCO TOTAL oferecido PARA O ITEM, dando inicio,
em seguida, a etapa competitiva.

Na etapa competitiva, as licitantes poderdo oferecer lances sucessivos para o
item, exclusivamente por meio do sistema eletrénico, sendo imediatamente
informadas, em tempo real, do seu recebimento, do horario do registro e do valor
ofertado.
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6.2.1. Os lances deverao ser, necessariamente, inferiores ao Uultimo lance
ofertado pela propria licitante.

Na hipotese de oferecimento de mais de um lance de idéntico valor, sera
considerado como valido, para efeito de classificacdo, aquele que tiver sido
recebido em primeiro lugar pelo sistema eletronico.

A duracgao inicial da etapa de lance sera de quinze minutos, cujo término iminente
sera objeto de aviso emitido pelo sistema eletrbnico, apds o que transcorrera um
periodo adicional com duracdo definida aleatoriamente num intervalo de até trinta
minutos, findo o qual sera automatica e definitivamente encerrada a recepcao de
lances.

Alternativamente, e a critério exclusivo do PREGOEIRO, o periodo adicional de
que trata o item anterior podera ser fixado em trinta minutos, mediante
comunicagao a ser feita no momento do aviso do término iminente do periodo
inicial.

SO serdo considerados validos os lances que forem registrados pelo sistema
eletrénico até o exato momento determinado para o encerramento da recepgao
desses.

Apos a fase de lances, verificando-se que a proposta mais bem classificada
nao € de licitante enquadrada como microempresa ou empresa de pequeno porte
e existindo proposta de empresa que fez a declaragao prevista no subitem
5.2.1 deste Edital, sera observado o seguinte:

6.7.1. O sistema, de forma automatica, verificara a ocorréncia de empate, nos
termos do art. 44 da Lei Complementar n. 123, de 2006, assegurando, como
critério de desempate, preferéncia de contratagdo para as microempresas €
empresas de pequeno porte.

6.7.1.1. Entende-se por empate aquelas situagdes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte
sejam iguais ou até 5% (cinco por cento) superiores a melhor proposta.

6.7.2. Verificado o empate, a microempresa ou empresa de pequeno porte mais
bem classificada podera, no prazo preclusivo de 5 (cinco) minutos,
contados do envio de mensagem pelo sistema, apresentar proposta de
preco inferior aquela considerada vencedora do certame, situacdo em que
sera adjudicado em seu favor o objeto licitado.

6.7.2.1. A adjudicacao fica condicionada ao atendimento do disposto no Titulo
9 deste Edital.

6.7.3. Nao ocorrendo a contratagdo da microempresa ou empresa de pequeno
porte mais bem classificada na forma do subitem 6.7.2, serdo convocadas
as remanescentes que porventura se enquadrem na hipotese do subitem
6.7.1.1, na ordem classificatoria, para o exercicio do mesmo direito.
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6.7.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem no intervalo estabelecido no
subitem 6.7.1.1, o sistema fara um sorteio eletrénico, definindo
automaticamente a vencedora para o encaminhamento da oferta final do
desempate, conforme inciso Ill do art. 45 da Lei Complementar 123, de
2006.

6.7.5. Na hipétese da n&o-contratagcdo nos termos previstos no caput do artigo 45
da Lei Complementar n. 123, de 2006, o objeto licitado sera adjudicado em
favor da proposta originalmente mais bem classificada.

6.8. Se nao ocorrer a hipotese prevista no item 6.7 deste Edital e for verificado empate
nominal entre duas ou mais propostas apos a fase de lances, sera dada
preferéncia a licitante que comprovar que os bens ou servicos foram
desenvolvidos com tecnologia nacional e cumpriram com o processo produtivo
basico, nos termos do art. 3° da Lei 8.248, de 1991.

6.8.1. Persistindo o empate, a classificagdo observara o disposto no § 2° do art. 45
da Lei 8.666, de 1993.

6.9. Apds a etapa competitiva, o PREGOEIRO podera encaminhar a licitante que
tenha apresentado a proposta ou o lance de menor valor, contraproposta visando
a obtencao de preco melhor.

6.10. Se decidir pela aceitacdo do preco ofertado, o PREGOEIRO, apés a conclusao
da etapa competitiva, anunciara aos participantes o resultado, informando o nome
da ofertante do menor preco e procedera a verificagdo do atendimento das
condi¢des de habilitacdo por parte dessa proponente.

6.11. Nao sera considerada qualquer oferta de vantagem nao prevista neste Edital,
sendo ainda desclassificada a proposta ou lance que consignar pregos unitarios
ou total excessivos, manifestamente inexequiveis, simbdlicos, irrisérios ou de
valor zero.

6.11.1. Entende-se por precgo unitario ou total excessivo aquele que, apds a fase de
lances ou negociagdo, extrapolar os valores apresentados no or¢amento
estimado constante do Anexo n. 14 deste Edital.

6.11.2. Os precos unitario e total referentes ao subitem 1.5 do objeto da licitagéo
contido no Anexo n. 1 (Funcionalidade de protecdo contra cddigos
maliciosos no Exchange Server 2003) constantes do Anexo n. 14 deste
Edital ndo _serdo considerados como precos maximos, uma vez que essa
funcionalidade podera ser cotada por caixas postais eletrénicas ou por
computadores servidores.

6.12. No caso de nao aceitagao do lance de menor valor, o PREGOEIRO examinara a
proposta ou lance imediatamente subsequente, procedendo na forma do item 6.7.

6.13. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance
cujo valor for considerado inexequivel.

7
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6.14. Nao sera admitida desisténcia de lances ofertados, sujeitando-se a licitante as
sancdes administrativas constantes do item 12.1.

7. DA PROPOSTA ANALITICA

ATENCAO: A proposta analitica sé sera enviada pelo autor da proposta
de menor  preco. Faca o download do modelo em
http://www?2.camara.gov.br/licitacoes/editais/pregaoeletronico.html.

7.1. E obrigatério que a proposta analitica seja elaborada na forma do “Modelo
Completo da Proposta” constante do Anexo n. 6, dispensada qualquer outra
informagéao adicional ndo expressamente exigida.

7.2. A proposta sera apresentada preferencialmente em duas vias, sem emendas,
rasuras ou entrelinhas, datada, assinada por quem de direito, e devera explicitar:

a) nome, CNPJ, endereco, fone/fax e enderego eletrdnico da licitante;

b) mencéo a este Pregdo, com indicagado do seu numero;

c) prazo de validade da proposta de, no minimo, sessenta dias, contados
da data prevista para abertura da licitagao;

d) prazos de entrega dos componentes e conclusdo dos servigos de
configuragdo e ativagado da solugao; distribuigdo das funcionalidades
configuradas nos equipamentos em rede; bem como de capacitagao
operacional, conforme Cronograma de Encadeamento das Fases
disposto no Titulo 3 do Anexo n. 4;

e) prazos de garantia de funcionamento e atualizagao referentes:

e.1) aos subitens 1.1 a 1.5 do objeto da licitagdo contido no Anexo n.
1 de, no minimo, vinte e quatro meses, contados do Recebimento
Provisério da Solugédo (apés a conclusdo da Fase 3 do
Cronograma de Encadeamento das Fases - Anexo n. 4);

e.2) ao subitem 1.9 do objeto da licitagdo contido no Anexo n. 1 de, no
minimo, vinte e um meses, contados da data do Recebimento
Definitivo da Solugdo (apés a conclusédo da Fase 4 do
Cronograma de Encadeamento das Fases - Anexo n. 4);

f) indicacdo dos componentes oferecidos e dos servicos a serem
executados, em conformidade com a descrigdo contida nos Anexos n°.
1 e 2, com informagao das marcas, dos modelos, dos tipos, do pacote,
dos componentes e subcomponentes e quaisquer outras informacdes
aplicaveis e necessarias a perfeita caracterizacdo dos produtos e
servigos ofertados, de forma a permitir a correta identificacdo destes,
na documentacao técnica apresentada,;

f.1) a indicagdo de marca deve ser precisa, vedada a aposicdo de
referéncias genéricas como "ou similar" e outras;

g) detalhamento da forma de licenciamento de cada componente da
solugdo de seguranga das estagdes de trabalho (Endpoints) e
servidores de rede;

h) pregos unitario e total por subitem (em algarismos) e precgo total do
item unico (em algarismos e por extenso), neles incluidos todos os
custos e todas as despesas, diretas e indiretas, para o licenciamento

8
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da solugao de seguranga e a execugao dos servigos objeto da presente
licitacdo, em conformidade com as especificagdes constantes do Anexo
n. 2, para a Camara dos Deputados, em Brasilia, DF;
h.1) ocorrendo divergéncia entre o pregco expresso em algarismos e o
por extenso, prevalecera este ultimo;
i) declaragao da licitante, integrante da proposta, de que conhece a
natureza e as condigdes de execugao dos servigos referentes ao objeto
desta licitagcdo, observado o disposto no Titulo 4 do Anexo n. 1.

8.DA VERIFICAGAO DAS CONDIGOES DE HABILITAGAO

8.1. O PREGOEIRO considerara preliminarmente aceita a proposta de menor preco se
comprovado o exercicio de atividade pertinente e compativel com o objeto da
licitacdo, mediante consulta ao Cadastro de Fornecedores da Camara.

8.2. Manifestada a aceitacdo de que trata o item anterior, a ofertante do menor preco
devera apresentar imediatamente o conteudo integral de sua proposta no campo
que |he sera disponibilizado para tal no sitio em que se realiza o pregdo, bem como
os documentos condicionantes para classificagdo ou habilitagado exigidos no Edital.

8.2.1. O conteudo da proposta deve corresponder a oferta final da licitante no
valor correspondente ao lance final.

8.2.2. O nado atendimento das disposi¢des deste item, sem justificativa aceita pelo
PREGOEIRO implicara a desclassificacdo da proposta ofertada.

8.3. O conteudo da proposta de menor preco sera disponibilizado eletronicamente aos
participantes.

8.4. No prazo de até setenta e duas horas, contadas do momento da divulgacdo de
que trata o item anterior, a licitante vencedora devera entregar na Secretaria da
Comissao Permanente de Licitagdo da Camara dos Deputados, localizada no
Edificio Anexo | da Camara dos Deputados, 14° andar, sala 1406, CEP: 70160.900,
os originais da proposta analitica e dos demais documentos ou suas copias
devidamente autenticadas, feitos os ajustes cabiveis em relagdo aos valores finais
decorrentes da oferta de lances ou de negociagéao.

8.5. Caso nao tenham sido atendidas as exigéncias para habilitacdo, o PREGOEIRO
declarara a licitante inabilitada e convocara a autora do menor prego subsequente,
repetindo os procedimentos, até que se logre a habilitagdo de licitante que tenha
atendido todas as exigéncias para essa finalidade.

8.6. Caso todas as licitantes que oferecerem lances venham a ser inabilitadas ou
desclassificadas o PREGOEIRO podera, a seu critério, promover nova sessao de
lances, considerado o menor preco apresentado pelas licitantes remanescentes.

9. DA ADJUDICAGAO

9.1. O PREGOEIRO anunciarda como vencedora a licitante habilitada, devidamente
nominada, que tiver oferecido o menor prego total PARA O ITEM LICITADO e
houver sido classificada em razdo do atendimento as disposi¢des do item 8.2 e,
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ainda, apés comprovacgao das caracteristicas da solugcao oferecida, mediante
realizagao da Prova de Conceito, em conformidade com o Anexo n. 11 deste
Edital.

9.1.1. O drgao fiscalizador elaborara ata circunstanciada dos testes executados,
dos resultados obtidos e um parecer final sobre a solugéo avaliada.

9.2. Durante trinta minutos, contados do momento da divulgagao de que trata o item
anterior, as licitantes poderdao manifestar-se pela intengcdo de interpor recurso
contra a decisdo do PREGOEIRO, apresentando na forma disponibilizada no
sistema eletrénico, de modo objetivo e conciso, os motivos da contestagéao.

9.3. A falta de manifestacdo imediata e motivada pela interposicdo de recurso
importara a decadéncia do direito de recorrer.

9.4. Em caso de nao ser aceita a manifestacdo de que trata o item 9.2, por falta de
fundamentacio, ou se ndo ocorrerem manifestagdes formais no sentido de interpor
recurso, 0 PREGOEIRO adjudicara o objeto do Pregao a licitante vencedora.

9.5. O ato de adjudicagdo do objeto do procedimento licitatorio pelo PREGOEIRO
ficara sujeita a homologacgao do Diretor-Geral da Camara dos Deputados.

10. DO RECURSO, DA IMPUGNAGAO CONTRA ATOS DO PREGOEIRO E DAS
CONSULTAS

10.1. As licitantes que tenham se manifestado no prazo concedido na forma do item
9.2, sera concedido o prazo de trés dias para apresentacao, preferencialmente, por
via eletrbnica, das razdes do recurso, ficando as demais licitantes desde logo
intimadas para apresentar contrarrazdes em igual niumero de dias, que comegarao
a correr do término do prazo da recorrente, sendo-lhes assegurada vista imediata
dos autos.

10.1.1. Os autos do processo permanecerao com vista franqueada as interessadas
na Secretaria da Comissdo Permanente de Licitacao, localizada no Edificio
Anexo | da Camara dos Deputados, 14° andar, sala 1407.

10.1.2. Na impossibilidade do envio eletrénico das razdes do recurso, a recorrente
podera encaminhar o respectivo documento por meio do fax (61) 3216-4915
ou entrega-lo no endereco citado no subitem anterior.

10.2. O acolhimento do recurso importara a invalidagao apenas dos atos insuscetiveis
de aproveitamento.

10.3. Até dois dias uteis antes da data fixada para recebimento das propostas,
qualquer pessoa podera impugnar o ato convocatério do Pregdo, por meio do
endereco eletrénico cpl@camara.gov.br ou pelo fax (0xx61) 3216-4915.

10.3.1. Cabera ao PREGOEIRO decidir sobre a petigao, no prazo de vinte e quatro
horas, contados de seu recebimento.
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10.3.2. Acolhida a peticdo contra o ato convocatoério, caso advenha eventual
modificagdo do edital que afete a formulagdo das propostas, sera designada
nova data para a realizagdo do certame.

10.4. Os pedidos de esclarecimentos referentes ao pregao deverao ser encaminhados
ao pregoeiro até trés dias uteis anteriores a data fixada no subitem 2.1.3, por meio
do endereco eletrdnico: cpl@camara.gov.br ou pelo fax (61) 3216-4915.

10.4.1. A sintese das consultas e das respostas dadas, omitido o nome da
consultante, sera disponibilizada no campo “Esclarecimentos”, da pagina:
http://www2.camara.gov.br/licitacoes/editais/pregaoeletronico.html.

11. DAS OBRIGAGOES DA EXECUTANTE DOS SERVICOS

11.1. A adjudicataria do presente Pregdo assinara o respectivo contrato no prazo de
cinco dias uteis a partir da sua notificagao.

11.1.1. O prazo para assinatura do Contrato podera ser prorrogado uma unica vez,
por igual periodo, quando solicitado pela adjudicataria durante o seu
transcurso, e desde que ocorra motivo justificado e aceito pela Camara.

11.1.2. O Contrato tera vigéncia a partir da data de sua assinatura até o término do
prazo de garantia de funcionamento e atualizagdo da solugao, obedecido ao
disposto no item 7.2 do Edital, admitida a prorrogagao para a prestagao dos
servicos de suporte técnico e atualizagdo, em conformidade com o inciso I
do Artigo 57 da Lei 8.666, de 1993, e com o inciso |l do Artigo 105 do
REGULAMENTO, a critério da Camara dos Deputados.

11.1.3. Para a assinatura do contrato, a adjudicataria fornecera ao 6érgéo
fiscalizador o nome de seu preposto ou empregado com competéncia para
manter entendimentos e receber comunicagdes ou transmiti-las ao 6rgao
incumbido da fiscalizagao do contrato.

11.2. Além do estatuido neste Edital e em seus Anexos, a contratada cumprira as
instrugdes complementares do 6rgao fiscalizador, quanto a execugao e ao horario
de realizacdo dos servigos, permanéncia e circulacdo de pessoas nos prédios
administrativos da Camara dos Deputados.

11.2.1. Para o pessoal em servigo sera exigido o porte de cartdo de identificacao, a
ser fornecido pela prestadora dos servigos ou, no interesse administrativo,
pelo Departamento de Policia Legislativa.

11.2.2. A Cémara dos Deputados podera, de forma fundamentada, solicitar a
contratada que substitua os profissionais empregados que nao estejam
cumprindo a contento as atividades que lhes foram confiadas, devendo os
substitutos possuirem as qualificagbées exigidas para a prestagao do servigo.

11.2.2.1. O empregado acima referido deve ser substituido pela contratada no
prazo maximo de 15 (quinze) dias.
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11.3. A contratada assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio da Camara dos Deputados ou de terceiros
por agdo ou omissao de seus empregados ou prepostos, na area de prestagao
dos servigcos, mesmo que fora do exercicio das atribuicdes previstas no contrato.

11.4. A contratada comunicara, verbal e imediatamente, ao 6rgéo fiscalizador, todas
as ocorréncias anormais verificadas na execucado dos servicos e, em_até cinco
dias apds o ocorrido, reduzira a escrito a comunicagao verbal, acrescentando
todos os dados e circunstancias julgados necessarios ao esclarecimento dos fatos.

11.5. Os empregados da contratada, por esta alocados na execugao dos servigos,
embora sujeitos as normas disciplinares ou convencionais da Casa, nao terdo com
ela qualquer vinculo empregaticio.

11.5.1. Todas as obrigacdes tributarias, trabalhistas e sociais da contratada e de
seus empregados serdo de inteira responsabilidade desta.

11.6. A contratada ficara obrigada a reparar, corrigir, refazer ou substituir, a suas
expensas, no todo ou em parte, o objeto do contrato em que se verificarem
imperfeigdes, vicios, defeitos ou incorrecdes resultantes da execucao dos servicos
ou de materiais empregados, por exigéncia do 6rgéo fiscalizador, que Ihe assinara
prazo compativel com as providéncias ou reparos a realizar.

11.7. A contratada devera marcar, por meio do telefone (61) 3216-3793 ou email
seseg.cenin@camara.gov.br, uma reuniao preparatéria que devera ocorrer dentro
do prazo de trés dias, contados da data de assinatura do contrato, que tratara,
dentre outros assuntos pertinentes, do cronograma de execugédo da capacitagao
operacional, do cronograma de implantagdo da solugdo e do modo de abertura de
chamados técnicos.

11.7.1. Na reunido preparatoria devera ser indicado ao menos um técnico com
certificagcdo na solugao ofertada, com apresentacdo de documentagao que
comprove a certificacdo exigida e, ainda, documentagdo que comprove o
vinculo do(s) profissional(ais) indicado(s), com a contratada. A indicagao do
técnico e sua documentacgao deverao ser aprovados formamente pelo 6rgao
fiscalizador.

11.7.1.1 A comprovagdo do vinculo do(s) profissional(ais) indicado(s) no
subitem 11.7.1 com a contratada se dara por meio da apresentagao
de original ou cépia autenticada de:

a) CTPS ou registro de empregado, quando o vinculo for de
natureza trabalhista;
b) estatuto ou contrato social, quando o vinculo for societario;

c) contrato de prestacao de servigos, regido pela legislagao civil,
quando o vinculo for contratual.

11.8. O objeto contratual sera recebido em quatro fases distintas, conforme
Cronograma disposto no Titulo 3 do Anexo n. 4 deste Edital, se em perfeitas
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condicdes e conforme as especificacdes editalicias a que se vincula a proposta da
Contratada.

11.8.1. O Recebimento Provisorio da Solugao se dara apos a conclusao e o aceite
da Fase 3 e o Recebimento Definitivo da Solucdo se dara apds a conclusao
e o aceite da Fase 4, observado o disposto no Titulo 1 do Anexo n. 4
deste Edital.

12. DAS SANGOES ADMINISTRATIVAS

12.1. A licitante que deixar de entregar a documentagédo exigida para o certame,
apresentar documentacédo falsa, ensejar o retardamento da execugdo do objeto
da licitacdo, ndo mantiver a proposta, faltar ou fraudar com suas obrigagdes
estipuladas neste Edital e no contrato, comportar-se de modo inidéneo ou
cometer fraude fiscal ficara impedida de licitar e contratar com a Camara dos
Deputados pelo prazo de até cinco anos, sem prejuizo de multas previstas no
Edital e das demais cominacgdes legais.

12.1.1. Pelo descumprimento de outras obrigacbes assumidas, considerada a
gravidade da transgressao, serao aplicadas as sangoes previstas no art. 87
da Lei 8.666, de 1993, a saber:

a) adverténcia, formalizada por escrito;

b) multa, nos casos previstos neste Edital;

C) suspensao temporaria para licitar e impedimento para contratar com a
Camara dos Deputados;

d) declaragao de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da puni¢éo ou
até que seja promovida a reabilitagdo, nos termos da lei.

12.2. Caso a adjudicataria n&o assine o contrato no prazo fixado no item 11.1 deste
Edital, sem justificativa ou com justificativa ndo aceita pela Camara dos
Deputados, caracterizar-se-a o descumprimento total da obrigagdo assumida.

12.2.1. Ocorrendo a hipotese referida neste item, a Camara dos Deputados anulara
a Nota de Empenho e aplicara a adjudicataria multa de até 10% (dez por
cento) do valor total da adjudicagao, instaurando processo para apuragao de
responsabilidade, do qual poderdao resultar a suspensao do direito de
participar de licitacdo e o impedimento de contratar com a Camara dos
Deputados pelo prazo de até cinco anos.

12.2.2. Se a adjudicataria for reincidente, além da multa de 10% (dez por cento) do
valor da adjudicagdo, ser-lhe-a cominada a sang¢do administrativa de
suspensao do direito de participar de licitacdo e contratar com a Camara dos
Deputados pelo prazo de cinco anos.

12.3. Caso a adjudicataria n&o assine o contrato no prazo fixado no item 11.1 deste
Edital, a Camara dos Deputados reserva-se o direito de convocar outra licitante,
observada a ordem de classificacdo, para fazé-lo em conformidade com a sua
proposta, e assim sucessivamente, sem prejuizo das sangdes cabiveis.

13



4} CAMARA DOS DEPUTADOS
&5 . COMISSAO PERMANENTE DE LICITAGAO
: Processo n. 105.250/09

12.4. Ocorrendo atraso injustificado ou com justificativa ndo aceita pela Céamara dos
Deputados na realizacdo da Reunido Preparatéria a contratada sera imposta
multa calculada sobre o somatério dos valores dos subitens 1.1 a 1.5 do item
unico do objeto da licitagdo contido no Anexo n. 1, de acordo com a seguinte
tabela:

DIASDE | INDICEDE | DIASDE | INDICEDE | DIAS DE | iINDICE DE

ATRASO MULTA ATRASO MULTA ATRASO MULTA
1 0,1% 15 2,0% 29 5,7%
2 0,2% 16 2,2% 30 6,0%
3 0,3% 17 2,4% 31 6,4%
4 0,4% 18 2,6% 32 6,8%
5 0,5% 19 2,8% 33 7,2%
6 0,6% 20 3,0% 34 7,6%
7 0,7% 21 3,3% 35 8,0%
8 0,8% 22 3,6% 36 8,4%
9 0,9% 23 3,9% 37 8,8%
10 1,0% 24 4,2% 38 9,2%
11 1,2% 25 4,5% 39 9,6%
12 1,4% 26 4,8% 40 10,0%
13 1,6% 27 5,1%
14 1,8% 28 5,4%

12.5. Nao sera aplicada multa de valor igual ou inferior a 10% da quantia definida na
Portaria n. 49, de 1° de abril de 2004, do Ministério da Fazenda, ou em norma que
vier a substitui-la, para inscricdo de débito na Divida Ativa da Uni&o.

12.5.1. Nao se aplica o disposto neste item, quando verificada, num periodo de 60
(sessenta) dias, a ocorréncia de multas que somadas ultrapassem o valor
fixado para inscricdo em Divida Ativa.

12.6. Findo o prazo fixado, sem que a contratada tenha realizado a Reunido
Preparatoria, além da multa prevista no item 12.4, podera, a critério da Camara
dos Deputados, ser cancelada, parcial ou totalmente, a Nota de Empenho, sem
prejuizo de outras sancdes legais cabiveis.

12.7. Se a contratada, a qualquer tempo, deixar de executar os servigos ficara sujeita
a multa de até 10% (dez por cento) sobre o valor remanescente do contrato, sem
prejuizo de outras sangdes legais cabiveis.

12.8. Os valores relativos a multas aplicadas e a danos e prejuizos eventualmente
causados serdo descontados dos pagamentos devidos pela Camara dos
Deputados ou recolhidos pela contratada a Coordenagdao de Movimentagao
Financeira, dentro de cinco dias uteis, a partir da sua notificacdo por carta, ou
ainda, cobrados na forma da legislacdo em vigor, independentemente de qualquer
procedimento judicial ou extrajudicial.

12.9. O contrato podera ser rescindido nas hipoteses aventadas pelo artigo 126 do
REGULAMENTO.
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12.10. Ocorrendo rescisdo contratual na forma do inciso | do artigo 127 do
REGULAMENTO, a Camara dos Deputados adotara as medidas ordenadas pelo
artigo 128 do citado ato normativo.

12.11. A aplicacdo de multas, sancdo administrativa, ndo reduz nem isenta a
obrigagao da contratada de ressarcir integralmente eventuais danos causados a
Administracao.

12.12. Pelo ndo cumprimento das obrigagdes contratuais, ou execugao insatisfatoria
dos servigos, omissao e outras faltas néo justificadas ou se a Cémara dos
Deputados julgar as justificativas improcedentes, poderdo ser impostas a
contratada multas por infragdo cometida, de acordo com a tabela constante do
Anexo n. 8 deste Edital, limitadas, em qualquer caso, a 10% (dez por cento) do
valor do contrato, observado o disposto no item 12.8.

13. DO PAGAMENTO

13.1. O pagamento dos subitens 1.1 a 1.7, 1.9 e 1.10 do objeto da licitacdo contido no
Anexo n. 1, referentes a entrega dos componentes, realizagcdo da capacitacdo
operacional, configuracdo e ativacdo da solucdo, distribuicdo das funcionalidades
configuradas nos equipamentos em rede para a Camara dos Deputados e por esta
aceitos, sera feito de_acordo com o Cronograma de Encadeamento das Fases
disposto no Titulo 3 do Anexo n. 4, por meio de depdsito em conta corrente da
contratada, em agéncia bancaria indicada, mediante a apresentagao, em duas vias,
de nota fiscal/fatura discriminada, apés emissao do Aceite Provisério ou Definitivo,
conforme o caso, pelo érgéo fiscalizador.

13.2. O pagamento dos servicos referentes a garantia de funcionamento (suporte
técnico) e atualizacdo da solucdo se dara conforme abaixo:

13.2.1. Os servigos referentes ao subitem 1.8 do objeto da licitagao contido no
Anexo n. 1 executados pela contratada e aceitos pela Camara dos
Deputados sera efetuado em vinte e quatro parcelas mensais, apos o
primeiro més de prestacao dos referidos servigos, que terdo inicio a partir da
data do Recebimento Provisorio da Solugdo — (ap6s a conclusdo da Fase 3
do Cronograma de Encadeamento das Fases), ndo se admitindo o
pagamento antecipado sob qualquer pretexto.

13.2.2. Os servigos referentes ao subitem 1.11 do objeto da licitagao contido no
Anexo n. 1 executados pela contratada e aceitos pela Camara dos
Deputados sera efetuado em vinte e uma parcelas mensais, apds o primeiro
més de prestacao dos referidos servicos, que terdo inicio a partir da data do
Recebimento Definitivo da Solugdo (apdés a conclusdo da Fase 4 do
Cronograma de Encadeamento das Fases), ndo se admitindo o pagamento
antecipado sob qualquer pretexto.

13.2.3. O pagamento de cada parcela sera feito por meio de depdsito em conta
corrente da contratada, em agéncia bancaria indicada, mediante a
apresentacdo em duas vias de nota fiscal/fatura discriminada, emitida no
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més subsequente ao da prestagdo dos servigos, apds atestacdo pelo 6rgao
fiscalizador.

13.3. A instituicdo bancaria, a agéncia e o numero da conta deverdao ser mencionados
na nota fiscal/fatura.

13.4. A nota fiscal/fatura devera ser acompanhada da Certiddo Negativa de Débitos
para com o INSS — CND, e do Certificado de Regularidade do FGTS — CRF, ambos
dentro do prazo de validade neles expresso.

13.5. O pagamento sera feito com prazo nao superior a trinta dias, contados a partir do
aceite dos servicos e da comprovagado da regularidade da documentacgao fiscal
apresentada, prevalecendo a data que ocorrer por ultimo.

13.5.1. Nos casos de eventuais atrasos de pagamento, desde que a Contratada
nao tenha concorrido de alguma forma para tanto, fica convencionado que
os encargos moratoérios devidos pela Contratante, entre a data referida no
caput deste item e a correspondente ao efetivo pagamento da nota
fiscal/fatura, a serem incluidos na fatura do més seguinte ao da ocorréncia,
sdo calculados por meio da aplicagao da seguinte férmula:

EM=I1xNxVP

Na qual:

EM = Encargos Moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = Valor da parcela em atraso;

| = indice de compensacao financeira = 0,00016438, assim apurado:

=i I =_6/100 | =0,00016438
365 365

em que i = taxa percentual anual no valor de 6%.

13.6. Quando aplicavel, o pagamento efetuado pela Camara dos Deputados estara
sujeito as retengdes de que tratam o art. 31 da Lei 8.212, de 1991, com redagéo
dada pelas Leis 9.711, de 1998 e 11.488, de 2007, além das previstas no art. 64 da
Lei 9.430, de 1996 e demais dispositivos legais que obriguem a retengcdo de
tributos.

13.7. Estando a contratada isenta das retengdes referidas no item anterior, a
comprovacao devera ser anexada a respectiva fatura.

14. DA DOTAGAO

14.1. A despesa relativa ao objeto deste Pregdo correra a conta da seguinte
classificagao orgcamentaria:
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Programas de Trabalho:
01.031.0553.4061.0001 — Processo Legislativo e

01.128.0553.4091.0001 — Capacitagao de Recursos Humanos

Naturezas da Despesa

3.0.00.00 - DESPESAS CORRENTES

3.3.00.00 - OUTRAS DESPESAS CORRENTES

3.3.90.00 - APLICACOES DIRETAS

3.3.90.39 - Outros Servigos de Terceiros (Pessoa Juridica)
e

4.0.00.00 - DESPESAS DE CAPITAL

4.4.00.00 - INVESTIMENTOS

4.4.90.00 - APLICACOES DIRETAS

4.4.90.39 - Outros Servigos de Terceiros (Pessoa Juridica)

15. DAS DISPOSIGOES GERAIS

15.1. Constituem anexos do Edital, dele fazendo parte integrante:

a). Anexo n. 1 — Demais Disposigdes Gerais;

b). Anexo n. 2 — Especificagbes Técnicas;

c). Anexo n. 3 — Capacitagao Operacional,

d). Anexo n. 4 — Instalagdo da Solugdo e Cronograma de Encadeamento das
Fases;

e). Anexo n. 5 — Servigos de Suporte Técnico e Atualizagao;

f). Anexo n. 6 — Modelo Completo da Proposta;

g). Anexo n. 7 — Coépia do Formulario Eletrénico de Entrada dos Dados da
Proposta;

h). Anexo n. 8 — Tabela de Multas;

i). Anexo n. 9 — Modelo de Atestado de Capacidade Técnica;

j)- Anexo n. 10 — Modelos de Declaragdo de Estrutura Fisica de Suporte Técnico
e de Avaliacao de Capacitagao Operacional;

k). Anexo n. 11 — Prova de Conceito;

). Anexo n. 12 — Modelo do Termo de Confidencialidade;

m). Anexo n. 13 — Glossario;

n). Anexo n. 14 — Orcamento Estimado;

0). Anexo n. 15 — Minuta do Contrato.

15.2. O presente Pregao podera ser transferido, a critério da Camara dos Deputados,
revogado, por interesse publico, ou anulado, em caso de ilegalidade, sem que, por
quaisquer desses motivos, possam as interessadas reclamar direitos, observado o
disposto nos paragrafos do artigo 91 do REGULAMENTO.

15.3. A Camara dos Deputados, assegurado o direito de defesa, por despacho
fundamentado de seu Diretor-Geral, podera desclassificar licitante, sem que a esta
caiba o direito de reclamar qualquer indenizagédo e sem prejuizo de outras sangoes,
se |he chegar ao conhecimento qualquer fato ou circunstancia, anterior ou posterior
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ao julgamento desta licitacdo, que desabone ou infirme a idoneidade, a capacidade
juridica, financeira ou técnica da participante.

15.4. E facultado ao PREGOEIRO ou a autoridade superior, em qualquer fase da
licitagdo, promover diligéncia destinada a esclarecer ou complementar a instrugao
do processo.

15.5. Os prazos referidos neste Edital e em seus Anexos somente comegam a fluir a
partir da intimacao formal realizada pela Camara dos Deputados ou do termo inicial
preestabelecido.

15.5.1. Consideram-se feitas as intimacdes, convocagcdes ou comunicagdes dos
participantes na propria sessédo publica do Pregao Eletronico ou pela publicagéo
dos atos no Diario Oficial da Unido ou, quando previstas, por carta.

15.5.2. S6 se iniciam e vencem os prazos em dia de expediente normal da Camara
dos Deputados.

15.5.3. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-a o dia do inicio e incluir-se-a o do vencimento.

15.6. Os casos omissos e as duvidas suscitadas em qualquer fase do presente
Pregao serao resolvidos pelo PREGOEIRO.

15.7. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, para decidir
demandas judiciais decorrentes deste procedimento licitatorio.

15.8. Durante a execugdo contratual, sendo a contratada objeto de fuséo,
incorporacao ou cisao, a Camara dos Deputados examinara a conveniéncia de
manter em vigéncia o Contrato celebrado.

15.8.1. A manutengdo da vigéncia contratual dependera, em qualquer caso, do
atendimento pela nova sociedade empresaria das condi¢bes de habilitagao
consignadas neste edital e de ndo serem alteradas as condigdes de execugao
do Contrato.

15.9. Copia deste Edital e de seus Anexos podera ser obtida no sitio eletrénico
www.camara.gov.br na rede mundial de computadores Internet ou mediante a
apresentacao da Guia de Recolhimento da Unido — GRU (Simples), instituida pela
Instrucdo Normativa STN n. 3/2004, na importancia de R$ 5,00 (cinco reais) em
favor do Fundo Rotativo da Camara dos Deputados, a ser entregue na Secretaria
da COMISSAO, localizada no 14° andar do Edificio Anexo |, sala 1406, nos dias
uteis, das 9 as 12 horas e das 14 as 18 horas, local onde também serao prestados
esclarecimentos sobre a licitacdo, pessoalmente ou pelos telefones:

a) (0xx61) 3216-4920 ou 4921: em caso de informacgdes adicionais
sobre o cadastro de fornecedor mencionado no item 3.1 deste Edital;

b) (0xx61) 3216-4911: nos demais casos de pedidos de
esclarecimentos.

15.9.1. O recolhimento efetuado pela GRU devera ser feito nos terminais de auto
atendimento do Banco do Brasil e na pagina da Internet, ambos por meio da
opcdo "pagamentos c/ cédigo de barras — Agua/Luz/Telefone/Gas", ou
diretamente nos caixas daquela instituicao financeira.

15.9.2. A mencionada guia devera ser impressa pelos depositantes/recolhedores
mediante acesso a Internet na pagina do Tesouro Nacional, no enderego
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www.stn.fazenda.gov.br, clicando inicialmente no banner "PORTAL SIAFI"
(figura localizada na coluna a direita da pagina), em seguida, no menu principal
"Guia de Recolhimento da Unido" (localizado a esquerda da pagina) e,
finalmente, no link "Impressdao GRU-Simples" (localizado logo abaixo da opgéao
anterior). Apos o preenchimento da tela clicar em "Emitir GRU Simples".

15.9.3. Quando do preenchimento da GRU - Simples, informar nos campos:

a) Unidade Favorecida (Cddigo): 010090, Gestao: 00001;
b) Recolhimento (Cédigo): 28830-6;
c) Numero de Referéncia: 422.

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 1
PREGAO ELETRONICO N. 52/10

DEMAIS DISPOSI(}OES GERAIS
1-DO OBJETO DA LICITAGAO

Item Unico - Licenciamento, instalagdo, configuragdo, ativacdo e garantia de
funcionamento e atualizagdo de solugcdao de seguranca de estagdes de trabalho
(Endpoints) e servidores de rede, incluindo capacitagao operacional.

Subitem 1.1 - Funcionalidade de antimalware (servidores de rede), firewall e
prevencao de intrusao de estacao de trabalho (HIPS)

CARACTERISTICAS: Componente da solugdo integrada de software para protecdo de
estacoes e servidores de rede contra codigo malicioso (malware).

O software devera ter licenga definitiva, por tempo indeterminado e sem limitagdes, em
nome da Camara dos Deputados.

Unidade: LICENCA

Quantidade: 1800

Subitem 1.2 - Funcionalidade de controle de acesso a rede local de computadores
CARACTERISTICA(S):Componente da solugdo integrada de software para protecdo de
estacoes e servidores de rede contra codigo malicioso (malware).

O software devera ter licenga definitiva, por tempo indeterminado e sem limitagdes, em
nome da Camara dos Deputados.

Unidade: LICENCA

Quantidade: 7500

Subitem 1.3 - Funcionalidade de criptografia de discos rigidos de estagcoes de
trabalho

CARACTERISTICA(S):Componente da solucdo integrada de software para protecéo de
estacdes e servidores de rede contra acesso indevido.

O software devera ter licenga definitiva, por tempo indeterminado e sem limitagdes, em
nome da Camara dos Deputados.

Unidade: LICENCA

Quantidade: 600

Subitem 1.4 - Funcionalidade de controle de acesso de dispositivos as portas de
comunicacgao de estacoes e servidores de rede

CARACTERISTICA(S):Componente da solugdo integrada de software para protecdo de
estacoes e servidores de rede contra codigo malicioso (malware).

O software devera ter licenga definitiva, por tempo indeterminado e sem limitagdes, em
nome da Camara dos Deputados.

Unidade: LICENCA

Quantidade: 7700
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Subitem 1.5 - Funcionalidade de protegao contra cédigos maliciosos no Exchange
Server 2003

CARACTERISTICA(S):Antimalware para Exchange Server 2003 para protecdo de 12.100
(doze mil e cem) caixas postais eletronicas OU para 6 (seis) computadores
servidores executando Exchange Server 2003.

O software devera ter licenga definitiva, por tempo indeterminado e sem limitagdes, em
nome da Camara dos Deputados.

Unidade: SERVICO

Quantidade: 1

Subitem 1.6 - Instalagao e configuragao (Subitens 1.1 a 1.5)
CARACTERISTICAS DO SERVICO: Servicos de instalagdo e configuragao.
Unidade: SERVICO

Quantidade: 1

Subitem 1.7 - Capacitagao operacional

SERVICOS: Capacitagao operacional para cinco servidores da Céamara dos Deputados na
utilizacido da solucdo Endpoint.

CARACTERISTICA(S): A capacitagdo dos usudrios compreende a execucdo de cursos
especificos e suficientes para a plena operagao do produto pelos usuarios nomeados pelo
Centro de Informatica, conforme conteudo programatico original e material didatico
homologado pelo seu fabricante.

Unidade: SERVICO

Quantidade: 1

Subitem 1.8 - Garantia de funcionamento e de atualizacdo da solugao por vinte e
quatro meses (Subitens 1.1 a 1.5)

SERVICOS: Suporte Técnico e de Atualizagdo da Solugao por um periodo de 24 (vinte e
quatro) meses.

Unidade: servico

Quantidade: 1

Subitem 1.9 - Funcionalidade de antimalware (servidores de rede), firewall e
prevencao de intrusdo de estacao de trabalho (HIPS)

CARACTERISTICAS: Componente da solucdo integrada de software para protegdo de
estagdes e servidores de rede contra cédigo malicioso (malware).

O software devera ter licenca definitiva, por tempo indeterminado e sem limitagdes, em
nome da Camara dos Deputados.

Unidade: LICENCA

Quantidade: 5.900

Subitem 1.10 - Instalacao e configuragao (Subitem 1.9)

CARACTERISTICAS DO SERVICO: Servicos de instalagdo e configuracdo de 5.900
licengas de uso da funcionalidade de antimalware (servidores de rede), firewall e
prevencao de intrusdo de estagao de trabalho (HIPS)

Unidade: SERVICO

Quantidade: 1
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Subitem 1.11 - Garantia de funcionamento e de atualizagao por vinte e um meses
(Subitem 1.9)

SERVICOS: Suporte Técnico e de Atualizagdo da Solugdo por um periodo de 21 (vinte e
um) meses para 5.900 licengas de uso da funcionalidade de antimalware (servidores de
rede), firewall e prevencgédo de intrusdo de estagao de trabalho (HIPS).

Unidade: servico

Quantidade: 1

2-DAS ESPECIFICAGOES
As especificagdes sdo as descritas no Anexo n. 2 — Especificagbes Técnicas.
3-DA COMPROVAGAO DAS CARACTERISTICAS TECNICAS

3.1- O atendimento as caracteristicas técnicas devera ser comprovado mediante
catalogos, publicagbes originais do fabricante (manuais impressos ou midia
eletrbnica), impresséo de relatérios gerados pela solugdo Endpoint ofertada,
impressao das paginas do sitio Internet do fabricante ou das telas de
gerenciamento do produto, passiveis de confirmagéo a qualquer momento.

3.2- A licitante devera preencher a tabela de indicagdo da documentacao técnica e das
paginas que comprovam a conformidade da solugdo proposta com as
especificacoes técnicas constantes do Anexo n. 2 deste Edital. A proposta podera
ser desclassificada caso a documentagdo apresentada n&o seja suficientemente
clara, contendo, por exemplo, procedimentos passo a passo de configuragao, para
comprovar o atendimento dos requisitos técnicos.

4-DA VISTORIA TECNICA

41— Durante o prazo de elaboracdo de propostas, ficardo disponiveis os
equipamentos, a rede, as instalacbes e o ambiente da Camara dos Deputados,
referentes aos servigos objeto desta licitacdo, para realizacdo de vistorias
técnicas agendadas. A vistoria, que é facultativa, visa permitir o conhecimento
dos equipamentos ou da rede, das instalagdes, da natureza e das condi¢des de
execucao dos servigos.

4.2- Para realizag&o da referida vistoria, o representante legal da licitante, devidamente
identificado, devera assinar o Termo de Confidencialidade, conforme modelo
disponivel no Anexo n. 12.

4.2.1- O Termo de Confidencialidade devera ser assinado em duas vias, uma das
quais ficara em posse do Centro de Informatica da Camara dos Deputados e
a outra sera entregue a licitante.

4.3- A vistoria técnica sera agendada por meio do telefone (61) 3216-3793.

4.4- Nao serdo aceitas alegagbes posteriores advindas de desconhecimento das
condi¢gdes dos equipamentos, da rede, das instalagcdes e do ambiente da Camara
dos Deputados, referentes aos servigos objeto desta licitagao.
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5- DA REPACTUAGAO DO PREGO

O prego global mensal contratado referente aos servigos de garantia de
funcionamento e atualizagdo podera ser repactuado, desde que observado interregno
minimo de 1 (um) ano, a contar da data da proposta, ou da data do orgamento a que a
proposta se referir, ou da data da ultima repactuagdo, cabendo a Contratada, na
oportunidade de sua solicitagao, justificar e comprovar a variagdo dos componentes dos
custos do Contrato, apresentando, inclusive, Memodria de Calculo e Planilhas
apropriadas para analise e posterior aprovacao da Contratante.

6-DO ORGAO FISCALIZADOR
Considera-se orgao fiscalizador o Centro de Informatica - CENIN da Camara dos

Deputados, situado no 11° andar do Edificio Anexo |, que designara servidor responsavel
pelos atos de acompanhamento, controle e fiscalizagao do contrato.

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 2
PREGAO ELETRONICO N. 52/10
ESPECIFICACOES TECNICAS

1. ..Zero.1- ESPECIFICAGOES TECNICAS
1.1. Gerenciamento via console(s) central(is) de um mesmo fabricante.

1.1.1. Define-se solugdo de mesmo fabricante a que foi implementada a partir de
componentes proprios ou incorporados por meio de aquisicdes ou fusdes.

1.1.2. Serdo admitidos, no maximo, 3 (trés) consoles centrais de um mesmo
fabricante para gerenciar todos as funcionalidades da solugéo Endpoint.

1.1.3. Devera prover alta disponibilidade por meio de uma das formas abaixo:

1.1.3.1. Balanceamento de carga do numero de agentes instalados nos
computadores entre duas ou mais consoles centrais de gerenciamento.

1.1.3.2. Duas ou mais consoles centrais de gerenciamento funcionando no
modo de cluster ativo-ativo ou ativo-passivo.

1.2. Console(s) de gerenciamento:
1.2.1. Armazenamento centralizado de registros (logs);

1.2.2. Download automatico de atualizacdes ou por comando dos administradores a
partir do site do fabricante da solucéo.

1.2.3. Prover mecanismo para desinstalagao de atualizagcdes de forma centralizada.

1.2.4. Distribuicdo automatica de politicas e atualizagdes via rede ou por comando
pelos administradores.

1.2.5. Aplicagao de politicas segundo os seguintes critérios:
1.2.5.1. Todos os agentes;
1.2.5.2. Grupos de agentes ou estagdes;
1.2.5.3. Agente ou estagao especifica.

1.2.6. Personalizagao das notificacbes que serdo exibidas aos usuarios para o
idioma portugués (Brasil).

1.2.7. Geréncia de todas as funcionalidades da solucdo por meio de interface
grafica.
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1.2.8. Interface grafica para a geragcdo de relatérios sobre o funcionamento da
solugéo e sobre os dados coletados por meio do(s) agente(s).

1.2.9. Definicdo de grupos de usuarios e equipamentos a serem utilizados nas
politicas.

1.2.10. Integracdo com o Microsoft Active Directory 2003 e superior, incluindo
minimamente, a capacidade de importagcéo e sincronizagdo de usuario, grupos de
usuarios, maquinas e grupos de maquinas presentes no Active Directory.

1.2.11. Granularidade para atribuir niveis de acesso de leitura ou controle total as
funcionalidades da solugao de Endpoint. aos usuarios do(s) console(s).

1.2.12. Sistema de auditoria para registrar todas as agbes executadas pelos
usuarios do(s) console(s) de gerenciamento.

1.2.13. Controle dos intervalos de comunicagdo entre o(s) console(s) de
gerenciamento e o(s) agente(s) local(is).

1.2.14. Gerar alertas e relatérios contendo a lista de maquinas desatualizadas.

1.2.15. Definir o prazo minimo para que uma maquina seja considerada
desatualizada (por exemplo, uma maquina sera considerada desatualizada se o
antimalware nao foi atualizado nos ultimos 5 dias).

1.3. Agente(s) local(is):

1.3.1. Compatibilidade com Microsoft Windows Vista/XP/2000 Professional em
portugués e Microsoft Windows 2000 Server, Windows Server 2003 e superiores
em inglés.

1.3.2. Instalacédo e desinstalacdo de forma automatica por um dos seguintes
métodos:

1.3.2.1. Console(s) de gerenciamento;
1.3.2.2. via prompt de comando (shell);

1.3.2.3. criagcdo de pacote de instalagao no formato .msi ou .exe a ser usado
por sistema especializado na distribuigao de software.

1.3.3. Funcionamente off-line, operando com a ultima politica recebida, enquanto
nao for restabelecida a comunicagdo com o(s) console(s) de gerenciamento.

1.3.4. Uso de politicas diferentes quando a estacio estiver conectada a rede interna
(com acesso ao dominio Active Directory) e quanto estiver conectada a outras
redes.

1.4. Relatoérios e registros (logs).
1.4.1. Relatorios:
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1.4.1.1. Lista de maquinas desatualizadas;
1.4.1.2. detalhamento dos casos de malware detectados;
1.4.1.3. maquinas e usuarios com mais arquivos infectados;

1.4.2. Manutencdo de registros (logs) de todas as acgdes executadas pelo(s)
agente(s).

1.4.2.1. Os registros deverdo incluir todas as acdes executadas pelo(s)
agente(s) local(is).

1.4.2.2. Os registros poderao ser armazenados temporariamente nas estagoes,
mas deverdo ser transferidos para o(s) console(s) de gerenciamento
automaticamente em intervalos regulares.

1.4.2.3. Definigdo de um tamanho maximo a ser ocupado pelos arquivos de log
nas estacoes.

1.4.2.3.1. Implementar rotacéo de /ogs.
1.4.2.4. Exportacdo dos logs no formato texto simples (ANS/ ou Unicode
(UTF8) ou Unicode (UTF16)), CSV (separado por virgulas) ou HTML /
XML.
1.4.2.5. Suporte ao banco de dados Microsoft SQL Server 2000 e superiores.

FUNCIONALIDADES DA SOLUCAQO ENDPOINT

1.5. AntiMalware (spyware, adware, virus, cavalos de tréia, rootkits e outros
codigos maliciosos)

1.5.1. Prover atualizagdes, no maximo, diarias das definigbes de malware utilizadas.
As atualizagbes deverdao ser obtidas pelo(s) console(s) de gerenciamento e
distribuidas ao(s) agente(s) local(is) automaticamente.

1.5.2. Implementar as seguintes formas de varredura contra malwares em memoria
RAM, arquivos, Registry e cookies:

1.5.2.1. Varredura agendada com definicdo de horarios para a verificagdo das
maquinas;

1.5.2.2. habilitagdo e desabilitagcdo dos agendamentos;

1.5.2.3. agendamentos diarios, semanais, ao iniciar o sistema operacional e no
logon do usuario;

1.5.2.4. varredura tempestiva em uma estagcdo ou grupo de estagbes, com
comando por meio do(s) console(s) de gerenciamento.

1.5.3. Varredura em tempo real (on-access scanner).
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1.5.4. Varredura heuristica para:

1.5.4.1. Detectar arquivos executaveis que tenham cdédigo malicioso ou
programas potencialmente indesejados.

1.5.4.2. Procurar virus desconhecidos.

1.5.5. Configuragdo de um periodo de tempo maximo para as varreduras e
cancelamento automatico em caso de expiragao.

1.5.6. Execucdo de varreduras por linha de comando ou a partir de arquivos de
batch ou scripts.

1.5.7. Opcgdes para quando uma ameaca for encontrada:

” 113

1.5.7.1. Agao principal: “Limpar automaticamente”, “Negar acesso ao arquivo”
ou “Excluir automaticamente” ou agdes similares.

1.5.7.2. Acdo secundaria: “Negar acesso ao arquivo’, “Excluir
automaticamente”, “Mover arquivo para area de quarentena” ou
“Continuar varredura” ou acdes similares.

1.5.8. Formas de classificagdo e detecgao de programas indesejados:

1.5.8.1. Virus, spyware, adware, worms, discadores, capturadores de digitagéo
(Keyloggers), ferramentas de administragao remota.

1.5.8.2. Deteccio baseada em nomes de arquivos definidos pelo administrador
por meio do(s) console(s) de gerenciamento.

1.5.9. Excluir da varredura arquivos, diretérios, chaves de Registry ou cookies
especificos definidos pelo administrador.

1.5.10. Opcdes de exame para todos os tipos de varredura:
1.5.10.1. Todos os arquivos;

1.5.10.2. Extensdes pré-definidas contidas em lista inicial de extensdes
perigosas e permitir a inclusdo de outras extensoes.

1.5.11. Cadastrar extensdes que nao devem ser verificadas.

1.5.12. Verificar arquivos compactados nos formatos mais utilizados em nivel
configurado pelo administrador da solugdo de Endpoint e codificados MIME.

1.5.12.1. Configurar tempo maximo de varredura para esses arquivos.

1.5.12.2. Varredura de arquivos aninhados (nested files), ou seja, verificar
arquivos compactados que estejam dentro de outros arquivos
compactados.
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1.5.12.3. Configuragdo do nivel maximo de aninhamento de compactadores e
acao a ser executada.

1.5.13. Verificar arquivos de macro e verificar macros em arquivos de programas de
escritorio (Microsoft Office, BrOffice e similares).

1.5.14. Definicdo do uso maximo de CPU pelo(s) agente(s) local(is) para cada
varredura agendada.

1.5.15. Manutencéao de registros (logs) de todas as ag¢des executadas.

1.5.16. Impedir a execugao de scripts e programas nas pastas de armazenamento
temporario (por exemplo, c:\temp, pastas temp privativas dos usuarios, “Temporary
Internet files”).

1.5.17. Classificagdo “Advanced” nos testes do AV-comparatives (www.av-
comparatives.org) ou ter sido aprovado em um dos dois ultimos testes VB100 da
Virus Bulletin (www.virusbtn.com).

1.5.18. Recurso de “roll back” automatico ou manual, via console de gerenciamento,
em caso de detecgdes “falsos positivas” ocorridos depois de instalagdo de arquivo
de assinatura de codigo malicioso ou equivalente.

1.6. Firewall pessoal
1.6.1. Ativacao ou desativagao do firewall por maquinas ou grupos de maquinas.

1.6.2. Importar as configuragdes de firewall de uma estagao de trabalho e aplica-la a
outra estagcado ou a um grupo de estagoes.

1.6.3. Criacao, alteragao e exclusdo de lista autorizada (white list) e ndo autorizada
(black list) de execugao de programas. As aplicagdes da lista autorizada sempre
terdo permissao de execucao nas estacdes. As aplicagdes da lista ndo autorizada
nunca terao permissao de execugéo nas estacoes.

1.6.4. Criacao, alteracdo e exclusao de listas autorizada (white list) e ndo autorizada
(black list) de enderecos IP. Os enderecos da lista autorizada sempre terdo
permissdo de acesso via rede as estagdes. Os enderecos da lista ndo autorizada
nunca terao permissao de acesso via rede as estacoes.

1.6.5. Criacdo e aplicagdo remota de politicas distintas de firewall a grupos
diferentes de maquinas.

1.6.6. limplementar politica que permita que apenas uma interface de rede esteja
ativa em cada estacao.

1.6.7. Recursos para impedir o desligamento das politicas de firewall por atacantes
ou malware.

1.6.8. Filtragem por tipo de trafego, aplicagdo que envia ou recebe dados e
assinaturas de ataques conhecidos.
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1.6.9. Por meio da interface grafica do(s) console(s) de gerenciamento, o firewall
devera possuir os seguintes itens de configuragao:
1.6.9.1. Habilitar ou desabilitar detec¢ao de intruséao;
1.6.9.2. Exibir ou ndo mensagem de notificagdo de ataque;
1.6.9.3. Quando estiver sob ataque:
1.6.9.3.1. Habilitar ou ndo exibicdo de mensagem;
1.6.9.3.2. Permitir envio de email aos administradores.

1.6.10. Assinaturas de ataque de Port scan (UDP e TCP), Syn flood e PPTP buffer
overflow.

1.6.11. Regras baseadas em tipo de conexéo, protocolos IP e nao IP, direcdo do
trafego de rede, aplicagdo geradora do trafego, servico ou porta usada pelo
computador, endereco IP usado no pacote.

1.6.12. Recurso de duplicagéo de regras existentes.
1.6.13. Niveis de protegao baixo, alto e personalizado
1.7. Host-Based Intrusion Prevention System — HIPS

1.7.1. Regras baseadas em:
1.7.1.1. Protocolos IP e ngo IP.
1.7.1.2. Diregao do trafego (entrada, saida ou ambas).
1.7.1.3. Tipo de conexao (rede ou sem fio).
1.7.1.4. Aplicagdes que geraram o trafego.
1.7.1.5. Servigo ou porta usados pelo computador local.
1.7.1.6. Servico ou porta usados pelo computador remoto.
1.7.1.7. Enderecgos IP de origem ou destino.
1.7.1.8. Conteudo dos pacotes.

1.7.2. Modelos de politicas personalizaveis para aplicagbes e configuragbes mais
usuais.

1.7.3. Habilitar ou desabilitar as politicas em estagdes ou grupos de estagdes.
1.7.4. Definicdo de politicas para permitir ou bloquear a execug¢ao de determinadas

aplicacgdes.
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1.7.5. Acgbes de registrar (log) ou impedir execugéo.
1.7.6. Configuracéo de notificagdes de alerta por email.
1.7.7. Tipos de bloqueio de execucao:
1.7.7.1. Execugéao de aplicagao (criagao de processo) e
1.7.7.2. Anexacao (hook) de c6digo a um processo em execugao.
1.7.8. Criagao de excec¢des as politicas (classificar aplicagdes como confiaveis).
1.7.9. Assinaturas para protecido contra ataques de rede e atualizacao periddica.
1.8. Network Access Control - NAC

1.8.1. Compatibilidade com 802.1x (via software ou hardware - appliances) ou
Microsoft Network Access Protection (NAP)

1.8.2. Bloquear ou colocar sob regime de quarentena os dispositivos que tentarem
se conectar a rede da Camara dos Deputados e ndo atenderem aos requisitos de
seguranca, impedindo o acesso a rede local e recursos compartilhados.

1.8.3. Conformidade do dispositivo tentando conectar a rede da Camara, tais como:
versao da base de dados de malware, firewall configurado conforme as politicas
corporativas e ativo, service packs e patches de seguranga do sistema
operacional atualizados.

1.8.4. Identificar os sistemas nédo gerenciados (que ndao possuem o(s) agente(s)
local(is) instalado(s)) e aplicar politica especificas para esses sistemas.

1.8.5. Definir tipos ou grupos de sistemas. Devera permitir a definicdo de politicas
de conformidade especificas para cada grupo ou tipo de sistema.

1.8.6. Definicdo de niveis diferentes de acesso a rede, dependendo da violagao da
politica de acesso que foi identificada.

1.8.7. Configuragbes de maquinas ou grupos de maquinas isentos das politicas de
NAC.

1.8.8. Remediacdo automaticamente. A remediacdo devera incluir todas as acgdes
necessarias para deixar o sistema conforme a politica aplicavel.

1.8.8.1. Funcionalidade de exibicdo de mensagens de n&o conformidade aos
usuarios, listando os problemas encontrados e procedimentos para
restaurar o estado de conformidade da estacgao.

1.8.9. Definicdo de quando avaliar a conformidade de sistemas por meio de
varreduras.

1.8.9.1. No inicio do sistema;
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1.8.9.2. Quando um sistema é reconectado a rede ou se houver mudancga no
estado do adaptador de rede;

1.8.9.3. Quando o console do servidor NAC solicitar.

1.8.10. Agendamento de varredura de clientes gerenciados pelo(s) console(s) de
gerenciamento. A solugcdo deve prover mecanismo para habilitar ou desabilitar o
agendamento para grupos de maquinas definidas no(s) console(s) de
gerenciamento.

1.8.11. Minimo, 2 (dois) modos de funcionamento (enforcement):
1.8.11.1. Aplicar (enforce) a politica, restringindo o acesso a rede.
1.8.11.2. Apenas monitorar e registrar os casos de ndo conformidade.
1.8.12. Exportacdo e importacio de politicas de conformidade de Endpoint.
1.8.13. Relatdrios

1.8.13.1. Via console de gerenciamento, monitoragdo do acesso a rede
(quantidade de maquinas em conformidade (compliant) com as politicas
e em nao conformidade.

1.9. Prevencgao ao vazamento de dados corporativos (Data Loss Prevention)

1.9.1. Funcionalidade de Data Loss Prevention ou prover integragdo com as
principais solugdes de DLP existentes no mercado.

1.10. Criptografia de discos rigidos

1.10.1. Método que permita ao administrador recuperar acesso a dados
criptografados de forma controlada e somente quando for necessario.

1.10.2. Método de criptografia persistente, independentemente do sistema de
arquivo destino (FAT, FAT32, NTFS).

1.10.3. Suporte a criptografia de todo o disco rigido (ou de particbes completas) com
autenticagao antes ou durante o pré-carregamento do sistema operacional.

1.10.4. Implementar o algoritmo AES com chaves de 256 bits conforme o padrao
FIPS 197.

1.10.5. Suportar as recomendag¢des do NIST SP800-111 (Guide to Storage
Encryption Technologies for End User Devices).

1.10.6. Padréo IEEE 1619.

1.10.7. Uso de tokens ou smart cards com certificados digitais como mecanismo de
autenticacgao.
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1.11. Controle de dispositivos

1.11.1. Controle de interfaces PCMCIA, USB 1.0, 1.1 e 2.0, Firewire, ATAPI, Serial
(COM), Paralela, IrDA, SCSI, Bluetooth.

1.11.2. Controle de drives de disco, pen drives, dispositivos de imagem,
adaptadores de videos, teclados, leitores de smart card, drives de CD-ROM/DVD,
mouse e outros dispositivos apontadores, controladores de som, video e jogos,
drives de disquete, drives de fita e dispositivos de interface humana (HID),
dispositivos ACPI especificos, PDAs (Palm, Windows e similares), controladores
de cartdo de memoria.

1.11.3. Modo de aprendizado para dispositivos que sao especificos de um
fabricante. O aprendizado devera permitir que a solugado passe reconhecer o
dispositivo e possa gerencia-lo.

1.11.4. Granularidade para que alguns dispositivos especificos sejam permitidos,
mesmo que a politica geral os bloqueie. A solugdo devera possibilitar aos
administradores permitir o uso dos dispositivos com base em numero de série,
modelo e/ou fabricante.

1.11.5. Aplicagcdo de politicas especificas para grupos de maquinas e usuarios
definidos no Active Directory.

1.11.6. Executar atualizagao de politicas quando usuario efetuar login.

1.11.7. Manutencgdo das politicas mesmo que esteja desconectada da rede e sem
acesso ao(s) console(s) de gerenciamento.

1.11.8. Permissdes de acesso:
1.11.8.1. Leitura; Leitura e escrita; Bloqueio.
1.12. Antimalware para Exchange Server 2003 e superior
1.12.1. Integrar gerenciamento de antimalware ao(s) console(s) de gerenciamento.
1.12.2. Integragdo com Active Directory da Microsoft.

1.12.3. Compatibilidade com as APIs de varredura de codigo malicioso da Microsoft
listadas em http://support.microsoft.com/kb/823166.

1.12.4. Atualizagdo automatica dos arquivos de assinatura de cédigos maliciosos.
1.12.5. Filtragem de mensagens eletrbnicas de entrada e saida.

1.12.6. Identificagdo de tipo de arquivo e capacidade de filtragem de busca e
remocgao de anexos e anexos aninhados em arquivos compactados.

1.12.7. Recurso de gerenciamento de surtos de codigo malicioso baseado em
regras.
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1.12.8. Aplicagao politicas de grupo a usuarios como excegao a politica global.
1.12.9. Alerta de descarte de mensagens infectadas por codigo malicioso.

1.12.10. Registros (logs) consolidados no(s) console(s) de gerenciamento.
Brasilia, 11 de marco de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 3
PREGAO ELETRONICO N. 52/10

CAPACITAGAO OPERACIONAL

1- DAS DISPOSIGOES PRELIMINARES

1.1. A capacitacao operacional devera ser concluida dentro do prazo para execugao
da Fase 1 do Cronograma de Encadeamento das Fases disposto no Anexo n. 4 e
ser executada conforme as exigéncias deste anexo.

1.2. A conclusdo da capacitagcao operacional € pré-requisito a concessédo do aceite
provisorio da Fase 1.

1.3. As aulas deverao ser ministradas fora das dependéncias da Camara dos
Deputados, obrigatoriamente em Brasilia (DF), em local disponibilizado pela
contratada e apropriado para a consecuc¢ao de treinamentos, com adequado
mobiliario e conforto térmico, acustico e luminoso, em ambiente seguro e que
possua todos os insumos, recursos e equipamentos para o perfeito desempenho
das atividades de treinamento.

1.4. A capacitagdo operacional devera habilitar 5 (cinco) servidores da Camara dos
Deputados na utilizacdo da solucdo Endpoint e devera ter duracdo minima de 20
(vinte) horas.

1.5. O curso de capacitagdo devera ter duragao diaria maxima de 4 (quatro) horas,
salvo se acordado de forma diferente entre as partes e devera ser realizado em
dias uteis e consecutivos. O turno de realizagao da capacitagao operacional sera
determinado pelo érgéo fiscalizador da Contratante.

1.6. A Contratada configurara ambiente fisico apropriado equivalente a rede local
corporativa da Camara dos Deputados, com os mesmos softwares e versdes
fornecidos e fornecera material didatico impresso que aborde todo o conteudo
programatico, em até 3 (irés) dias uteis antes do inicio da capacitagado
operacional.

1.6.1. E vedada a utilizagdo dos equipamentos instalados na Camara dos
Deputados para a capacitagao operacional.

1.6.2. Todo e qualquer material didatico previsto pelo fabricante do produto ou
necessario ao treinamento devera ser fornecido pela contratada.

1.7. A contratada fornecera aos participantes da capacitacdo operacional os
respectivos certificados oficiais de conclusao.

1.8. A capacitacdo operacional devera ser focada nas funcionalidades da solugéo
que atendam as necessidades da Camara dos Deputados.
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1.9. O curso oferecido ndo devera sofrer redugcdao de sua duragido prevista pelo
fornecedor da solugao Endpoint.

2- DO INSTRUTOR

2.1. A Camara dos Deputados reserva-se o direito de, por intermédio do érgéo
fiscalizador e até o segundo dia util apos o inicio da capacitagdo operacional,
solicitar a substituicdo de instrutor que venha a ser considerado didaticamente
inadequado pela maioria simples dos treinandos.

2.2. Caso solicitada, a substituicdo devera ser promovida em, no maximo, 5 (cinco)
dias, contados da solicitagdo do 6rgao fiscalizador a contratada.

2.2.1. Nesse caso, o conteudo programatico devera ser reiniciado.
3- DO PROGRAMA DE CAPACITAGAO OPERACIONAL
3.1. Descricao técnica do funcionamento da solugéo.

3.2. Procedimentos iniciais (ldentificagcdo dos requisitos de software, instalacdo da
solugdo, politicas de seguranga corporativa, preparagdao de clientes e
computadores servidores).

3.3. Distribuicdo do(s) cliente(s) Preparagcédo da instalagdo, métodos disponiveis de
instalagao, instalagado do(s) cliente(s), varredura do(s) cliente(s), gerenciamento
do ambiente do usuario final.

3.4. Instalagdo ou configuragdo de componentes adicionais (computador servidor
central para recepcao e distribuicdo das atualizagdes aos clientes).

3.5. Configurando politicas de antivirus e anti-spyware (ajustes gerais, varreduras de
autoprotecao e definidas pelo administrador, quarentena de arquivos).

3.6. Configuragdes adicionais (varredura pro-ativa, excegdes, outras protegdes).

3.7. Gerenciamento (visualizagdo e gerenciamento de logs, notificagdes e relatérios,
administragdo e seguranga dos computadores servidores de geréncia,
comunicagdo com outros computadores servidores, gerenciamento de
administradores e da bases de dados).

3.8. Projeto de implementacéo de seguranga de Endpoint.

3.9. Protegdo de ameacas de rede e controle de dispositivos (firewall, regras de
firewall, filtragem de trafego, configuracdo HIPS, gerenciamento de assinaturas
personalizadas, NIPS, criacdo e personalizacdo de politicas de controle de
aplicagdes e dispositivos, gerenciamento de grupos, componentes de politicas e
aprendizado de aplicagdo).

3.10. Configuracdes de performance.
3.11. Resolugao de problemas da solugao Endpoint.
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4- DA AVALIAGAO DA CAPACITAGAO OPERACIONAL

4.1. Os participantes preencherdo no ultimo dia de aula questionarios de avaliagao
da capacitacido operacional, conforme modelo constante do Titulo 5 deste anexo.

4.2. O questionario abordara:
4.2.1. abrangéncia dos topicos abordados;
4.2.2. aplicabilidade dos topicos abordados;
4.2.3. instalagdes fisicas;
4.2.4. material didatico;
4.2.5. recursos disponiveis.
Quanto ao instrutor:
4.2.6. capacidade de harmonizar teoria e pratica;

4.2.7. capacidade de utilizar técnicas e recursos que facilitem a
aprendizagem;

4.2.8. clareza na exposicao de idéias;
4.2.9. pontualidade;
4.2.10. seguranga e dominio do conteudo.

4.3. Cada um dos aspectos descritos no item 4.2 anterior sera avaliado mediante os
seqguintes critérios a serem indicados pelos participantes: 6timo, bom, regular,
ruim, péssimo.

4.4. O ¢rgao fiscalizador comunicara formalmente a Contratada o resultado da
avaliacado realizada, no prazo maximo de dez dias, contados do encerramento da

capacitagao operacional.

4.5. Caso quatro ou mais dos subitens 4.2.1 a 4.2.10 deste anexo tenham avaliagéo
ruim ou péssima por mais de 50% (cinquenta por cento) dos treinandos, a
Contratada devera reeditar a capacitacdo operacional, sem 6nus adicional para a
Camara dos Deputados.
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5- DO MODELO DO QUESTIONARIO DE AVALIAGAO

Avaliacao da Capacitaciao Operacional

Nome do
aluno:
(opcional)

Periodo:
Favor assinalar com um “X” no campo que expresse sua avaliagao a respeito do aspecto:

Aspecto péssimo ruim | regular || bom 6timo

Abrangéncia dos topicos abordados

Aplicabilidade dos tépicos abordados

Instalagbes fisicas

Material didatico

Recursos disponiveis

Instrutor

Capacidade de harmonizar teoria e
pratica

Capacidade de utilizar técnicas e
recursos que facilitem a aprendizagem

Clareza na exposicao de idéias

Pontualidade

Seguranga e dominio do conteudo

Observagoes do participante:

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 4
PREGAO ELETRONICO N. 52/10

INSTALAGAO DA SOLUGAO
E
CRONOGRAMA DE ENCADEAMENTO DAS FASES

1- DA INSTALAGAO DA SOLUGAO

1.1 A instalagdo da solugdo obedecera ao cronograma de Encadeamento das
Fases, conforme descrito neste anexo. Os prazos maximos para conclusio de
cada fase serdo rigorosamente obedecidos, podendo implicar, o seu
descumprimento, aplicacdo de multa, conforme Anexo n. 8 deste Edital.

1.2. Ao término das Fases 1 e 2, se atendidas as exigéncias deste Edital, sera
concedido o Aceite Provisério das respectivas fases, ficando o Aceite
Provisério da Solucdo condicionado a conclusao da Fase 3, quando devera ter
sido realizada toda a implementacédo da solugcdo Endpoint e esta devera estar
em pleno funcionamento, com todas as funcionalidades requeridas pelo érgéo
fiscalizador.

1.2.1. A Fase 4 esta prevista para ser executada a partir de junho de 2010, a
partir da data do envio da Ordem de Servigo (subitem 2.4.2 deste anexo) e,
apos a sua conclusao em conformidade com as exigéncias deste Edital,
sera emitido o Aceite Definitivo da Solucéo.

1.3. A solugdo Endpoint sera instalada nas dependéncias da Camara dos
Deputados, em Brasilia-DF.

1.4. A instalagao sera realizada pela contratada utilizando-se da infraestrutura que
estara disponivel até o inicio dos procedimentos, sendo os servigcos realizados
sob a supervisédo do 6rgao fiscalizador.

1.5. A instalagcdo dos agentes locais incluira a remoc&o do software antimalware
atualmente instalado nas estagdes da Camara do Deputados se for de outro
fabricante.

1.6. Durante a Fase 2, a Camara dos Deputados podera solicitar a implementagao
de novas funcionalidades disponiveis na solugio.

1.7. A entrega da documentacdo com insuficiéncia e/ou inconsisténcias de
informagdes, podera implicar, para todos os efeitos e até a sua
complementacao e/ou correcéo, aplicacdo de multa, conforme Anexo n. 8 deste
Edital.
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2- DA DESCRIGAO DAS FASES

2.1. FASE 1

2.1.1.

2.1.2.

Entrega dos componentes das funcionalidades previstas nos subitens 1.1
a 1.5 do objeto da licitagdo contido no Anexo n. 1.

Da capacitag¢ao operacional

2.1.2.1. A capacitagao operacional tera que ser concluida no prazo previsto

para o término da Fase 1.

2.1.2.2. A capacitagcao operacional habilitara servidores da Camara ao uso

pleno de todos os recursos da solu¢ao Endpoint fornecida, nos termos
descritos no Anexo n. 3.

2.2. FASE 2 - Instalagao, Configuracéo.e Ativagao da Solugdo — Subitem 1.1 a 1.5
do objeto da licitagdo contido no Anexo n. 1

A solugao Endpoint sera instalada de acordo com os termos e condi¢cdes abaixo:

2.2.1.

2.2.2.

2.2.3.

2.24.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

O prazo para execucdo desta fase sera contado a partir do aceite
provisorio da Fase 1.

A instalacdo e configuracdo da solugdo Endpoint devera ser feita por
técnico certificado pelo fabricante.

Instalagao e configuragcédo de todos os componentes da solugao, conforme
estabelecido pelo 6rgao fiscalizador, tornando-a disponivel para entrar em
operagao.

Instalacdo de todas as corregdes de software patches disponiveis e
pertinentes.

Integragdo ao ambiente da rede de dados da Camara dos Deputados,
efetuando todas as configuragcbes necessarias ao seu pleno
funcionamento, especialmente com a solugdo de gerenciamento de
estacdes da Corel.

Configurar procedimentos de backup e recuperagao de todos os
componentes da solugdo Endpoint. Os procedimentos de restauracao
serao devidamente atestados pelo 6rgao fiscalizador.

Alteracdo de todas as configuragbes default do equipamento (portas
l6gicas de acesso ao equipamento, mensagens geradas pelo software
Endpoint, etc.) de forma a minimizar o risco de identificacdo da solugao
Endpoint por atacantes e exploragao de vulnerabilidades conhecidas.

Concluidas a instalacdo e configuracdo, a contratada apresentara
documentacdo completa, em meio eletrbnico, até a data de conclusido da
presente fase, abrangendo a topologia e a configuracdo dos servicos
executados, sendo essa apresentacdo indispensavel a concessido do
aceite provisorio. A documentacdo apresentara, no minimo, as sequintes

informacoes:
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2.2.8.1. Todo o processo de instalacdo e configuragdo da solugdo
Endpoint.

2.2.8.2. Todas as permissdes do sistema de arquivos modificadas durante
0s processos de instalagéao e configuragao, se aplicavel.

2.2.8.3. Todas as configuragdes dos componentes, incluindo configuragbes
de hardware que se facam necessarias.

2.2.8.4. Processos nao documentados pelo fabricante que dizem respeito a
instalagdo e configuragao da solugao.

2.2.8.5. Erratas lancadas apdés a documentagdao impressa ou com data
posterior a documentacgao eletrénica.

2.2.8.6. Todas as informacbes sobre corre¢des patches aplicadas na
solugao Endpoint, incluindo documentacgao fornecida pelo fabricante.

2.2.8.7. Os subsidios citados acima incluem recomendacdes de ativacao.

2.2.9. A forma de ativagao da solugédo sera definida pelo érgéo fiscalizador da
Contratante, conforme orientacdo da Contratada, no que diz respeito a
configuracdo de todas as funcionalidades, instalagdo unica ou por
funcionalidade da solugéo e aplicagdo gradual em toda rede.

2.3. FASE 3 - Distribuicdo das funcionalidades configuradas nos equipamentos em
rede — Subitem 1.1 a 1.5 do objeto da licitagdo contido no Anexo n. 1

2.3.1. Serao distribuidas e ativadas nesta fase todas as funcionalidades da
solucao Endpoint nos equipamentos de rede, exceto aquelas referentes
ao subitem 1.9 do item unico do objeto da licitagdo contido no Anexo n. 1.

2.3.2. A contratada devera propor cronograma de implantagdo da solugdo em
toda a rede local corporativa e prestar o devido suporte.

2.3.3. O cronograma devera ser baseado em melhores praticas de ativagdo das
funcionalidades de Endpoint, observado o disposto no subitem 2.2.9 deste
anexo.

2.3.4. Caso o cronograma proposto pela contratada ndo possa ser executado
por impedimentos da Camara, esse sera reajustado em comum acordo.

2.4. FASE 4 - Licenciamento, Instalacdo e Distribuicdo dos componentes da
funcionalidade de antimalware (servidores de rede), firewall e prevencédo de
intrusdo de estacao de trabalho (HIPS) referentes ao subitem 1.9 do item Unico
do objeto da licitagdo contido no Anexo n. 1.

2.4.1. A partir de junho de 2010 o 6rgao fiscalizador enviara a contratada, por
meio eletrébnico, uma Ordem de Servigo referente ao licenciamento, a
instalagao e distribuicdo dos componentes da funcionalidade (subitem 1.9
do objeto da licitagdo contido no Anexo n. 1), contando-se, a partir dai, o
prazo para conclusio da Fase 4.

2.4.2. A contratada devera, no prazo maximo de um dia util, contado da data do
envio da Ordem de Servigo, confirmar o seu recebimento, por meio
eletronico.
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3- DO CRONOGRAMA DE ENCADEAMENTO DAS FASES

3.1. No cronograma apresentado abaixo, os dias uteis definidos destinam-se a
acdes de responsabilidade exclusiva da contratada e ndo incluem os dias
corridos despendidos pelo 6rgao fiscalizador nas andlises e aferigdes
necessarias a concessao dos aceites provisérios e/ou definitivo das fases

Processo n. 105.250/09

descritas.
Fases Periodo Periodo Periodo Percentual
1 2 3 (*)
(Prazo de (Prazo de (Prazo de
execucao) execucao) execucao)
Fase 1 - Entrega dos
Componentes Quinze dias
(subitens 1.1 a 1.5 do item tnico do | Uteis, contados
objeto da licitagdo contido no Anexo dadatade |  _____. | . | -
n. 1) e Capacitagdo Operacional. assinatura do
(Emissao de Aceite Provisoério da contrato
Fase 1.)
Fase 2 — Instalagao,
Configuracao e ativacao da .
solucao Dez dias uteis,
(subitens 1.1 a 1.5 do item unico do contados d.a data 40%
objeto da licitagdo contido no Anexo | do_age_lte """ °
n. 1) provisorio da
(Emiss&o de Aceite Provisério da Fase 1
Fase 2.)
Fase 3 — Distribuicao das
funcionalidades configuradas Sessenta e cinco
nos equipamentos em rede dias uteis,
(subitens 1.1 a 1.5 do item Gnicodo | contados da data 30%
objeto da licitagdo contido no Anexo do aceite
n. 1). provisério da
(Emissao do Aceite Provisorio da Fase 2
Solugéo.)
Duracgao (Fases 1 a 3):Noventa dias uteis
Fase 4 — Licenciamento,
Instalacéo e Distribuicdo Quinze dias
(subitens 1.9 e 1.10 do item Unico do uteis, contados
objeto da licitagao contido no Anexo da data do
nt envio da 30%
(Emiss3o do Aceite Definitivo da Ordem de
Solugao.) Servico (A
partir de
Junho/2010)

(*) Percentual sobre o somatdrio dos valores referentes aos subitens 1.1 a 1.7, 1.9 e 1.10 do item unico
objeto da licitagdo contido no Anexo n. 1, disposto no Anexo n. 1 deste Edital (excluido os valores referentes
aos pagamentos mensais dos servicos de garantia de funcionamento (suporte técnico) e atualizagao.

Brasilia, 11 de marco de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 5
PREGAO ELETRONICO N. 52/10

SERVIGCOS DE SUPORTE TECNICO E ATUALIZAGAO

1-DAS CONDICOES GERAIS PARA EXECUGAO DO SUPORTE TECNICO

1.1

1.2

1.3.

1.4

1.5

1.6

. O suporte técnico sera prestado como uma série de procedimentos efetuados

pela contratada destinados a auxiliar a equipe técnica da Camara dos
Deputados na prevencao e resolucdo de problemas na solugdo Endpoint
fornecida, bem como na otimizagao ou ajustes nas configuragdes desta.

1.1.1. Todos os chamados deverdo ser atendidos pelo técnico indicado na
Reunido Preparatéria conforme item 11.7 do Edital.

1.1.2. Caso haja substituicdo do referido técnico durante o periodo de vigéncia
do contrato, deverdo ser cumpridas todas as exigéncias dispostas no
subitem 11.7.1 do Edital, relativas a documentagdo e aprovagao do
técnico.

. O orgao fiscalizador, com periodicidade mensal, solicitara a contratada a
execugao de procedimentos necessarios a analise das configuragbes e dos
arquivos de registros (logs) da solugdo Endpoint com o objetivo de prevenir
falhas e otimizar o desempenho.

A contratada, em até cinco dias apdés a data de assinatura do contrato,
informara por meio do correio eletrénico seseg.cenin@camara.gov.br os meios
para abertura de chamados técnicos (email, fax, telefone fixo, telefone celular,
bip, sitio Internet, etc).

. No registro das solicitagdes de suporte técnico serao fornecidas as seguintes
informacgoes:

1.4.1. Criticidade do chamado.
1.4.2. Descrigao do servigo a ser executado ou da anormalidade observada.
1.4.3. Nome do responsavel pela solicitagao do servigo.

. O suporte técnico devera estar disponivel 24 (vinte e quatro) horas por dia, de
Segunda a Sabado.

. Todos os prazos mencionados neste anexo serao contados a partir da data e da
hora do registro da solicitagao técnica.
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1.7. Para efeito de aplicagdo de multas previstas no Anexo n. 8 deste Edital, os dias
em atraso serdo contados a partir do final dos prazos estabelecidos neste
anexo.

2-DOS PRAZOS E DAS CONDIGCOES DE ATENDIMENTO

2.1. Os chamados serao classificados nos seguintes tipos de severidade:

2.1.1.

2.1.2.

2.1.3.

2.14.

2.1.5.

Critica: Solugdo totalmente parada ou causando grande impacto no
ambiente de producgado. Devera ser recolocada em funcionamento normal
em até um dia.

Alta: Solugdo com funcionalidades importantes parcialmente paradas.
Devera ser recolocada em funcionamento normal em até dois dias.

Média: Solugdo com erros ou problemas que causam impacto moderado

no ambiente de producdo. Devera ser recolocada em funcionamento
normal em até cinco dias.

Baixa: Solugcdo com erros ou problemas que causam pouco impacto no
ambiente de producgado. Devera ser recolocada em funcionamento normal
em até dez dias.

Preventiva/evolutiva: Consultas técnicas, atualizagdes, implementacédo de

novas funcionalidades e resolugdo de duvidas em geral. Devera ser
resolvida em até quinze dias.

3-DOS RELATORIOS TECNICOS

3.1. As solicitagbes de suporte técnico feitas pelo o6rgdo fiscalizador serdo
registradas pela contratada para acompanhamento e controle da execugao dos
Servigos.

3.2.

A contratada apresentara ao 6rgao fiscalizador relatério de atendimento
contendo data e hora da solicitagdo, inicio e término do atendimento,
identificacdo do defeito, diagndstico do problema, solugdes provisérias,
solugdes definitivas, hipdteses sob investigacdo, dados que comprovem o
diagndstico, assim como dados e circunstancias julgados necessarios ao
esclarecimento dos fatos, nome do técnico responsavel pela execugdo do
servico, as providéncias adotadas e outras informacdes pertinentes.

3.3. Apds o atendimento da solicitagdo, o relatorio sera assinado por funcionario do
orgao fiscalizador confirmando a execugéo dos servigos.

3.4. A omissao da entrega do relatorio técnico no prazo maximo de cinco dias uteis
podera implicar aplicacdo de multa, conforme Anexo n. 8 deste Edital.
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4-OUTROS ASPECTOS RELACIONADOS A EXECUGAO DO SUPORTE TECNICO

4.1. A Camara dos Deputados podera efetuar configuracbes na solugdo e
implementar novas funcionalidades sem prejuizo das condi¢gbes de garantia de
funcionamento previstas neste Edital.

4.2. O prazo maximo para comunicagado de disponibilidade de novas versbdes dos
softwares, caso a solugcdo nao informe automaticamente, € de dez dias uteis
contados da data de langcamento comercial.

4.3. A Camara dos Deputados podera submeter a contratada arquivo(s) suspeito(s)
de conterem cddigo malicioso. A contratada, comprovando a suspeita, tera até
24 (vinte e quatro) horas, contadas da submissdo do(s) arquivo(s), para
disponibilizar vacinas para detec¢ao e remogao do cédigo malicioso.

4.3.1. Caso nao haja confirmacédo de cddigo malicioso, a contratada devera
enviar relatério técnico da analise do(s) arquivo(s) para o correio
eletrbnico seseg.cenin@camara.gov.br em até 15 (quinze) dias, contados
da data de submissao do(s) arquivo(s).

4.4. A inobservancia das obrigagdes previstas neste anexo podera implicar aplicagéo
de multa, conforme Anexo n. 8 deste Edital.

5- DA ATUALIZAGAO

5.1. A contratada fica obrigada a solucionar, sem custos, eventuais problemas
relativos a defeitos (“bugs”), bem como a fornecer quaisquer corregdes
(“patches”) e atualizagdes disponibilizadas pelo fabricante da solugao durante o
periodo de garantia.

5.2. Para os efeitos da exigéncia anterior, entende-se como atualizacdo, o
provimento de toda e qualquer evolugado, incluindo correcdes, “updates’,
“service packs”’, novas “releases’, “builds” e funcionalidades, bem como o
provimento de “upgrades” englobando, inclusive, versées nao sucessivas e de
novos produtos que substituam a solugdo em caso de descontinuidade, nos
casos em que a liberagdo de tais versdes ocorra durante o periodo de garantia
especificado.

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 6
PREGAO ELETRONICO N. 52/10
MODELO COMPLETO DA PROPOSTA

(Anexo disponivel em documento WORD (.doc) para
http://www2.camara.gov.br/licitacoes/editais/preqgaoeletronico.html ).

PREGAO ELETRONICO N. 52/10

OBJETO: prestacgao de servigos de implantagao (licenciamento, capacitagdo operacional,
instalagdo, configuracdo e ativacdo) e manutengdo, que compreende garantia de
funcionamento (suporte técnico) e garantia de atualizacdo de solugdo de segurancga de
estagcdes de trabalho (Endpoints) e servidores de rede pelo periodo de vinte e quatro
meses.

download na  pagina

EMPRESA:
CNPJ:
ENDERECO:
FONE/FAX:
ENDEREGO ELETRONICO:
A

CAMARA DOS DEPUTADOS

Em atendimento ao Edital do Pregao a epigrafe, apresentamos a seguinte proposta de
pregos:

PRECO
) MARCA PREGO PT?E%E MENSAL
ITEM DESCRICAO * UN. | QUANT. | UNITARIO R$ =
() R$ (A) (A)/Quant.
R$ de meses

Unico

Licenciamento, instalagao, configuragao, ativagao e garantia de funcionamento
e atualizacao de solucao de segurancga de estacoes de trabalho (Endpoints) e
servidores de rede, incluindo capacitagao operacional.

1.1

Funcionalidade de
antimalware  (servidores
de rede), firewall e
prevencgao de intrusdo de
estacao de trabalho
(HIPS)

lic

1800

1.2

Funcionalidade de
controle de acesso a rede
local de computadores

7500

1.3

Funcionalidade de
criptografia de discos
rigidos de estagbes de
trabalho

600

1.4

Funcionalidade de
controle de acesso de
dispositivos as portas de
comunicagao de estagdes

7700
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ITEM

DESCRIGAO

MARCA
*)

UN.

QUANT.

PREGO
UNITARIO
R$

PREGO
TOTAL
(A)
R$

PRECO
MENSAL
R$ =
(A)/Quant.
de meses

e servidores de rede

1.5

Funcionalidade de
protecdo contra codigos
maliciosos no Exchange
Server 2003

(**)

(**)

(**)

(**)

1.6

Instalagdo e configuracao
(Subitens 1.1 a 1.5)

SV

1.7

Capacitagao operacional

SV

1.8

Garantia de
funcionamento e de
atualizacdo da solucao
por vinte e quatro meses
(Subitens 1.1 a2 1.5)

SV

1.9

Funcionalidade de
antimalware  (servidores
de rede), firewall e
prevencao de intrusdo de
estagéo de trabalho
(HIPS)

5900

Instalagdo e configuracao
(Subitem 1.9)

SV

Garantia de
funcionamento e de
atualizacdo da solucéo
por vinte e um meses
(Subitem 1.9)

SV

Preco Total do item Gnico R$

(***)

Preco total do item unico por extenso:

(*) Indicar marca, modelo, tipo, configuragdo, versao, pacote, dos componentes e

subcomponentes, onde couber.

(**) O subitem 1.5 podera ser cotado de acordo com as seguintes opg¢oes:

12.100 (doze mil e cem) caixas postais eletronicas ou

6 (seis) computadores servidores.

A licitante devera preencher os campos referentes ao item 1.5 da planilha de
precos, indicando a unidade e o quantitativo a serem cotados, de acordo com a
forma de comercializagao das licencgas pela licitante, com os referentes precgos
unitario e total.

(***) OBS.: O valor indicado nesta célula é o valor que deve ser considerado no
envio da Proposta Eletrénica (Anexo n. 7).

PRAZO DE VALIDADE DA PROPOSTA:

disposto na alinea “c” do item 7.2).
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PRAZOS DE ENTREGA DOS COMPONENTES E EXECUGCAO DOS SERVIGOS,
CONFORME CRONOGRAMA DE ENCADEAMENTO DAS FASES DISPOSTO NO
ANEXO N. 4 DO EDITAL.

PRAZO DE GARANTIA DE FUNCIONAMENTO E ATUALIZAGAO REFERENTE AOS
SUBITENS 1.1 A 1.5 DO OBJETO DA LICITAGAO CONTIDO NO ANEXO N. 1:
(por extenso) meses (observar o disposto na alinea “e.1” do item 7.2).

PRAZO DE GARANTIA DE FUNCIONAMENTO E ATUALIZAGAO REFERENTE AO SUBITEM
1.9 DO OBJETO DA LICITAGCAO CONTIDO NO ANEXO N. 1: (por extenso) meses
(observar o disposto na alinea “e.2” do item 7.2).

Declaramos que os subitens constantes dessa planilha correspondem exatamente
as especificagdes descritas no Anexo n. 2 deste Edital, as quais aderimos formalmente.

Declaramos conhecer e aceitar todas as exigéncias do Edital e dos anexos da
presente licitagéo.

Declaramos que conhecemos a natureza e as condigdes de execugao dos servigos
referentes ao objeto desta licitagao.

Declaramos que anexamos a esta proposta o detalhamento da forma de
licenciamento de cada componente da solugdo de seguranga das estagbes de trabalho
(Endpoints) e servidores de rede.

Comprovacao da conformidade técnica

Caso a comprovagao da especificagcao esteja distribuida por varios manuais, listar o nome dos manuais e
atribuir um nimero a cada um. Na coluna “Manual/Péagina”, atribuir um numero a cada manual e informar
esse e a(s) pagina(s) correspondente(s).

Especificagédo N° Manual/ Pag | Conf
Gerenciamento via console(s) central(is) de um mesmo fabricante.
Maximo de trés consoles centrais de gerenciamento.
Alta disponibilidade por meio de balanceamento de carga em:
- Dois ou mais consoles centrais de gerenciamento em execucdo em maquinas
diferentes.
- Dois ou mais consoles centrais de gerenciamento funcionando no modo de cluster
ativo-ativo ou ativo-passivo.
Armazenamento centralizado de registros (/ogs);
Download automatico de atualizagbes ou por comando dos administradores a partin
do site do fabricante da solugao.
Mecanismo para desinstalagdo de atualizagcbes de forma centralizada.
Distribuicdo automatica de politicas e atualizagbes via rede ou por comando pelos
administradores.
Aplicacado de politicas segundo os critérios de: Todos os agentes; Grupos de
agentes ou estacbes; Agente ou estacdo especifica.
Personalizagéo das notificagdes aos usuarios para portugués (Brasil).
Geréncia de todas as funcionalidades da solugao, incluindo a geréncia remota de
todas as funcionalidades do(s) agente(s) local(is), por meio de interface grafica.
Interface grafica para a geragao de relatorios sobre o funcionamento da solugéo e
sobre os dados coletados por meio do(s) agente(s).
Definicdo de grupos de usuarios e equipamentos a serem utilizados nas politicas.
Integragcao com o Microsoft Active Directory 2003 e superior.
Capacidade de importagdo e sincronizagdo de usuario, grupos de usuarios,
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Especificagdo N° Manual/ Pag | Conf

maquinas e grupos de maquinas presentes no Active Directory.

Granularidade para atribuir niveis de acesso de leitura ou controle total das
funcionalidades da solucao de Endpoint. aos usuarios do(s) console(s).

Sistema de auditoria para registrar todas as agbdes executadas pelos usuarios do(s)
console(s) de gerenciamento.

Controle dos intervalos de comunicagéo entre o(s) console(s) de gerenciamento e
o(s) agente(s) local(is)

Gerar alertas e relatérios contendo a lista de maquinas desatualizadas.

Definir prazo minimo para que uma maquina seja considerada desatualizada

Agente(s) local(is):

Compatibilidade com Microsoft Windows Vista/XP/2000 Professional em portugués
e Microsoft Windows 2000 Server, Windows Server 2003 e superiores em inglés.

Instalagdo e desinstalagdo de forma automatica por meio do(s): console(s) de
gerenciamento ou prompt de comando (shell) ou criacao de pacote de instalagdo no
formato .msi ou .exe a ser usado por sistema especializado na distribuicdo de
software.

Operacgao off-line quando néao for possivel entrar em contato com o(s) console(s) de
gerenciamento.

Continuar operando com a ultima politica recebida enquanto nao for restabelecida a
comunicacdo com o(s) console(s) de gerenciamento.

Permitir o uso de politicas diferentes quando a estagao estiver conectada a rede
interna (com acesso ao dominio Active Directory) e quanto estiver conectada a
outras redes.

Especificagdo - AntiMalware N° Manual/ Pag | Conf

Prover atualizagbes, no maximo, diarias das definicdbes de malware utilizadas. As
atualizacbes deverao ser obtidas pelo(s) console(s) de gerenciamento e
distribuidas ao(s) agente(s) local(is) automaticamente.

Implementar as seguintes formas de varredura contra malwares em memoria RAM,
arquivos, Registry e cookies:

Varredura agendada com definicdo de horarios para a verificagdo das maquinas.

Habilitacdo e desabilitacdo dos agendamentos.

Agendamentos diarios, semanais, ao iniciar o sistema operacional e no logon do
usuario.

Varredura tempestiva em uma estagdo ou grupo de estagdes, com comando por|
meio do(s) console(s) de gerenciamento.

Varredura em tempo real (on-access scanner).

Varredura heuristica para:Detectar arquivos executaveis que tenham cdédigo
malicioso ou programas potencialmente indesejados; Procurar virus
desconhecidos.

Configuragdo de um periodo de tempo maximo para as varreduras e cancelamento
automatico em caso de expiragao.

Execucao de varreduras por linha de comando ou a partir de arquivos de batch ou
scripts.

Opgbes para quando uma ameaga for encontrada:

Acao principal: “Limpar automaticamente”, “Negar acesso ao arquivo” ou “Excluir]
automaticamente” ou agdes similares.

Acao secundaria: “Negar acesso ao arquivo”, “Excluir automaticamente”, “Mover|
arquivo para area de quarentena” ou “Continuar varredura” ou agdes similares.

Formas de classificagcdo e deteccao de programas indesejados:

Virus, spyware, adware, worms, discadores, capturadores de digitagdo
(Keyloggers), ferramentas de administracdo remota.

Detecgao baseada em nomes de arquivos definidos pelo administrador por meio
do(s) console(s) de gerenciamento.

Excluir da varredura arquivos, diretérios, chaves de Registry ou cookies especificos
definidos pelo administrador.

Opcgbes de exame para todos os tipos de varredura:Todos os arquivos; Extensoes
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Especificagcido - AntiMalware N° Manual/ Pag | Conf

pré-definidas contidas em lista inicial de extensbes perigosas e permitir a inclusdo
de outras extensdes.

Cadastrar extensdes que ndo devem ser verificadas.

Verificar arquivos compactados nos formatos mais utilizados em nivel configurado
pelo administrador da solugao de Endpoint e codificados MIME.

Configurar tempo maximo de varredura para esses arquivos.

Varredura de arquivos aninhados (nested files), ou seja, verificar arquivos
compactados que estejam dentro de outros arquivos compactados.

Configuragdo do nivel maximo de aninhamento de compactadores e acdo a ser
executada.

Verificar arquivos de macro e verificar macros em arquivos de programas de
escritorio (Microsoft Office, BrOffice e similares).

Definigdo do uso maximo de CPU pelo(s) agente(s) local(is) para cada varredura
agendada.

Manutencgéao de registros (logs) de todas as agdes executadas.

Impedir a execucdo de scripts e programas nas pastas de armazenamento
temporario (por exemplo, c:\temp, pastas temp privativas dos usuarios, “Temporary
Internet files”).

Classificacdo  “Advanced” nos testes do AV-comparatives (www.av-
comparatives.org) ou ter sido aprovado em um dos dois ultimos testes VB100 da
Virus Bulletin (www.virusbtn.com).

Em caso de “falsos positivos”, ultima assinatura de malware devera ser reinstalada.

Especificacao - Firewall pessoal N° Manual/ Pag | Conf.

Ativagdo ou desativacdo do firewall por maquinas ou grupos de maquinas.

Importar as configuragdes de firewall de uma estagao de trabalho e aplica-la a
outra estacdo ou a um grupo de estacgdes.

Criagéo, alteragao e excluséao de lista autorizada (white list) e ndo autorizada (black
list) de execugao de programas. As aplicagdes da lista autorizada sempre terdo
permissao de execugao nas estagdes. As aplicagdes da lista ndo autorizada nunca
terdo permissdo de execucdo nas estagdes.

Criacao, alteragao e exclusao de listas autorizada (white list) e ndo autorizada
(black list) de enderecos IP. Os enderecos da lista autorizada sempre teréo
permissao de acesso via rede as estagdes. Os enderecos da lista ndo autorizada
nunca terdo permisséo de acesso via rede as estacoes.

Criacao e aplicagdo remota de politicas distintas de firewall a grupos diferentes de
maquinas.

Implementar politica que permita que apenas uma interface de rede esteja ativa em
cada estagao.

Recursos para impedir o desligamento das politicas de firewall por atacantes ou
malware.

Filtragem por tipo de trafego, aplicagcdo que envia ou recebe dados e assinaturas
de ataques conhecidos.

Por meio da interface grafica do(s) console(s) de gerenciamento, o firewall devera
possuir os seguintes itens de configuracgao:

Habilitar ou desabilitar detecgéo de intruséo;

Exibir ou ndo mensagem de notificagdo de ataque;

Quando estiver sob ataque:

Habilitar ou ndo exibicdo de mensagem;

Permitir envio de email aos administradores.

Assinaturas de ataque de Port scan (UDP e TCP), Syn flood e PPTP buffer
overflow.

Regras baseadas em tipo de conexao, protocolos IP e nao IP, diregédo do trafego
de rede, aplicagédo geradora do trafego, servigo ou porta usada pelo computador,
endereco IP usado no pacote.

Recurso de duplicacdo de regras existentes.

Niveis de protecéo baixo, alto e personalizado
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Especificagao - Host-Based Intrusion Prevention System — HIPS N° Manual/ Pag | Conf.
Regras baseadas em: Protocolos IP e ndo IP; Direcao do trafego (entrada, saida
ou ambas);Tipo de conexdo (rede ou sem fio); Aplicagdes que geraram o trafego;
Servigo ou porta usados pelo computador local;Servico ou porta usados pelo
computador remoto; Enderecos IP de origem ou destino; Conteudo dos pacotes.

Modelos de politicas personalizaveis para aplicagbes e configuragbes mais usuais.

Habilitar ou desabilitar as politicas em estagdes ou grupos de estacdes.

Definicdo de politicas para permitir ou bloquear a execugdo de determinadas
aplicacgoes.

Acdes de registrar (log) ou impedir execugéo.

Configuragéo de notificagbes de alerta por email.

Tipos de bloqueio de execucgdo: Execugéo de aplicagédo (criagao de processo) e
Anexacgao (hook) de codigo a um processo em execugao.

Criacdo de excecdes as politicas (classificar aplicagdes como confiaveis).

Assinaturas para prote¢ao contra ataques de rede e atualizagdo periddica.

Especificagido - Network Access Control — NAC N° Manual/ Pag | Conf.

Compatibilidade com 802.1x (via software ou hardware - appliances) ou Microsoft
Network Access Protection (NAP)

Bloguear ou colocar sob regime de quarentena os dispositivos que tentarem se
conectar a rede da Camara dos Deputados e nado atenderem aos requisitos de
segurancga, impedindo o acesso a rede local e recursos compartilhados.

Conformidade do dispositivo tentando conectar a rede da Camara, tais como:
versdo da base de dados de malware, firewall configurado conforme as politicas
corporativas e ativo, service packs e patches de seguranca do sistema operacional
atualizados.

Identificar os sistemas néo gerenciados (que ndo possuem o(s) agente(s) local(is)
instalado(s)) e aplicar politicas especificas para esses sistemas.

Definir tipos ou grupos de sistemas. Devera permitir a definigdo de politicas de
conformidade especificas para cada grupo ou tipo de sistema.

Definicdo de niveis diferentes de acesso a rede, dependendo da violagdo da
politica de acesso que foi identificada.

Configuragdes de maquinas ou grupos de maquinas isentos das politicas de NAC.

Remediagdo automaticamente. A remediacdo devera incluir todas as acodes
necessarias para deixar o sistema conforme a politica aplicavel.

Funcionalidade de exibicdo de mensagens de nado conformidade aos usuarios,
listando os problemas encontrados e procedimentos para restaurar o estado de
conformidade da estacao.

Definicho de quando avaliar a conformidade de sistemas por meio de
varreduras:No inicio do sistema; Quando um sistema é reconectado a rede ou se
houver mudancga no estado do adaptador de rede; Quando o console do servidor
NAC solicitar.

Agendamento de varredura de clientes gerenciados pelo(s) console(s) de
gerenciamento. A solugdo deve prover mecanismo para habilitar ou desabilitar o
agendamento para grupos de maquinas definidas no(s) console(s) de
gerenciamento.

Minimo, 2 (dois) modos de funcionamento (enforcement): Aplicar (enforce) a
politica, restringindo o acesso a rede; Apenas monitorar e registrar os casos de ndo
conformidade.

Exportagao e importacao de politicas de conformidade de Endpoint.

Relatérios: Via console de gerenciamento, monitoracdo do acesso a rede
(quantidade de maquinas em conformidade (compliant) com as politicas e em nao
conformidade.

Especificagao - Criptografia de discos rigidos N° Manual/ Pag | Conf.

Método que permita ao administrador recuperar acesso a dados criptografados de
forma controlada e somente quando for necessario.
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Método de criptografia persistente, independentemente do sistema de arquivo
destino (FAT, FAT32, NTFS).
Suporte a criptografia de todo o disco rigido (ou de particbes completas) com
autenticacdo antes ou durante o pré-carregamento do sistema operacional.

mplementar o algoritmo AES com chaves de 256 bits conforme o padréo FIPS 197.

Suportar as recomendagdes do NIST SP800-111 (Guide to Storage Encryption
Technologies for End User Devices).
Padréo IEEE 1619.

Uso de fokens ou smart cards com certificados digitais como mecanismo de
autenticagao.

Especificagao - Controle de dispositivos N° Manual/ Pag | Conf.
Controle de interfaces PCMCIA, USB 1.0, 1.1 e 2.0, Firewire, ATAPI, Serial (COM),
Paralela, IrDA, SCSI, Bluetooth.
Controle de drives de disco, pen drives, dispositivos de imagem, adaptadores de
videos, teclados, leitores de smart card, drives de CD-ROM/DVD, mouse e outros
dispositivos apontadores, controladores de som, video e jogos, drives de disquete,
drives de fita e dispositivos de interface humana (HID), dispositivos ACPI
especificos, PDAs (Palm, Windows e similares), controladores de cartdo de
memoria.
Modo de aprendizado para dispositivos que sédo especificos de um fabricante. O
aprendizado devera permitir que a solugao passe reconhecer o dispositivo e possa
gerencia-lo.
Granularidade para que alguns dispositivos especificos sejam permitidos, mesmo
que a politica geral os bloqueie. A solucdo devera possibilitar aos administradores
permitir o uso dos dispositivos com base em numero de série, modelo e/ou
fabricante.
Aplicacao de politicas especificas para grupos de maquinas e usuarios definidos
no Active Directory.
Executar atualizagdo de politicas quando usuario efetuar login.
Manutengéo das politicas mesmo que esteja desconectada da rede e sem acesso
ao(s) console(s) de gerenciamento.
Permissdes de acesso: Leitura;Leitura e escrita;Blogueio.

Especificagao - Antimalware para Exchange Server 2003 e superior N° Manual/ Pag | Conf.
ntegrar gerenciamento de antimalware ao(s) console(s) de gerenciamento;
ntegracdo com Active Directory da Microsofft;

Compatibilidade com as APIs de varredura de cdédigo malicioso da Microsoft

istadas em http://support.microsoft.com/kb/823166;

Atualizacdo automatica dos arquivos de assinatura de cédigos maliciosos;

Filtragem de mensagens eletrbnicas de entrada e saida;

dentificagéo de tipo de arquivo e capacidade de filtragem de busca e remogao de

anexos e anexos aninhados em arquivos compactados;

Recurso de gerenciamento de surtos de cddigo malicioso baseado em regras;

Aplicagao politicas de grupo a usuarios como excegao a politica global;

Alerta de descarte de mensagens infectadas por cédigo malicioso;

Registros (logs) consolidados no(s) console(s) de gerenciamento.

N. Manual/ Pag.: numero da pagina ou outra referéncia na documentagdo técnica apresentada pela

licitante, na qual se possa comprovar o item em questao.

Conf.: sera utilizado pelos técnicos do Centro de Informatica para conferéncia da especificagao técnica.
Brasilia, de de 2010.

Assinatura do representante legal da empresa

Nome do representante legal da empresa
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SOMENTE PARA A LICITANTE QUE HOUVER SE MANIFESTADO CONFORME
DISPOSTO NO ITEM 5.2.1 DO EDITAL:

Declaramos, sob as penas da lei, que cumprimos os requisitos legais para a
qualificacdo como microempresa/ empresa de pequeno porte e estamos aptos a usufruir
do tratamento favorecido estabelecido nos artigos 42 a 48 da Lei Complementar n. 123,
de 2006.

Brasilia, de de 2010.

Assinatura do representante legal da empresa

Nome do representante legal da empresa
(S() ASSINAR SE ESTIVER HABILITADA A EXERCER O DIREITO DE PREFERENCIA REFERIDO ACIMA)

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 7

PREGAO ELETRONICO N. 52/10

COPIA DO FORMULARIO ELETRONICO DE ENTRADA DOS DADOS DA
PROPOSTA

Bl 2} https:, /compras.camara.gov.br - Enviar Propo: =] |:||_]

p! CANMAR lmwmﬂmwwumm

Informe o PREGO TOTAL oferecido para| - item: 1-

o item Unico. '

NAO DIGITE VIRGULAS. T

Exemplos: Entre com a proposta (R$):

a) se o valor é R$ 1,45 digite 145 e " ) » BARL
. . . eclaro conhecer e aceitar as normas reguladoras e as exigéncias do

b) se o valor e R$ 10’00 dlglte 1000 dital do presente certame licitatario.

_ Declaro estar legalmente enquadrada na condigdo de Microempresa [/
E necessario assinalar a declaragéo de mpresa de Pequeno Porte, pelo que faz jus ao direito de preferéncia definido

que conhece e aceita as normas os artigos 42 a 428 da Lei complementar i, 123,/2006,

reguladoras e as exigéncias do Edital. | fassinalar somente se atender aos requisitos da Lei Complementar n. 123,
e 2006, sob pena de incorrer nas penalidades previstas no art. 7* da
- fei n. 10.520, de 2002).

[ EnviaR PROPOSTA | | DESISTIR |

|} Concluido | e ré_ |4 Internet 7

Apés preencher o valor da proposta para o
item e assinalar a declaragao, clicar com o mouse
sobre o botdo “Enviar Proposta”.

Caso queira usufruir do tratamento favorecido
estabelecido nos artigos 42 a 48 da Lei Complementar
123, de 2006, a licitante enquadrada como microempresa
ou empresa de pequeno porte devera declarar, por
ocasidao do encaminhamento da proposta e em campo
préprio do sistema eletrénico, que atende aos requisitos
previstos no artigo 3 da referida lei.

Brasilia, 11 de marco de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 8
PREGAO ELETRONICO N. 52/10

TABELA DE MULTAS

Para efeito de aplicagdo de multas a contratada pela inobservancia das
obrigagdes descritas neste Edital, sdo atribuidos percentuais sobre o valor total do
contrato, conforme tabela abaixo:

INFRAGAO PERCENTUAL
Deixar de:

1. concluir as atividades da Fase 1 dentro do prazo estipulado e nas condicbes

definidas no Edital, por dia de atraso ...........ccooiiiiiiiiiiiiieee e 0,01%

2. concluir as atividades da Fase 2 dentro do prazo estipulado e nas condi¢cbes do

Anexo n. 4, por dia de atraSo .........ccooeiiiiiiiiiiee e 0,02%

3. concluir as atividades da Fase 3 dentro do prazo estipulado e nas condi¢cdes do

Anexo n. 4, por dia de atrasSo ........cccoeeiiiiii i 0,02%

4. concluir as atividades da Fase 4 dentro do prazo estipulado e nas condi¢cbes do

Anexo n. 4, por dia de atrasSo ........cccceeiiiiii i 0,02%

5. entregar relatério técnico, por dia de atraso ..........ccccccvieeiiiiiiiiiic 0,01%

6. atender as solicitacdes técnicas nos moldes e prazos mencionados no Anexo n. 5
deste Edital, aplicando-se multa de acordo com as seguintes regras:

6.1. Critica — Solugao totalmente parada e devera ser recolocada em funcionamento
completo em até vinte e quatro horas. Multa por hora de atraso .................. 0,05%

6.2. Alta — Solugao com funcionalidades importantes parcialmente paradas devera ser
recolocada em funcionamento em até dois dias. Multa, por dia de atraso .... 0,04%

6.3. Média — Solugcdo com erros ou problemas que causam impacto moderado no
ambiente de produgao devera ser recolocada em funcionamento em até cinco
dias. Multa por dia de atraso ...........cooeiiiiiiiiiiii e 0,03%

6.4. Baixa — Solucdo com erros ou problemas que causam pouco impacto no
ambiente de producdo, bem como consultas técnicas, atualizagdes,
implementagdo de novas funcionalidades e resolugdo de duvidas em geral
deveréo ser resolvidas em até cinco dias. Multa, por dia de atraso .............. 0,02%

6.5. Preventiva/Evolutiva — consultas técnicas, atualizacbes, implementacdo de novas
funcionalidades e resolugdo de duvidas em geral deverao ser resolvidas em até
quinze dias. Multa por dia de atraso ...........cccuuviiiiiiiiiiiiieeee e 0,01%

7. comunicar a disponibilidade de novas versdes dos softwares, nos termos do Anexo
N. 5, POF OCOMENCIA ... .oeeeiiiee ettt e e e e e e e e e e e e e eeeaaaeeeeeeeens 0,03%
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8. identificar previamente, junto ao 6érgéo fiscalizador, as pessoas com atribuicdo de
execucgao de servigos pela contratada, por OCOMrencia ............evvvveiciieiieeeeeeeennn. 0,04%

9. cumprir instrugdo do 6rgéo fiscalizador para execugao dos servigos, ou qualquer
outra exigéncia ou obrigagao contratual ou legal, por ocorréncia ...................... 0,03%

10. alocar técnico que possua certificagdo e o vinculo empregaticio exigido, por
(o ToT0] 4 (=1 o T3 = RSSO 0,05%

11. fornecer vacinas para deteccdo e remocgédo de cddigo malicioso submetido pela
(@71 o b= = TR oTo] o | = RSP 0,02%

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 9
PREGAO ELETRONICO N. 52/10

MODELO DE ATESTADO DE CAPACIDADE TECNICA

ATESTADO DE CAPACIDADE TECNICA

Atestamos, para os devidos fins, que a empresa .........ccccceeeeeeeeeennn. , estabelecida
.................. , forneceu satisfatoriamente, no que diz respeito a venda, ao prazo de entrega
e a assisténcia técnica, o(s) produto(s) e servigos abaixo relacionado(s). Acrescentamos
que os produtos apresentam (ou apresentaram) desempenho operacional satisfatorio.

Atestamos também que o numero de estagdes de trabalho protegido pela solu¢ao
Endpoint citada abaixo é de ................ (valor por extenso) e que o numero de servidores
computadores protegidos é de ................ (valor por extenso).

Numero minimo de estacées: 1.500 (mil e quinhentas)

Numero minimo de servidores computadores: 20 (vinte)

Data de Funcionalidades da solugao Endpoint
Licenciamento
I Software antimalware

Firewall pessoal
Prevencdo de intrusdo para maquina (“Host-Based Intrusion
Prevention — HIPS”)

Controle de dispositivos (portas de comunicagao)

Data de término Servigos executados
| I Implantagao
/o - suporte técnico

(local e data)

(assinatura do cliente, com o nome digitado, cargo que ocupa, telefones de contato)

Observagées:
Devido a complexidade de planejamento, configuragdo e implementagdo dessa solugdo, apenas serdo
aceitos atestados de produtos e servigcos que contenham, no minimo, as funcionalidades descritas neste

Edital.
O(s) atestado(s) dever(a)ao ser apresentado(s) em papel timbrado do cliente.

Brasilia, 11 de marco de 2010.
José Martinichen Filho
Pregoeiro
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MODELO DE DECLARAGAO DE ESTRUTURA FiSICA DE SUPORTE

TECNICO

DECLARAGAO DE ESTRUTURA FiSICA DE SUPORTE TECNICO

Declaramos, para os devidos fins, que possuimos estrutura fisica de suporte técnico no

Brasil, situado a

<endereco eletrbnico>, <telefone>, <fax>.

(nome da licitante)
CNPJ XX XXX XXX/ XXXX-XX,
Telefone de contato do local indicado

Data: [/ [/

Nome do representante legal:

, <cidade>, <Estado>,

Assinatura do representante legal:

Brasilia, 11 de marco de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 11
PREGAO ELETRONICO N. 52/10

PROVA DE CONCEITO

1.1. E condicdo para classificacdo, a obtencdo da aprovagdo da solucdo oferecida,
por meio da realizagao da Prova de Conceito constante deste anexo.

1.2. Serdo informadas a data e a hora em que se fara a comunicagao, por via
eletrbnica, do resultado da Prova de Conceito realizada.

a) Com o objetivo de agilizar a configuragao da solugdo de Endpoint, é facultado a
licitante trazer os softwares instalados em maquina virtual, preferencialmente,
VMWare Server 1.0, ou

b) A licitante devera enviar documento informando a quantidade e especificacéo
técnica dos computadores servidores que serao necessarios para a prova de
conceito.

c) A licitante devera instalar e configurar o software em maquina(s) indicadas pelo
Cenin e que atendam aos requisitos de hardware indicados pelo fabricante da
solucédo de Endpoint e servidores computadores. O prazo para essa tarefa é de
até dez dias, contados do anuncio do pregoeiro confirmando a adequagao
da documentacao e da proposta apresentadas pela licitante.

d) Depois da instalacdo do software e outros procedimentos necessarios ao pleno
funcionamento, o(s) console(s) de gerenciamento devera(ao) ser acionado(s) para
inicio da prova de conceito. O prazo para conclusao da prova de conceito por
parte do 6rgao fiscalizador é de dez dias, contados da instalagao citada na
alinea anterior.

e) Outros testes, baseados nas especificagcdes técnicas, poderdo ser solicitados
durante a Prova de Conceito.

Caracteristicas a serem comprovadas (S/N)

1) Console(s) de gerenciamento e configuragdes de antimalware: |-

e Configuragdes gerais: - Personalizagdo do(s) console(s) de gerenciamento;
Definir administradores (importados do AD) da solugdo Endpoint (permissoes
de acesso especiais a usuarios e grupos importados do AD de somente leitura,
leitura/escrita, controle completo as funcionalidades da solugéo, habilitagdo de
auditoria, etc.); -Acesso a site para baixar atualizagdes; - Personalizagao de
notificagcdes que usuarios lerao para portugués (Brasil); - Criacdo de politicas
para os testes;- Configurar relatérios pertinentes as agdes executadas; - -
Agente(s) [ Intervalos de comunicagao entre o(s) agente(s) e o(s) console(s) de
gerenciamento, operagdo com a ultima politica recebida quando ndo houver
comunicagao com o(s) console(s) e quando estiver conectado a outras redes]; -
Configuragao de alertas basicos para todas as funcionalidades da solugéo;

e Descobrir (discovery) sessenta maquinas na rede local usando recursos de
varredura da solucgao.
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Caracteristicas a serem comprovadas (S/N)

e Importar vinte maquinas do Active Directory (grupo WSUS), incluindo algumas
maquinas da Cainf.

e Dos numeros acima, instalar o agente de gerenciamento em algumas maquinas
de forma automatica (sem interagdo com o usuario)

e Desinstalagcéo do antivirus atual em algumas maquinas da CAINF.

¢ Instalar solugdo Endpoint em algumas maquinas da CAINF.

e EXxibir no console o registro (log) das maquinas (instalagcdo com sucesso, falha,
outros).

e Determinar e demonstrar intervalo de comunicagéo entre agentes e servidor em
dez minutos para aplicagao ou reaplicacédo das politicas criadas.

e Criar cinco grupos com vinte maquinas em cada grupo.

e Incluir as maquinas da CAINF no grupo 5.

e Para cada grupo, definir varredura com base nos nomes dos arquivo e busca
nas unidades locais de disco rigido.

Configurar as seguintes politicas:

Para todos os grupos:

I) Habilitar log da varredura.

II) Caso encontre programas indesejados, a agédo primaria é 'Limpar arquivos'

[II) Excluir pasta “Radmin” da varredura.

IV) A varredura deve ser feita apenas no momento de gravacdo de arquivos na
midia.

V) Varredura emergencial: Todos os arquivos, habilitar heuristica, 50% de uso de
CPU, detectar programas indesejados.

V1) Atualizagdo automatica: Todos os dias, horario a ser definido.

VII) Atualizacéo de engine: Semanalmente, horario a ser definido.

VIII) Atualizar antimalware: Na iniciagcao do sistema operacional.

- Implementar cinco varreduras agendadas contra malware:

Grupo 1: Inicio as 12h30, semanalmente as tercas. Ativar selecdo aleatéria de
inicio em 5 minutos. Modo de varredura padrédo. Excluir da deteccdo na pasta
Windows, todas as subpastas de desinstalacdo de patches. Verificar macros em
todos os arquivos. Habilitar heuristica. Utilizacdo do sistema: 20%. Se agao
primaria falhar, a acéo secundaria € “Continuar varredura”.

Grupo 2: Inicio as 13h, semanalmente as quartas. Modo de varredura de todos os
arquivos. Excluir da deteccao pasta C:A\WINDOWS\system32, subpasta dlicache.
Nao habilitar heuristica. Utilizagcao do sistema: 10%

Grupo 3: Inicio as 13h30, semanalmente as quartas, ativar selecao aleatoria de
inicio em 10 minutos, modo de varredura de todos os arquivos. Excluir da detec¢ao
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Caracteristicas a serem comprovadas (S/N)

pasta C:\Arquivos de programas\internet Explorer. Habilitar heuristica. Utilizagdo do
sistema: 30%. Executar tarefa novamente se for perdida e adiar execugao por 15
minutos.

Grupo 4: Inicio as 13h30, semanalmente as quintas, modo de varredura de todos
os arquivos. Excluir da deteccédo pasta C:\Documents and Settings\Default User.
Habilitar heuristica. Utilizacdo do sistema: 30%. Cancelar varredura caso demore
mais de 120 minutos.

Grupo 5: Inicio as 10h as segundas e 12h30 as quintas, ativar selegéo aleatéria de
inicio em 15 minutos, modo de varredura padrao, habilitar heuristica. Excluir da
deteccao pastas C:\*log e C:\*.tmp. Verificar arquivos compactados. Utilizacdo do
sistema: 20%. Se agado primaria falhar, a agdo secundaria é solicitar agdo. Em
solicitar agao, habilitar opcao “Excluir’. Cancelar varredura caso demore mais de 40
minutos. Executar tarefa novamente se for perdida e adiar execugcdo por 30
minutos.

Cancelar varredura agendada para o grupo 5.

Exibir no console de gerenciamento o registro (/log) das a¢des executadas pelo(s)
agente(s) nas estagdes.

Por meio do console de gerenciamento, solugdo devera comprovar a frequéncia de
atualizacao das definicdes de softwares maliciosos, no maximo, a cada 24 (vinte €
quatro) horas.

Nas maquinas do grupo 5, implementar todas as configuragdes necessarias para
reforgar a seguranga em caso de epidemia de malware.

Caracteristicas a serem comprovadas (S/N)

2) Firewall pessoal e

Todos os testes deverdo ser feitos no grupo 5 (CAINF), usando o console de-------
gerenciamento.

Nos grupos 1 a 4, ativar o firewall no modo de somente registro (log)

Ativar modo de aprendizado (learn mode) do firewall no grupo 5.

Importar os logs do firewall do grupo 5 e extrair as regras mais comuns.

Exportar as regras para o grupo 5.

Criar e reforgar politica de apenas uma interface de rede ativa.

Configurar firewall para cadastrar trés subredes como confiaveis

No console, criar duas listas (white list e black list) e distribuir as listas em dois
grupos de maquinas.

Registrar, em log, data e hora, tipo de evento, tipos de aplicagado dos pacotes que
foram bloqueados e permitidos.

Criar filtro para exibir trafego de entrada, aplicagdo navegador Internet
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Caracteristicas a serem comprovadas (S/N)

Criar regra com nome “Block MSN”. Protocolo:IP-TCP. Direcao: saida. Escolher
uma aplicagdo via Windows Explorer (msmsgs.exe). Servigo local: any. Remote
service: any .

No console de gerenciamento, exibir informagao que a politica de firewall esta ativa
para as maquinas do grupo 5.

Caracteristicas a serem comprovadas (S/N)

3) Host Based Intrusion Prevention System (HIPS) -

Criar regras baseadas em protocolo IP e ndo IP, dire¢cao do trafego, conexao (rede
cabeada ou rede sem fio), aplicagbes que geraram o trafego, servigo ou porta no
computador local e remoto.

Comprovar existéncia de modo de aprendizado da solucgao.

Exibir modelos prontos para aplicagdes mais comuns e configuragbes do sistema
(servigos que exigem conectividade. Ex: Isaas.exe

Configurar regras para monitoragdo de aplicagdo (Firefox) e bloquear Internet
Explorer de ser executado.

Comprovar geracao de notificagdes de alerta por email e traps SNMP

Comprovar no console de gerenciamento o recebimento dos registros efetuados
pelos agentes.

Comprovar bloqueio de programas na criagdo e quando for solicitada anexagéo
(hook) a outra(s) aplicacao (6es).

Comprovar que solugdo possui recurso de configurar excegbes as regras de
assinaturas ou qualificar aplicagcbes como confiaveis.

Comprovar que solugdo consegue prover protegdo contra ataques de rede.

Caracteristicas a serem comprovadas (S/N)
4) Network Access Control-NAC s

Criar regra que bloqueie ou crie quarentena para dispositivos que tentam acessar o
dominio que tenha antivirus desatualizado e patches de seguranga nao aplicados.

Executar servigo de detecgdo de maquinas nao gerenciaveis.

Configurar maquinas que nédo foram aprovadas para remediagéo automaticamente.

Criar trés definicbes para avaliar a conformidade das estagdes por meio de
varreduras: No inicio do sistema operacional, quando for reconectado a rede ou
mudancgas no adaptador de rede e ao comando do console de gerenciamento.

Configurar mensagem de nao conformidade aos usuarios, listar problemas
encontrados e agdes para resolvé-los.

Criar dois modos de enforcement : aplicar e monitorar.

Exportar e importar politicas de conformidade
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Caracteristicas a serem comprovadas (S/N)

5) Prevencgao ao vazamento de dados corporativos (Data Loss Prevention)

A solucao devera possuir funcionalidade de Data Loss Prevention ou prover
integracdo com as principais ferramentas de DLP do mercado.

Caracteristicas a serem comprovadas (S/N)

6) Criptografia de discos rigidos e

Prover suporte a métodos que permitam que o administrador tenha acesso a
criptografia de forma controlada e somente quando for necessario.

Devera oferecer suporte a criptografia de todo o disco rigido (ou de particdes
completas) com autenticagdo antes ou durante o pré-carregamento do sistema
operacional.

Em uma maquina da CAINF, habilitar a criptografia de todo o disco rigido.

Caracteristicas a serem comprovadas (S/N)

7) Controle de dispositivos e

Todos os testes deverédo ser feitos no grupo 5 (CAINF).

Todas as configuragdes executadas abaixo deverao reportar registros (logs)
ao console.

Estabelecer comunicagao periddica entre o agente e o console em 10
minutos.

Importar usuarios e maquinas do MS Active Directory para criagao de politicas
diferenciadas:

Criar grupo com 5 maquinas da Cainf para impedir o uso de dispositivos
Bluetooth.

No grupo citado acima, liberar acesso de dispositivos apontadores (mouse €
teclado).

No grupo citado acima, configurar permissdo de somente leitura para pen
drives da marca Sandisk.

Criar outro grupo com 5 maquinas da Cainf para impedir o uso de pen
drives, PDAs e gravador de CD/DVD.

No grupo citado acima, permitir que o grupo de usuarios da Seseg tenha
acesso aos dispositivos bloqueados.

Criar novo grupo com 10 maquinas da Cainf para impedir o uso de pen
drives da marca Sandisk.
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Caracteristicas a serem comprovadas (S/N)

Em um notebook, bloquear o uso do PCMCIA

Criar politica para que o grupo Seger possa utilizar pen drives via USB.

Depois, configurar o grupo Seger para que ndo possa utilizar o gravador de
CD/DVD.

Efetuar logoff e login de usuario do grupo Seger para comprovar atualizagéo
da politica.

Desconectar uma maquina do grupo de teste, para comprovar manutengcédo da
politica.

Brasilia, 11 de marco de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 12
PREGAO ELETRONICO N. 52/10

MODELO DO TERMO DE CONFIDENCIALIDADE

TERMODE CONFIDENCIALIDADE

, pessoa juridica de

direito privado, com sede na cidade de , Estado de
, inscrita no CNPJ sob o n. , doravante referida

como “empresa’, representada pelo Sr(a). , RG
e CPF , doravante referido como “representante”,

concorda com os termos abaixo, relativos as condigdes de demonstracdo de produtos e
servigos do ambiente da Camara dos Deputados:

1. Sigilo de informacoes

A empresa, por manifestagdo de seu representante, concorda em nao divulgar, por
qualquer forma ou meio, quaisquer informacdes fornecidas pela Camara dos Deputados
ou obtidas pela empresa para fins de elaboracdo de proposta para participagdo em

licitagao, referente ao Pregéo Eletrénico n. 52/10.

2. Auséncia de Vinculo

O estabelecimento do presente "Termo de Confidencialidade" ndo configura qualquer

compromisso nem vinculo financeiro ou de aquisicdo futura entre a Camara dos

Deputados e a empresa.

Os termos do presente "Termo de Confidencialidade" ndo compdem nem afetam qualquer

interacao ou contratacao futura por parte da Camara dos Deputados com a empresa.
Brasilia, de de 2010.

Representante Legal da Empresa Representante CENIN
Secao de Seguranga de Rede
Ponto:

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 13
PREGAO ELETRONICO N. 52/10

GLOSSARIO

Adwares

E qualquer programa que automaticamente executa, mostra ou baixa publicidade para o
computador enquanto uma aplicagéo € instalada ou executada, sem que seja necessaria
a autorizacao ou intervengao do usuario. Os adwares sao conhecidos por trazerem para a
tela do usuario algum tipo de propaganda. Costuma-se incluir os adwares a classe dos
spywares, pois assemelham-se na sua forma de infeccdo e desinstalagdo. Sob a optica
da seguranca, sao tratados como se fossem um subgrupo dos spywares. Geralmente
desenvolvidos por firmas comerciais, € comum que o0s adwares venham embutidos em
diversos software do tipo shareware (de demonstragdo), com a autorizagdo de seus
autores, sendo que a versdo comercial do software normalmente inibe a exibicdo de
anuncios comerciais.

Bots

Um bot (contracado de robot), € um utilitario concebido para simular agdes humanas, em
geral numa taxa muito mais elevada do que seria possivel para um editor humano
sozinho, ou seja, € uma forma automatizada de execugdao de uma determinada tarefa.
Este tipo de programa de computador pode ter diversos usos, entre eles: ataques de
DDoS, downloaders que ocupam toda a largura de banda dos links de comunicagao,
ataques coordenados do tipo Botnet/zumbis etc.

Cavalo de Troia (Trojan Horse)

E um programa que age como a lenda do Cavalo de Troia, entrando no computador e
liberando uma porta para a agdo de um possivel invasor. Esse tipo de malware é
instalado de forma sub-repticia, sem que o usuario tenha consciéncia de sua instalagao.
Diferem-se dos virus por ndo criarem réplicas de si proprios nem se autodisseminarem.

CoBit 4.1 - framework de gestdo de Tecnologia da Informag¢do e Comunicagao

CoBit é o acrénimo para o titulo em inglés “Control Objectives for Information and Related
Technology”, ou, em portugués, Objetivos de Controle pata Tecnologia da Informagéo e
Correlatas. A publicacdo do CobiT esta em sua quarta edicdo, e é editada pelo
IT Governance Institute — ITGI, ligado a instituicdo americana Information Systems Audit
and Control Association — ISACA, cujas iniciativas sao voltadas a prover aconselhamento
acerca do controle, governanga, auditoria e validagdo de sistemas de informagédo. A
descricdo do framework CobiT, constante das publicagdes do IT Governance Institute —
ITGI, o apresenta como um framework de apoio a governanga e controle que é
estruturado em trés niveis: dominios, processos e tarefas ou atividades. Os dominios
agrupam os processos de acordo com a natureza desses, 0s quais, por sua vez, agrupam
tarefas ou atividades as quais estdo associados objetivos de controle. O CobitT distingue
quatro dominios: 1) Planejamento e organizagdo: Engloba os processos relativos a
definicdo de estratégias e taticas, com énfase na identificacdo das formas com que a TI
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pode contribuir para o alcance dos objetivos de negocio. 2) Aquisicdo e implementagéo:
Trata dos processos de implementagao da estratégia de Tl, por meio do levantamento das
solugbes necessarias, seguido de sua implementagao e integragdo aos processos de
negocio, seja por meio de desenvolvimento interno ou por aquisicdo de solugbes de
terceiros. 3) Entrega e suporte: Agrupa os processos relativos a execugao e prestacéo
dos servigos, que inclui a entrega de servigos, gestdao da continuidade e da seguranga,
suporte aos usuarios, gerenciamento dos dados, dos equipamentos e das instalagbes
fisicas. 4) Monitoragédo e Avaliagdo: Os processos deste dominio tratam da mensuragao
da performance, da monitoracdo dos controles internos, da avaliacdo da aderéncia a
padrdes, posto que todo processo de Tl deve ser checado periodicamente quanto ao
atendimento aos requisitos de controle de qualidade. Nesses dominios enquadram-se 34
processos, que se desdobram em 210 objetivos de controle, para os quais sao definidos
os objetivos a serem atingidos e as métricas para verificagdo do atingimento dos objetivos
e mensuragao da performance. Para isso sao estabelecidos indicadores-chave de objetivo
(Key Goal Indicators, ou KGI) e indicadores-chave de performance (Key Performance
Indicators, ou KPI). Sdo definidas também as responsabilidades e a atribuicdo das
pessoas em relacdo a uma dada atividade ou tarefa. O CobiT agrega ainda um modelo de
maturidade que permite mensurar o grau de maturidade para cada objetivo de controle
definido.

Denial of Services (DoS)

Nos ataques de negacao de servigo (DoS -- Denial of Service) o atacante utiliza um
computador para tirar de operagao um servico ou computador conectado a Internet.
Exemplos deste tipo de ataque sao:

gerar uma grande sobrecarga no processamento de dados de um computador, de modo
gue o usuario nao consiga utiliza-lo.

gerar um grande trafego de dados para uma rede, ocupando toda a banda disponivel, de
modo que qualquer computador desta rede fique indisponivel.

tirar servigos importantes de um provedor do ar, impossibilitando o acesso dos usuarios a
suas caixas de correio no servidor de email ou ao servidor Web.

Firewall

E 0 nome dado ao dispositivo de uma rede de computadores que tem por objetivo aplicar
uma politica de seguranga a um determinado ponto de controle da rede. Sua fungéo
consiste em regular o trafego de dados entre redes distintas e impedir a transmissao e/ou
recepcao de acessos nocivos ou nao autorizados de uma rede para outra.

Gateway

Um gateway, ou porta de ligagdo, € uma maquina intermediaria geralmente destinada a
interligar redes, separar dominios de colisdo, ou mesmo traduzir protocolos. Exemplos de
gateway podem ser os roteadores e firewalls, ja que ambos servem de intermediarios
entre o utilizador e a rede. Caracteriza-se por estar habitualmente posicionado na
periferia ou borda da rede, ou seja, nos pontos de interconexao entre diferentes redes.

HIPS ( Host-Based Intrusion Prevention System, Host-Based IPS)

Trata-se de um IPS (Intrusion Prevention System, ou sistema de prevengao de intrusdo)
residente em um IP especifico, ou seja, em um determinado computador, em
contraposigdo aos IPS's tradicionais, normalmente posicionados na borda da rede. E um
programa de computador de detec¢do e prevengado baseado na estagao que protege
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recursos do sistema operacional e aplicacbes de ataques internos e externos.
Complementa as técnicas tradicionais de detec¢cao de malware pelos antivirus, os quais
costumam empregar heuristica e assinaturas (fingerprint), pouco eficiente quando se trata
de um virus novo desconhecido. Os HIPS's analisam o estado atual e o comportamento
do computador visando prevenir a execugao de agdes maliciosas por parte de softwares
ou atacantes mal-intencionados ou malcomportados.

ISO ( International Organization for Standardization) 17799/27002/270005- Normas que
tratam do codigo de pratica para a gestdo da seguranga da informagéo

Malware ( Malicious software)

O termo malware é proveniente da contracdo, em inglés, da expressdo “software
malicioso”. Refere-se a qualquer tipo de codigo de computador destinado a se infiltrar em
um sistema de computador alheio de forma ilicita e sem prévio consentimento, com o
intuito de causar algum dano ou roubo de informagdes (confidenciais ou n&o). Séo
considerados malware todo tipo de virus de computador, spyware, worms, trojan horses,
adware, bots, rootkits, backdoors, dialers (discadores), screen scrapers (capturadores de
dados de tela), keyloggers (capturadores de teclado) etc.

NAC — Network Access Control

E um sistema de computador que impde politicas de seguranca as estacdes de trabalho
para verificar se o usuario e o computador estdo em conformidade com essa politica de
seguranca, estabelecida pelo administrador de rede, para concessédo de permissao para
conectar-se a rede local. O NAC é um elemento importante da arquitetura de seguranca
de Endpoint, pois promove a aglutinagdo das estratégias de protecdo de estacdo
(antivirus, HIPS), autenticacdo de usuarios e maquinas, além de garantir a aderéncia as
politicas de seguranga de rede.

Patches

O nome vem da palavra em inglés para “remendo”. Sdo programas concebidos para
efetuarem manutencgéo corretiva, preventiva ou evolutiva de outros codigos de programas
com problemas de performance, estabilidade ou seguranga, ou para implementacéo de
aprimoramentos em softwares pré-existentes.

Proxy

O servico de proxy (“procurador’, em portugués) € implementado por um servidor por
intermédio do qual requisicdes sdo repassadas a outros servidores capazes de atendé-
las. Um proxy tipico € o servigo de web proxy, que intermedeia as requisicoes de todas as
estacdes da rede para a Internet, possibilitando o compartilhamento de um Jink Internet
unico, protegendo o acesso aos conteudos externos e acelerando o tempo de resposta,
por meio de um cache local das paginas estaticas externas mais frequentemente
acessadas pelos clientes da rede interna.

Rootkits

Um rootkit € um trojan que busca se esconder de softwares de seguranga e do usuario
utilizando diversas técnicas avangadas de programacao.
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Spyware

Consiste em um programa automatico de computador, que recolhe informagdes sobre o
usuario, sobre seus costumes na Internet e transmite esta informacdo a uma entidade
externa na Internet, sem o seu conhecimento e o seu consentimento.

Por outro lado, muitos virus transportam spywares, que visam roubar certos dados
confidenciais dos usuarios. Furtam /ogins bancéarios, montam e enviam registros das
atividades do usuario, roubam determinados arquivos ou outros documentos pessoais.

Virus de computador

Um virus de computador € um programa malicioso desenvolvido por programadores que,
tal como um virus bioldgico, infecta o sistema, faz cdpias de si mesmo e tenta se espalhar
para outros computadores, utilizando-se de diversos meios.

Worm
E um programa autorreplicante, semelhante a um virus. Entretanto um virus infecta um

programa e necessita deste programa hospedeiro para se propagar. O Worm é um
programa completo e ndo precisa de outro programa para se propagar.

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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ANEXO N. 14
PREGAO ELETRONICO N. 52/10
ORCAMENTO ESTIMADO
PRECO
) PREGO PRECO | MENSAL
ITEM DESCRICAO UN. QUANT. UNITARIO (A) RS =

R$ R$ (A)/Quant.

de meses

Unico

Licenciamento, instalagao, configuragao, ativagao e garantia de funcionamento e atualizagao
de solugdo de seguranca de estagoes de trabalho (Endpoints) e servidores de rede, incluindo

capacitacio operacional.

1.1

Funcionalidade de antimalware
(servidores de rede), firewall e
prevencao de intrusao de estagao
de trabalho (HIPS)

lic

1800

61,88

111.384,00

1.2

Funcionalidade de controle de
acesso a rede local de
computadores

7500

19,35

145.125,00

1.3

Funcionalidade de criptografia de
discos rigidos de estagbes de
trabalho

600

120,50

72.300,00

1.4

Funcionalidade de controle de
acesso de dispositivos as portas
de comunicacdo de estagdes e
servidores de rede

7700

67,50

519.750,00

1.5

Funcionalidade de  protegao
contra cddigos maliciosos no
Exchange Server 2003

SV

15.037,50

15.037,50

1.6

Instalagéo e configuragcéo
(Subitens 1.1 a 1.5)

SV

105.975,00

105.975,00

1.7

Capacitagéo operacional

SV

29.000,00

29.000,00

1.8

Garantia de funcionamento e de
atualizagéo da solugao por vinte e
quatro meses (Subitens 1.1 a 1.5)

SV

36.968,35

36.968,35

1.9

Funcionalidade de antimalware
(servidores de rede), firewall e
prevencgdo de intrusdo de estacéo
de trabalho (HIPS)

61,88

365.092,00

1.10

Instalagao e
(Subitem 1.9)

configuragcéo

SV

11.775,00

11.775,00

Garantia de funcionamento e de
atualizagao da solugao por vinte e
um meses (Subitem 1.9)

SV

17.544,24

17.544,24

Preco Total do item Unico R$

1.429.951,09

Brasilia, 11 de marco de 2010.

José Martinichen Filho

Pregoeiro
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ANEXO N. 15
PREGAO ELETRONICO N. 52/10

MINUTA DO CONTRATO

CONTRATO CELEBRADO ENTRE A
CAMARA DOS DEPUTADOS E A
(ADJUDICATARIA) PARA PRESTACAO
DE SERVICOS DE IMPLANTACAO E
MANUTENCAO DE SOLUCAO DE
SEGURANCA DE ESTACOES DE
TRABALHO (ENDPOINTS) E
SERVIDORES DE REDE PARA A
CAMARA DOS DEPUTADOS.

Ao(s) dia(s) do més de de dois mil e dez, a
CAMARA DOS DEPUTADOS, situada na Praga dos Trés Poderes, nesta Capital, inscrita
no CNPJ sob o n. 00.530.352/0001-59, daqui por diante denominada CONTRATANTE, e
neste ato representada por seu Diretor-GERAL, o senhor SERGIO SAMPAIO
CONTREIRAS DE ALMEIDA, brasileiro, casado, residente e domiciliado em Brasilia - DF,
e a (ADJUDICATARIA), situada na (enderego e cidade), inscrita no CNPJ sob o n.
, daqui por diante denominada CONTRATADA, e neste ato representada por seu (cargo
na empresa), o senhor (nome e qualificagdo), residente e domiciliado em (cidade),
perante as testemunhas que este subscrevem, acordam em celebrar o presente Contrato,
em conformidade com o processo em referéncia, com as disposi¢cdes contidas na Lei n.
8.666, de 21/06/93, e alteragdes posteriores, daqui por diante denominada simplesmente
LEI, na Lei n. 10.520, de 17/07/02, no Regulamento dos Procedimentos Licitatorios da
Camara dos Deputados, aprovado pelo Ato da Mesa n. 80, de 07/06/01, publicado no
D.O.U. de 05/07/01, doravante denominado simplesmente REGULAMENTO, e com o
Edital do Pregao Eletrénico n. 52/10 e seus Anexos, observadas as clausulas e condi¢oes
a seqguir enunciadas.

CLAUSULA PRIMEIRA — DO OBJETO

O objeto do presente Contrato é a prestacdo de servicos de implantagao
(licenciamento, capacitagdo operacional, instalacdo, configuragdo e ativagcdo) e
manutencao, que compreende garantia de funcionamento (suporte técnico) e garantia de
atualizagdo de solucéo de seguranga de estagdes de trabalho (Endpoints) e servidores de
rede pelo periodo de vinte e quatro meses, para a Camara dos Deputados, de acordo
com as especificagdes técnicas descritas no Anexo n. 2 ao Edital do Pregéo Eletrénico n.
52/10 e demais exigéncias e condi¢des expressas no referido Edital e em seus Anexos.

Paragrafo primeiro — Fazem parte do presente Contrato, para todos os efeitos:

a) Edital do Pregéao Eletronico n. 52/10 e seus Anexos;

b) Ata da Sessao Publica do Pregéo Eletrénico n. 52/10;

c) Proposta da CONTRATADA, datadade /|
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Paragrafo segundo — A CONTRATADA fica obrigada a aceitar, nas mesmas
condigdes contratuais, os acréscimos ou supressdes em até 25% (vinte e cinco por cento)
do valor decorrente do presente Contrato, em razdo de inclusdo ou exclusdo de
componentes do objeto, sem modificagdo de pregcos e demais condigdes constantes de
sua proposta, em conformidade com o paragrafo 1° do artigo 65 da LEI, correspondente
ao paragrafo 1° do artigo 113 do REGULAMENTO, e previsto no subitem 1.2 do referido
Edital.

Paragrafo terceiro — As supressdes além desse limite sdo facultadas por acordo
entre as partes, em conformidade com o artigo 65, §2° inciso Il, da LEI, correspondente
ao artigo 113, §2°, do REGULAMENTO.

Paragrafo quarto - Os acréscimos e as exclusdes de que trata este paragrafo
somente serdo permitidos até a entrega formal do documento contendo o Termo de
Licengca que da direito a atualizagdo da solugdo de seguranga de estagbes de trabalho
(Endpoints) oferecida.

CLAUSULA SEGUNDA — DAS ESPECIFICACOES TECNICAS
O objeto deste Contrato devera obedecer rigorosamente as especificagbes
técnicas descritas no Edital do Pregao Eletrénico n. 52/10, em especial no seu Anexo n. 2.

CLAUSULA TERCEIRA — DA INSTALACAO DA SOLUCAO

A instalagcdo da solugdo objeto desta contratacdo sera realizada conforme o
Cronograma de Encadeamento de Fases constante do Anexo n. 4 ao Edital do Pregao
Eletrénico n. 52/10.

Paragrafo primeiro — O cronograma referido no caput desta Clausula destina-se a
especificar acdes de responsabilidade exclusiva da CONTRATADA e n&o incluem os dias
despendidos pelo Centro de Informatica nas analises e nas afericbes necessarias a
concessao dos aceites.

Paragrafo sequndo — O prazo para inicio da fase 1 do Cronograma referido no
caput desta Clausula sera contado a partir da data de assinatura deste Contrato.

Paragrafo terceiro — Os demais prazos de inicio serdo contados a partir do aceite
da fase anterior ou, no caso da fase 4, da data de envio da Ordem de Servico, nos termos
do item 2.4 do Anexo n. 4 ao Edital do Pregao Eletrénico n. 52/10.

Paragrafo quarto — Os prazos maximos de conclusado previstos no Cronograma
deverdo ser rigorosamente obedecidos, sob pena de aplicagdo de multa conforme
previsto no Anexo n. 8 ao Edital do Pregao Eletrénico n. 52/10.

CLAUSULA QUARTA — DA CAPACITACAO OPERACIONAL

A capacitagdo operacional devera habilitar servidores da CONTRATANTE na
utilizagdo plena da solugdo Endpoint, observadas as disposi¢des contidas no Anexo n. 3
ao Edital do Pregao Eletrénico n. 52/10.

Paragrafo_unico — A capacitagao operacional referida no caput desta Clausula
devera ser concluida dentro do prazo previsto para o término da Fase 1 do Cronograma
de Encadeamento das Fases, conforme descrito no Anexo n. 4 do referido Edital.
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CLAUSULA QUINTA — DA GARANTIA DE FUNCIONAMENTO, DA ATUALIZACAO E
DO SUPORTE TECNICO

O prazo do servigo de suporte técnico e garantia de funcionamento da solugao
sera de, no minimo, 24 (vinte e quatro) meses, para os subitens 1.1 a 1.5 do item unico
constante do Anexo n. 1 ao Edital do Pregéo Eletrénico n. 52/10, contados da data do
Recebimento Provisério da Solugao (apds a conclusdo da Fase 3 do Cronograma de
Encadeamento das Fases — Anexo n. 4 ao referido Edital).

Paragrafo primeiro — Para o subitem 1.9 do item unico do Anexo n. 1 ao Edital do
Pregao Eletrénico n. 52/10 o prazo de suporte técnico e garantia de funcionamento sera
de, no minimo, 21 (vinte e um) meses, contados da data do Recebimento Definitivo da
Solucao (apds a conclusao da Fase 4 constante do Cronograma de Encadeamento das
Fases do Anexo n. 4 ao Edital do Pregéo Eletronico n. 52/10).

Paragrafo segundo — A prestacédo dos servigos de suporte técnico e garantia de
funcionamento devera obedecer rigorosamente as especificagdes descritas no Anexo n. 5
ao Edital do Pregao Eletrénico n. 52/10.

Paragrafo terceiro — A CONTRATADA fica obrigada a solucionar, sem custos,
eventuais problemas relativos a defeitos (“bugs”), bem como a fornecer quaisquer
corregoes (“patches”) e atualizagdes disponibilizadas pelo fabricante da solugao durante o
periodo de garantia.

Paragrafo quarto - Para os efeitos da exigéncia do paragrafo anterior, entende-se
como atualizagcdo, o provimento de toda e qualquer evolugao, incluindo correcoes,
‘updates”, “service packs’, novas “releases”, “builds” e funcionalidades, bem como o
provimento de “upgrades” englobando, inclusive, versdées nao sucessivas e de novos
produtos que substituam a solugdo em caso de descontinuidade, nos casos em que a
liberacao de tais versdes ocorra durante o periodo de garantia especificado.

Paragrafo quinto — A CONTRATADA devera entregar o produto na sua versao
mais recente disponivel comercialmente e executar os servigos associados descritos no
Anexo n. 5 ao Edital do Pregao Eletrénico n. 52/10.

Paragrafo sexto — A CONTRATADA devera formalmente informar e encaminhar
ao Centro de Informatica, no prazo maximo de 10 (dez) dias uteis apds sua liberagao ao
mercado, as novas versdes dos produtos contratados.

Paragrafo sétimo — O objeto contratual sera recebido em quatro fases distintas,
conforme Cronograma disposto no Titulo 3 do Anexo n. 4 ao Edital do Pregao Eletronico
n. 52/10, se em perfeitas condicdes e conforme as especificacdes editalicias a que se
vincula a proposta da Contratada.

Paragrafo_oitavo - O Recebimento Provisério da Solugdo se dara apds a
conclusao e o aceite da Fase 3 e o Recebimento Definitivo da Solugdo se dara apds a
conclusao e o aceite da Fase 4, observado o disposto no Titulo 1 do Anexo n. 4 ao
Edital do Pregéo Eletrénico n. 52/10.

72



of. CAMARA DOS DEPUTADOS
) ~ COMISSAO PERMANENTE DE LICITA(}AO
Processo n. 105.250/09

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

Constituem obrigagdbes da CONTRATADA aquelas enunciadas no Edital do
Pregao Eletrénico n. 52/10 e em seus anexos, além daquelas determinadas pelo 6rgao
fiscalizador, em carater complementar, visando a perfeita execugao do objeto do presente
Contrato.

Paragrafo primeiro — Todas as obrigag¢des trabalhistas, inclusive aquelas relativas
ao Fundo de Garantia por Tempo de Servigo (FGTS) e a Previdéncia Social, sdo de
exclusiva responsabilidade da CONTRATADA, como unica empregadora da mao-de-obra
utilizada para os fins estabelecidos no presente Contrato.

Paragrafo sequndo — A CONTRATADA respondera integral e exclusivamente por
eventuais reclamacdes trabalhistas de seu pessoal, mesmo na hipétese de ser a UNIAO
(Cémara dos Deputados) acionada diretamente como Correclamada.

Paragrafo terceiro — A CONTRATADA fica obrigada a apresentar a
CONTRATANTE, sempre que expire o prazo de validade, a Certiddo Negativa de Débitos
Relativos as Contribuigbes Previdenciarias e as de Terceiros (CND), a Certiddo Conjunta
Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido e o
Certificado de Regularidade do FGTS (CRF).

Paragrafo quarto — A ndo apresentacado das certiddes e do certificado, na forma
mencionada no paragrafo anterior, implicara o descumprimento de clausula contratual,
podendo, inclusive, ensejar a rescisdo deste Contrato, nos termos do artigo 78 da LEI,
correspondente ao artigo 126 do REGULAMENTO.

Paragrafo quinto - Os empregados da CONTRATADA, por esta alocados na
execugao dos servigos, embora sujeitos as normas disciplinares ou convencionais da
CONTRATANTE, nao terdo com ela qualquer vinculo empregaticio.

Paragrafo sexto - Todas as obrigag¢des tributarias, trabalhistas e sociais da
CONTRATADA e de seus empregados serao de inteira responsabilidade daquela.

Paragrafo sétimo - A CONTRATADA assumira inteira responsabilidade por danos
ou desvios eventualmente causados ao patriménio da CONTRATANTE ou de terceiros
por agdo ou omissao de seus empregados ou prepostos, na area de prestacdo dos
servicos, mesmo que fora do exercicio das atribuicoes previstas neste Contrato.

Paragrafo oitavo - A CONTRATADA comunicara, verbal e imediatamente, ao
orgao fiscalizador, todas as ocorréncias anormais verificadas na execugao dos servicos e,
em até 5 (cinco) dias apdés o ocorrido, reduzira a escrito a comunicagao verbal,
acrescentando todos os dados e circunstancias julgados necessarios ao esclarecimento
dos fatos.

Paragrafo nono - A CONTRATADA devera reparar, corrigir, remover, reconstruir
ou substituir, as suas expensas, no todo ou em parte, o objeto deste Contrato em que se
verificarem imperfeigdes, vicios, defeitos ou incorregdes resultantes da execugdo dos
servicos ou de materiais empregados, por exigéncia do 6rgao fiscalizador, que lhe
assinara prazo compativel com as providéncias ou reparos a realizar.

Paragrafo décimo — A CONTRATADA fica obrigada a manter durante toda a
execugao deste Contrato, em compatibilidade com as obrigagdes por ela assumidas,
todas as condi¢des de habilitagdo e qualificacdo exigidas no momento da licitagao.

Paragrafo décimo primeiro - A CONTRATADA devera marcar, por meio do
telefone (61) 3216-3793 ou email seseg.cenin@camara.gov.br, uma reunido preparatoria
que devera ocorrer dentro do prazo de trés dias, contados da data de assinatura do
contrato, que tratara, dentre outros assuntos pertinentes, do cronograma de execugao da
capacitacdo operacional, do cronograma de implantagdo da solugdo e do modo de
abertura de chamados técnicos.
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CLAUSULA SETIMA— DAS SANCOES ADMINISTRATIVAS

Pelo ndo cumprimento de suas obrigagdes contratuais, execugao insatisfatoria
dos servigos, omissdo ou outras faltas mencionadas no Titulo 12 do Edital do Pregao
Eletrénico n. 52/10 e em seu Anexo n. 8, serdo aplicadas a CONTRATADA as multas e
demais sangdes previstas nos respectivos dispositivos, observadas as condigdes neles
indicadas.

CLAUSULA OITAVA — DO PRECO E DO PAGAMENTO

O prego total do presente Contrato é de R$ (valor numérico e por extenso),
considerando-se os prec¢os unitarios constantes da proposta da CONTRATADA.

Paragrafo primeiro — O pagamento dos subitens 1.1 a 1.7, 1.9 e 1.10 do Titulo 1
do Anexo n. 1 ao Edital de Pregao Eletrénico n. 52/10, referentes a entrega dos
componentes, realizagdo da capacitagao operacional, configuragao e ativagao da solugao,
distribuicdo das funcionalidades configuradas nos equipamentos em rede para a Camara
dos Deputados e por esta aceitos, sera feito de acordo com o Cronograma de
Encadeamento das Fases disposto no Titulo 3 do Anexo n. 4, por meio de depdsito em
conta corrente da CONTRATADA, em agéncia bancaria indicada, mediante a
apresentacao, em duas vias, de nota fiscal/fatura discriminada, apdés emissao do Aceite
Provisorio ou Definitivo, conforme o caso, pelo érgao fiscalizador.

Paragrafo segundo -O pagamento dos servigos referentes a garantia de
funcionamento (suporte técnico) e atualizagéo da solugdo se dara conforme abaixo:

a) Os servigos de suporte técnico e de Atualizagdo da Solugédo por um periodo de
24 meses (subitem 1.8 do Titulo 1 do Anexo n. 1 ao Edital de Pregéo Eletronico n.
52/10) executados pela CONTRATADA e aceitos pela CONTRATANTE sera
efetuado em vinte e quatro parcelas mensais, apds o primeiro més de prestagao
dos referidos servigos, que terdo inicio a partir da data do Recebimento Provisério
da Solugdo — (ap6s a conclusado da Fase 3 do Cronograma de Encadeamento das
Fases), ndo se admitindo o pagamento antecipado sob qualquer pretexto.

b) Os servicos referentes ao Suporte Técnico e de Atualizagdo por um periodo
de 21 meses para 5.900 licengas de uso da funcionalidade de antimalware
(servidores de rede), firewall e prevengao de intrusdo de estagdo de trabalho
(subitem 1.11 do Titulo 1 do Anexo n. 1 ao Edital do Pregéo Eletrénico n. 52/10)
executados pela contratada e aceitos definitivamente pela Camara dos Deputados
sera efetuado em vinte e uma parcelas mensais, apds o primeiro més de prestacao
dos referidos servicos, que terdo inicio a partir da data do Recebimento Definitivo
da Solugdo (ap6s a conclusdo da Fase 4 do Cronograma de Encadeamento das
Fases), ndo se admitindo o pagamento antecipado sob qualquer pretexto.

Paragrafo terceiro — O pagamento de cada parcela sera efetuado por meio de
depdsito em conta corrente da CONTRATADA, em agéncia bancaria indicada, mediante a
apresentacdo em duas vias de nota fiscal/fatura discriminada, emitida no més
subsequente ao da prestagao dos servigos, apds atestacao pelo 6rgao fiscalizador.
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Paragrafo quarto — A instituicdo bancaria, a agéncia e o numero da conta deverao
ser mencionados na nota fiscal/fatura.

Paragrafo_quinto — A nota fiscal/fatura devera vir acompanhada da Certidao
Negativa de Débitos Relativos as Contribuicbes Previdenciarias e as de Terceiros (CND)
e do Certificado de Regularidade do FGTS — CRF, ambos dentro dos prazos de validade
neles expressos.

Paragrafo sexto — O pagamento sera feito com prazo n&o superior a 30 (trinta)
dias, contados a partir do aceite dos servigos e da comprovagdo da regularidade da
documentacao fiscal apresentada, prevalecendo a data que ocorrer por ultimo.

Paragrafo sétimo - Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA néo tenha concorrido de alguma forma para tanto, fica convencionado
que os encargos moratorios devidos pela CONTRATANTE, entre a data referida no
paragrafo anterior e a correspondente ao efetivo pagamento da nota fiscal/fatura, a serem
incluidos na fatura do més seguinte ao da ocorréncia, sdo calculados por meio da
aplicagao da férmula constante do subitem 13.5.1 do Edital do Pregéo Eletrénico n. 52/10.

Paragrafo oitavo — Quando aplicavel, o pagamento efetuado pela
CONTRATANTE estara sujeito as retengdes de que trata o artigo 31 da Lei n. 8.212, de
1991, com a redacao dada pelas Leis n. 9.711, de 1998, e n. 11.933, de 2009, além das
previstas no artigo 64 da Lei n. 9.430, de 1996, e demais dispositivos legais que obriguem
a retencao de tributos.

Paragrafo nono — Estando a CONTRATADA isenta das retencdes referidas no
paragrafo anterior, a comprovacgao devera ser anexada a respectiva fatura.

CLAUSULA NONA — DA CLASSIFICACAO ORCAMENTARIA

A despesa com a execugdo do presente Contrato, objeto da Nota de
Empenho n. 2010NE , correra a conta da seguinte classificacdo
orcamentaria:

Programas de Trabalho:
01.031.0553.4061.0001 — Processo Legislativo e
01.128.0553.4091.0001 — Capacitagao de Recursos Humanos

Naturezas da Despesa

3.0.00.00 - DESPESAS CORRENTES

3.3.00.00 - OUTRAS DESPESAS CORRENTES

3.3.90.00 - APLICACOES DIRETAS

3.3.90.39 - Outros Servigos de Terceiros (Pessoa Juridica)
e

4.0.00.00 - DESPESAS DE CAPITAL

4.4.00.00 - INVESTIMENTOS

4.4.90.00 - APLICACOES DIRETAS

4.4.90.39 - Outros Servigos de Terceiros (Pessoa Juridica)
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CLAUSULA DECIMA - DA VIGENCIA E DA RESCISAO

O presente Contrato tera vigéncia de I/ a /| /|, ouseja, até o
término do prazo de garantia de funcionamento e atualizagao da solugéo.

Paragrafo primeiro - Este Contrato podera ser prorrogado para prestagao de
servicos de suporte técnico e atualizagao, em conformidade com o inciso |l do Artigo 57
da LEI, e com o inciso Il do Artigo 105 do REGULAMENTO, a critério da CONTRATANTE.

Paragrafo_segundo — Este Contrato podera ser rescindido nos termos das
disposigdes contidas nos artigos 77 a 80 da LEI, correspondentes aos artigos 125 a 128
do REGULAMENTO.

CLAUSULA DECIMA PRIMEIRA — DA REPACTUACAO DO PRECO

O preco global mensal contratado referente aos servicos de garantia de
funcionamento e atualizagdo podera ser repactuado, desde que observado interregno
minimo de 1 (um) ano, a contar da data da proposta, ou da data do orgamento a que a
proposta se referir, ou da data da ultima repactuacdo, cabendo a CONTRATADA, na
oportunidade de sua solicitagao, justificar e comprovar a variagdo dos componentes dos
custos do Contrato, apresentando, inclusive, Memodria de Calculo e Planilhas
apropriadas para analise e posterior aprovacdo da CONTRATANTE.

CLAUSULA DECIMA SEGUNDA- DO ORGAO FISCALIZADOR

Considera-se 6rgao fiscalizador do presente Contrato o Centro de Informatica -
CENIN da Cémara dos Deputados, situado no 11° andar do Edificio Anexo |, que
designara servidor responsavel pelos atos de acompanhamento e fiscalizagdo desta
contratagao.

CLAUSULA DECIMA TERCEIRA — DO FORO

Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com excluséo de
qualquer outro, para decidir as demandas judiciais decorrentes do cumprimento deste
Contrato.

E por estarem assim de acordo, as partes assinam o presente instrumento em
trés vias de igual teor e forma, para um so efeito, com ____ (valor numérico e por extenso)
folhas cada, na presenca das testemunhas abaixo indicadas.

Brasilia, de de 2010.
Pela CONTRATANTE: Pela CONTRATADA:
Sérgio Sampaio C. de Almeida (nome)
Diretor-Geral (cargo)
CPF n. 358.677.601-20 (CPF)
Testemunhas: 1)
2) \

Brasilia, 11 de margo de 2010.

José Martinichen Filho
Pregoeiro
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