CONTRATO DE ADESAO PARA PRESTACAO
DE SERVICOS ESPECIALIZADOS DE
TECNOLOGIA DA INFORMACAO, QUE ENTRE S|
CELEBRAM O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO E
O(A) CAMARA DOS DEPUTADOS (Processo n.
839.755/21 - Contrato n. 2022/134.0, numeragao na
Camara).

O(A) CAMARA DOS DEPUTADOS, com sede na Praca dos Trés Poderes, CEP n2 70.160-900,
inscrito(@a) no CNPJ/MF sob o n? 00.530.352/0001-59, doravante denominado (a)
CONTRATANTE, neste ato representado(a) pelo(a) Diretor Geral, Sr.(a) Celso de Barros Correia
Neto , portador(a) da carteira de identidade (CI/RG) n? 99001232974 SSP/AL e do CPF n®
012.365.224-35, designado(a) por meio do Ato do Presidente da Cémara de 12/02/21 e o
SERVICO FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO, empresa publica federal,
com sede no SGAN Quadra 601, Médulo V, Brasilia/DF, CEP: 70836-900, inscrita no CNPJ/MF
sob o n? 33.683.111/0001-07, doravante denominado SERPRO, neste ato representada pelo(a)
Superintendente de Relacionamento com Clientes de Novos Negocios, Sr.Jacimar Gomes
Ferreira, portador da carteira de identidade RG 224861517 SSP/SP e CPF n? 131.440.378-85, e
pelo(a) seu(ua) Gerente de Departamento, Sr.Breno Felipe Silva Ribeiro, portador da carteira de
identidade RG 2036594 SSP/DF e CPF n® 727.217.401-30, resolvem celebrar o presente contrato
com fulcro nos principios do direito publico, aplicando- se supletivamente os principios da teoria
geral dos contratos e as disposi¢des de direito privado, e mediante as normas das Leis 8.666/93
e 10.406/2002 (Cddigo Civil Brasileiro), suas alteracdes e as clausulas e condi¢coes seguintes:

1. DO OBJETO

1.1 O presente contrato tem por objeto o provimento dos servigos detalhados no Anexo 1 -
Descricao dos Servicos, deste contrato.

2. DA VINCULACAO
2.1 Esse contrato integra o processo Administrativo do Contratante n? 839.755/21.
3. DA FUNDAMENTACAO

3.1 Este Contrato é celebrado por inexigibildade, com fulcro no artigo 25, caput, da Lei
8.666 de 1993.

4. DA IDENTIFICACAO DO SERVICO
4.1 Este servico é classificado como de natureza de prestacao continuada.
5. DO REGIME DE EXECU(;AO

5.1 Conforme o art. 109, inciso Il, letra “b”, da Lei 8.666/93, o regime de execucao deste
contrato é caracterizado como empreitada por pre¢o unitario.

6. DA DESCRICAO DO SERVICO

6.1 A descricdo do servico esta disposta no Anexo 1 — Descricdo dos Servicos, deste
contrato.

7. DAS OBRIGACOES

7.1 Séao obrigacdes do CONTRATANTE:
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7.1.1  Assegurar as condigbes necessarias para a execugao dos servigos contratados.

7.1.2 Solicitar formalmente, mediante simples comunicagéo, por meio digital ou fisico, qualquer
alteracao que possa impactar a execu¢ao dos servicos, ficando a critério do SERPRO a
sua aceitagao.

7.1.3 Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

7.1.4 N&o armazenar ou reproduzir os dados e informagdes obtidos por meio dos servicos que
compdem o objeto deste contrato, excetuando-se as situagdées devidamente justificadas
em que o armazenamento ou reprodugcdo dos referidos dados e informacdes for
necessario para o exercicio das atividades do CONTRATANTE, bem como quando o
armazenamento ou reproducao dos dados e informacgdes forem realizados por exigéncias
legais, informando individual e detalhadamente ao SERPRO sobre cadaocorréncia
excepcional.

7.1.5 Os servicos ou os dados dele provenientes ndo poderéo ser utilizados para finalidade ou
forma distinta da qual fora concebido e fornecido, tampouco para a pratica de atos
considerados ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de
Etica do SERPRO

7.1.6 Em casos de suspeita das praticas descritas acima os servigos poderao ser suspensos,
com a consequente comunicacao do ocorrido as autoridades competentes e, em eventual
confirmacgdo, o SERPRO podera rescindir o presente contrato e iniciar processo de
apuracao de responsabilidade do agente que tenha dado causa.

7.1.7 Monitorar e manter operantes os dados informados no Anexo 4 - Informagdes Do
Contratante, bem como comunicar eventuais atualizagcdes destes ao SERPRO sob risco
de perda de comunicagdes relevantes aos servigos correlatos ao objeto deste contrato.

7.2 Sao obrigacdes do SERPRO:

7.2.1 Executar os servicos contratados de acordo com o presente contrato, desde que o
CONTRATANTE tenha assegurado as condicoes necessarias para a utilizacdo dos
servicos contratados, tais como canais de comunicacdo e infraestrutura de
processamento.

7.2.2 Enviar, por meio eletronico, relatério de prestacao de contas discriminando os servicos,
Notas Fiscais e Guias de pagamento correspondentes ao servico prestado, os
documentos também estardo disponiveis para o CONTRATANTE na Area do Cliente
disponibilizada pelo SERPRO.

7.2.3 Manter as suas condicdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinagoes legais, o que sera comprovado pelo CONTRATANTE por
intermédio de consultas nos sistemas ou cadastros de regularidade da Administragao
Publica.

8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1 As condicoes relativas a propriedade intelectual da solugao estao dispostas no Anexo 1
- Descricao dos Servicos deste contrato.

9. DO SIGILO E DA SEGURANCA DAS INFORMACOES

9.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer
informacao trocada entre si em relacao a presente prestacao de servicos, bem como toda
e qualquer informacédo ou documento dela derivado, sem prejuizo de qualquer outra
protecao assegurada as PARTES.

9.2 Sobre a confidencialidade e a n&o divulgagao de informacoes, fica estabelecido que:
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9.2.1

9.22

9.3

9.3.1

9.4

9.5

9.6

10.
10.1

11.

Todas as informacgdes e os conhecimentos aportados pelas PARTES para a execugao do
objeto deste contrato sdo tratados como confidenciais, assim como todos os seus
resultados.

A confidencialidade implica a obrigacdo de nao divulgar ou repassar informagoes e
conhecimentos a terceiros ndo envolvidos nesta relagdo contratual sem autorizagéo
expressa por escrito dos seus detentores.

Nao sao tratadas como conhecimentos e informagdes confidenciais as informacgdes que
foram comprovadamente conhecidas por outra fonte de forma legal e legitima,
independentemente da iniciativa das PARTES no contexto deste contrato.

Qualquer excecado a confidencialidade s6 sera possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada
informacdo. Fica desde ja acordado entre as PARTES que esta autorizada a
disponibilizacdo das informacgdes confidenciais a terceiros nos casos de exigénciaslegais.

Para fins do presente contrato, a expressao “Informacao Confidencial” significa toda e
qualquer informacdo revelada, fornecida ou comunicada (seja por escrito, de forma
eletrbnica ou sob qualquer outra forma material) pelas PARTES entre si, seus
representantes legais, administradores, diretores, empregados, consultores ou
contratados (em conjunto, doravante designados ‘“REPRESENTANTES”), dentro do
€scopo supramencionado.

A informacdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento devera integrar a ata lavrada entre os seus representantes
para que possa constituir objeto mensuravel para efeito da confidencialidade ora
pactuada.

O descumprimento do estipulado nesta clausula por qualquer uma das PARTES, inclusive
em caso de eventuais danos causados a parte contraria ou a terceiros, podera ensejar
responsabilizacdo de quem lhe der causa, nos termos da lei.

DOS REPRESENTANTES DA ADMINISTRACAO

Conforme disp6e o art. 67 da Lei 8.666/93 o CONTRATANTE designara formalmente os
representantes da Administracdo (Gestor e Fiscais) que serdo responsaveis pelo
acompanhamento e pela fiscalizacdo da execucdo do contrato e realizardo a alocagao
dos recursos necessarios de forma a assegurar o perfeito cumprimento deste contrato.

DO LOCAL DE PRESTACAO DOS SERVICOS

Os servicos que compdem o objeto deste contrato poderao ser prestados em quaisquer
dos estabelecimentos do SERPRO, listados abaixo, a critério do SERPRO:

Regional Serpro Brasilia, CNPJ 33.683.111/0002-80

Enderego: SGAN Av. L2 Norte Quadra 601 - Médulo G - Brasilia-DF

CEP 70830-900

Regional Serpro Séo Paulo - Socorro, CNPJ: 33.683.111/0009-56

Endereco: Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP
CEP: 04766-900

Para a correta tributacao, as notas fiscais deverao ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.
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12.
12.1

12.2

13.
13.1

13.2

13.3

13.3.1

13.4

13.5

13.6

13.7

13.8

13.8.1

13.8.2

14.
14.1

DO VALOR DO CONTRATO

O valor estimado deste contrato para seu periodo de vigéncia é de R$ 940.200,00
(Novecentos e quarenta mil e duzentos reais).

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos
mensalmente pelo CONTRATANTE estdo descritos ho ANEXO 3 - RELATORIO
CONSOLIDADO DE PRECOS E VOLUMES deste contrato.

DAS CONDICOES DE PAGAMENTO

Para efeito de pagamento, o SERPRO cobrara um valor mensal calculado com base no
volume consumido pelo CONTRATANTE no periodo de 21 (vinte e um) do més anterior
ao dia 20 (vinte) do més especificado.

Cabera ao CONTRATANTE indicar todas as informagdes necessarias para envio
eletrénico (por e-mail) da nota fiscal e das guias de pagamento correspondentes aos
servigos prestados.

Desde o primeiro faturamento o relatério de prestagdo dos servigos sera encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no
Anexo 4 - Informacgdes Do Contratante deste contrato.

No referido e-mail constardo as informacdes necessarias para que o CONTRATANTE
acesse e se cadastre no portal.

O nédo recebimento do documento de cobranga mensal ndo o isenta de realizar o
pagamento dos valores por ele devidos até o seu vencimento. Neste caso, o
CONTRATANTE devera entrar em contato com o SERPRO, por meio de um dos canais
disponiveis no Anexo 1 — Descricdo dos Servicos, deste contrato para que atualize seu
cadastro e passe a ter acesso ao portal Area do Cliente, onde estara disponivel a 22 via
dos documentos necessarios para efetivagao do pagamento dos valores por ele devidos.

Nas notas fiscais emitidas, o nome do CONTRATANTE apresentara a mesma descricao
registrada no Cadastro Nacional de Pessoas Juridicas - CNPJ da Secretaria da Receita
Federal do Brasil - RFB do Ministério da Economia - ME.

O pagamento das faturas/GRU podera ser realizado no prazo de até 20 (vinte) dias
corridos, contados a partir da data de emisséo da nota fiscal pelo SERPRO. A nota fiscal
sera emitida até o ultimo dia util do més de referéncia.

O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir
da instalagao/habilitacdo do servigo contratado.

O valor mensal sera atestado definitivamente em até 3 (trés) dias corridos, do recebimento
ou da disponibilizacdo da documentacao correspondente a prestagao do servigo.

Decorrido o prazo para recebimento definitivo, sem que haja manifestacdo formal do
CONTRATANTE, o SERPRO emitira automaticamente as notas fiscais referentes aos
servicos prestados.

Caso ocorra rejeicao parcial ou total dos servigos, apos a emissao das notas fiscais, 0s
referidos acertos serdo compensados na fatura do més subsequente. Na auséncia de
saldo contratual em servigos a serem prestados, o SERPRO pagara ao CONTRATANTE
por meio de cobranca administrativa.

DO ATRASO NO PAGAMENTO

Nao ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos moratorios, que contemplam:
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14.1.1

14.1.2

14.2

14.3

15.
15.1

16.
16.1

17.
17.1

Multa de 2% (dois por cento) e juros de mora (pro rata die) de 0,5% (meio por cento) ao
més sobre o valor faturado, a partir da data do vencimento. A cobranga do valor em atraso
com o acréscimo desses encargos se dara de forma proporcional por dia de atraso (pro
rata die).

Correcdao monetaria do valor devido se dara com base na variagdo mensal do IPCA -
Indice Nacional de Precos ao Consumidor Amplo ou outro indice de ambito federal que
venha a substitui-lo, para os atrasos iguais ou superiores a 30 (trinta) dias.

A compensacao financeira devida sera calculada mediante a aplicacdo da seguinte
formula: EM = (M x VP) + (JM x N x VP) + (I x VP), onde:

EM = Encargos Moratorios

M = Multa por atraso

VP = Valor da parcela em atraso

JM = Juros de mora, assim apurados: 6/100/365

N = Numero de dias entre a data prevista e a do efetivo pagamento
| = Atualizacdo Monetaria (IPCA acumulado no periodo).

O atraso no pagamento, quando igual ou superior a 90 (noventa) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hipétese em que o
CONTRATANTE continuara responsavel pelo pagamento dos servigos ja prestados e dos
encargos financeiros deles decorrentes.

DA RETENCAO DE TRIBUTOS

Em conformidade com a legislacdo tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, cabera ao CONTRATANTE enviar os
comprovantes de recolhimento de tributos para o seguinte endereco eletrénico do
SERPRO: gestaotributaria@serpro.gov.br, ou encaminha-los, por meio de
correspondéncia postal, para o seguinte endereco:

Departamento de Gestao Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Enderegco: SGAN 601 - Mddulo V - Asa Norte - Brasilia/DF CEP: 70.836-900

DA VIGENCIA

O presente contrato vigera de 17/11/22 a 16/11/23, ou seja, por 12 (doze) meses contados
a partir da data de suaassinatura, prorrogavel por igual periodo até o maximo de 60
(sessenta) meses, conforme preconizado no art. 57, inc. I, da Lei n. 8.666/93.

DA DOTACAO ORCAMENTARIA

A despesa com a execucao deste contrato esta programada em dotacao orcamentaria
propria do CONTRATANTE, prevista no seu orgcamento para o0 exercicio corrente,
conforme disposto a seguir:
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Nota de Empenho

~—UG Emitente

Codigo Nome Moeda
10001 CAMARA DOS DEPUTADOS REAL - (R3)
CNPJ Endereco CEP
00.530.352/0001-59 PALACIO DO CONGRESS0O NACIONAL PRACADOS TRES PODERES 70160-900
Municipio UF Telefone
BRASILIA DF  3216-0000/3450/3350 COMPRAS:3216-4700

Ano Tipo Nimero

2022 NE 1588

élula Orgamentaria

Esfera PTRES Fonte de Recurso  Natureza da Despesa UGR Plano Interno
1 167433 0100000000 339040 10018 -

17.2  Para o caso de eventual execug&o deste contrato em exercicio futuro, a parte da

18.

18.1

18.1.1

18.2

18.2.1

18.3

18.4

despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou
Apostilamentocom a indicagdo, por parte do CONTRATANTE, dos créditos e empenhos
para suacobertura.

DA MANUTENCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO
A forma e os critérios para o reequilibrio estdo descritas a seguir:

O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos, para
orgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia da
Informacao do Poder Executivo Federal — SISP no momento da contratacédo se dara da
seguinte forma :

Caso o CONTRATANTE seja Orgao ou Entidade integrante do Sistema de Recursos de
Tecnologia da Informacao do Poder Executivo Federal — SISP, o reajuste dar-se-a por
meio da aplicacdo do indice de Custo de Tecnologia da Informacéo (ICTI), apurado pelo
Instituto de Pesquisa Econ6mica Aplicada (IPEA), acumulado nos ultimos doze meses
contados a partir da data de assinatura do contrato.

O reequilibrio econdmico-financeiro, por meio de reajuste de precos, para 6rgaos ou
entidades nao integrantes do SISP no momento da contratagao se dara da seguinte forma:

Dar-se-a por meio da aplicagcdo do indice Nacional de Precos ao Consumidor Amplo
(IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado
nos ultimos doze meses contados a partir da data de assinatura do Contrato.

Haja vista que a apuracao do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA,
respectivamente, o que inviabiliza a sua ponderacao em proporc¢ao diaria, areferéncia do
calculo considerara meses completos a partir do més da data base.

A data base para calculo do indice da primeira correcdo monetaria sera o més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte formula:

Ir=(11-1o)/lo

R=VoxlIr

V1=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12
(doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)

R - valor do reajustamento procurado
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V1 - preco final ja reajustado
Vo - preco original do Contrato, na data base (valor a ser reajustado)

78.5 No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados no
sitio eletronico do IBGE, localizado no seguinte endereco:
https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

78.6 Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no
sitio eletronico do IPEA, localizado no seguinte endereco: http://www.ipea.gov.br.

18.7 Seguindo o disposto no art. 65, §82 da Lei 8.666/93, os reajustes poderao ocorrer por
simples apostilamento, devendo ser efetivados de forma automatica e de oficio, ndo sendo
exigivel prévio requerimento ou solicitagcdo por parte da proponente.

18.8 Apds efetuado pela autoridade competente da parte Contratante, o

apostilamentodevera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

18.9 De acordo com o art. 22 da lei 10.192/2001, os efeitos do reajuste serdo considerados a
partir do dia subsequente ao aniversario de vigéncia do contrato e a aplicacdo dos demais
reajustes respeitarao o intervalo minimo de 12 (doze) meses entre suas aplicacdes (art.
22 da lei 10.192/2001).

18.10 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

18.11 O reequilibrio por meio de revisdo, para todos os Orgdos e Entidades Contratantes,
integrantes ou nao do SISP:

18.11.1 Dar-se-a em caso de mudancas de carater extraordinario ou previsiveis porém de
consequéncias incalculaveis, objetivando a manutencdo do equilibrio econdémico-
financeiro inicial do contrato, A base para calculo da revisao retroagira até a data do fato
gue a motivou e devera ser formalizada por termo aditivo préprio.

19. DOS ACRESCIMOS E SUPRESSOES

19.1 O SERPRO fica obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou
supressoes que se fizerem necessarios no objeto do presente Contrato, até 25% (vinte e
cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as partes
podera haver supressao de quantitativos do objeto contratado, em percentual superior a
25% do valor inicial atualizado do Contrato.

20. DA RESCISAO

20.1  As condigbes para a rescisao deste contrato sao as estabelecidas nesta clausula, sem
prejuizo das demais condicdes estabelecidas no Anexo 1 deste contrato.

20.2 Os casos de rescisdo contratual obedecerdao ao disposto nos artigos 77 a 80 da Lei n®
8.666/1993 e serdo formalmente motivados nos autos do procedimento, assegurado o
contraditorio e a ampla defesa.

20.3 Para formalizar a rescisao contratual, o CONTRATANTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no
Anexo 1 - Descricdo dos Servigos deste contrato.

20.4 Eventual cancelamento da autorizacdo do SERPRO necessaria para a prestacao dos
servicos objeto deste Contrato, feito pelo 6rgao ou pela entidade responsavel pelos dados
e informacdes, ou por empresa parceira de telefonia celular consultada, implicana
imediata suspensao dos servigos e o inicio do procedimento de rescisdo destecontrato, e
o0 CONTRATANTE né&o tera direito a indenizacao por parte do SERPRO seja a que titulo
for.
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20.5 Eventual rescisdo nao representa quitacao para os débitos aferidos e ndo quitados. Em
caso rescisao 0s servigos serao considerados parcialmente entregues e cabera ao
CONTRATANTE efetuar o pagamento proporcional aos servigos até entdo prestados,
conforme as condi¢des estabelecidas nesse contrato.

21. DA COMUNICACAO FORMAL

21.1  Sera considerada comunicagao formal toda e qualquer troca de informacgdes realizadas
entre as partes por meio dos Canais de Atendimento expostos no Anexo 1 - Descricao
dos Servigos deste contrato.

22. DAS SANCOES ADMINISTRATIVAS

22.1  Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas neste
instrumento contratual serdao de responsabilidade da parte que |hes der causa, sem
prejuizo de eventual responsabilizacdo daquele que der causa ao inadimplemento por
perdas e danos perante a parte prejudicada.

22.2 Eventual aplicagcdo de sancdo administrativa deve ser formalmente motivada, sendo
assegurado o prévio contraditorio e a ampla defesa.

22.3 Na aplicacao das sanc¢odes a autoridade competente levara em consideracao a gravidade
da conduta do infrator, o carater educativo da pena e o dano causado a parte prejudicada,
observado o principio da proporcionalidade.

22.3.1 Constituira:

22.3.1.1 Adverténcia - Sancéao aplicavel a ocorréncia de inexecucgao parcial nao reiterada.

22.3.1.2 Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucgao das disposi¢des contratuais.

22.3.1.3 Inexecucao parcial — O recebimento parcial, ainda que em atraso, dos servicos
contratados para o periodo de referéncia.

22314 Inexecucao total — O néo recebimento de todas as parcelas dos servicos
contratados.

22.3.2 Por inexecucao parcial ou total deste contrato, o SERPRO estara sujeito a aplicacéo das
sancbes descritas no art. 87 da Lei 8.666/93, de forma gradativa e proporcional a
gravidade da falta cometida e de eventual dano causado, assegurados o contraditorio e
a ampla defesa de forma prévia.

22.3.21 Em caso de descumprimento total ou parcial das obrigacdes, o valor da multa ndo
excedera a 10% (dez por cento) do valor do contrato.

22.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata
die sobre o valor do item inadimplido para os casos de mora (atraso).

22.3.3 Ficam estipulados a titulo de multa compensatoria os percentuais de:

22.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugao
parcial reiterada.

22.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecucéo total.

22.4 Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa por
inexecucao total substitui a multa por inexecugao parcial e a multa por mora; da mesma
forma, a multa por inexecucgao parcial substitui a multa por mora.

22.5 Os valores devidos pelo SERPRO serao pagos preferencialmente por meio de reducéao
do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na auséncia de
saldo contratual em servigos a serem prestados, o SERPRO pagara ao CONTRATANTE
por eventual diferencga, preferencialmente, por meio de cobranga administrativa.

23. DA ADERENCIA A LEI 13.709 DE 2018
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24.2.3

25.

25.1

26.
26.1

27.
271

As condigOes relativas a aderéncia das PARTES a Lei Geral de Protegao de Dados
estdo discriminadas no Anexo 2 - Tratamento E Protecao De Dados Pessoais.

DA LEI ANTICORRUPCAO

As partes CONTRATANTES comprometem-se a observar os preceitos legais instituidos
pelo ordenamento juridico brasileiro no que tange ao combate a corrupgédo, em especial
a Lei no 12.846, de 12 de Agosto de 2013, e, no que forem aplicaveis, os seguintes
tratados internacionais: Convencédo sobre o Combate da Corrupgdo de Funcionarios
Publicos Estrangeiros em Transag¢des Comerciais Internacionais (Convencao da OCDE)
- promulgada pelo Decreto n? 3.678, de 30 de novembro de 2000; a Convencao
Interamericana Contra a Corrup¢ao (Convencao da OEA) - promulgada pelo Decreto n?
4.410, de 7 de outubro de 2002; e a Convencao das Nagdes Unidas Contra a Corrupgao

(Convencéao das Nacgdes Unidas) - promulgada pelo Decreto n? 5.687, de 31 de janeiro de
2006

O SERPRO (i) declara, por si e por seus administradores, funcionarios, representantes e
outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos
dispositivos contidos na Lei n? 12.846/2013; (ii) se obriga a tomar todas as providéncias
para fazer com que seus administradores, funcionarios e representantes tomem ciéncia
quanto ao teor da mencionada Lei n? 12.846/2013; (iii) declara, por si e por seus
administradores, funcionarios, representantes e outras pessoas que agem em seu home,
direta ou indiretamente, estar ciente Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrupcao do SERPRO e do Programa Corporativo de
Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, compromete-se
perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violacao
a legislacao aplicavel ao presente instrumento pactual, incluindo aqueles descritos na Lei
n? 12.846/2013, em especial no seu artigo 5°.

Qualquer descumprimento das regras da Lei Anticorrupgao e suas regulamentacgdes, por
parte do(a) CONTRATADO(a), em qualquer um dos seus aspectos, podera ensejar
instauracao de Apuracdo de Responsabilidade de seus Agentes com aplicagcdo de
sancbes administrativas porventura cabiveis, sem prejuizo do ajuizamento de acdo com
vistas a responsabilizacdo na esfera judicial, nos termos do artigo 18, da Lei n®
12.846/2013.

O SERPRO obriga-se a conduzir os seus negocios e praticas comerciais de forma ética
e integra em conformidade com os preceitos legais vigentes no pais.

DA SUBMISSAO A CAMARA DE MEDIACAO E CONCILIACAO

Aplicam-se as PARTES as regras para solu¢cdo de controvérsias de natureza juridica
destinadas a Administragdo Publica, em especial quanto a submissdo dessas, em sede
administrativa, a Camara de Mediagao e Conciliagcdo competente.

DOS CASOS OMISSOS

A execucao do presente Contrato, bem como os casos omissos, regular-se-ao pelas
clausulas contratuais, pelos dispositivos da Lei n? 8.666/93, pelos preceitos de Direito
Publico, aplicando-lhes, supletivamente, os Principios da Teoria Geral dos Contratos e
as disposic¢oes de Direito Privado.

DO FORO

Em atencdo ao art. 109 inc. | da Constituicdo Federal de 1988, as PARTES elegem o foro
da Justica Federal - Se¢ao Judiciaria do Distrito Federal como competente para dirimir as
duvidas e/ou controvérsias oriundas do presente contrato.
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28. DA PUBLICACAO

28.1  Conforme art. 61 § unico da Lei 8.666/93, cabera ao CONTRATANTE providenciar, a sua
conta, a publicacdo resumida deste instrumento e dos seus eventuais aditamentos na Imprensa
Oficial.

E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente contrato
que, depois de lido e achado conforme, é assinado e disponibilizado em vias de igual teor e forma
pelos envolvidos abaixo nomeados.

Brasilia/DF, 17 de Novembro de 2022.

Celso de Barros Correia Neto

CONTRATANTE

Jacimar Gomes Ferreira

SERPRO

Breno Felipe Silva Ribeiro
SERPRO

Testemunha 1:

Leonardo Zaidan Lopes

Chefe da SELCO - CD

Testemunha 2:

Flavio de Melo Martins Pinheiro
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1.2

1.3
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2.2

2.3

ANEXO 1 - DESCRICAO DOS SERVICOS

DEFINICOES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto €, 0 CONTRATANTE e
o SERPRO.

Cliente: Pessoa Juridica que declara concordancia com o presente documento
por sua livre e voluntaria adesao e que € identificada por meio do seu cadastro na
Area do Cliente do SERPRO.

Portal: Canal eletrénico acessivel por meio da internet para vendas de servigos
oferecidos pelo SERPRO.

Area do Cliente: Canal eletrénico acessivel por meio da Internet pelo
CONTRATANTE. Este portal permitira aos cadastrados do CONTRATANTE
gerarem novas chaves de acesso, verificar consumo, emitir 22 via de fatura,acessar
documentac&o técnica do servico contratado. A Area do Cliente pode ser acessada
por meio do seguinte endereco eletrénico: <http://cliente.serpro.gov.br>.

DESCRICAO GERAL DO SERVICO

A INFOVIA em Brasilia funciona sobre fibras éticas e infraestrutura de propriedade
do Ministério da Economia (ME) em um ambiente operado pelo SERPRO com
exclusividade a 6rgaos e entidades publicas.

A infraestrutura que suporta os servicos Infovia consiste em uma rede éptica que
interliga 6érgaos da Administracdo Publica Federal (APF), Estadual ou Municipal,
cuja topologia atual compreende pontos de concentragdo e distribuicdo
interconectados por cabos o6ticos.

A tecnologia utilizada é a Metro Ethernet com suporte aos servigos Multi Protocol
Label Switching (MPLS), engenharia de trafego (do inglés, Traffic Engineering-TE)
e Virtual Private LAN Service com alta disponibilidade e velocidade em sua
estrutura central.

CARACTERISTICAS ESPECIFICAS DO SERVICO

O servico de Conexéao Basica disponibiliza ao cliente os seguintes atributos:

Atendimento técnico 24 horas por dia e 7 dias por semana;
Porta dedicada em switch de acesso;

Seguranca basica nivel 2, por meio da separacédo do trafego do cliente em
VLANSs privadas. A Segurancga nivel 2 esta relacionada a camada 2 do Modelo

OSI de redes, ou seja, segurangca em nivel de enlace. Em termos praticos,
significa dizer que o trafego dos clientes participantes das redes Infovias ndo se
misturam, sdo segmentados em estruturas de nivel 2 - VLANSs, ou seja, tuneis
virtuais configurados fim a fim;

Disponibilidade mensal de 99,9% para os Tipos de conexdo 1 e 3. Para as
conexoes tipo 2 e 6, disponibilidade mensal de 99%.

Iéatér)lg:ia de até 50ms, mensurada a partir do cliente até o Serpro Regional

rasilia;
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Taxa de erro menor que 1x10°%;

Gerenciamento de falhas e indicadores de disponibilidade: compreende o
tratamento de falhas e interrupgbes com a geragcdo e acompanhamento de

indicadores de disponibilidade;
Relatérios Gerenciais de Indicadores disponibilizados no Portal de
Gerenciamento de Tecnologia da Informacdo e Comunicagdes (GTIC)
(https://portalgtic.serpro.gov.br).

3.2 Descrigcao dos Servicos

Servico de Conexao refere-se aos procedimentos de conectividade de determinado
orgao ou entidade a rede Infovia. Esse servigo tem como pré- requisito a avaliagao,
pela SGD/ME e SERPRO, de viabilidade técnica, do atendimento da localidade
pela rede.

3.2.1 Conexéao tipo 1

Esta modalidade de conexao podera ser contratada em todas as localidades onde
exista infraestrutura da rede Infovia, desde que haja viabilidade técnica, para
suporte ha 1(um) Gbps ou 10(dez) Gbps com redundancia de fibras no acesso.

Para fins de Conexao da rede local do 6rgao ou entidade a Infovia, com redundéancia
de fibras na conexao do acesso, utilizando 1 switch e podendocontemplar um ou
mais 6rgaos na mesma localidade. Possui conexao de 1(um) Gbps ou 10(um) Gbps
com o backbone e redundancia equivalente, ou seja, com 1(um) ou 10(dez) Gbps.

Neste tipo de conexao, o switch da Infovia podera estar instalado em qualquer sala
qgue tenha as condicdes técnicas necessarias para atendimento a partir da mesma
aos orgaos presentes em uma mesma localidade. Ressalta-se que cada 6rgao ou
entidade usuério da conexao na mesma localidade sera considerado como uma
conexao tipo 1. Para esse tipo de conexdo, caso a demanda de trafegoultrapasse
1(um) Gbps, o SERPRO ativara a porta de 10(dez) Gbps, a fim de garantir a banda
individual para cada 6rgéao ou entidade participante do servico.

Detalhamento técnico da conexao tipo 1 - 1 Gbps: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps no switch de acesso com capacidade de cursar
trafego garantido de até 1 Gbps. Essa porta podera ser UTP ou oOptica -
Monomodo ou Multimodo com conectorizagéo LC.

Detalhamento técnico da conexao tipo 1 — 10 Gbps: sera disponibilizada uma
porta fisica de 10/100/1000/10000 Mbps no switch de acesso com capacidade de
cursar trafego garantido até 10Gbps. Essa porta podera ser UTP (até 1 Gbps) ou
optica - Monomodo ou Multimodo com conectorizagao LC (até 10Gbps).

3.2.2 Conexao tipo 2

Indicado para localidades com menor exigéncia de disponibilidade ou inviabilidade
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técnica de provimento de outro tipo de conexdo. E um acesso indireto ao backbone
da Infovia Brasilia, por conexdes de 1(um) Gbps sem redundéancia de fibras na
conexao, e, portanto, de menor custo.

Consiste na instalacdo de uma infraestrutura 6ptica que termina em 1 (um) DIO
no ambiente do 6rgao ou entidade participante para fazer a interligagdo com o
switch da Infovia em localidade préxima em que haja disponibilidade de um ativo
de rede. Esta conexao é feita através de uma interface de 1(um) Gbps Monomodo
LC (1000base LX com conectorizacao LC)

Por se tratar de uma conexao derivada de um equipamento pré existente em outra
localidade e com preco diferenciado, quando ocorrer a desconexao ou
cancelamento dos servigos do 6rgao ou entidade que hospeda o equipamento da
Infovia Brasilia, o 6rgao ou entidade que utiliza a conexao do Tipo 2 devera migrar
seus servigos para os demais tipos de conexao direta ao backbone da Infovia.
Destaca-se que a nova conexao resultante da migracdo tera os parametros e
precos conforme estabelecidos neste plano de negdcios.

Os casos de conexdao em subanel, mesmo com a utilizagdo de switch, onde o
acesso ao backbone da Infovia € indireto, ou seja, feito através de outro
equipamento, também é definido como conexao tipo 2. Esse cenario ocorre em
determinadas localidades que estao distantes do backbone da Infovia.

Para essa modalidade de conexao, em funcdo da auséncia de redundéncia fisica
da fibra dptica ou longa distancia até o backbone da Infovia, a disponibilidade
minima mensal do acesso sera de 99,0% (noventa e nove por cento) para critérios
de acordos de nivel de servico.

Detalhamento técnico da conexao tipo 2 (1 Gbps) - sem redundancia de fibras: sera
disponibilizado no ambiente do 6rgao 1 par de fibra 6ptica do tipo monomodo e com
conectorizagdo SC. Nessa situagdo, a conexao em fibra leva o sinal do 6rgao ou
entidade participante até uma porta no switch de acesso da Infovia em outra
localidade. No switch, estara disponivel uma porta de conexao 10/100/1000 Mbps
com capacidade de cursar trafego de até 1(um) Gbps.

Detalhamento técnico da conexao tipo 2 (1 Gbps) - conexdo em subanel: sera
disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com
capacidade de cursar trafego garantido de até 1 Gbps. Essa porta podera ser
UTP ou 6ptica - Monomodo ou Multimodo com conectorizagao LC.

3.2.3 Conexao tipo 3

Conexao da rede local do érgao ou entidade a Infovia, com redundancia de fibras
e switches na conexao do acesso, utilizando 2(dois) switches e podendo contemplar
um ou mais 6rgaos na mesma localidade. Possui conexdo de 1(um) Gbps ou
10(dez) Gbps com o backbone e redundancia equivalente, ou seja, com 1(um) ou
10(dez) Gbps.
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Neste tipo de conexao, cada equipamento estara ligado a uplinks de fibra distintos,
viabilizando redundéancia também de equipamento de acesso. Dessa forma, reduz-
se ainda mais a possibilidade de interrupcao dos servigos em fungcdode possiveis
indisponibilidades dos equipamentos, uma vez que os servigos configurados no
Switch de acesso Infovia primario sao replicados para o Switch de Acesso
secundario.

Como observagao, para maior seguranga quanto a disponibilidade do acesso,
sugere-se que o o6rgao utilize abordagem de fibra por caminhos distintos na
localidade onde serdo instalados os switches de acesso.

Detalhamento técnico da conexao tipo 3 — 1 Gbps: sera disponibilizada uma porta
fisica de 10/100/1000 Mbps em cada switch de acesso que compde a conexao.
Essas portas poderdo ser UTP ou Opticas — Monomodo ou Multimodo com
conectorizacdo LC. Além disso, cada switch funcionara como uma conexao
individual do Tipo 1, ou seja, para cada VLAN configurada em um switch, sera
configurada outra, semelhante a primeira, no segundo switch da conexao, com o
mesmo VLAN ID. Assim, existirdo dois canais de transporte, redundantes e
similares, entre pontos de conexao de interesse do 6rgao ou entidade participante.

Detalhamento técnico da conexao tipo 3 — 10 Gbps: sera disponibilizada uma
porta fisica de 10/100/1000/10000 Mbps em cada switch de acesso que compoée a
conexao. Essas portas poderao ser UTP (até 1Gbps) ou 6pticas — Monomodo ou
Multimodo com conectorizagcdo LC (até 10Gpbs). Além disso, cada switch
funcionara como uma conexao individual do Tipo 1, ou seja, para cada VLAN
configurada em um switch, sera configurada outra, semelhante a primeira, no
segundo switch da conexao, com o mesmo VLAN ID. Assim, existirdo dois canais
de transporte, redundantes e similares, entre pontos de conexao de interesse do
orgao ou entidade participante.

3.2.4 Conexao tipo 6

Indicado para localidades com trafego limitado a 10Mbps. Este tipo de conexao
possui abordagem simples de fibras e sem redundéancia fisica. E um acessoindireto
ao backbone da Infovia Brasilia e, portanto, de menor custo.

Consiste na disponibilizacdo desta conexao no ambiente do 6rgao ou entidade
participante derivado a partir de uma conexao basica preexistente. Portanto podera
ser entregue em fibra éptica ou cabo UTP conforme analise de viabilidade técnica.
Em funcédo da auséncia de redundéncia fisica, a disponibilidade minima mensal do
acesso sera de 99,0% (noventa e nove por cento).

Por se tratar de uma conexao derivada de um equipamento preexistente em local
préximo e com preco diferenciado, quando ocorrer a desconexao ou cancelamento
dos servicos do 6rgao ou entidade que hospeda o equipamento da Infovia Brasilia,
0 0rgao ou entidade que utiliza a conexao do Tipo 6 devera migrarseus servigos
para os demais tipos de conexao direta ao backbone da Infovia. Destaca-se que a
nova conexao (Tipos 1, 2, ou 3), resultante da migracdo, tera osparametros e
precos conforme estabelecidos neste modelo de negdcios.
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Detalhamento técnico da conexao: sera disponibilizada uma porta fisica limitada a
10 Mbps no switch de acesso. Essa porta podera ser UTP ou éptica - Monomodo
ou Multimodo com conectorizagao LC, conforme resultado da analise de viabilidade
técnica.

O quadro abaixo apresenta resumidamente as caracteristicas técnicas dos tipos1,
2, 3 e 6 apresentados.

Quadro 1: Caracteristicas técnicas

Caracteristicas Tipo 1-1Gbps| Tipo 1 - 10Gbps | Tipo 2 -1 Gbps [Tipo 3 - 1Gbps| Tipo 3 - 10Ghps |Tipo 6 - 10 Mbps

Fibra de acesso redundante X X X X

Switch de acesso redundante X X

Quantidade de VLANs 25 25 25 25 25 1
Gerenciamento da rede X X X X X X
Atendimento técnico 24x7 X X X X X X
Relatdrios gerenciais X X X X X X

Banda com Backbone 1 Gbps 10 Gbps 1 Gbps 1 Gbps 10 Gbps 10 Mbps

3.2.5
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Caracteristicas Conexdes Basicas - exceto tipo 6.
I. Atendimento técnico 24 horas por dia e 7 dias por semana;
Il. Disponibilizag&o e configuracdo de VLANS (Virtual Local Area Network):

1. Até 25 (vinte e cinco) VLANs em cada localidade; Nao ha possibilidade de uso
de VLANs remanescentes de uma localidade para outra, seja do mesmo 6rgao
ou de 6rgéo diferentes;

2. A contabilizagdo do numero de VLANS recai sobre o cliente que solicitou a
criacdo da VLAN, em caso de VLANSs entre participantes diferentes. No caso
do estabelecimento de VLANSs entre diferentes 6rgdos, o 6rgdo demandante
devera apresentar evidéncia ao Serpro, por e-mail ou oficio por exemplo, da
concordancia dos demais 6rgaos envolvidos em relagdo ao estabelecimento
de enlace via VLAN.

Os VLAN ID que funcionarao diretamente na Infovia serao definidos pelo SERPRO
€ ndo pelo 6rgao ou entidade participante.

[ll. Seguranca logica em nivel de camada 2 (por meio da separacao do trafego do
cliente em VLANSs privadas);

IV. Acesso aos sistemas estruturantes do governo federal por meio da Infovia
Brasilia.

V. Gerenciamento de falhas e indicadores de disponibilidade: compreende o
tratamento de falhas e interrupcdoes com a geracdao e acompanhamento de
indicadores de disponibilidade,

VI. Relatorios Gerenciais de Indicadores disponibilizados em Portal Web de
Gerenciamento da Rede:
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1. Utilizagdo de banda: relatério grafico que apresenta o percentual de utilizagdo
da banda contratada na entrada e saida da porta do equipamento de acesso;

2. Relatorio de desempenho consolidado: relatério que apresenta o comportamento
dos indicadores de desempenho e tempo de propagacdo. Esse documento
apresenta a média, o pico de utilizagdo (separados por trafego de entrada e
saida) e o horario em que o pico ocorreu por tronco do né de acesso;

3. Relatdrio do histérico de falhas: relatério que discrimina o historico de todas as
falhas ocorridas semanalmente;

4. Relatério de atendimento de nivel de servico: relatério que aponta o]
percentual de atendimento dentro e fora do prazo de atendimento técnico
acordado, disponibilidade semanal e impactos ocorridos.

3.3 Responsabilidades das Partes

As responsabilidades das partes na rede Infovia estdo na Tabela 2, abaixo

Responsabilidades Serpro Orgéo Participante
Enviar oficio formalizando intencéo de participacdo e concordancia
com documentos referente & infovia X
Solicitacé@o e eventual provimento de Gltima milha X
Provimento e configuragdo de conexdo béasica na Infovia X
Provimento de ambiente climatizado e com
alimentagéo elétrica estabilizada X
Cabeamento entre o switch de acesso Infovia e os dispositivos do
Orgao participante X
Alocacéo de Interface 6tica ou elétrica no switch de acesso infovia X
Alocacéo de Interface 6tica ou elétrica no equipamento do 6rgdo
Participante X
Concordar com os termos explicitados nos documentos
Referentes as redes infovias X X

3.4 Servigos adicionais Infovia

Compreendem os servicos que podem ser adquiridos de forma adicional aos
servigos basicos, pelo 6rgao ou entidade participante a fim de complementar a
sua demanda, conforme sua necessidade.

3.4.1 Servico de Acesso a Internet

Servico de fornecimento de acesso a banda de Internet corporativa. A largura de
banda contratada é garantida ao cliente até a saida para os troncos publicos da
Internet em que o SERPRO estad conectado e que, atualmente, em Brasilia
contempla trés saidas diferentes com operadoras distintas para fins de
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redundéncia e resiliéncia da disponibilidade do servico.

Nesse servico, consta ainda o fornecimento de acesso a Internet na versao IPv6,
em formato dual stack, conforme RFC 4241, compartiihando a mesma porta e
banda onde ocorre o acesso a Internet na versdo atual. Sao ofertados
enderegamentos publicos em IPv4 e IPv6 conforme Tabela abaixo.

Faixa de Banda Endereco IPv4 | Endereco IPv6
2 Mbps a 100 Mbps 16 56
Acima de 100 Mbps 32 56

O acesso a Internet se da por meio de porta fisica dedicada de 10/100/1000/10000
Mbps (conforme tipo de conexao contratada). Entretanto, os recursos alocados para
o provimento deste servico ndo serao descontados da quantidade de portas
previstas no pacote de Servigos Basicos.

Para fins de precificacao e alocacao de enderecos IP, cada acesso Internet deve
ser considerado individualmente, ou seja, para 6rgaos participantes que possuem
mais de um acesso Internet, devem ser precificados e alocados enderecos IP por
acesso e hao considerando o somatoério de banda Internet disponibilizada.

Como melhoria dos aspectos de Seguranca, neste Plano de Negdcio, todos os
clientes que possuem o servigo de acesso a Internet INFOVIA, terd como servico
agregado o AntiDDoS volumétrico. Esse tipo de ataque, pode esgotar o link do
cliente e até mesmo tornar indisponivel seus servigos internet. Com esse servigo,
o cliente podera informar até 6(seis) enderecos IPs que serao cadastrados na
ferramenta do SERPRO, para que seja feita a medicdo de trafego dos IPs
indicados. Os ataque que extrapolarem os IPs informados ainda serao protegidos,
porém com menor eficacia. Ao detectar uma anomalia na rede ou site especifico
dentro do bloco, o cliente devera acionar o SERPRO para que seja realizada a
mitigacao especifica.

O SERPRO realizara durante 30 dias medicoes de trafego e testes de desempenho
na Rede, a fim de aferir seu padrao. Esse padrao sera utilizado pelo AntiDDoS para
estabelecer as métricas especificas que serdo utilizadas paraproteger os 6(seis)
enderecos IPs indicados em caso de ataques.

AntiDDoS volumétrico

Tempo de reagao para mitigacao Até 10 minutos

White and Black list especificas N&o
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Ag@es automatizadas para ativacdo de Solicitacdo do cliente
mitigacao

Protecao por linha de Base Nao

Protecado Geografica Sim

Limite de protecao Até 6 enderecos IP

35 Fornecimento de VLAN Adicional

Trata-se do fornecimento de VLAN acima do previsto em cada ponto de conexao
do 6rgao ou entidade participante.

A contabilizagdo do numero de VLANSs sera sobre o cliente que solicitou a criagdo
da VLAN, em caso de VLANSs entre participantes diferentes. Frisa-se que eventual
saldo de VLANs nao utilizadas em uma localidade ndo pode ser reaproveitado em
outras localidades. No caso do estabelecimento de VLANSs entre diferentes 6rgaos,
0 O0rgao demandante devera apresentar evidéncia ao SERPRO, por e-mail ou
oficio por exemplo, da concordancia dos demais 6rgaos envolvidos em relagao ao
estabelecimento de enlace via VLAN.

Os VLAN ID que funcionarao diretamente na Infovia serao definidos pelo SERPRO
e nao pelo 6rgao ou entidade participante.

3.6 Fornecimento de Porta Adicional

Trata-se de configuracdo e manutencao para utilizacdo de 1(uma) porta fisica
adicional no switch de acesso, além das portas ja disponibilizadas para os servigos
com previsao desse recurso.

As portas serao disponibilizadas mediante a contratagdo dos servigos
correlacionados. O eventual saldo de portas ndo utilizadas em uma localidade nao
pode ser reaproveitado em outras localidades, bem como portas alocadas
exclusivamente para um servico (Videoconferéncia, Telefonia IP e Conexao
Basica) ndao podem ser utilizadas para outra finalidade que nao a sua destinacao
original.
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E vedado uso de portas adicionais em localidades onde ndo ha contratacdo de
conexao basica pelo érgao demandante.

3.7 Alocacao Adicional de Enderegamento IP

Trata-se de disponibilizacdo de faixa de enderegos IPs publicos, além dos
enderecos ja fornecidos para o cliente durante a ativacao do Servigo de Acesso a
Internet.

Os enderecos IPs publicos adicionais serao fornecidos na quantidade de 2" e a
quantidade solicitada deve incluir os enderecos de rede e broadcast de cada rede
IP.

Devido a escassez de enderegos IPv4 amplamente divulgada pelos érgéos
mundiais controladores da Internet, o fornecimento destes recursos em carater
adicional esta sujeito a avaliacado técnica do SERPRO e disponibilidade.

3.8 Servicos de Videoconferéncia

Consiste na implantacao, configuragcdo, administracdo e monitoragdo remota de
servico de videoconferéncia e operagcdo da Multipoint Control Unit (MCU) do
SERPRO, que concentra as conexdes de videoconferéncia dos &rgaos
participantes da Infovia, configuradas em VLAN especifica.

3.8.1 Servicos de Videoconferéncia Ponto e Multiponto

Trata-se de servigo destinado a realizagdo de videoconferéncia ponto-a-ponto entre
as unidades participantes, sem a necessidade de intervencao direta do SERPRO,
ou a realizagao de videoconferéncia com varios pontos pertencentes a rede Infovia,
utilizando-se recursos da MCU do SERPRO, o que exige agendamento prévio.

Quando necessario o agendamento devera ser feito com no minimo 2 (dois) dias
de antecedéncia a fim de garantir a disponibilidade e reserva dos recursos na
MCU do Serpro.

Excepcionalmente, demandas especificas desse servico poderdao ser atendidas
em prazo inferior ao indicado, mediante avaliacao técnica da equipe do SERPRO,
que averiguara, para a data solicitada, a disponibilidade de recursos na MCU e
possiveis realocacdes de videoconferéncias ja agendadas.

3.8.2 Servicos de Videoconferéncia com Redes Externas - Via Internet

Trata-se de realizacdo de videoconferéncia pela Internet para destinos néao
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participantes da Infovia, desde que compativeis com o padrao H.323. Neste servico
nao havera fornecimento nem operagdo/administragdo de equipamentos tipo
CODEC ou MCU do 6rgao. A quantidade de horas sera ilimitada, pagando-se
apenas um valor fixo por més.

O agendamento para sessdes de videoconferéncia com redes externas devera
ser feito com no minimo 2 (dois) dias de antecedéncia para realizagdo de testes
prévios com os participantes.

3.9 Telefonia Corporativa VolP

S&o os servigos de integracao de sistemas de telefonia corporativa dos érgéos ou
entidades, utilizando a infraestrutura instalada da Infovia Brasilia. Este servico,
segue as melhores praticas e tendéncias do mercado de comunicacdo multimidia,
incluindo sua implementacdo no protocolo padrao SIP, a fim de garantir a
interoperabilidade com outras solugdes Voz sobre IP (VolP). Este servi¢o € opcional
e sem Onus para o participante. Entretanto, a infraestrutura fisica da rede e os
equipamentos necessarios sao de responsabilidade do préprio 6rgao ou entidade
participante, ou seja, para utilizacdo do servi¢o o érgao ou entidade devera adquirir
equipamento gateway de voz nos padroes definidos pela SGD/ME e pelo SERPRO,
bem como construir a infraestrutura de cabeamento e suporte.

Neste servico, as ligacoes telefonicas destinadas a outros érgaos ou entidades
pertencentes a prépria rede sao roteadas internamente pela infraestrutura dalnfovia
Brasilia. Cada 6rgao tera sua Central Telefénica (PABX) integrada ao servigo de
voz da Infovia Brasilia por meio de gateway VolP. Este equipamento direcionara as
chamadas para o interior da Infovia Brasilia ou para a Rede Telefénica Publica
Comutada (RTPC), conforme o caso.

3.10 Gateway de Voz sobre IP

A aquisicao do gateway para interconexao da central do érgéo a Infovia é de
responsabilidade do proprio 6rgao participante do servico, que devera adquiri-lo em
conformidade com as recomendacgdes técnicas exigidas pelo servigo de Voz sobre
IP.

A ativacao incluird a instalagao do dispositivo gateway, devidamente homologado
pelos gestores da Infovia, nas dependéncias da localidade onde se fara cada
conexao. Cada gateway fara parte de uma Rede Virtual (VLAN) inter-6rgaos da
Infovia, dedicada exclusivamente para trafego de voz. Para este servico, o érgéao
mantera seu contrato e suas conexdes com a RTPC (Rede Telefénica Publica
Comutada), sendo que as conexdes de entrada se ligardo ao PABX e as de saida
ao gateway da Infovia.

Para orgaos que ja possuam Telefonia IP implementada em sua rede, sera
oferecido uma interface Ethernet (ou duas, para casos de redundancia) para
conexao com a Infovia. Dessa forma, o servidor SIP do 6rgao se comunicara

Parecer Juridico SERPRO: 0384/2022 Versao do Contrato: 09/06;2022



diretamente com o sistema de Integracdo de Voz da Infovia. Por questdes de
seguranca e segregacao das redes, essa conexao devera ser feita diretamente no
servidor (que atuara como proxy), nao podendo haver contato direto entre a rede
Infovia e a rede do 6rgéo ou entidade.

3.11  Seguranga como servico Infovia: Firewall, Filtro de Conteudo e IPS.

Tem como finalidade oferecer servigo adicional de seguranga, através de uma
solugdo unica, contemplando trés funcionalidades de protecdo de forma agregada
e indissocidvel. E uma alternativa que oferta recursos basicos de protecéo,
possibilitando um menor custo para o 6rgao ou entidade participante, mas sem
deixar de lado a adequada protecdo aos recursos informacionais, visando a
protecdo e controle do trafego de rede desejado. O servico € comercializado
como uma solugao unica, fornecido exclusivamente para aqueles que utilizem o
servico Internet da Infovia. A solugcao € composta por 3 funcionalidades, descritas a
sequir.

3111 Firewall

O servico de Firewall é responsavel por regulamentar a comunicagao entre as redes
de Internet, intranet, Zonas Desmilitarizadas (ZDM), extranet’s e redes virtuais
privadas (VPNs). Permite a protecdo do perimetro, aplicacdes, servidorese
infraestrutura de rede, provendo as caracteristicas essenciais da seguranca da
informacao, além de auditoria, autenticidade e privilégio minimo.

O servigo de Firewall para clientes Infovia dispbée de um contexto compartilhado
de Firewall, onde as regras e configuracdes sao definidas de forma isolada para
cada cliente, conforme Politica de Segurancga do cliente.

O cliente nao tera um Firewall fisico exclusivo, mas tera o Servico de Firewall
onde definira as configuragdes mais adequadas as suas necessidades de servico.

3.11.2 Filtro de Conteudo

O servico de Filtro de Conteudo opera como uma primeira linha de defesa contra
sites maliciosos, comprometidos ou com conteudo improprio, através do desvio de
trafego web, oriundo da rede do cliente com destino a Internet.

O filtro de conteudo também contribui para o uso mais efetivo e racional da banda
de Internet disponivel evitando que a mesma seja consumida por atividades alheias
aos interesses do participante.

De forma geral, o servico de filtro de conteudo opera como filtro de URL ( Uniform
Resource Locator) baseado em categorias e suporta implementacao de politica
de acesso definido pelo participante, como:

a) Definicao de perfis de acesso com selegao de categorias de classificacao de

sitios Web autorizadas e nao autorizadas;

b) Definicdo de politica de acesso de acordo com reputacao de sitios Web;

c) Definigao de politica de acesso segundo White ou black lists especificas. Como
0s demais servigos de segurancga, o cliente nao tera um filtro de conteudofisico
exclusivo, mas tera um Servico de Filtro de Conteudo onde definird as
configuracdes mais adequadas as suas necessidades de servico.
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3113 IPS

O Servico de Prevencao a Intrusdao (IPS) consiste na monitoracdo do trafego
através de equipamento ligado “on-line”, de forma que o trafego possa ser
inspecionado em busca de malwares, exploits, etc, que exploram vulnerabilidades
nos ambientes e sistemas do cliente.

Os ataques podem ser identificados por assinatura ou comportamento. As
assinaturas sao constantemente atualizadas pelo fornecedor e novas assinaturas
podem ser criadas visando a prote¢cao de uma vulnerabilidade especifica do cliente.

O trafego contendo o ataque pode apenas gerar alertas ou ser imediatamente
bloqueado, cessando a ameaca.

O servidor de IPS esta apto a identificar e tratar ameacgas de worms, trojans,
ataques backdoor, spyware, port scans, ataques de VolP, ataques IPv6, ataques
DoS, transbordamento de buffer, ataques P2P, anomalias estatisticas, anomalias
de protocolo, anomalias de aplicacao, trafego mal formado, cabecgalhos invalidos,
ameacas combinadas, ameacgas baseadas em taxa, ameacas de dia zero,
segmentacgdes TCP e fragmentacao de IP.

Como os demais servigcos de seguranca, o cliente ndo tera um IPS fisico exclusivo,
mas tera um Servico de IPS onde definira as configuracbes mais adequadas as
suas necessidades de servico.

4. DAS CONDICOES E DOS REQUISITOS MINIMOS PARA A PRESTACAO DO
SERVICO

4.1 Exclusivo para orgaos e entidades publicas nas esferas federal e estadual
vinculados ao alcance geografico da rede éptica, onde exista disponibilidade de
infraestrutura para. conexao. No caso de nao haver disponibilidade de infraestrutura
préxima ao local do érgéao, e exista viabilidade técnica para expansao do backbone
Ou acesso, 0 0Orgao interessado podera arcar com esta expansao, as suas
expensas. S&o obrigacdes individuais do SERPRO disponibilizar, de forma gratuita,
as conexdes da INFOVIA Brasilia nas instalagdéesdo Ministério da Economia, onde
estejam alocados os concentradores de rede.

4.2 Na tabela abaixo sdo apresentados os Indicadores de Prazo para a ativacao e
alteracao dos servicos.
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Descrigdo [  Tipo | Prazo
Conetividade / Servicos IP
Ativacdo de ponto de acesso (um Unico érgao ou mais de
um 6rgéo por edificio) com servigos béasicos Ativacdo |Até 6 dias Uteis
Acesso a Internet Ativacdo |Até 4 dias Uteis
Alteragdo de velocidade de acesso a Internet Alteracao |Até 3 dias Uteis
Configuracdo de VLANSs adicionais Alteracdo |[Até 3 dias Uteis
Ativacdo de portas adicionais Alteracdo |[Até 3 dias Uteis
Gerenciamento de enderegamento IP Ativacdo |Até 3 dias Uteis
Fornecimento de enderegamento IP adicional Alteracao |Até 3 dias Uteis
Gerenciamento
Gerenciamento de Desempenho personalizado Ativacdo [Até 15 dias Uteis
Gerenciamento de Rede por VLANs Ativacdo |Até 15 dias Uteis
Geragéo de relatorios adicionais Ativacdo [Até 15 dias Uteis
Videoconferéncia
Assinatura para habilitacdo de servico de
videoconferéncia multiponto de 8 salas Ativacdo [Até 4 dias Uteis

4.3 Nos casos em que a atividade requeira a aquisicdo de equipamento o prazo € de
75 (setenta e cinco) dias apos o dia 20 (vinte) do més em que foi feita a solicitacao,
para solicitacdes.

4.4 Para novos contratos, o desenvolvimento e apresentacao inicial do portal de
geréncia com todos os indicadores personalizados tera um prazo de 30 (trinta) dias.

4.5 Para ativacao do AntiDDoS volumétrico deve ser feita solicitacdo apds contratacéo
e tem o prazo de 15 (quinze) dias uteis.

N+ X, onde: N = data da Solicitagao.
X = nivel de servico aplicavel, apresentacao na tabela acima

Descricéo Tipo Prazo

AntiDDoS Volumétrico (servico agregado)

Tempo maximo de | Tempo de mitigacdo automatica Até 10 (dez) minutos a partir da
mitigacao identificacdo do ataque -
personalizados

Seguranca da Informacédo para Infovia Firewall, IPS e Filtro de Contetudo (servico adicional)

Tempo de recuperagdo | Tempo de recuperagao Até 2h

do Servico em caso de

falhas

Tempo para | Tempo para atendimento Até 2 dias uteis
criagdo/excluséo de

regra de firewall bloqueio
e desbloqueio de URL.

Tempo de | Tempo para ativagao Até 20 dias
entrega/operagao do
servigo apds contratagao

(1)

Parecer Juridico SERPRO: 0384/2022 Versao do Contrato: 09/06;2022



(1) Tempo contado apoés o atendimento dos pré-requisitos para implantagdo da solugao

5. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacado dos servigos definidos neste contrato é exclusiva
do SERPRO.

6. NIVEIS MINIMOS DE SERVICO (NMS)

6.1 Os indicadores de disponibilidade, bem como o histérico de falhas consolidado
semanalmente, serdo apresentados no portal de geréncia do cliente:
http://portalgtic.serpro.gov.br/

6.2 As ferramentas de geréncia do SERPRO verificardo o status do acesso a INFOVIA
permanentemente. Em caso de falhas, o dispositivo adjacente ao que ocorreu o
evento enviara uma mensagem do tipo "SNMP" para o servidor de geréncia. Em
seguida, os alarmes previamente configurados serdo disparados e um chamado
sera aberto para que equipe de operacoes efetue a recuperacao. Paralelamente,
sera registrada a indisponibilidade. Quando o servigo voltar a responder
positivamente os alarmes serao cessados e sera registrada normalidade do servigo.

6.3 O Servico de Conexao tipo 1 e 3 a 10 Gbps inclui os headers e trailers envolvidos
na comunicacgao Ethernet. A taxa de transferéncia percebida pelo payload inserido
pelo usuario sera descontada desses bits de controle, resultando em uma taxa
percebida menor que 10 Gbps. Para comprovar essa taxa de bits por segundo, o
SERPRO enviara streams de bits randomicos, bidirecionais, ndo IP, sobre a VLAN.

6.4 Penalidades

A tabela a seguir indica a disponibilidade mensal acordada, bem como a
indisponibilidade permitida, calculada em minutos por més. Este indicador sera
coletado pela ferramenta de geréncia do SERPRO. A Geréncia de Qualidade e
Recuperagéo consolida o valor do indicador em um relatério semanal para cada
acesso do cliente, que sera disponibilizado no portal de geréncia do cliente.

Sera aplicado um desconto na fatura pelo ndo cumprimento dos indicadores
acordados, quanto a disponibilidade dos servicos de Conexao a INFOVIA, Acesso
a Internet, Videoconferéncia, Seguranga da Informagao, AntiDDoS Volumétrico e
quanto a Laténcia e Taxa de Erro, conforme tabela abaixo:

SERVICO NIVEL DE SERVICO Faixa de Desconto BASE PARA
CALCULO
Disponibilidade Tolerancia 3% 5% 11%
Acesso Infovia - 99.9% 43,2 minutos 43,2 min 86 min >264 min Percentual de
Conexdes Tipo 1 <= 86 min <=264 disponibilidade média
el min mensal do servigo
Acesso Infovia - 99% 7,2 horas 7,2h<= 10.5h<= >23,5h Percentual de
Conexodes Tipo 2 10,5h 23,5h disponibilidade média
eb mensal do servico
Acesso a 99,5% 3,6 horas 36h<=6 | 6h<=12 >12h Percentual de
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7.2

7.3

7.4

7.5

7.6

Internet h h disponibilidade média
mensal do servigo

Videoconferénci 99% 7,2 horas 72h<= 10.5h <= >23,5h Percentual de
a 10,5h 23,5h disponibilidade média
mensal do servico
Seguranca da 98% 14,4 horas 145h<= | 28,8h<= >57,6h Percentual de
Informacéo para 28,8 h 57,6 h disponibilidade média
Infovia (Firewall, mensal de cada um
Filtro de dos servigcos

Conteudo e IPS)

Laténcia n/a 0-50 51 ms <= 101 ms >250 ms Laténcia média mensal
milissegundo 100 ms <=250 do servigo
s ms
Taxa de Erro 98% 0-2% n/a n/a >2% Percentual de taxa de

erro média mensal

Atendimentos > 80% dos 0 - 20% dos Fixo em 3% do valor dos servigos Percentual de
concluidos no atendimentos atendimentos envolvidos no atendimento atendimentos mensais
prazo realizados realizados concluidos no prazo
Tempo de reparo 2417 até 3h por Desconto ja aplicado nos indicadores Percentual de
servico de disponibilidade incidentes mensais

concluidos no prazo

O percentual de desconto sera calculado com base nos pregos dos servigos
contratados e sera deduzido do valor a ser faturado no més posterior ao néo
cumprimento dos niveis de servico.

Diante dos niveis de servicos pactuados para a Infovia, € obrigatério que os érgaos
e entidades participantes comuniguem ao SERPRO possiveis periodos de
manutencao elétrica em sua estrutura e que possam afetar os equipamentos
utilizados para prestar os servigos. Além disso, € importante que o érgéo ou
entidade mantenha controle de acesso fisico ao ambiente em que esta localizado
o ativo de rede. Em ndo havendo essa comunicagao, ndo havera possibilidade de
pactuacao sobre as penalidades previstas.

ATENDIMENTO E SUPORTE TECNICO

A solicitacdo de atendimento ou suporte técnico, pela CONTRATANTE para o
servico desejado, podera ser realizada durante o periodo do contrato, 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos
acionamentos dependera do nivel de severidade detalhado no contrato.

Sera aberto um acionamento nos canais de atendimento para cada situagao
reportada.

Cada acionamento recebera um numero de identificagdo para comprovagao por
parte do CONTRATANTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, o CONTRATANTE devera entrar em contato com o
SERPRO informando o numero de identificacdo do acionamento e a descricdo da
ocorréncia.

Ao final do atendimento o CONTRATANTE recebera um e-mail de Controle de
Qualidade (CQ) para avaliacao do servico prestado.

Os acionamentos terdo as seguintes classificagdes quanto a prioridade de
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atendimento:

Severidade

Descricéo

Tipo de
Atendimento

Alta

Acionamentos associados a eventos que nao fazem parte da operagao normal de
um servigco e que causem ou venham causar uma interrupgdo ou reducao da
qualidade de servico (indisponibilidade, intermiténcia, etc.)

O tratamento de acionamento de severidade alta é realizado em periodo ininterrupto,
durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. Dada a
criticidade, estes acionamentos sao classificados como Registro de Incidente.

Remoto

Média

Acionamentos associados a problemas que criam restricdes a operagdao do sistema,
porém nao afetam a sua funcionalidade. O tratamento de acionamento de severidade
média sera realizado em horario comercial, por meio de solicitagdo de servico, a
serem encaminhadas as areas de atendimento, conforme a complexidade técnica
da solicitagao.

Remoto

Baixa

Acionamentos associados a problemas ou duvidas que nao afetam a operagao do
sistema (habilitagcdo de usuarios, etc.). O tratamento de acionamento de severidade
baixa sera realizado em horario comercial, por meio de solicitacdo de servico, a
serem encaminhadas as areas de atendimento, conforme a complexidade técnica da
solicitagéo.

Remoto
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8. CANAIS DE ATENDIMENTO

Canais de

Atendimento Endereco

Descricao

Area do Cliente | https://cliente.serpro.gov.br

Area exclusiva, destinada aos clientes que desejam obter
segunda via do boleto, geragdo das chaves da API,
cadastro de contatos, demonstrativo consolidado de
consumo. Além disso, a plataforma oferece a
possibilidade de:
+ Sanar duvidas sobre processo de venda,
assuntos financeiros ou sobre a Area do Cliente;

Obter a documentagdo do(s) produto(s)
contratado(s);

Consultar seus acionamentos abertos e abrir
acionamento em caso de duvidas/suporte ao
processo de venda, assuntos financeiros, Area
do Cliente ou produto(s) contratado(s).

Solicitar Rescisdo Contratual, que deve ser
realizada por acionamento pelo Representante

Legal devidamente cadastrado na Area do
Cliente.

Acesse nosso tutoriaj na Area do Cliente em Central de
Ajuda -> Duvidas -> Area do Cliente.

Para tirar duvidas relacionadas ao processo de compras,
assuntos financeiros ou contratuais, acesse a Central de
Ajuda na Area do Cliente — Duvidas.

Para abrir acionamento de suporte, assuntos financeiros
ou contratuais do(s) produto(s) contratado(s), acesse a
Central de Ajuda na Area do Cliente -> Meus tickets ->
Criar novo.

Nesse local, também é  possivel realizar
acompanhamento dos acionamentos.

https:/atendimento.serpro.gov.br/

Formulario web :
centraldeajuda

Para solicitar suporte técnico relacionado ao produto,
relatar indisponibilidade ou sanar duvidas sobre o
produto.

Acesse em Produtos — Suporte — seu produto
contratado.

E-mail
(Central de
Servicos -
CSS)

css.serpro@serpro.gov.br

Em caso de indisponibilidade dos canais acima, podera
solicitar suporte por meio do e-mail.

No corpo do e-mail, sdo necessarias as seguintes
informacgdes: Nome, CPF, CEP, Municipio, UF, telefone,
CNPJ, nome do Servigo e descri¢cdo da solicitagao.

Documentacdo | https://cliente.serpro.gov.br
do Produto

Documentagcdo do produto com a compilagdo de
assuntos sobre o que é o produto, configuragoes e
perguntas frequentes.

Acesse a documentagdo na Area do Cliente em Central
de Ajuda -> Meus Produtos -> Clique para acessar a
documentacao.
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https://atendimento.serpro.gov.br/
centraldeajuda

Menu “Documentacdes” — “Links por Produtos” e clique
no produto.

Assistente
Serpro

https://www.serpro.gov.br/menu/
suporte/css

Assistente virtual com interface interativa na pagina da
Central de Servigos do Serpro para orientar o cliente a
solicitar suporte técnico relacionado ao produto, relatar
indisponibilidade no uso ou sanar duvidas sobre o
produto.
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ANEXO 2 - TRATAMENTO E PROTECAO DE DADOS PESSOAIS

FINALIDADE E CONDICOES GERAIS DESTE ANEXO

O presente anexo tem como finalidade firmar as condigcdes e responsabilidades a serem
assumidas pelas partes no que se refere a aplicabilidade da Lei Geral de Protecao de
Dados - LGPD.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes defini¢oes:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulagoes,
incluindo-se ai as decisbes publicadas pela Autoridade Fiscalizadora competente,
aplicavel ao Tratamento de Dados Pessoais no territorio nacional.

LGPD - Lei Geral de Protecao de Dados, e suas respectivas alteragées posteriores (Lei
n? 13.709, de 14 de agosto de 2018).

Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas
Sensiveis, nos termos de ou em relagdao ao Contrato.

Servicos - refere-se a contraprestacao, nos termos do Contrato.

Colaborador(es) - significa qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdao, em regime integral ou
parcial, que atue em nome das partes e que tenha acesso a Dados Pessoais por forca
da prestacao dos servicos.

Incidente de Seguranca da Informacéao - significa um evento ou uma série de eventos
de seguranca da informacdo, indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operagdes do negocio e ameacgar a propria seguranga
da informacéo, a privacidade ou a protecao de dados pessoais.

Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacao pertinente, incluindo, mas néao se
limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular”
e “Relatério de Impacto a Protecdo de Dados” terao, para os efeitos deste Anexo, o
mesmo significado que Ihes é atribuido na Lei n? 13.709/18.

As partes comprometem-se a proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais, observando-se, em especial,
o disposto nas Leis 13.709/2018 e 12.965/2014.

DO TRATAMENTO DE DADOS PESSOAIS

Sédo deveres das partes:

Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 72 e/ou 11 e/
ou Capitulo IV da Lei 13.709/2018 as quais se submeterao os servicos, e responsabilizar-
se: (i) pela realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular; (ii) pela compatibilidade no tratamentocom as finalidades
informadas; (iii) pela definicdo da forma de tratamento dos referidos dados, informando ao
Titular que seus dados pessoais sao compartilhados na forma prevista neste Contrato.
Caso o contratante realize tratamento de dados pessoais baseado em "consentimento"
(Arts. 72,1, 0u 11, |, da LGPD), responsabilizar-se-a pela guarda adequada do instrumento
de consentimento fornecido pelo Titular, e devera informa-lo sobre o compartilhamento de
seus dados, visando atender as finalidades para o respectivotratamento.

Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando
solicitado, visando atender requisicoes e determinacdes das autoridades fiscalizadoras,
Ministério Publico, Poder Judiciario ou Orgéos de controle administrativo.

Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranca ou de
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descumprimento com quaisquer Leis e Regulamentos de Protecdo de Dados de que

venha a ter conhecimento ou suspeita, devendo a parte responsavel, em até 30 (trinta)

dias corridos, tomar as medidas necessarias.

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das

finalidades de execucao do contrato e do servigo contratado, e utiliza-lo, quando seja o

caso, em cumprimento de obrigacao legal ou regulatoria, no exercicio regular de direito,

por determinacao judicial ou por requisicao da ANPD.

Cooperar com a outra parte no cumprimento das obrigacdes referentes ao exercicio dos

direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecédo de

Dados em vigor e também no atendimento de requisicoes e determinagées do Poder

Judiciario, Ministério Publico, Orgaos de controle administrativo.

Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na

medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo

razoavel, eventuais desconformidades detectadas.

Informar imediatamente a outra parte quando receber uma solicitacdo de um Titular de

Dados, a respeito dos seus Dados Pessoais sempre que envolver a solugao tecnoldgica

objeto do presente contrato.

Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do

solicitante, exceto nas instrugbes documentadas ou conforme exigido pela LGPD e Leis

e Regulamentos de Protecao de Dados em vigor.

Informar imediatamente a outra parte, sempre que envolver a solugao tecnoldgica objeto

do presente contrato, assim que tomar conhecimento de:

a) qualquer investigacado ou apreensao de Dados Pessoais sob o controle da outra parte
por oficiais do governo ou qualquer indicagado especifica de que tal investigacdo ou
apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

¢) qualquer informacao que seja relevante em relacao ao tratamento de Dados Pessoais
da outra parte; e

d) qualquer incidente ou violagdo que afete o negdcio ou que demande acao da outra
parte.

3.2 O subitem anterior interpreta-se em consonancia com o detalhamento do servico e as

4.
4.1

411

41.2

4.2

5.2

responsabilidades das partes previstas neste Contrato e seus demais anexos.

DOS COLABORADORES DO CONTRATADO

O Contratado assegurara que o acesso e o0 Tratamento dos Dados Pessoais enviados
pelo Contratante fiquem restritos aos Colaboradores que precisam efetivamente trata- los,
com o objetivo unico de alcancgar as finalidades definidas no contrato indicado no
preambulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecédo de dados e as leis
qgue envolvem o tratamento; e

Tenham conhecimento das obrigagbes do contratado, incluindo as obrigagcoes do
presente Termo.

Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam
dados pessoais, nos termos ja definidos pelo artigo 8¢, da Lei 5.615/70.

DOS COOPERADORES

O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade
contratual, firme parcerias com outros provedores para a integracdo dosservigcos em
nuvem. Ainda assim, o Contratado tem a obrigacdo de celebrar contratos adequados e
em conformidade com a LGPD e adotar medidas de controle para garantir a protecao dos
dados do Contratante e dos dados do Titular, aderentes aos requisitos deboas praticas e
seguranca aplicados pelo Contratado.

O Contratado notificara previamente ao Contratante, caso deseje adicionar ou remover
algum dos provedores parceiros.
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6. DA SEGURANCA DOS DADOS PESSOAIS

6.1 O Contratado adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecao de dados (nos termos do artigo 46 da LGPD), de modo a garantir
um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, o Contratado devera levar em conta 0s riscos
que sao apresentados pelo Tratamento, em particular aqueles relacionados a potenciais
Incidentes de Seguranca, identificagcao de vulnerabilidades, e adequada gestao de risco.

6.2 O Contratado mantera os Dados Pessoais de clientes do Contratante e informacoes
confidenciais sob programas de seguranca (incluindo a adogéo e a aplicagao de politicas
e procedimentos internos), elaborados visando (a) prote¢cdo contra perdas,acessos ou
divulgacao acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para
seguranga e acessos hao autorizados a sua rede; e (c) minimizar riscos de seguranca,
incluindo avaliacdo de riscos e testes regulares. O Contratado designara um ou mais
empregados para coordenar e para se responsabilizar pelo programa de seguranga da
informacao, que inclui a garantia de cumprimento de politicas internas de seguranca da
informacao.

6.3 Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de
dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do
motivo que o tenha ocasionado, o Contratado comunicara ao Contratante imediatamente
a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacoes: (i) data e
hora do incidente; (ii) data e hora da ciéncia pelo Contratado; (iii) relacdo dos tipos de
dados afetados pelo incidente; (iv) numero de Titulares afetados; (v) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter
maiores informacgdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado nao disponha
de todas as informacgdes ora elencadas no momento de envio da comunicacgédo, devera
envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo
gue a comunicacao completa (com todas as informacodes indicadas) deve ser enviada no
prazo maximo de 5 dias a partir da ciéncia do incidente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

71 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente
daquele em que os Dados Pessoais sao disponibilizados, sdo permitidas somente quando
tais transferéncias forem estritamente necessarias para a execucao do Contrato e de
acordo com as condigdes e os limites estabelecidos a seguir:

7.2 O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer
intencdes de transferéncias permanentes ou temporarias dos Dados Pessoais do
Contratante para um terceiro pais e somente realizar tal transferéncia apos obter
autorizagdo, por escrito, que pode ser negada a seu critério.

7.2.1 Essa notificacdo devera conter informacoes detalhadas sobre para quais paises as
informacdes seriam transferidas e para quais finalidades.

7.3 Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacao
dos Servigcos (mediante prévia autorizagdo, por escrito, do Contratante), a parte
Contratada devera adotar os mecanismos de transferéncia internacional pertinentes
(incluindo, quando aplicavel, as futuras clausulas padrao aprovadas pela ANPD para
Transferéncia Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou,
quando aplicavel, clausulas contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1 As partes acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente darao por encerrado o tratamento e, em
no maximo (30) dias, serdo eliminados completamente os Dados Pessoais e todas as
cdpias porventura existentes (seja em formato digital ou fisico), salvo quando necessaria
a manutencao dos dados para cumprimento de obrigacao legal ou outra hipotese
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autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo
deste Anexo, no contrato em que ele se insere e também de acordo com o que dispde a
Secao lll, Capitulo VI, da LGPD.

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposi¢des sobre mediagéo e jurisdi¢ao:

Na hipotese de conflito entre o presente Anexo e o Contrato, prevalecerao as disposi¢coes
do Contrato.

As partes ajustardo variacbes a este Anexo que sejam necessarias para atender aos
requisitos de quaisquer mudancgas nas Leis e Regulamentos de Prote¢ao de Dados.

Caso qualquer disposi¢cao deste Termo seja invalida ou inexequivel, o restante deste
Termo permanecera valido e em vigor. A disposic¢ao invalida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando
as intencdes das partes o maximo possivel ou, se isso nao for possivel, (ii) interpretadas
de maneira como se a disposi¢ao invalida ou inexequivel nunca estivesse contida nele.
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ANEXO 3 - RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

1. O PRECO E OS VOLUMES DOS SERVICOS A SEREM PAGOS OBEDECERAO AS SEGUINTES REGRAS
INFOVIA DF
Itens Faturaveis Preco Unitéario | Unidade de Medida QUi S Valor por IFA
Contratada / Més Estimados
Conexao tipo 1 a 1 Gbps R$ 5.400,00 4 12 R$ 21.600,00
Conexao tipo 2 R$ 3.200,00 2 12 R$ 6.400,00
Conexao tipo 3 a 10 Gbps R$ 15.350,00 1 12 R$ 15.350,00
Infovia - Servigo Adicional de Conecgéao a Internet - Pacote de 1000 Mbps R$ 35.000,00 1 12 R$ 35.000,00
Valor Mensal
- Estimado® R$ 78.350,00
- Valor Total | £ 949.200,00
Estimado

*O valor mensal do servico é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados, podendo variar em virtude de arredondamentos ou

de itens faturaveis contratados somente em meses especificos.

**Eventuais arredondamentos foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a norma ABNT NBR 5891:1977.
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ANEXO 4 — INFORMACOES DO CONTRATANTE

1. INFORMACOES PARA EMISSAO E ENVIO DA NOTA FISCAL (FINANCEIRO)

Razao Social:

CAMARA DOS DEPUTADOS

CNPJ:

00.530.352/0001-59

Inscrigdo Municipal:

Inscrigao Estadual:

Endereco com UF:

Praca dos Trés Poderes

CEP:

70.160-900

Nome Completo do Contato Financeiro:

Wilton Souza Alencar

CPF do Contato Financeiro:

Telefone do Contato Financeiro:

61 3216-3693

Endereco Eletronico do Contato Financeiro:

wilton.alencar@camara.leg.br

2. INFORMACOES DO CONTATO TECNICO

Nome Completo:

Wilton Souza Alencar

CPF:

766.424.611-34

Telefone:

61 3216-3693

Endereco Eletronico:

wilton.alencar@camara.leg.b>

3. INFORMACOES DO RESPONSAVEL LEGAL (SIGNATARIO)

Nome Completo:

Celso de Barros Correia Neto

CPF:

Cargo:

Diretor Geral

Nacionalidade:

Brasileiro(a)

Numero da Identidade/Orgao/UF:

99001232974 SSP/AL

Telefone do Responséavel Legal da Empresa:

61 3216-2000

Endereco Eletrénico:

dg@camara.leg.b>

Endereco com UF:

Praca dos Trés Poderes

CEP:

70.160-900
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