CAMARA DOS DEPUTADOS

Ce
Processo n° 737.881/2021 Licitagao: Pregao Eletrénico n° 33/2022

Contrato n° 2022/083.0

Prestagdo de servicos de monitoramento e apoio a resposta a incidentes de
OBJETO seguranga cibernética, de varredura de vulnerabilidades e de inteligéncia contra
ameagas cibernéticas, incluindo capacitagao operacional.

CONTRATANTE:

Denominagéo/Nome por extenso:
CAMARA DOS DEPUTADOS

CNPJ/MF:
00.530.352/0001-59

Endereco:
PRACA DOS TRES PODERES S/N., ED ANEXO 1, 13° ANDAR — PLANO PILOTO

Cidadga: UF: CEP:
BRASILIA DF 70.160-900

Nome do Signatario:
CELSO DE BARROS CORREIA NETO

Cargo/Fungéo:
DIRETOR GERAL

CONTRATADA:

Denominagao/Nome por extenso:
ISH TECNOLOGIA S/A

CNPJ/MF:
01.707.536/0001-04

Endereco: .
RUA JUDITH MARIA TOVAR VAREJAO, N. 355, ENSEADA DO SUA

Cidqde: UF: CEP:
VITORIA ES 29.050-360

Nome do Signatario:
VICTOR TEIXEIRA COSTA

Cargo
DIRETOR EXECUTIVO

DADOS DO CONTRATO

Data da Proposta Data de assinatura Data de vigéncia

27/04/2022 08/07/2022 09/07/2022 a 08/07/2023

Preco: R$ 1.011.500,00 (um milhdo e onze mil e Valor da Garantia: R$ 50.575,00 (cinquenta mil e
quinhentos reais) quinhentos e setenta e cinco reais)

Nota(s) de Empenho: 2022NE00962 e 2022NE00963

As partes, acima identificadas acordam em celebrar o presente Contrato, em conformidade com o
processo em referéncia, com as disposi¢des contidas na Lei n. 8.666, de 21/6/93, e alteragdes posteriores,
daqui por diante denominada simplesmente LEI, na Lei n. 10.520, de 17/7/02, no Regulamento dos
Procedimentos Licitatérios da Camara dos Deputados, aprovado pelo Ato da Mesa n. 80, de 7/6/01, publicado
no D.O.U. de 5/7/01, doravante denominado simplesmente REGULAMENTO, e com o Edital da licitagao acima
referenciada, daqui por diante denominado EDITAL, e seus Anexos, observadas as clausulas e condigdes a
seguir enunciadas.
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1. DO OBJETO E DAS ESPECIFICACOES TECNICAS

1.1. O objeto do presente contrato é a prestacao de servigos de monitoramento e apoio a
resposta a incidentes de seguranca cibernética e de varredura de vulnerabilidades, incluindo
capacitacéo operacional, pelo periodo de 12 (doze) meses, de acordo com as quantidades e
especificagdes técnicas descritas no EDITAL e nas demais exigéncias e condi¢oes
expressas no referido instrumento e neste Contrato.

1.2. Fazem parte do presente Contrato, para todos os efeitos:
a) Edital do Pregéo Eletronico n. 33/22 e seus Anexos;
b) Ata da Sessao Publica do Pregao Eletrénico n. 33/22;
c) Proposta da CONTRATADA.

2. DO VALOR DA CONTRATAGAO

2.1. No valor da contratacdo estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execug¢ao do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

3. DAS ALTERAGCOES CONTRATUAIS

3.1.  No interesse da CONTRATANTE, o valor deste Contrato podera ser aumentado ou
diminuido em até 25% (vinte e cinco por cento), em razdo de acréscimos ou exclusdes de
componentes do objeto, nas mesmas condi¢cdes contratuais da proposta, em conformidade
com o paragrafo 1° do artigo 113 do REGULAMENTO.

3.1.1.  As supressOes além desse limite sdo facultadas por acordo entre as partes, em
conformidade com o paragrafo 2° do artigo 113 do REGULAMENTO.

4. DA DOTACAO ORCAMENTARIA

4.1. A despesa com a execugdo do presente Contrato correra a conta da seguinte
classificagado orcamentaria:

- Programas de Trabalho:

01.031.0034.4061.5660 — Administragdo Legislativa - Processo Legislativo,
Fiscalizacao e Representacao Politica

01.031.0034.4061.5660 — Capacitacdo de Recursos Humanos — Processo
Legislativo, Fiscalizagado e Representagao Politica

- Natureza da Despesa:

3.0.00.00 — Despesas Correntes

3.3.00.00 — Outras Despesas Correntes

3.3.90.00 — Aplicagbes Diretas

3.3.90.40 — Servigos de Tecnologia de Informagédo e Comunicagéo

5. DAS CONDICOES DE EXECUCAO DOS SERVICOS
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5.1. Os servicos de monitoramento de seguranga cibernética deverao ser prestados de
modo a identificar, investigar e documentar eventos que possam comprometer a segurancga
digital dos servigos de Tl da CONTRATANTE, executar processo de resposta a incidentes
de seguranga, avaliar periodicamente as possiveis vulnerabilidades no ambiente, gerar
relatérios e prover informacgdes relativas a seguranca do ambiente monitorado e sobre os
incidentes identificados, entre outras atividades correlacionadas, sob um regime de
prestacao de servico de 24x7 (vinte e quatro horas por dia, sete dias por semana).

5.1.1. Entende-se incidente de seguranga cibernética qualquer acdo que vise a
comprometer a integridade, a confidencialidade ou a disponibilidade das informacdes e/ou
dos servigos de TIC providos pela Diretoria de Inovagao e Tecnologia da Informagao (DITEC),
incluindo, mas sem se limitar a, acessos indevidos, instalacdo de codigos maliciosos,
indisponibilidade de aplicagbes, ataques de forga bruta, roubo ou comprometimento de
informacdes custodiadas, exploragao de vulnerabilidades, entre outras de mesma natureza
maliciosa ou ilicita.

5.2. O servico prestado devera englobar alocacdo de equipamentos e softwares
necessarios a execucao das atividades previstas neste Contrato, no Edital e em seus anexos,
caso necessario, incluindo garantia, manutengao, atualizagdo dos produtos, monitoramento
e resposta a incidentes em regime 24x7 durante o prazo de vigéncia deste Contrato.

5.3. A CONTRATADA devera dimensionar adequadamente a sua equipe de profissionais
de forma a prestar plenamente os servigos objeto deste Contrato, bem como para atingir os
niveis de servigo estabelecidos para execugao contratual

5.4. Devera ser realizada, nas dependéncias da CONTRATANTE, reunido preparatéria
com o intuito de esclarecer obrigagdes contratuais no prazo de 5 (cinco) dias uteis, contados
da data da assinatura deste Contrato.

54.1. A CONTRATADA devera apresentar o plano inicial de implantagédo do servigco, que
devera conter as atividades a serem executadas para implantacdo do servico divididas em
etapas e o plano de capacitagao, nos termos do Titulo 10 deste Contrato.

54.2. A CONTRATADA devera apresentar o preposto e serdo verificadas as providéncias
que estao sendo tomadas pela CONTRATADA no sentido de iniciar a prestagéao do servigo.

5.4.3. Na reunido, devera ser apresentada a lista dos profissionais da CONTRATADA que
serao alocados para a prestacao dos servigos, devendo ser apresentada a documentacéao
comprobatéria da qualificagdo exigida, nos termos do Anexo n. 2 e do Titulo 9 deste Contrato,
assim como deverao ser apresentados o Termo de Compromisso de Confidencialidade e o
Termo de Responsabilidade de Uso do Acesso Remoto devidamente assinados.

5.4.3.1. O(s) profissional(is) indicado(s) conforme item 1.4 do Anexo n. 2 ao Edital
devera(ao) participar dos servigos objeto deste Contrato, admitindo-se a substituicdo por
profissional(is) de experiéncia equivalente ou superior, desde que, prévia e formalmente
aprovada pelo Orgéo Responsavel.

5.5.  No prazo maximo de 5 (cinco) dias, contados da realizagdo da reunido de que trata o
item 5.4 deste Titulo, devera ser apresentado o plano final de implantagéo, que devera conter
o cronograma de implantagdo com as datas limites para conclusao de cada etapa.

5.5.1. O cronograma devera ser previamente acordado com a equipe técnica da
CONTRATANTE, considerando a disponibilidade e o tempo necessario para realizagdo de
todos os tramites necessarios a execugao da instalagao, incluindo o tempo necessario para
obtencgao das autorizagdes de acesso e possivel instalagdo de equipamentos no datacenter
e demais dependéncias da CONTRATANTE.
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5.6. A CONTRATADA devera estar apta a iniciar a prestagdo dos servicos em até 30
(trinta) dias, contados da data da assinatura deste Contrato.

5.6.1. O prazo de que trata este item sera o prazo maximo para conclusdo de todas as
etapas do cronograma de implantagéo, podendo ser prorrogado, mediante justificativa aceita
pelo Orgao Responsavel, sob pena de multa em caso de atraso nao justificado.

5.6.2. Nesse periodo ndo sera devido o pagamento mensal, visto n&o haver sido prestado
0 servigo contratado.

5.7. Apods concluidas as etapas de implantacéo, sera emitida pela CONTRATANTE, no
prazo de 5 (cinco) dias contados da comunicagdo da CONTRATADA de conclusédo da
implantacdo, Ordem de Servigo, conforme modelo constante no Anexo n. 11 ao Edital,
autorizando o inicio efetivo da execugéo dos servigos.

5.8. Os dois meses seguintes a emissao da Ordem de Servigo serdo considerados periodo
de adaptagcdo, no qual havera um escalonamento das metas dos niveis de servigo na
seguinte razao:

a) 80% das metas no primeiro més da prestacao dos servicos;
b) 90% das metas no segundo més;
c) 100% das metas a partir do terceiro més.

6. DO MONITORAMENTO, DA IDENTIFICACAO E INVESTIGACAO DOS EVENTOS DE
SEGURANCA CIBERNETICA

6.1. Sera de responsabilidade da CONTRATADA o monitoramento ininterrupto dos
sistemas, servigos e ativos de infraestrutura de TI, gerando uma base historica das métricas
coletadas dos itens monitorados, com vistas a verificagdo continua de ataques, ameacas,
vulnerabilidades ou riscos emergentes que possam afetar a seguranca da Rede Camara,
bem como comunicagao de controles de seguranga para tratamento de riscos associados.

6.2. O servigo de gerenciamento e monitoramento da solu¢do devera ser prestado através
de SOC (Security Operations Center) no regime 24x7.

6.2.1. O SOC devera possuir minimamente infraestrutura contendo sistema de
gerenciamento de CFTV, sistema de alarme e monitoramento, controle de acesso por
biometria e sistema de combate a incéndios.

6.3. O servico de monitoramento devera utilizar informag¢des extraidas de registros
gerados pelos ativos de infraestrutura de seguranga e pelos sistemas monitorados, painéis
de monitoramento da DITEC, interfaces de solugdes de terceiros, entre outros métodos de
obtencdo de dados das solugbes digitais a monitorar no ambiente de producdo da
CONTRATANTE.

6.3.1. Caso o monitoramento nao possa ser realizado com base em logs geradas pelo
ativo ou sistema monitorado, a CONTRATADA devera utilizar outros mecanismos para
identificar e notificar atividades maliciosas.

6.4. Poderao ser instalados agentes ou conectores especificos nos servidores e ativos de
seguranga, objetivando coletar informagcées mais detalhadas para o servico de
monitoramento, desde que seja plenamente compativel com o sistema onde sera instalado
e nao afete o desempenho dos servigos.

6.5. A solugéo devera funcionar somente em modo passivo, sem adicionar laténcia a rede
durante a monitoracao.
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6.6. Caso a CONTRATADA deixe de monitorar algum dos sistemas ou ativos de
infraestrutura de Tl definidos pela CONTRATANTE, devera apresentar justificativa técnica da
inviabilidade de monitoramento para apreciagdo pelo Orgdo Responsavel, sujeitando-se a
multas e as demais sangdes cabiveis caso a justificativa seja julgada improcedente.

6.7. Lista dos ativos e sistemas a monitorar.

Tipo Marca Equipamento / Produto Quantidade Logs/dia
(total)
Rede Cisco Roteador ASR 1000 2 -
Rede HP Switch H3C S5500-52C- 2 -
El
Rede HP Switch Core H3C 1 -
S12508
Rede Cisco 8540 Wireless 2 -
Controllers
Seguranga Check Firewall-1 R80.20 1 150M
Point
Seguranga Fortinet FortiGate 2200E 2 350M
Seguranga Linux WAF Apache + 4 25M
ModSecurity
Seguranga Linux Keycloak SSO 1 150k
Seguranga Linux Apache Guacamole 1 9k
Seguranga Linux Anti-spam Postfix + 4 1,2M
Rspamd
Seguranga Windows Active Directory 2012 4 70G
Servigos Windows File Sharing 38 40M
Servigos Exchange Email 8 55M
Virtualizagao VMWare vCenter 1 37M
Virtualizagao VMWare ESXi 24 -
Virtualizagdo VMWare Maquinas Virtuais 1138 -
Link Internet Algar 2,5 Gbps 1 -
Link Internet Lumen 2,5 Gbps 1 -
Hardware Dell Hardware (servidores) 214 -
1449
Tecnologias que  serdo | Firewall (incluindo IPS/IDS, filtro WEB, antivirus e anti-

objeto de monitoramento de | malware, controle de aplicagbes) WAF, servico de
seguranca acesso remoto (Apache Guacamole), Servico de e-
mail com AntiSpam (Postfix + Rspamd), Roteadores,
Switches, Controladora Wi-Fi, Servidores Linux, Active
Directory, Infraestrutura de Virtualizacdo VMWare

Tecnologias de seguranca | Firewall de proxima geragcdo (incluindo IDS/IPS,
da informagdo | antivirus e anti-malware, filtro web e controle de
implementadas no ambiente | aplicagdes); web application firewall (Apache +
ModSecurity); Anti-spam (Postfix + Rspamd); protecao
de endpoint (Kaspersky endpoint security)

6.7.1.  As listas deste item 6.7 servirdo para a configuracgao inicial do servigo, que devera
ser revisada ao longo do periodo de vigéncia contratual a medida que sistemas, servigos e
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ativos de infraestrutura sejam atualizados, removidos ou adicionados ao ambiente de
producao de Tl da CONTRATANTE, devendo a CONTRATADA contemplar as mudangas no
servico de monitoramento.

6.8. A CONTRATADA devera possuir solugédo de correlacionamento de eventos (Security
Information and Event Management - SIEM) que devera funcionar como agregador de todos
os dados pertinentes a solugao gerenciada.

6.9. A analise das informacgdes correlacionadas devera ser realizada com auxilio de bases
globais de inteligéncia contra ameacas cibernéticas em conjunto com a expertise dos
profissionais da CONTRATADA, com vistas a reduzir ao maximo os falsos positivos e falsos
negativos.

6.10. A abertura de um incidente de seguranca devera ser feita no prazo de 30 (trinta)
minutos contados da detec¢&o de um evento de segurancga pelos sistemas de monitoramento
e correlacionamento da CONTRATADA e apos a analise preliminar dos profissionais da
CONTRATADA.

6.11. O servico de monitoramento devera ser capaz de coletar e realizar a correlagao
automatica de eventos dos sistemas e ativos monitorados, permitindo uma visao mais
abrangente do alcance das acgbes maliciosas, bem como de indicadores de
comprometimento (loC) e de ataques (I0A).

6.12. N&o sera permitida a substituicdo de sistemas e ativos de seguranca atualmente
instalados no ambito da infraestrutura de TI, com vistas ao atendimento do objeto da
contratacgao.

6.13. Devera ser fornecido a CONTRATANTE acesso a qualquer software ou ferramenta
que sejam utilizados pela CONTRATADA na prestagao dos servigos, para que seja possivel
realizar pesquisa e analise dos dados correlacionados das fontes monitoradas, incidentes e
outras informacgdes referentes ao ambiente da CONTRATANTE.

6.14. Devera ser possivel exportar o resultado das pesquisas realizadas em qualquer
software ou ferramenta que sejam utilizados pela CONTRATADA na prestagao dos servigos,
no minimo, para os formatos PDF, JSON ou CSV.

6.15. Softwares e hardwares (fisicos ou virtuais) necessarios a coleta de logs ou de outros
dados necessarios a execugao contratual poderao ser instalados nos datacenters da
CONTRATANTE, sujeitos a aprovagao prévia do Orgao Responsavel.

6.16. A CONTRATADA devera informar, no minimo, nome DNS, endereco IP e porta para
onde os dados serao transferidos, necessidade de instalagdo de algum agente nos ativos
monitorados, quais serao os dados que serao consumidos pela solugao, a forma como essas
informacdes transitardo pela rede, assim como outras informacgdes pertinentes a coleta e ao
processamento dos dados para atendimento do objeto.

6.17. Aplicar-se-ao os dispositivos da legislagado pertinente quando os dados coletados
forem pessoais e devam ser tratados como preconiza a Lei.

6.17.1. Caso a CONTRATADA venha a realizar tratamento de dados pessoais, sera
considerada operadora, sendo a CONTRATANTE a controladora dos dados.

6.18. Qualquer custo relacionado ao provimento de software e/ou hardware auxiliares para
execucao plena dos servigcos devera correr as expensas da CONTRATADA.

6.19. E obrigatério que a comunicacgéo entre equipamentos e solugbes da CONTRATADA
instalados nos datacenters da CONTRATANTE e qualquer infraestrutura onde esses dados
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sejam processados ocorra de forma segura, utilizando algoritmos criptograficos para
preservar o sigilo das informagdes, por meio de VPN ou outro recurso de comunicagao
seguro aprovado pela Seg¢ao de Segurancga de Redes da DITEC.

6.20. A qualquer tempo e a critério exclusivo da CONTRATANTE, as configuragbes e os
dados transferidos de equipamento ou solugdo da CONTRATADA instalado nos datacenters
da CONTRATANTE poderao ser auditados por equipe técnica da CONTRATANTE para
assegurar que somente informacdes relacionadas ao objeto da prestagao do servigco estejam
sendo enviados para sistemas da CONTRATADA e de forma segura.

6.21. Desconformidades na transferéncia de dados de sistemas ou de ativos da
CONTRATANTE, seja por conteudo nao autorizado ou para destinos n&o identificados como
sendo da CONTRATADA relacionados com a prestacao dos servigos contratados, estardo
sujeitos a sanc¢ao e as demais medidas legais cabiveis.

6.22. Na ocorréncia de um incidente de seguranca, a CONTRATADA devera iniciar os
procedimentos apropriados de resposta ao incidente, envolvendo as equipes técnicas da
CONTRATANTE nas agdes necessarias a contengao, mitigagéo e resolugao do incidente.

6.23. A CONTRATADA devera disponibilizar uma sala de videoconferéncia virtual de sua
propriedade, que a qualquer tempo podera ser utilizada para reunides emergenciais para
tratamento dos incidentes de seguranca.

6.24. A sala de videoconferéncia virtual devera ter capacidade de pelos menos 5 (cinco)
participantes simultaneamente e devera estar acessivel a qualquer tempo, desde o registro
até a conclusao do incidente.

6.25. Devera ser feita a investigagao e a classificagdo dos eventos monitorados, aplicando
os principais frameworks de gestao de incidentes de seguranca cibernética (NIST 800-61 R2,
SANS Incident Handler's Handbook, Norma ABNT ISO 27002) bem como boas praticas de
mercado na deteccgao e triagem dos eventos de segurancga, objetivando minimizar a presencga
de falsos positivos na abertura de incidentes de seguranca.

6.26. O monitoramento devera ser capaz de identificar as principais ameagas, bem como
taticas, técnicas e procedimentos de ataque descritos na base de conhecimento MITRE
ATT&CK, sem prejuizo do uso de outras bases de conhecimento ou servigcos de inteligéncia
de ameacas, para complementagao da capacidade de identificacdo de atividades maliciosas.

6.27. A CONTRATADA devera acompanhar e avaliar criticamente os servicos monitorados,
tragando curvas de comportamento, definindo a linha de base de eventos de seguranca, a
volumetria média de acessos e identificando comportamentos andmalos, visando a antecipar
a identificagao de incidentes de segurancga, antes mesmo do impacto nos servigos.

6.28. A CONTRATADA devera monitorar o padréo de acessos ao ambiente e definir, com
o aval do Orgao Responsavel, os limiares (thresholds) a partir dos quais seréao caracterizados
os incidentes cibernéticos.

6.29. Todas as linhas de base e os limiares adotados no monitoramento deverdo ser
revisados pelo menos mensalmente, sem se limitar a esse periodo, para que novos ataques
ou variagao de ataques conhecidos possam ser detectados apropriadamente.

6.30. A CONTRATADA devera comunicar a ocorréncia dessas anomalias a area técnica da
CONTRATANTE para apoio na identificacao de possivel falso positivo ou de possivel indicio
de comprometimento.

6.31. As sessoes legislativas no plenario Ulysses Guimaraes e nos plenarios de comissao
sdo consideradas atividades criticas da CONTRATANTE, devendo a CONTRATADA
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monitorar todos os recursos digitais em uso nessas reunides e iniciar os procedimentos de
apoio a resposta a incidentes de segurancga tao logo seja verificada qualquer uso de técnicas
de ataque ou anormalidade que possa indicar ataque cibernético em andamento ou em
preparacao.

6.32. A CONTRATADA devera incluir no servico de monitoramento a verificagdo de
tentativas de ataque a solugdes digitais que suportam processos de trabalho da
CONTRATANTE, conforme os seguintes requisitos ndo exaustivos:

a) tentativas de invasdo em reunides virtuais nos sistemas de video conferéncia
adotados pela CONTRATANTE;

b) aumento anormal do uso da banda do link de Internet que possa indicar tentativa
de negacao de servigo;

c) aumento anormal das requisicdes a Web Services providos pela DITEC que
possam indicar tentativa de negacao de servico;

d) tentativas de uso indevido de credenciais para acesso aos sistemas e ativos de
infraestrutura de TI,

e) tentativa de exploragao de vulnerabilidades em sistemas e ativos de infraestrutura
de TI;

f) comunicagdo com enderegos de Internet suspeitos, como enderegcos de comando
e controles de botnets e distribuicdo de malware.

6.33. A lista de requisitos de que trata o item anterior ndo é exaustiva, devendo a
CONTRATADA incorporar requisitos de outros sistemas e ativos de Tl que venham a ser
incorporados ao ambiente de producdo de Tl da CONTRATANTE durante a vigéncia
contratual.

6.34. A CONTRATADA devera monitorar a solucdo de Antispam adotada pela
CONTRATANTE para observar se técnicas maliciosas, como, por exemplo, phishing, néo
foram apropriadamente bloqueadas pela ferramenta, bem como coletar métricas de eventos
de seguranca relacionados ao trafego de e-mail.

6.35. A CONTRATADA devera prover inteligéncia de protegédo contra ataques cibernéticos,
sendo responsavel por pesquisar novos tipos de ataques, virus, malwares, botnets,
vulnerabilidades e afins com intuito de melhoria continua de deteccdo e mitigagdo destes
males dentro dos servigos e ativos de seguranga monitorados.

6.36. Durante a execugao contratual, a CONTRATADA devera proativa e continuamente:

a) criar novos casos de uso configurando regras, thresholds e alertas de acordo com
as especificagdes desenvolvidas pela CONTRATADA com base em ameacgas e
incidentes identificados em outras entidades publicas ou privadas;

b) aperfeigoar as regras, thresholds e alertas do sistema de correlagao de eventos de
seguranga cibernética, visando reduzir o numero de falsos positivos e falsos
negativos;

c) sugerir melhorias na arquitetura de gerenciamento de logs de acordo com o
ambiente implantado, incluindo padronizagdo de campos, formas de agregacao,
retencdo e configuragdo das fontes, de maneira a melhorar a obtengcdo de
informacdes relativas ao monitoramento da segurancga cibernética;



CAMARA DOS DEPUTADOS

d) elaborar e manter atualizada documentacao (playbook) referente a procedimentos
técnicos especificos relativos a identificagdo, contengcéo e mitigagao/resolugéo a
serem realizados na resposta a um tipo individual de incidente de seguranca
cibernética, definido pela CONTRATANTE, de maneira a orientar as equipes
técnicas envolvidas na resolugao do incidente.

6.37. A CONTRATADA devera possuir solucdo de backup, para armazenamento e
recuperacao de todos os registros de atividades da solugdo durante toda a vigéncia deste
Contrato.

6.37.1. Ao final deste Contrato, todos os registros relativos a prestagdo dos servigos
deverao ser entregues a CONTRATANTE em formato digital e deverao ser totalmente
excluidos da solucéo, sem possibilidade de recuperacao.

7. DO REGISTRO DE INCIDENTES E SOLICITACOES DE SERVICO A CONTRATADA

7.1. A CONTRATADA devera utilizar solugao para registro de incidente de seguranca,
acessivel pela equipe técnica da CONTRATANTE, para indicar agdes de contencéo,
comunicar a equipe da CONTRATANTE sobre o andamento do tratamento dos incidentes,
registrar e acompanhar solicitagdes de servico a CONTRATADA, gerar relatérios e visualizar
painéis de métricas do monitoramento.

7.1.1.  As métricas do monitoramento serdo definidas durante a fase de adaptacao dos
servigos e revisadas ao longo da execugao contratual, considerando os dados disponiveis
oriundos dos itens monitorados.

7.2. As solicitagbes de servigo abertas pela CONTRATANTE estardo relacionadas ao
provimento de informagdes ou a execugao de atividades afeitas ao objeto da contratagao, e
estaréo sujeitas aos niveis de servigos definidos no Titulo 11 deste Contrato.

7.3. Todo o processo de deteccéo, triagem, analise e apoio a resposta ao incidente devera
ser documentado na ferramenta de registro de incidente de seguranga da CONTRATADA,
permitindo que a CONTRATANTE acompanhe todas as providéncias tomadas até a solugao
do incidente.

7.4. O registro do incidente devera possuir, pelo menos, as informag¢des de numero de
identificacdo do incidente, data, hora, prioridade, descricdo do incidente, hosts afetados,
acdes recomendadas e profissional alocado no atendimento.

7.5. Os incidentes de seguranga identificados pelo servigo de monitoramento deverao ser
registrados na solugdo para registro de incidentes e comunicados a CONTRATANTE
tempestivamente.

7.5.1. Ao comunicar o incidente de seguranca ao Orgdo Responsavel, a CONTRATADA
devera sugerir quais poderdo ser as linhas de atuacdo para resposta ao incidente
comunicado.

7.5.2. A geracao de alertas ou sinalizagdo em painéis de monitoragdo nao substitui a
obrigagdo de comunicar tempestivamente o incidente a pessoa designada pela
CONTRATANTE, por telefone, e-mail ou aplicativo de mensagem.

7.6. A solugdo da CONTRATADA devera possuir APl Rest que permita a integracéo,
provendo informacgdes sobre os chamados, com a solugédo em uso pela CONTRATANTE
para gestao de servigos de TIC.
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7.7. O servigo devera contemplar a implementacédo de painéis de monitoracdo nos quais
poderdo ser visualizados indicadores, graficos e alarmes que indiquem a condi¢ao atual e
historica do ambiente monitorado.

7.8. Devera ser possivel visualizar nos painéis anormalidade nas seguintes métricas:
a) quantidade de tentativas de login fora do horario ordinario de trabalho da Casa;
b
c
d
e

aumento anormal de requisi¢cdes a servicos Web monitorados;
tentativas de Active Scanning;
e-mails bloqueados e e-mails liberados;

)
)
)
) quantidade de incidentes em aberto;

f) quantidade de incidentes fechados;

g) comunicagdo com enderecos de Internet suspeitos, como enderegos de comando
e controles de botnets, distribuicdo de malware;

h) quantidade de eventos por segundo.

7.9. Outras métricas e alarmes poderao ser configurados nos painéis de monitoragéo, que
serao definidos em conjunto com a CONTRATANTE com base nas informagdes disponiveis
nos sistemas monitorados e o tipo de atividade maliciosa que se desejara monitorar.

7.10. As requisicdes de servicos a CONTRATADA nao relacionadas com incidentes de
seguranga, como criagado e atualizacdo de painéis, regras e relatorios nos softwares e
solugdes utilizadas na prestacdo dos servigos, sera feita por meio de chamado no sistema
de registro de solicitagdes de servigo da CONTRATADA.

7.11. As requisicoes de servicos a CONTRATADA deverao ser atendidas dentro do prazo
estabelecido no Titulo 11 deste Contrato em fungao da classificacdo da requisicéo, estando
a CONTRATADA sujeita a sangdes em caso de descumprimento.

7.12. A CONTRATADA sera responsavel por resolver problemas e esclarecer duvidas
relacionadas ao funcionamento e uso de todos os softwares e ferramentas utilizadas na
prestacado dos servicos.

8. DAS VARREDURAS DE VULNERABILIDADES

8.1. A CONTRATADA devera realizar o monitoramento de vulnerabilidades, que tera por
objetivo, de forma proativa e recorrente, identificar possiveis vulnerabilidades de seguranca
cibernética no ambiente e nos sistemas criticos providos pela DITEC a fim de evitar que
ataques cibernéticos obtenham sucesso explorando vulnerabilidades conhecidas.

8.2. Para wvulnerabilidades encontradas no ambiente que ja sejam conhecidas e
catalogadas (CVE, CVSS e outras bases de vulnerabilidades conhecidas), a CONTRATADA
devera apresentar relatorio detalhando a vulnerabilidade, a respectiva criticidade e proposta
para solucgao.

8.3. A solicitacdo para execucdo das varreduras de vulnerabilidades sera feita por
demanda, que devera ser atendida dentro dos niveis de minimos de servico definidos,
conforme disposto no item 7.11 do Titulo 7 deste Contrato.

8.4. Apds o término das rotinas de checagens e varreduras no ambiente, a CONTRATADA
devera realizar uma analise de falso positivo das vulnerabilidades descobertas, devendo ser
informadas a CONTRATANTE apenas vulnerabilidades que existam de fato em seu
ambiente.



CAMARA DOS DEPUTADOS
&

8.5. A CONTRATADA devera agrupar o resultado em sistemas operacionais, enderecos
IP, porta, nome DNS e vulnerabilidade.

8.6. A CONTRATADA devera detectar vulnerabilidades em sistemas operacionais Linux e
Microsoft Windows.

8.7. A CONTRATADA devera detectar vulnerabilidades em ambientes Kubernetes, Oracle,
SQL Server e Microsoft Exchange.

8.8. A CONTRATADA devera dispor de capacidade de selecionar e agrupar ativos
encontrados, com possibilidade de incluir faixa de exclusao de enderecos IP para varredura.

8.9. A CONTRATADA devera dispor de capacidade de rotular ativos encontrados (tag) por
unidade responsavel pelos respectivos grupos de ativos.

8.10. A CONTRATADA devera apresentar definigdo de, no minimo, 3 (trés) niveis de
criticidade de vulnerabilidades.

8.11. A CONTRATADA devera prover recurso para acompanhamento da evolugdo das
remediacdes de vulnerabilidades encontradas.

8.12. A CONTRATADA devera apresentar procedimentos necessarios para eliminar,
remediar ou mitigar vulnerabilidades encontradas, tais como indicagao de atualizagdes de
software.

8.13. A CONTRATADA devera emitir relatorios analiticos contendo dados, informacgdes,
indicadores e métricas que permitam avaliar a exposicdo do ambiente de TIC da
CONTRATANTE em relagao aos riscos de seguranga cibernética, contendo pelo menos:
hosts encontrados, servigos, vulnerabilidades descobertas, nivel de risco por plataforma e
por vulnerabilidade.

8.14. A CONTRATADA devera anexar a solicitagcao de servigo feita pela CONTRATANTE
relatério de vulnerabilidades em formato PDF, JSON ou CSV.

8.15. Quando as vulnerabilidades forem relacionadas a falhas em cédigos de aplicagao (ex.:
falha de validagao de entrada em aplicagéo que caracterize vulnerabilidade de SQL injection),
a CONTRATADA devera reportar as vulnerabilidades de forma detalhada indicando como
elas poderiam ser exploradas e sugerir agdes para corregao ou mitigagao.

8.16. A CONTRATADA devera alertar a respeito de novas vulnerabilidades que tenham sido
recentemente divulgadas em ambientes Linux (CentOs e RedHat) e Windows Server a partir
da versao 2003.

9. DOS PROFISSIONAIS DE MONITORAMENTO DE SEGURANCA CIBERNETICA

9.1. O servico devera ser prestado por profissionais com qualificagao técnica adequada as
caracteristicas e complexidade do servigo, conforme as exigéncias definidas neste Titulo.

9.2. A formagdo da equipe de profissionais € de exclusiva responsabilidade da
CONTRATADA.

9.3. Em cada turno de trabalho, a CONTRATADA devera manter um profissional para
atuar como Supervisor ou Lider de Equipe, que, entre outras atribuicdes, sera responsavel
por:

a) ser o ponto focal para acompanhamento relativos as agdes de resposta a
incidentes, a solicitacbes de servigos e outras demandas efetuadas pela
CONTRATANTE;
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b) acompanhar todo o ciclo de vida da resposta a um incidente de seguranca,
servindo de elo entre as equipes técnicas da CONTRATADA e da
CONTRATANTE, de forma a agilizar a obtencao de informacgdes e discusséo das
acgdes de contencéo e mitigacao do incidente;

c) participar da reunido de postmortem, conforme fluxo de resposta a incidente da
CONTRATANTE, fornecendo todas as informagdes relacionadas ao objeto da
contratagao, objetivando o entendimento completo das causas do incidente e das
acdes necessarias a evitar novas ocorréncias.

9.4. Durante a execucado contratual, a CONTRATADA se obriga a manter todos os
profissionais alocados na prestagao dos servigcos com as qualificagdes abaixo especificadas:

a) experiéncia de pelo menos 4 (quatro) anos na area de Seguranga da Informagéao
para o Supervisor ou Lider da Equipe e de 2 (dois) anos para os demais
profissionais alocados a prestagao dos servigos;

a.1) para comprovagdo da exigéncia de experiéncia profissional poderdo ser
aceitos registros na CTPS ou atestados emitidos por pessoa juridica publica
ou privada onde o profissional tenha trabalhado, especificando as atividades
executadas;

b) treinamento nas solugdes utilizadas pela CONTRATANTE na prestagdo dos
servigos;

b.1) para comprovacdo da exigéncia, poderdo ser aceitos certificados de
treinamento ou declaragao, emitida pela CONTRATADA, que o profissional
participou de treinamento do tipo “on-the-job” na solugao.

c) para o Supervisor ou Lider da Equipe, além das demais qualificagcdes exigidas nas

alineas “a” e “b” do item 9.4 deste Titulo, pelo menos uma das seguintes
certificagdes:

c.1) Comptia Security+1

c.2) GIAC Certified Incident Handler

c.3) EC-Council Certified Incident Handler

c.4) CERT Incident Response Process Professional Certficate2

c.5) outras certificagdes em seguranga poderéo ser aceitas a critério exclusivo da
CONTRATANTE, apds analise do conhecimento requerido para obtencao do
certificado.

9.4.1. E obrigagdo da CONTRATADA encaminhar ou apontar endereco eletrénico no qual
poderdo ser consultadas as informacbes necessarias para a analise do conhecimento
requerido para a certificagcao apresentada.

9.5. Todos os documentos apresentados estarao sujeitos a diligéncia do CONTRATANTE
para fins de confirmagao das informagdes prestadas.

9.6. A documentacdo comprobatéria da identificagdo e da qualificacdo técnica dos
profissionais devera ser entregue na reunido de abertura de que trata o item 5.4 do Titulo 5

! https://www.comptia.org/certifications/security
2 https://www.sei.cmu.edu/education-outreach/credentials/credential.cfm?customel datapageid 14047=15102
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deste Contrato e sempre que houver alteracéo no quadro de profissionais da CONTRATADA
alocados para execugao dos servigos, durante a vigéncia contratual.

9.6.1. O prazo para apresentagao da documentacdo comprobatoéria da identificacao e da
qualificagdo técnica dos profissionais, no decorrer da vigéncia deste Contrato, sera de 15
(quinze) dias, contados da comunicacao formal da alocagao do profissional a prestacéo dos
servigos.

9.7. Cada prestador de servigo substituto devera ter o mesmo perfil profissional do
prestador substituido, inclusive quanto a familiaridade com as tecnologias, rotinas de trabalho
e sistemas de informagao adotados pela CONTRATANTE e utilizados por ele, além de
conhecimento acerca da estrutura organizacional da institui¢ao.

10. DA CAPACITACAO OPERACIONAL

10.1. A CONTRATADA devera prestar servicos de capacitagao nas solu¢des de software
adotadas na prestagcdo de servigos, com o objetivo de qualificar a equipe técnica da
CONTRATANTE a, pelo menos:

a) abrir e acompanhar incidentes de segurancga registrados;

b) abrir e acompanhar solicitagdes de servico;

c) verificar as configuragdes da solugao de coleta e transferéncia de logs;

)
)

d) realizar pesquisas na solug¢ao de correlagao de dados;
)

e) exportar resultado de pesquisas;

f) criar e extrair relatérios;
g) visualizar painéis de métricas de monitoramento.

10.2. A CONTRATADA devera apresentar plano de capacitagdo em conjunto com o plano
de implantagao do servigo, conforme definido no Titulo 5 deste Contrato.

10.3. O plano de capacitacdo devera contemplar o contetdo a ser repassado ao Orgdo
Responsavel, a qualificagédo do instrutor, o local de realizag&o da capacitagao (presencial ou
a distancia) e a respectiva carga horaria, que nao devera ser inferior a 8 (oito) horas, limitada
a 2 (duas) horas diarias, considerando no minimo 2 (duas) turmas, em horarios distintos, no
periodo entre 8h e 17h.

10.4. A capacitacdo também podera ser oferecida na forma de videos pré-gravados,
respeitando a carga horaria minima, acompanhados de todo o material didatico textual, de
imagens e telematico necessario a execugao de atividades praticas.

a) as aulas pré-gravadas deverao ser disponibilizadas por um periodo minimo de 3
(trés) meses;

b) durante esse periodo, um instrutor capacitado devera estar disponivel para
resposta a duvidas ou outros questionamentos a respeito do tema;

c) o aceite dessa modalidade de capacitagdo também esta sujeito a avaliagdo de
desempenho.

10.5. No caso de realizacdo da capacitacdo em modalidade presencial, devera esta ser
realizada em local provido pela CONTRATADA, em Brasilia — DF.
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10.6. O(s) instrutor(es) devera(ao) possuir experiéncia comprovada em cursos cujos temas
sejam relacionados com os componentes de hardware e software utilizados na solugéo
proposta.

10.6.1. A comprovacdo da experiéncia em instrutoria dar-se-a pela apresentacao de
curriculos, certificados ou declaragdes da CONTRATADA apresentados a CONTRATANTE.

10.6.2. Faculta-se ao Orgédo Responsavel solicitar a substituicdo do(s) instrutor(es) e o
estabelecimento de um novo cronograma de capacitagao, caso a equipe da CONTRATANTE
considere o desempenho insatisfatério, de acordo com os critérios estabelecidos no item
10.11 deste Titulo.

10.7. A capacitacdo devera considerar a participacdo de, no maximo, 4 (quatro) pessoas
por turma.

10.8. O cronograma da capacitagdo devera ser definido em comum acordo com a
CONTRATANTE.

10.9. A CONTRATADA devera prover o fornecimento de material didatico em formato digital
a todos os participantes e que incorpore como as tarefas sao realizadas na solugéo, nao
sendo obrigatoério ser do fabricante da solugao adotada para a prestacéo dos servigos.

10.10. Apds a conclusao de cada treinamento, a CONTRATADA devera fornecer:

a) aos participantes que obtiverem frequéncia minima de 75% (setenta e cinco por
cento), certificado individualizado de conclusédo, constando nome completo do
instrutor, a carga horaria e o conteudo programatico;

b) @ CONTRATANTE, cépia da folha de frequéncia dos participantes e questionario
individual de avaliagao.

10.11. Os treinandos deverao preencher, ao fim da capacitagao, questionario individual de
avaliagcdo abordando, pelo menos, os aspectos previstos a seguir:

10.11.1. Avaliacao do Instrutor:
a) o Instrutor demonstrou confianga e dominio na exposi¢ao do conteudo;

b) o Instrutor desenvolveu o conteudo programatico adequadamente dentro da
carga horaria;

c) o Instrutor foi claro e objetivo no desenvolvimento do conteudo;

d) o Instrutor soube estimular a participacédo dos treinandos;

e) o Instrutor esclareceu satisfatoriamente as duvidas dos treinandos;

f) o Instrutor teve bom relacionamento com todo o grupo de treinandos;

g) o Instrutor cumpriu satisfatoriamente os horarios pré-estabelecidos para as
aulas.

10.11.2. Avaliagdo do Modulo:
a) os assuntos abordados atenderam a minha expectativa;
b) o conhecimento assimilado foi suficiente para a aplicagdo em minhas tarefas;
c) o mddulo abrangeu situagdes que poderao ser vividas no dia a dia;

d) o programa desenvolvido e o conhecimento transmitido foram adequados ao
objetivo do moédulo;



CAMARA DOS DEPUTADOS

e) o material e os recursos didaticos utilizados foram adequados;
f) o programa previsto para o modulo foi cumprido integralmente.

10.12. Para cada um dos itens que compuser as avaliacbes de que trata o item anterior,
devera ser possivel atribuir nota de 1 a 10, além de N/A (n&o aplicavel).

10.12.1. Caso a nota para pelo menos 50% dos itens avaliados seja inferior a 5, a
capacitacao sera considerada insatisfatéria.

10.13. A CONTRATADA devera ceder os direitos patrimoniais do material didatico criado a
CONTRATANTE, nos termos do art. 111 da Lei n. 8.666/1993.

10.14. A concluséao satisfatéria da capacitagdo, nos termos deste Titulo, € pré-requisito a
concessao do aceite da capacitagao.

10.15. Caso a capacitagéo seja considerada insatisfatoria, o treinamento devera ser repetido,
sem 6nus adicional a CONTRATANTE.

11. DOS NIVEIS MINIMOS DE SERVICO

11.1. O servico sera atestado e faturado mensalmente com base na apuragdo dos
indicadores definidos neste Titulo, aferidos e relatados pela CONTRATADA no relatorio
gerencial mensal e fiscalizados pela CONTRATANTE.

11.2. O pagamento podera sofrer glosa em fungdo do descumprimento das metas
estabelecidas neste Titulo, sendo o valor de desconto definido de acordo com os resultados
aferidos dos indicadores.

11.3. Os indicadores e as metas dos niveis de servigo minimos esperados estdo descritos
na tabela a seguir:

Nivel de
Ite | Indicadores de Férmula de servigo | Percentual de redugao no
m | nivel de servigo calculo esperad valor da fatura do més
o
0,5% (cinco décimos por cento)
diante da incidéncia de
1 i inc.iig.e de IDS = (TM = TI)/ Maior ou defcumprim,er)to da meta, e;
|spon|b|I|_dade do TM) x 100 iguala | 0,2 /o (_d0|s décimos por cento)
servico 99,4% adicional a cada 0,1% (um
décimo por cento) abaixo da
meta.
Tempo maximo para . 0’5%. (dois dé."i”.‘o? por cento)
triagem de ITMT = ((TISR — Malor ou diante (;Ia incidéncia de
2 incidentes de TISTFP)/ TISR) x | igual a descum.p.rlmento da meta, €;
100 90% 0,1% adicional a cada 1% (um
seguranga .
por cento) abaixo da meta.
Sendo:
IDS indice de disponibilidade de servico;
™ Tempo total mensal de operagédo, em minutos, no més de faturamento;
TI Tempo total mensal de indisponibilidade do servico, em minutos, no més
de faturamento;
ITMT indice de tempo maximo para triagem;

TISR Total de incidentes de segurancga registrados;



CAMARA DOS DEPUTADOS

TISTFP Total de incidentes de seguranga com triagem? fora do prazo maximo de
30 (trinta) minutos, contados da detecg¢ao do evento de seguranca.

11.4. O indice de disponibilidade de servico sera medido pela disponibilidade da ferramenta
adotada pela CONTRATADA para registro de incidentes de seguranga e para pesquisa de
dados correlacionados e de eventos de segurancga.

11.4.1. Se forem softwares diferentes, o indice sera calculado com base em pesos
igualmente atribuidos a cada um deles.

11.5. O calculo mensal dos indicadores levara em conta o periodo entre o primeiro e o ultimo
dia de cada més.

11.6. A CONTRATANTE se reserva o direito de auditar os indicadores a qualquer momento
e também referente a qualquer periodo pretérito, podendo ocorrer glosas retroativas caso
sejam constatados erros. Constatada alguma divergéncia para menor, o pagamento sera
glosado no més subsequente sem prejuizo de outras glosas que venham a incidir.

11.7. Caso as metas estabelecidas para os indicadores ndo sejam alcangadas por 3 (trés)
meses consecutivos ou por 3 (trés) meses intercalados, em um periodo de 6 (seis) meses
seguidos, adicionalmente a glosa, sera aplicada multa por descumprimento de indicador.

11.8. O nao atingimento injustificado de pelo menos 75% da meta de qualquer indicador por
3 (trés) meses consecutivos ou 5 (cinco) alternados, em intervalo de 12 (doze) meses, a
critério da CONTRATANTE, e ressalvado o contraditorio, podera ensejar multas, sem
prejuizo da rescisao contratual por unilateral culpa da CONTRATADA.

11.9. As solicitacbes de servigo ou chamados de garantia de funcionamento e suporte
técnico serdo feitos em meio provido pela CONTRATADA, em que devera ser possivel
registrar, no minimo:

a) descricao da solicitagao;

b) nome e contato do responsavel pela solicitagcdo do servigo, por parte do 6rgao
responsavel;

c) nivel de severidade do chamado, de acordo com o quadro a seguir:

Quadro 1 — Graus de severidade para requisicdes de servico ou chamados de suporte técnico

LW CE Descrigao
severidade
Servigo urgente. Existe alto impacto no uso da solugédo no
Alta ambiente de producdo e ha o comprometimento do

funcionamento dos trabalhos da organizagdo. N&o ha
solugao de contorno

Média Servico em que existe alto impacto no uso da solugao no
ambiente de producdo, mas ndo ha comprometimento do

3 Por triagem entenda como a fase do processo de gerenciamento de incidente de seguranca onde um evento
de seguranca ¢ identificado e avaliado, de maneira a determinar se um incidente de seguranga de fato aconteceu
(ou esta acontecendo), priorizando e encaminhando o incidente para as providéncias de contencao e resposta.

Adaptado de RFC 2350. Acesso em 15/09/2021. Disponivel em: https://www.ietf.org/rfc/rfc2350.txt
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Grau de

. Descricao
severidade ¢

funcionamento por completo dos trabalhos da organizagéo.
Pode haver solugéo de contorno

Servico em que existe baixo impacto no uso da solugao no
ambiente de produgdo e ndo ha comprometimento nos
Baixa trabalhos da organizagao. Esclarecimento de duvidas sobre
as funcionalidades do software. Implantacdo de novas
funcionalidades

11.10. A definicdo da gravidade do chamado de suporte técnico sera prerrogativa da
CONTRATANTE.

11.11. Cada chamado técnico aberto pela CONTRATANTE sera registrado pela
CONTRATADA no relatério gerencial mensal, visando ao acompanhamento e controle da
execucgao dos servicos.

11.12. Os prazos para conclusao do atendimento para os chamados de assisténcia técnica
serado os definidos no quadro a seguir:

Quadro 2 — Prazo de conclusao das requisicoes de servigo ou suporte técnico em funcao da

severidade
Grau de severidade | Prazo para conclusao
Alta 8 horas
Média 4 dias
Baixa 8 dias uteis

11.13. Os tempos de atendimento serdo contados a partir do recebimento da solicitagao de
servico. No caso da contagem em dias, a contagem sera efetuada dia a dia, incluindo o
primeiro e o ultimo dia.

11.14. O calculo de dias uteis sera realizado com base na diferenca entre a data/hora final e
a data/hora inicial da contagem de prazo, considerando apenas os dias Uteis e o horario de
funcionamento da CONTRATANTE. Serao excluidos da contagem sabados, domingos e
feriados.

11.15. No periodo estabelecido no plano de implantacdo de servigo para inicio efetivo da
prestacéo dos servigos, nos termos do Titulo 5 deste Contrato, com o objetivo de viabilizar a
implantacado dos recursos necessarios a prestagao dos servigos, sera admitido desempenho
inferior ao especificado.

11.16. Qualquer tentativa de burla, fraude, manipulagdo ou descaracterizagédo de qualquer
indicador ou meta de nivel de servigco estabelecidos sera punida de acordo com o previsto
no Titulo 17 deste Contrato.

12. DOS RELATORIOS GERENCIAIS

12.1. A CONTRATADA devera gerar mensalmente relatério gerencial contendo, pelo
menos:
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a) os incidentes de seguranca ainda em aberto;

b) os incidentes de seguranga resolvidos, descrevendo os detalhes técnicos do
incidente, as agdes realizadas para resolugao e recomendagdes para evitar novas
ocorréncias;

c) as requisigdes de servigo nao relacionadas com incidentes de segurancga, ainda
sem concluséo;

d) as requisigdes de servico fechadas, descrevendo os detalhes da requisicéo,
indicando o atendimento ou n&o aos niveis de servi¢co esperados;

e) resumo executivo das vulnerabilidades existentes no ambiente.

12.2. O relatério gerencial mensal podera ser personalizado de acordo com a necessidade
da CONTRATANTE, em acordo com a CONTRATADA.

12.3. O relatério gerencial devera ser entregue em até 3 (trés) dias uteis antes do envio da
fatura mensal.

12.3.1. O atendimento do prazo definido neste item é condigdo necessaria para ateste e
pagamento dos servigos prestados no periodo.

13. DO RECEBIMENTO

13.1. O objeto contratual sera recebido definitivamente se em perfeitas condigdes e
conforme as especificagdes editalicias a que se vincula a proposta da CONTRATADA.

14. DO ORGAO RESPONSAVEL

14.1. Considera-se o6rgao responsavel pela gestdo deste Contrato a DIRETORIA DE
INOVACAO E TECNOLOGIA DA INFORMACAO da CONTRATANTE, localizada no Edificio
Anexo |, 11° Andar, que, por meio da COORDENACAO DE ADMINISTRACAO DE
INFRAESTRUTURA DE TIC, designara o fiscal responsavel pelos atos de acompanhamento,
controle e fiscalizagado da execucao contratual.

15. DAS OBRIGAGCOES DA CONTRATADA

15.1. Constituem obrigacoes da CONTRATADA aquelas enunciadas no EDITAL e neste
Contrato, observado o disposto neste Titulo.

15.2. A CONTRATADA devera cumprir fielmente as obrigacbes assumidas, respondendo
pelas consequéncias de sua inexecugéo total ou parcial.

15.3. Além do estatuido no EDITAL e neste Contrato, a CONTRATADA cumprira as
instrugdes complementares do Orgdo Responsavel, quanto & execucdo e ao horario de
realizacdo dos servigos, permanéncia e circulagdo de seus empregados nos locais de
execugao dos servicos.

15.4. Para o pessoal em servigo sera exigido o porte de cartdo de identificagdo, a ser
fornecido pela prestadora dos servigos ou, no interesse administrativo, pelo Departamento
de Policia Legislativa.

15.5. Os empregados da CONTRATADA, por esta alocados na execugdo dos servigos,
embora sujeitos as normas internas ou convencionais da CONTRATANTE, ndo terdo com
ela qualquer vinculo empregaticio ou de subordinagéo.
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15.6. Todas as obrigacgdes tributarias, trabalhistas e sociais, inclusive aquelas relativas ao
Fundo de Garantia por Tempo de Servigo (FGTS) e a Previdéncia Social, sdo de exclusiva
responsabilidade da CONTRATADA, como unica empregadora da mao de obra utilizada para
os fins estabelecidos neste Contrato.

15.7. A CONTRATADA respondera integral e exclusivamente por eventuais reclamagoes
trabalhistas de seu pessoal, mesmo na hipotese de ser a UNIAO (Camara dos Deputados)
acionada diretamente como Correclamada.

15.8. A CONTRATADA assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio da CONTRATANTE ou de terceiros por acéo ou
omissao de seus empregados ou prepostos, na area de prestagao dos servigos, mesmo que
fora do exercicio das atribuicoes previstas neste Contrato.

15.9. A CONTRATADA comunicara, verbal e imediatamente, ao Orgéo Responsavel, todas
as ocorréncias anormais verificadas na execugao dos servigos e, em até 24 (vinte e quatro)
horas apds o ocorrido, reduzira a escrito a comunicagao verbal, acrescentando todos os
dados e todas as circunstancias julgados necessarios ao esclarecimento dos fatos e
entregara o termo ao Orgao Responsavel.

15.10. A CONTRATADA ficara obrigada a reparar, corrigir, refazer ou substituir, a suas
expensas, no todo ou em parte, o objeto deste Contrato em que se verificarem imperfeigdes,
vicios, defeitos ou incorrecbes resultantes da execugdao dos servicos ou de materiais
empregados, por exigéncia do Orgdo Responsavel, que lhe assinara prazo compativel com
as providéncias ou reparos a realizar.

15.11. A CONTRATADA fica obrigada a manter durante toda a execugéo deste Contrato,
todas as condi¢bes de habilitagdo exigidas no momento da licitagao.

15.12. A CONTRATADA fica obrigada a apresentar a CONTRATANTE, sempre que expire 0
prazo de validade, o Certificado de Regularidade do FGTS (CRF), a Certiddao Negativa de
Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (CND) e a Certidéo
Negativa de Débitos Trabalhistas (CNDT).

15.12.1. A nédo apresentacao das certidées e do certificado, na forma mencionada neste
Titulo, implicara o descumprimento de clausula contratual, podendo, inclusive, ensejar a
rescisdo deste Contrato, nos termos do artigo 78 da LEI, correspondente ao artigo 126 do
REGULAMENTO.

15.13. E vedada a subcontratacdo de pessoa juridica para a prestacéo dos servigos objeto
deste Contrato.

15.14. A CONTRATADA se compromete a adotar e utilizar solugéo tecnoldgica que venha a
ser disponibilizada pela CONTRATANTE, sem gerar custos adicionais diretos para a
CONTRATADA, para mensuragao, controle e/ou monitoramento da produtividade da
execucao contratual.

15.15. A CONTRATADA devera ainda:

a) seguir as normas, diretrizes e os processos de trabalho para execucédo dos
servigos contratados;

b) executar, quando solicitada, utilizando a sua equipe alocada nas dependéncias da
CONTRATANTE, Plano de Transicdo entre Contratos, definido pela
CONTRATANTE, que podera incluir, dentre outras atividades, documentar,
detalhar e repassar, conforme orientacao e interesse da CONTRATANTE, todo o
conhecimento técnico utilizado na implementagao dos servigos;
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c) prestar todos os servigcos objeto deste Contrato, zelando sempre pela eficiéncia no
uso dos recursos;

d) identificar os responsaveis pela execugao dos servicos;

e) prestar, a critetrio da CONTRATANTE e a qualquer tempo, todos os
esclarecimentos sobre o progresso da execugao dos servigos, com o objetivo de
demonstrar a real situacdo das demandas;

f) comunicar a CONTRATANTE melhorias que possam ser efetuadas nos processos
de trabalho para o aumento da qualidade dos servicos prestados, aumento da
eficiéncia no desempenho deste Contrato ou sua adequacgao as inovagdes técnicas
e tecnologicas surgidas no decorrer da execugao contratual,

g) prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos que
impactem nos servigos prestados;

h) elaborar e executar, em conjunto com a CONTRATANTE, projeto de passagem
(migragao) dos servigos objeto deste Contrato para o corpo técnico da DITEC ou
a terceiros indicados, pelo menos, 90 (noventa) dias antes da rescis&o ou término
deste Contrato;

i) documentar, detalhar e repassar, conforme orientacdo e interesse da
CONTRATANTE, todo o conhecimento técnico utilizado na implementacdo dos
servigos;

j) disponibilizar meios para abertura de incidentes/solicitagdes via Web, via correio
eletrbnico ou através de numero de telefone local (DDD 61) ou de discagem
gratuita (0800).

16. DO PAGAMENTO

16.1. Com relacao ao Subitem 1.1 do objeto (Servigo de Monitoramento e Apoio a Resposta
a Incidentes de Seguranga Cibernética): o objeto aceito pela CONTRATANTE sera pago em
parcelas mensais iguais e consecutivas apods ateste da respectiva fatura do periodo, levando-
se em consideragao os niveis minimos de servi¢o definidos no Titulo 11 deste Contrato, ndo
se admitindo o pagamento antecipado sob qualquer pretexto.

16.1.1. O pagamento de cada parcela sera feito por meio de depdsito em conta corrente
da CONTRATADA, em agéncia bancaria indicada, mediante a apresentagcdo de nota
fiscal/fatura discriminada, emitida no més subsequente ao da prestacao dos servigos, apos
atestacdo pelo Orgdo Responsavel.

16.1.2. O inicio do pagamento do servico de monitoramento de seguranga sera devido
apos emissao de Ordem de Servigo especifica pelo Orgdo Responsavel.

16.1.3. Sobre o valor mensal dos servigos poderao incidir glosas relacionadas aos
indicadores de nivel de servigo, conforme o seguinte calculo:

VAF = VBF - ) (VBF x PGln)
Em que:

VAF Valor ajustado da fatura
VBF Valor base da fatura, correspondente ao valor devido no més
PGIn Percentual de glosa do indicador, onde n € o numero do indicador
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16.1.4. As glosas previstas pelo descumprimento dos niveis de servigo, conforme descrito
no Titulo 11 deste Contrato, sao independentes entre si e poderao ser aplicadas de forma
conjunta.

16.1.5. A CONTRATANTE ir4, em até 5 (cinco) dias uteis, proceder com o ateste da fatura
mensal, observados os termos definidos neste Titulo.

16.1.6. Caso seja nova fatura precise ser emitida, devido necessidade de ajuste ou
correcao por parte da CONTRATADA, a CONTRATANTE tera o mesmo prazo definido no
subitem anterior para proceder com a analise do documento e o ateste.

16.2. Com relagdo ao Subitem 1.2 do objeto (Capacitagdo Operacional de Software): o
objeto aceito definitivamente pela CONTRATANTE sera pago por meio de depédsito em conta
corrente da CONTRATADA, em agéncia bancaria indicada, mediante a apresentagéo de nota
fiscal/fatura discriminada, apés atestacdo pelo Orgédo Responsavel.

16.3. A instituicdo bancaria, a agéncia e o numero da conta deverado ser mencionados na
nota fiscal/fatura.

16.4. A nota fiscal/fatura devera vir acompanhada do Certificado de Regularidade do FGTS
(CRF), da Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida
Ativa da Unido (CND) e da Certiddo Negativa de Débitos Trabalhistas (CNDT), todos dentro
dos prazos de validade neles expressos.

16.5. O pagamento sera feito com prazo nao superior a trinta dias, contados do aceite
definitivo do objeto e da comprovagao da regularidade da documentacgao fiscal e trabalhista
apresentada, prevalecendo a data que ocorrer por ultimo.

16.5.1. No caso de atraso de pagamento, desde que a CONTRATADA n&o tenha
concorrido de alguma forma para tanto, serdo devidos pela CONTRATANTE encargos
moratérios a taxa nominal de 6% a.a. (seis por cento ao ano), calculados diariamente em
regime de juros simples, conforme a seguinte formula:

EM=IxNxVP
Na qual:
EM = Encargos Moratorios devidos;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso;
| = indice de compensacéo financeira = 0,00016438, assim apurado:

l=_1 | =_6/100 | =0,00016438
365 365

em que i/ = taxa nominal de 6% a.a. (seis por cento ao ano).

16.5.1.1. Para o Subitem 1.1 do objeto: Os encargos moratérios devidos serao incluidos na
fatura do més seguinte ao da ocorréncia.

16.6. Quando aplicavel, o pagamento efetuado pela CONTRATANTE estara sujeito as
reten¢des de que tratam o artigo 31 da Lei n. 8.212, de 1991, com redagéo dada pela Lei n.
9.711, de 1998 e Lei n. 11.933, de 2009, além das previstas no artigo 64 da Lei n. 9.430, de
1996 e demais dispositivos legais que obriguem a retengao de tributos.
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16.7. Estando a CONTRATADA isenta das retencbes referidas no item anterior, a
comprovacao devera ser anexada a respectiva fatura.

16.8. As pessoas juridicas enquadradas nos incisos lll, IV e Xl do art. 4° da Instrucéo
Normativa RFB n. 1.234, de 2012, dispensadas da retencado de valores correspondentes ao
Imposto de Renda e as contribuicbes administradas pela Secretaria Especial da Receita
Federal do Brasil, deverdo apresentar, a cada pagamento, declaragdo em 2 (duas) vias,
assinadas pelo seu representante legal, na forma dos Anexos Il, Ill e IV do referido
documento normativo.

17. DAS SANCOES ADMINISTRATIVAS

17.1. Pelo descumprimento de obrigagdes assumidas, considerada a gravidade da
transgressao, serao aplicadas as sang¢des previstas no artigo 87 da LEI, a saber:

a) adverténcia, formalizada por escrito;
b) multa, nos casos previstos no EDITAL e neste Contrato;

C) suspensao temporaria para licitar e impedimento para contratar com a
CONTRATANTE;

d) declaracdo de inidoneidade para licitar ou contratar com a Administracado
Publica, enquanto perdurarem os motivos determinantes da punig¢ao ou até que
seja promovida a reabilitacdo, nos termos da lei.

17.2. Ocorrendo atraso injustificado ou com justificativa ndo aceita pela CONTRATANTE na
conclusao dos servigos, a CONTRATADA sera imposta multa calculada sobre o valor deste
Contrato, de acordo com a seguinte tabela:

DIAS DE | INDICE DE | DIAS DE | INDICE DE | DIAS DE | INDICE DE

ATRASO MULTA ATRASO MULTA ATRASO MULTA
1 0,1% 15 2,0% 29 5,7%
2 0,2% 16 2,2% 30 6,0%
3 0,3% 17 2,4% 31 6,4%
4 0,4% 18 2,6% 32 6,8%
5 0,5% 19 2,8% 33 7,2%
6 0,6% 20 3,0% 34 7,6%
7 0,7% 21 3,3% 35 8,0%
8 0,8% 22 3,6% 36 8,4%
9 0,9% 23 3,9% 37 8,8%
10 1,0% 24 4,2% 38 9,2%
11 1,2% 25 4,5% 39 9,6%
12 1,4% 26 4,8% 40 10,0%
13 1,6% 27 5,1%
14 1,8% 28 5,4%

17.3. Findo o prazo fixado sem que a CONTRATADA tenha concluido os servicos, além da
multa prevista, podera, a critério da CONTRATANTE, ser cancelada, parcial ou totalmente,
a Nota de Empenho, sem prejuizo de outras sangdes legais cabiveis.

17.4. A CONTRATADA sera também considerada em atraso se prestar os servigos em
desacordo com as especificagdes e nao corrigir as inconsisténcias apresentadas dentro do
periodo remanescente do prazo de execugao fixado.
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17.5. Na hipétese de abandono da contratacdo, a qualquer tempo, ficara a CONTRATADA
sujeita @ multa de 10% (dez por cento) sobre o valor remanescente deste Contrato, sem
prejuizo de outras sangodes legais cabiveis.

17.6. Os valores relativos a multas aplicadas e a danos e prejuizos eventualmente causados
serdo descontados dos pagamentos devidos pela CONTRATANTE ou recolhidos pela
CONTRATADA a Coordenagao de Movimentagcao Financeira, dentro de cinco dias uteis, a
partir da sua notificagado por carta, ou ainda, cobrados na forma da legislagdo em vigor.

17.7. Pelo ndo cumprimento das obrigagdes contratuais, ou execugdo insatisfatoria dos
servicos, omissao e outras faltas nao justificadas ou se a CONTRATANTE julgar as
justificativas improcedentes, poderdo ser impostas a CONTRATADA, ainda, multas por
infracdo cometida, limitadas, em qualquer caso, a 10% (dez por cento) do valor deste
Contrato, observados, sempre, a reprovabilidade da conduta da CONTRATADA, dolo ou
culpa e o disposto no item anterior e sopesados os principios da proporcionalidade e
razoabilidade, de acordo com a seguinte tabela:

ITEM | INFRAGAO | PERCENTUAL
Incidéncia sobre o valor total do contrato vigente na data da ocorréncia do
fato

Falha em identificar e notificar incidente de segurancga, por
motivo de negligéncia, imprudéncia ou impericia na
execucao das atividades contratuais, que venha a ser

11 descoberto pela equipe técnica da CONTRATANTE
- por
OCOITENCIA. ....cevuiieeeeeeiee e e 1%
- em caso de reincidéncia, por 1,5%
OCOITéncia................ccvuunn.....
Atraso injustificado para inicio da prestagao dos servicos,

1.2 | de acordo com as condi¢cdes estabelecidas no Titulo 5 1%

deste Contrato.

Incidéncia sobre o valor da fatura do més vigente na data da ocorréncia do
fato

Deixar de atender ao disposto nos itens 6.19, 6.20 e 6.21

1.3 . 10%
deste Contrato, por ocorréncia.
14 Interromper a prestacao do servigo contratado, por dia de 59,
' paralisagao
Tentativa de burla, fraude, manipulagdo ou
1.5 | descaracterizagao de qualquer indicador ou meta de nivel 5%

de servico estabelecidos, por ocorréncia.

Pelo ndo atingimento de um mesmo nivel de servigo
previsto no Titulo 11 deste Contrato de pelo menos 75%
1.6 |da meta de qualquer indicador por 3 (trés) meses 5%
consecutivos ou 5 (cinco) alternados, em intervalo de 12
(doze) meses

Nao executar, quando solicitado, Plano de Transic&o entre

0,

1.7 contratos definido pela CONTRATANTE, por ocorréncia 5%
Deixar de apresentar o Termo de Compromisso de
18 confidencialidade ou o Termo de Responsabilidade de

Uso do Acesso Remoto devidamente assinados, no
periodo de que trata o item 5.4 deste Contrato
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INFRAGCAO PERCENTUAL
- por
(oToT0] 4 (=] o To] = F P 5%
- por dia de atraso, por ocorréncia...............cccceevvevevrnnnnnnnnns 1%
19 Pelo descumprimento ou inobservancia a qualquer item 59,
. . ~ . (o]
estabelecido nos Anexos n. 7 e 8, por ocorréncia
110 Cumprir orientacdo do Orgdo Responsavel quanto a 259
' execucao dos servicos, por ocorréncia ’
Deixa de alcancar as metas estabelecidas para os
111 indicadores trés meses consecutivos ou por trés meses 2 59
. . ’ . . ,9 /0
intercalados, em um periodo de 6 (seis) meses seguidos,
por indicador
112 Deixar de entregar os relatérios gerenciais no prazo 1%
' definido no item 12.3 deste Contrato.
Deixar de entregar a documentagdo comprobatoria da
113 identificacdo e da qualificagao técnica dos profissionais 1%
. ~ . . . (s]
alocados na prestacéo dos servigcos contratuais, por dia de
atraso e por ocorréncia.
114 Deixar de cumprir quaisquer das competéncias atribuidas 0 5%
. 9 /0
ao preposto
1.15 | Documentar os procedimentos realizados, por ocorréncia 0,5%
Deixar de atender solicitagdo de servico ou de suporte
técnico com severidade Alta dentro do prazo, sem
justificativa aceita pela CONTRATANTE, nos termos do
1.16 | Titulo 11 deste Contrato
) A por 5%
OCOIMENCIA......voeies s 20,
- por dia de atraso.................ccccc......
Deixar de atender solicitagdo de servigo ou de suporte
técnico com severidade Média dentro do prazo, sem
justificativa aceita pela CONTRATANTE, nos termos do
1.17 | Titulo 11 deste Contrato
- por 0
ocorrépcia .................................................................... %02
- por dia de atraso............................
Deixar de atender solicitagdo de servigo ou de suporte
técnico com severidade Baixa dentro do prazo, sem
justificativa aceita pela CONTRATANTE, nos termos do
1.18 | Titulo 11 deste Contrato
OCOITENCIB. ...t ettt e e > 01;/:,’/
- por dia de atraso.............c..c.......... 70
Deixar de cumprir quaisquer das obriga¢des pactuadas ou
previstas em lei, ndo previstas nesta Tabela de Multas
- por
1.19 (oToT0] 4 (=] o To1 = F P 0,5%
- em caso de reincidéncia, por 1%

OCOIMTENCIA. ... e,
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18. DOS CRITERIOS DE REAJUSTE

18.1. Apd6s o periodo de doze meses de vigéncia deste Contrato, na hipétese de sua
eventual prorrogagao, podera ser admitido, para a manutencado do equilibrio econédmico-
financeiro da avencga, reajuste de pregos para os servigos especificados no Subitem 1.1 do
objeto, utilizando-se o ICTI (indice de Custos de Tecnologia da Informacao), fornecido pelo
IPEA (Instituto de Pesquisa Econémica Aplicada, ou, caso esse indice venha a ser extinto, o
IGP-M (indice Geral de Precos do Mercado), fornecido pela Fundagdo Getulio Vargas.

18.1.1. A CONTRATADA podera exercer, perante a CONTRATANTE, seu direito ao
reajuste dos pregos deste Contrato até a data da prorrogacao contratual subsequente ou do
encerramento do contrato vigente.

18.1.2. Caso a CONTRATADA nao solicite de forma tempestiva o reajuste e prorrogue ou
deixe encerrar o contrato sem pleitea-lo, ocorrera a preclusédo do direito de reajustar.

19. DA GARANTIA CONTRATUAL

19.1. Para seguranga do cumprimento de suas obrigacdes, a CONTRATADA prestara
garantia correspondente a 5% (cinco por cento) do valor deste Contrato, de acordo com o
artigo 56 da LEI, correspondente ao artigo 93 do REGULAMENTO, observando o disposto
neste Titulo.

19.2. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do contrato;
b) multas moratérias e punitivas aplicadas pela CONTRATANTE a CONTRATADA;

c) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo
durante a execucéao do contrato.

19.3. A garantia sera prestada no prazo de 15 (quinze) dias, contado da data da entrega da
via do contrato e s6 podera ser levantada, apds o término do prazo da vigéncia contratual,
observado o disposto no item 19.4 deste Titulo.

19.3.1. Poderao ser consideradas como a data da entrega:

a) em caso de contrato assinado fisicamente: a data informada no documento de
rastreamento de entrega de correspondéncias obtido no sitio eletrénico da
Empresa Brasileira de Correios e Telégrafos — ECT, ou a data da retirada do
instrumento in loco;

b) em caso de contrato assinado eletronicamente: a data do envio, por e-mail, do
instrumento assinado por ambas as partes.

19.3.2. Na&o serao aceitas minutas de garantias.

19.3.3. A garantia, ou os documentos que a representam, devera ser apresentada na
Coordenacao de Contratos da CONTRATANTE, localizada no Edificio Anexo |, 13° andar,
sala 1308.

19.4. A vigéncia da garantia devera corresponder ao prazo contratual acrescido de, pelo
menos, 90 (noventa) dias, contados a partir do término da vigéncia do contrato, devendo ser
renovada a cada prorrogagao contratual.

19.4.1. Nao serao aceitas garantias concedidas de forma proporcional ao seu prazo de
validade.
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19.4.2. Nao serao admitidas garantias contendo clausula que fixe prazos prescricionais
distintos daqueles previstos na lei civil.

19.4.3. A CONTRATADA ficara obrigada a prorrogar a vigéncia da garantia apresentada
sempre que a vigéncia contratual ultrapassar a data estimada na ocasido de sua assinatura,
observado o prazo disposto no item 19.3 deste Titulo, considerando a via do aditivo
contratual.

19.4.4. No caso de alteragdo do valor do contrato, a garantia devera ser ajustada a nova
situacao, ainda que retroativamente.

19.5. Apresentada a garantia contratual e existindo qualquer pendéncia que impega o seu
recebimento definitivo, a CONTRATADA sera comunicada para regulariza-la ou substitui-la,
sendo-lhe assinalado o prazo de 10 (dez) dias, contado da data da notificagdo, que podera
ser realizada por e-mail.

19.5.1. Recebida a garantia para reexame e remanescendo a necessidade de ajuste, a
CONTRATADA sera novamente comunicada, sendo-lhe assinalado o prazo cabal de 5
(cinco) dias para sanear a(s) pendéncia(s), contado da data da notificagao.

19.5.2. Ultimadas as medidas constantes deste item 19.5 sem que a garantia esteja em
plenas condi¢cdes de ser aceita definitivamente, serdo tomadas as providéncias para a
aplicagao de sangdes a CONTRATADA, de acordo com as regras previstas no EDITAL e
neste Contrato.

19.6. Enquanto ndo constituida a garantia, o valor a ela correspondente sera deduzido, para
fins de retengdao até o cumprimento da obrigagdo, de eventuais créditos em favor da
CONTRATADA, decorrentes de faturamento.

19.7. Afalta de prestagao da garantia ou sua apresentacdo em desacordo com o exigido no
EDITAL e neste Contrato, no prazo fixado, ensejara a aplicagao de multa correspondente a
2,22% (dois inteiros e vinte e dois centésimos por cento) do valor estipulado para a garantia,
por dia de atraso, a ser aplicada do 16° ao 60° dia, sem prejuizo do disposto no item 19.6
deste Titulo.

19.7.1. No caso de acréscimo contratual, a base de calculo para a aplicacdao de multa
correspondera ao montante incrementado ao valor da garantia anterior.

19.8. A falta de prestagdo da garantia no prazo de 60 (sessenta) dias, contados do dia util
imediato ao da entrega da via do contrato, ensejara a instauragao de processo administrativo
para apuracao de responsabilidade, de que podera resultar no impedimento de licitar e
contratar com a Unido e no descredenciamento do Sicaf, pelo prazo de até 5 (cinco) anos e,
ainda, a rescisao unilateral do contrato por inexecucéo da obrigacao e a aplicagdo da multa
prevista no item 19.7 deste Titulo.

19.9. O disposto no item 19.7 deste Titulo aplicar-se-a também nos casos dispostos nos
subitens 19.4.3 € 19.4.4 e no item 19.10 deste Titulo.

19.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigagao, durante a vigéncia contratual, a CONTRATADA obriga-se a fazer a respectiva
reposi¢ao no prazo de 15 (quinze) dias, contado da data da notificacao.

19.11. No caso de rescisdo do contrato por culpa da CONTRATADA, a garantia sera
executada para ressarcimento a CONTRATANTE das multas e indenizagbes devidas, sem
prejuizo da aplicagao

19.12. das sang¢des administrativas previstas no EDITAL e neste Contrato.
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) e
19.13. Em caso de apresentagéo de seguro-garantia, € vedada a inclusao e/ou supressao de
dispositivos nas condigdes gerais e especiais nele previstas que divirjam da redagao original
do anexo referente ao Seguro Garantia — Segurado Setor Publico da Circular SUSEP n. 477,
de 30 de setembro de 2013, ou norma que vier a substitui-la.

19.13.1. O seguro-garantia devera ser emitido por seguradora em situagao regular na
Superintendéncia de Seguros Privados.

19.13.2. No instrumento do seguro-garantia a CONTRATANTE devera constar como
beneficiaria do seguro.

19.13.3. E vedada a inclusdo de clausulas particulares no seguro-garantia, salvo permissao
expressa da CONTRATANTE, que podera ocorrer em momento posterior ao efetivo
recolhimento da garantia, mediante consulta da CONTRATADA.

19.14. Quando se tratar de depdsito caucionado, a garantia devera observar o disposto no
Decreto-Lein. 1.737, de 1979 e orientagao do SIAFI, que determinam devam ser as garantias
prestadas em dinheiro, nas licitagdes publicas, depositadas na Caixa Econémica Federal
(CEF).

19.15. No caso de garantia apresentada na modalidade de fianca bancaria, devera constar
do documento renuncia expressa aos beneficios da ordem previstos no artigo 827 da Lei n.
10.406, de 2002 (Codigo Civil).

19.15.1. A garantia na modalidade de fianca bancaria devera ser emitida por instituicao
financeira autorizada a operar pelo Banco Central do Brasil.

19.16. Se a garantia for prestada em titulos da divida publica, a aceitagao sera condicionada
a emissao sob a forma escritural, mediante registro em sistema centralizado de liquidagéo e
de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Economia.

19.17. A garantia contratual sera devolvida de acordo com o disposto na Ordem de Servigo
n. 02, de 2013 da Diretoria-Geral da CONTRATANTE, conforme a seguir:

19.17.1. O Departamento de Material e Patrimonio, de oficio ou por solicitagdo da
Contratada e, apos concluidas as diligéncias necessarias, propora a autoridade competente
a devolugao da garantia contratual.

19.17.2. Autorizada a devolugao, o Departamento de Finangas, Orgamento e Contabilidade
preparara o expediente necessario a entrega da garantia e solicitara o comparecimento da
CONTRATADA para a retirada dos documentos.

19.18. As garantias nao retiradas pela CONTRATADA, independentemente do disposto nos
subitens 19.16.1 e 19.16.2 deste Titulo, terdo o seguinte tratamento:

19.18.1. A garantia prestada nas modalidades seguro-garantia ou fianga-bancaria sera
arquivada no processo de origem do respectivo contrato apds 120 (cento e vinte) dias do
término da sua vigéncia.

19.18.2. A garantia prestada na modalidade caucdo em dinheiro, apés 5 (cinco) anos do
término de sua vigéncia, sera transferida para o Fundo Rotativo da CONTRATANTE, apos
notificagdo prévia da CONTRATADA, mediante edital publicado no Diario Oficial da Uniao.

19.18.3. A garantia prestada na modalidade cau¢do em titulos da divida publica, na forma
escritural, transcorridos 120 (cento e vinte) dias do término da vigéncia e desde que haja
manifestagcéo favoravel do Departamento de Material e Patriménio, podera ser desvinculada
do contrato administrativo pela instituicao financeira que a mantém em custddia.
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19.19. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, para decidir
demandas judiciais decorrentes de questdes referentes a garantia contratual.

20. DA PROTECAO DE DADOS PESSOAIS

20.1. A CONTRATANTE e a CONTRATADA se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, realizando o tratamento de dados pessoais disponibilizados pelas partes, em
meios fisicos ou digitais, em consonancia e em cumprimento das disposi¢cdes preconizadas
pela Lei Geral de Protegao de Dados Pessoais, a Lei n. 13.709, de 14 de agosto de 2018,
regulamentada na Camara dos Deputados pelo Ato da Mesa n. 152, de 16 de dezembro de
2020, assim como atenderdo a suas respectivas atualizagcdes e aos padrdes aplicaveis em
seu segmento, vinculadas as disposi¢cdes constantes do Anexo n. 12 ao EDITAL.

21. DA VIGENCIA E DA RESCISAO

21.1. O presente Contrato tera vigéncia de 12 (doze) meses, conforme datas definidas na
Folha de Rosto, podendo, com relagdo ao Subitem 1.1 do objeto, ser prorrogado, em
conformidade com o artigo 57, inciso Il da Lei n. 8.666, de 1993, e com o artigo 105, inciso |l
do REGULAMENTO, a critério da CONTRATANTE.

21.2. Este Contrato podera ser rescindido nos termos das disposi¢des contidas nos artigos
77 a 80 da LEI, correspondentes aos artigos 125 a 128 do REGULAMENTO.

22. DO FORO

22.1. Fica eleito o foro da Justica Federal em Brasilia, Distrito Federal, com exclusao de
qualquer outro, para decidir demandas judiciais decorrentes do cumprimento deste Contrato.

E por estarem assim de acordo, as partes assinam o presente instrumento em 2
(duas) vias de igual teor e forma, para um so efeito.

Brasilia, 08 de julho de 2022.
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